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Ukazka z kapitoly 5. Dizlezita data a mezniky winach kryptologie

1499
Vyznamnym pedstavitelem evropské kryptografie byémec Johannes Trithemiusékay

psan jako Tritheim) (1462-1516). Byl opatem bentd#kého klastera ve Spanheimu a od
roku 1506 v klaste Sv. Jakuba ve Wirzburgu. Napgatlu vyznamnych knih o historii,
Zivotopisny slovnik slavnych &inci, biografii o slavnych benediktinech. Dopisoval si
stfadou @enai své doby. Je vSak znam takeé tim, Ze se zasloudiklogt vysoké magie v
dok® renesance. Znameé jsou jeho spigyntipalus maleficiorum (Varovani ped
cernokréznictvim, 1508) éBteganographid1499). A byl ozn&ovan za maga a kouzelnika,
zachoval si kriticky Usudek a santep podvodniky a 3arlatany varuje. Sarlatanem nazval
nag. i proslulého doktora Johannesa Fausta (1480 d&50115307?). Jeho okultni spisy jsou
ovlivnény jeho obrovskym zajmem a virou ve skryté a ta@nwily. Nap. roztidil
carockjnice do 4 pesré definovanych kategorii, zabyval sédénim andlu atd. Mezi tyto
spisy lze z#adit knihu Steganographia(Tajné pismo), kter4 se vSalast&né vénuje i
kryptografii. V prvnich dvou svazcich popsal eletdeni substituce (samohlaska / souhlaska)
a utajeni textu, kdy s&ou jen utita pismena na titych mistech a ostatni pismena nedavaji
Zadny smysl. Najgklad Ize pro zisk&ni otéeného textwtist pouze druhd pismena z kazdého
druhého slova. ¥a : ,TakZze pdle popisu kazi jak b fungovalo® - je skryty zapis slova
OKO v popsaném systemu.

Pro Trithemia slouzily tyto systémygaevsim ke kryti a zamaskovani magickych operaci,
které jsou popsany véeti knize, kterd neniémovana kryptografii. Pokud do kryptografie
nebudeme potat tu ¢ast, kde Trithemius popisuje, jak na dalkenasSet skryta bezpene
text.

Podle ®j k tomu stdilo pouzetict zpravu modle nebo obrazu planetarninoctEnd okamzik
stanoveny na zakladslozitych astrologickych vyg@i, zahalit modlufici prislusnou formuli

a zprava doSla na misto¢ani bez jakychkoliv slov nebo Sifrovaného textu metmuZziti
posla.

Jeho povst a popularita, pokud jde o znalosti tajemnych rsdtolik vzrostla, Ze jeho dilo
Steganographiae sfilo v rukopisu po stovky let, mnoho lidi si je opislo a hledalo v knize
tajemstvi, ktera tato knihadta obsahovat. Jeden z apisnihy vlastnil nap. Giordano Bruno.
Praw toto dilo zpisobilo, Ze se v nasledujicich letech kryptologi®jeywala v obecném

powdomi &tSiny lidi s alchymii a okultnimiddami.
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1508
V roce 1508 se pustil Johannes Trithemius (1458156 psani Sestidilné knihy vyhradn

zameétené na kryptologii. Tuto knihu nazvdolygraphig a to vzhledem k rozmanitosti
moznych metod psani, které se v knize vyskytujiihn(rukopis) ¥noval 24. dubna 1508
cisdi Maxmilianovi I. Dva roky po jeho smrti byla knihaku 1518 vytistna, a stala se tak
viibec prvni ti&nou knihou pojednavajici o kryptologii. Jeji celfizev je Sest knih o
polygrafii od Johanna Trithemia, opata z Wirzburgkive ze Spanheimwnované cisé
Maxmilianovi Kniha ma 540 stran, je t&tacernym acervenym pismem.

V knize je fedstaven jim navrzeny Sifrovy systém nazyvany Aweidl Sifra spsiva v tom,
Ze jednotlivym pismeim jsou gitazena cela slova. Seznam slov voli autor tak, awald
smysluplny text — jakousi nevinnou modlitbu. Taghia slovo abbot (opat) se zaSifruje jako
DEUS CLEMENTISSIMUS REGNES AEVUM INFINIVET, kde DEY = A,
CLEMENTISSIMUS = B, REGNES = B atd.

Ve druhé knize jeifippraveno 284 takovychto abeced.

Obdobré v knize ti a ¢tyfi jsou pipraveny dalSi abecedy, které vSak jiz tak newinn
nevypadaji. V knizeft jsou pouzita Bzna slova a v knizé&tyti dokonce slova usia.

V patéem dile, ktery je z kryptologického hlediskajuyznamgjSi, je uvedena Sifrovaci
tabulka, tzv. "tabula recta", ktera je zakladem potyalfabetické Sifry.

abcdefghijkimnopgrstuvwxyz

bcdefghijkimnopgrstuvwxyza

cdefghijklmnopqrstuvwxyzab ot PHIAE |’

LIBRD VRN, EOANNIE THITHERIL AR

defghijkimnopgrstuvwxyzabc NS riiinn, de e

MILIAKYM CARLARTM.

efghijklmnopqrstuvwxyzabcd
zabcdefghijklmnopqgrstuvwxy

Trithemius pouzival této tabulky
k polyalfabetickému Sifrovani

velmi prost a jednoduSe. Prvni

pismeno oteeného textu

zaSifroval pomoci prvni abecedy, The titie aE

4 P ¢ 5 “eoiygraphiae librisex” shows the author.wearing his
druhe  pismeno  pomoci drUheﬁen_Edl:tine habit and kneeling to present his book tothe

abecedy atd. Slovo OKO by se Holy:Roman EmperorMaximilian.
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zasSifrovalo touto metodou jako OLQ (otemé pismeno vyhledejte v prvniiddku a Sifrovy
ekvivalent najdete pod nim v abeé&gkitera odpovida gadi pismene ve zprév
Bezpe&nostnim zlepSenim proti polyalfabetickému systénttaeAiho je, Ze se abecedamn
po kazdém pismenu.

Trithemius &l obrovsky vliv na kryptologii. Bylo to jednak pmt Ze se &il mimaoradne
powsti a Bhlasu a jednak proto, Ze jeho kniha o kryptoldgierd byla prvni ti&nou knihou
o tomto tématu, se stala pro zajemce relétsmadno dostupna.

1552-1557
Girolamo Cardano (1501-1576), milansky fyzik, astnm a matematik tgh az chorobnou

touhou ziskat popularitu. Za svého Zivota napsahMigelné mnozstvi knih (131 vyslo a
dalSich 111 d&stalo v rukopise). O kryptologii nenapsal samostathnihu, ale své poznatky
ulozil do dvou spi& vénovanych popularizaciédy. Prvni se nazyvdde Subtiliate(1550) a
druhy De Rerum Varietate Libri XVI{1557). Ok knihy si véejnost oblibila pro jejich jasny
popis, vyuZziti zajimavych az anekdotickychilghi a bohaté ilustrace. Obsahovaly
nejmoderijSi weni fyziky tehdejSi doby a byly napsany velmi pdknaym zpisobem. Ob
knihy byly prekladany a vydavany po celé tehdejSi E¥rop

Pokud jde o vyvoj kryptologie, iglal Cardano dalSi vyznamnou myslenku pro zvySeni
bezpeénosti polyalfabetické Sifry. Pochopil, Ze &ma klice, ktery se vyuziva k teni abecedy
pro zaSifrovani dalSiho znaku zpravy, ma vyznamihyna bezpénost. Je jasné, Ze Zma
hesla ped kazdou zpravou je z hlediska bezpesti vyhod®jSi nez pouzivat jeden Elina
Sifrovani v8ech zprav. Kompromitace (prozrazenglde prvnim pipad vede k rozlugni
jen jedné zpravy, ve druhéntipadt ke kompromitaci celé korespondence. Jak vSaktitajis
aby mohl byt ki¢ pro vykér abecedy pokazdé jiny? Cardano navrhuje pouZitdkiite.
BohuZel tuto novou nadhernou mysSlenku formuluje okedale. Jim popsany agob
dovoluje utitou nejednoznenost Sifrovani, navrhuje émvné pouziti kike vZzdy na z&étku
oteweného slova a nestanoviedani zaateniho hesla autokie — tj. Fijemce i lustitel jsou
ve stejném postaveni. Proto se jim uvedeny systepoutival. Kdyby jej byl dotahl
k dokonalosti, ziskal by mezi kryptology nesmrtelrstavu, po které tolik touZil.

Véhlas mu vsak finesla jina zde publikovanad metoda, kterd se zalojagenim textu, tedy
steganograficka metoda. Metoda nese na jeh&egbojeho jméno. Metoda byla velmi
jednoducha a i proto se stala velmi oblibenou. Wétlikové nebcctvercové niizce se

vystiihla ukitd pole, vznikla Sablona se poloZila na papir adétose zapsalo tajné &eni.
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Sablona se zvedla a doplnil se zbytek pismen taktext vypadal jako oligjna nezavadna
zprava. Slo tedy o jednoduché skryti geného textu dosta jiné zpravy, kterd vypadala jako
zcela nezavadna. Cardano navrhoval, aby zpravatdikla opsana za sebou dokonce 3x, aby
se odstranily jakékoli fippadné problémy ip deSifrovani. DeSifrovani bylo velmi prosté,
piijemce ilozil miizku a text v okénkach jednoduSexet!.

Cardano proslul také svymiitklazy o nemoznosti rozlustit jednoduchou substitnetodou,
kterd byla pozgi popsana jako Utok hrubou siloBr{ttal Force Attack Tato metoda je
zaloZena na vyzkousSeni vSech moznyctiktia Sifrovany text. Ukazal, Ze vSech moznosti jak
vytvorit Kli¢ z abecedyitajici N znaki, je N! (N! secte N faktorial a je to symbol pro s&n
vSeche¢isel od 1 do N). Pokud abeceda obsahuje 26izmedk je kl€ovy prostor tak obrovské
Cislo, Ze Sifru nelze v fib¢hu lustitelova Zivota timto Zigobem prolomit. Vzhledem k tomu,
Ze k vyluséni monoalfabetické Sifry stakryptologovi zpravidla jen ¢kolik minut, je toto
souwasre pownym pikladem, Ze kvalita Sifry nezavisi jen na¢povSech moznych kib.
Nicmére i dnes se stava, ze firmy zabyvajici se implen@mkterého Sifrového algoritmu
(zvlaS& mére znamého) argumentuji obdaba na potu klict a zdanlivé sloZitosti dokazuji

zékaznikovi, Ze systém je zcela bezpea Ze jej nelze v realnékase prolomit.



