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A. Prehled a historie polyalfabetickych Sifer
Pavel Vondruska (pavel.vondruska@crypto-world.info)

(prispévek z konference Security 2007, Praha, 30.5.2007
http://www.aec.cz/index.php?id=244,981,0,0,1,0)

Anotace

Piednaska se zabyva vznikem a vyvojem polyalfabetickych Sifer a dale jejich piinosem a
vyznamem pro kryptologii. Mimo ftady historickych informaci a souvislosti, je podan
systematicky a témé&F Gplny vyklad jednotlivych typd polyalfabetickych Sifer. Pfednaska zabyva i
vznikem kli¢ového hospodaistvi. Popsan je vyvoj navrhu vybéru Sifrové abecedy od prostého
,poradi“ (Trtheimiova Tabula Recta), pfes rizné verze periodickych hesel az po Cardantv
revolucni objev autoklavu. Pfedndska kon¢i vyuzitim zobecnéného polyalfabetického systému
vyuzivajiciho nekonecny ,,klic*, ktery vedl k dikazu existence absolutné bezpecného systému
(Gilbert S. Vernam, C. E. Shannon). Text vznikl slou¢enim a upravenim odstavci, které se
zabyvaji polyalfabetickymi Siframi, z knihy Kryptologie, Sifrovini a tajna pisma (edice OKO,
Albatros, Praha 2006).

Hleda se odolna Sifra proti frekvencni analyze

Zatimco arabsky svét znal vyuziti frekvencni analyzy pro lusténi jednoduché substitucni Sifry
jiz v devatém stoleti (viz napf. prace Abu-Yisuf Ya’qib ibn Ishaq al-Kindtho (801-873)),
objevila zapadni Evropa tuto metodu pravdépodobné az na zacatku stoleti ¢trnactého. Ucenci
proto zacali hledat vylepseni vté dobé dominantniho Sifrového systému — jednoduché
zdmeény. Jimi navrzend zlepSeni se soustfedila na zakryti statistickych zavislosti v Sifrovém
textu, které prozrazuji informace o otevieném textu.

V polovin¢ 14.stoleti se jako pfirozeny vysledek tohoto snazeni objevily homofonni Sifry
(nejstarsi dochovana homofonni sifra na evropském kontinentu je S$ifra, kterou pouzival

vévoda Simeone de Crema z Mantovy pochazi az z roku 1401). Tyto Sifry, na rozdil od

jednoduché substituce, kde kazdy otevieny znak se pievadi pomoci jednoho znaku Sifrové
abecedy, pouzivaji pro prevod nékterych vybranych znakii (zpravidla téch

nejfrekventovanéjsSich) vice Sifrovych znaki. Tim se vyrazné ztiZilo lusténi, které je zaloZeno
raveé na frekvencni analyze Sifrového textu.
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Tato nova metoda se velmi rychle ujala. Napf. je znamo, ze jiz v roce 1379 Ital Gabrieli di
Lavinde vytvoftil soubor individualnich Sifer pro 24 vyslancii vzdoropapeZe Klementa VII.
Lavindeho metoda byla zaloZena nejen na vyuZziti homofonni substituce, ale dale byla pro
vetsi slozitost pfidan seznam kodovych ekvivalentl pro vybrany pocet celych slov (vétSinou
jmen a nazvl). Takovyto kombinovany systém byl nazvan nomenklator. Nomenklatory
pozd¢jsi doby obsahuji mimo klasické substituéni homofonni zamény 1 kody pro slabiky a
dale kody pro nejfrekventovanéjsi slova a jména, a navic i tzv. klamace, nevyznamové
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skupiny pismen, které mély ztizit kryptoanalyzu zaSifrovanych textti. Nomenklatory postupné
roz$itovaly slovnik na stovky az tisice kodovych slov. Tato metoda se udrzela dalSich vice
nez 500 let, a to 1 tehdy, kdyz jiz byly zndm¢é mnohem lepsi a dokonalejsi metody Sifrovani.
Metoda ma totiz jednu nepiekonatelnou vyhodu: jeji pouziti je nesmirné¢ jednoduché a pfi
troSe zbéhlosti 1 rychlé. Kazdy si také mize jednoduse vytvotit svlij nomenklator nebo malou
kodovou knihu. Je to prvé feSeni (a¢ neuvédomélé) vseobecného rozporu v Kryptologii, a to
mezi bezpecnosti a jednoduchosti pouziti.

Hledéani zpisobu, jak zvysit odolnost substituéni Sifry proti lusténi pomoci Cetnosti znaki
Sifrové abecedy vedlo nejen k myslence piifadit ke kazdému znaku vice znakl Sifrové
abecedy, ale i k objevu nového ptevratn¢ho feseni, kdy Sifrovy text se vytvaii pomoci
nekolika jednoduchych substitu¢nich Sifer, které jsou podle dohodnutého systému postupné
pouzity na zaSifrovani jednotlivych znakl otevieného textu

Takovyto Sifrovy systém se nazyva polyalfabeticka substituce.

Historii a popisu jednotlivych polyalfabetickych systémi, vcéetné vyvoji hledani feSeni
problému piedani informace o vybéru jednoduché zameény (klice), je vénovan tento piispévek.

Vznik polyalfabetického systéemu

1. Leon Battista Alberti (prvni polyalfabeticky Sifrovy systém, kotouc)

Leon Battista Alberti (1404-1472) byl vSestranné vzdé€lany c¢lovék — stavitel, nadany
varhanik, filozof, basnik.... Nas vSak zajima pfedevsim proto, ze za svij piispévek k rozvoji
kryptologie byl v pozdgjsich letech nazyvan otcem zapadni kryptologie. Alberti se na sklonku
zivota zacCal zabyvat (na podnét papezského tajemnika Leonarda Data) utajovanim zprav.
Napsal strucnou 25 strankovou préci, kterd se stala jednou z nejvyznamnéjSich praci tohoto
druhu napsanou v zapadni Evropé. Dilo obsahuje hned tfi dilezité mezniky: prvni ,,evropsky*
systematicky vyklad luSténi na zaklad¢ frekvence a jazykovych znalosti,
objev nového Sifrového systému polyalfabetické substituce a pouzivani
zaSifrovanych kodu.

K rychlému Sifrovani pomoci polyalfabetické substituce sestrojil Alberti
Sifrovaci disk, ktery se sklada ze dvou otoénych kotouct reprezentujicich
oteviené a Sifrované znaky, pfiemzZ otacenim se zajist'oval vybér ptislusné
abecedy. Alberti doporucuje posunout abecedy vzdy po tfech nebo ¢tyfech
slovech.

Tento objev nového Sifrového systému, ktery byl zasadni v déjinach kryptologie, korunoval
Alberti jesté dalSim pozoruhodnym navrhem jak pro zvyseni bezpecnosti kody pred jejich
pouzitim jesté zaSifrovat. Pfijemce nejprve kody podle pouZitého systému deSifroval a pak je
teprve pouzil k ziskdni otevieného textu pomoci kédové knihy.

2. Johannes Trithemius (tabula recta)

V roce 1508 se pustil Johannes Trithemius (1452-1516) do psani Sestidilné knihy vyhradné
zam&fené na kryptologii. Tuto knihu nazval Polygraphia, a to vzhledem k rozmanitosti
moznych metod psani, které se v knize vyskytuji. Knihu (rukopis) vénoval 24. dubna 1508
cisafi Maxmilianovi I. Dva roky po jeho smrti byla kniha roku 1518 vytiSténa, a stala se tak
viibec prvni ti§ténou knihou pojednavajici o kryptologii. Jeji cely nazev je Sest knih o
polygrafii od Johanna Trithemia, opata z Wiirzburgu, drive ze Spanheimu vénované cisari
Maxmilianovi. Kniha mé 540 stran, je tiSténa ¢ernym a ¢ervenym pismem.
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V knize je piedstaven jim navrzeny §ifrovy systém nazyvany Ave Maria. Sifra spo&iva v tom,
ze jednotlivym pismenim jsou pfifazena celd slova. Seznam slov voli autor tak, aby déavala
smysluplny text — jakousi nevinnou modlitbu. Tak tfeba slovo abbot (opat) se zaSifruje jako
DEUS CLEMENTISSIMUS REGNES AEVUM INFINIVET, kde DEUS = A,
CLEMENTISSIMUS = B, REGNES = B atd.

V patém dile, ktery je z kryptologického hlediska nejvyznamnéjsi, je uvedena Sifrovaci
tabulka, tzv. "tabula recta“, ktera je zakladem pro polyalfabetické Sifry.

Trithemiova §ifra pouziva tabulku sestavenou z 26 sefazenych abeced. Sifrovani probiha
velmi prosté a jednoduse. Pismeno otevieného textu se vyhleda v prvém tadku, jeho Sifrovy
ekvivalent se najde pod nim v abecedé, kterd odpovidd potfadi znaku v otevieném textu.
V praxi to znamena, ze prvni znak otevieného textu zistava nezménén, druhy znak se
zasifruje pomoci druhé abecedy atd. Po vyCerpani vSech 26 abeced se pokracuje znovu prvni
abecedou.

Tabula recta (doplnéno ocislovani fadku) :

1 ABCDEFGHIJKLMNOPQRSTUVWXYZ
BCDEFGHIJKLMNOPQRSTUVWXYZA
CDEFGHIJKLMNOPQRSTUVWXYZAB
DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD
FGHIJKLMNOPQRSTUVWXY ZABCDE
GHIJKLMNOPQRSTUVWXYZABCDEF
HIJKLMNOPQRSTUVWXYZABCDEFG
9 IJKLMNOPQRSTUVWXYZABCDEFGH
10 JKLMNOPQRSTUVWXYZABCDEFGHI
11 KLMNOPQRSTUVWXYZABCDEFGHIJ
12 LMNOPQRSTUVWXYZABCDEFGHIJK

QO ~J o U WD

24 XYZABCDEFGHIJKLMNOPQRSTUVW
25 YZABCDEFGHIJKLMNOPQRSTUVWX
26 ZABCDEFGHIJKLMNOPQRSTUVWXY

Ptiklad pouZiti:
Otevreny text OKO ALBATROS
Sifrovy text OLQ DPGGAZXC

Pfijemce postupuje pii deSifrovani opacné. Vezme Sifrovy znak a podle jeho potadi
v Sifrovém textu zvoli pfislusnou abecedu. Pak v této abeced€ vyhleda zvoleny Sifrovy znak a
jeho otevieny ekvivalent nalezne nad nim v prvém fadku.

Kniha vyznamné ovlivnila mySleni sttedoveékych kryptologii a byla pfepisovana, vyddvana a
Sifena po cela dalsi stoleti.

3. Girolamo Cardano (autokli¢)

Girolamo Cardano (1501-1576), milansky fyzik, astronom a matematik trpél az chorobnou
touhou ziskat popularitu. Za svého zivota napsal neuvéfitelné mnozstvi knih (131 vyslo a
dalSich 111 ziistalo v rukopise). O kryptologii nenapsal samostatnou knihu, ale své poznatky
ulozil do dvou spisii vénovanych popularizaci védy. Prvni se nazyval De Subtiliate (1550) a
druhy De Rerum Varietate Libri XVII (1557). Ob¢ knihy si vetejnost oblibila pro jejich jasny
popis, vyuziti zajimavych az anekdotickych piibéht a bohaté ilustrace.

Pokud jde o vyvoj kryptologie, pfidal Cardano dalSi vyznamnou mySlenku pro zvyseni
bezpecnosti polyalfabetické Sifry. Pochopil, ze zména klice, ktery se vyuziva k urceni abecedy
pro zaSifrovani dal§iho znaku zpravy, ma vyznamny vliv na bezpecnost. Je jasné, ze zména
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hesla pted kazdou zpravou je z hlediska bezpecnosti vyhodnéj$i nez pouzivat jeden kli¢ na
Sifrovani vSech zprav. Kompromitace (prozrazeni) hesla v prvnim ptipadé vede k rozlusténi
jen jedné zpravy, ve druhém ptipadé ke kompromitaci celé korespondence. Jak vSak zajistit,
aby mohl byt kli¢ pro vybér abecedy pokazdé jiny? Cardano navrhuje pouziti autoklice.
Bohuzel tuto novou nadhernou myslenku formuluje nedokonale. Jim popsany zptlisob
dovoluje urcitou nejednoznacnost Sifrovani, navrhuje opétovné pouziti klice vzdy na zacatku
oteviené¢ho slova a nestanovi predani zacateCniho hesla autokli¢e — tj. pfijemce 1 lustitel jsou
ve stejném postaveni. Proto se jim uvedeny systém nepouzival. Kdyby jej byl dotahl
k dokonalosti, ziskal by mezi kryptology nesmrtelnou slavu, po které tolik touzil.

Véhlas mu vsSak piinesla jind zde publikovana Sifrovaci metoda, kterd se zabyva utajenim
textu, tedy steganografickd metoda. Metoda je dnes znama pod nazvem Cardanova mfizka.

4. Giovanniho Battisty Belasa (zavedeni kliCe)

Roku 1553 vysla knizka La cifra (Sifra) italského Slechtice Giovanniho Battisty Belasa
popisujici kryptosystém zaloZeny na znalosti hesla, dnes bychom ptesnéji fekli tajného klice.
Rozvinul tim dfive popsané skvélé mysSlenky Albertiho a Trithemia na vyuZiti vice abeced
k sifrovani (polyalfabeticka Sifra). Soucasné¢ se timto napadem staly Sifrové postupy
realizovatelné na vysokém stupni zabezpeceni. Praveé vybér pouzité abecedy byl v ptivodnich
systémech dosud velkou slabinou. Zde je tedy metoda, kterd umoznuje ,,dohodu* na potadi
vyuzivéani jednotlivych Sifrovych abeced. Tajnym klicem v tomto Systému mulze byt slovo
nebo cela véta, kterd se opakované piSe nad otevieny text. Kazdé pismeno otevieného textu je
potom Sifrované abecedou, kterd je urend pismenem z hesla nad nim. Pro Sifrovani se
pouzivala Trithemiova tabulka. Nestaci tedy znat pouze Sifrovy systém, ale je potfeba znat i
tajny klic.

5. Giovanni Battista Porta (obecna polyalfabeticka Sifra)

Ital Giovanni Battista Porta (1535-1615) se vénoval pfirodnim védam a magii. Zalozil prvni
védeckou ucenou spolecnost — Accademia Secretorum Naturae (Akademii piirodnich
tajemstvi). V roce 1563 vydal Porta knihu, kterda mu zajistila sldvu a vchlas na poli
kryptologie. Jde o opravdu mimotddnou praci, a to nejen svym obsahem, ale i dokonalym
pedagogickym vykladem. Jeji nazev je De Furtivis Literarum Notis. Jeji ¢tyfi ¢asti zabyvajici
se starymi Siframi, modernimi Siframi, lu$ténim a jazykovymi zvlaStnostmi, které pomahayi
pfi luSténi, v sobé soustied’ovaly kryptologické znalosti tehdejsi doby.

Porta ve svém dile klasifikoval tf1i zdkladni Sifrovaci systémy: zménu potfadi pismen
(transpozice), zmeénu tvaru pisma (substituce za symbol), zménu kvality pismene (substituce
pismene jinym pismenem). Toto déleni Sifer se viceméné dochovalo dodnes. Do dé&jin
kryptografie se nesmazatelné zapsal jako prvni, kdo popsal digrafickou Sifru. Pfi Sifrovani se
dva znaky otevien¢ho textu nahrazuji jednim symbolem. Portova digraficka Sifra byla
realizovana tabulkou, kde tadky a sloupce byly oznafené pismeny abecedy. Zabyval se i
kryptoanalyzou a publikoval zplisob, jakym se da rozlustit monoalfabeticka Sifra bez znalosti
déleni slov. Porta byl také prvnim, kdo odmitl nerozlustitelnost polyalfabetickych Sifer a
vymyslel nékolik metod k jejich lusténi. Jeho nejvétsim piinosem byla vSak mald poznadmka,
ktera definovala obecnou polyalfabeticku sifru. Jednak doporucil pouzivat k vybéru abecedy
kli¢, a to co nejdelsi, ale pfedev§im poznamenal, Ze Trithemiova Sifrovaci tabulka nemusi
obsahovat jen vzdjemné posunuté abecedy, ale abecedy uplné zpiehdzené a nijak spolu
nesouvisejici. Sam vSak dale vyuzival abecedy, které byly srovnané. Porta skloubil v§echny
tfi zakladni slozky, které jsou podstatou moderni koncepce polyalfabetického systému:
vyuziti riiznych abeced, abeced, které mohou byt zpi‘ehazené, zménu vybéru abecedy po
kazdém pismenu, vybér abecedy urceny dlouhym heslem.
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6. Francouz Blaise de Vigenére (Vigenérova Sifra, periodické heslo,
autoklice)

Francouz Blaise de Vigenére (1523-1596) publikoval v roce 1586 knihu Traicté des chiffres
(Pojednani o sifrach). Diky svému systému, ktery zde predstavil, se natrvalo zapsal mezi
nejznaméjsi kryptology.

Narodil se roku 1523, v 17 letech byl poslan ke dvoru. Ve 24 letech vstoupil do sluzeb vévody
Navarrského, kde ztstal po cely sviyj zivot s vyjimkou dvou let (1549-1550), kdy byl vyslan
do Rima jako diplomat. Zde poprvé pfisel do kontaktu s kryptologii. Cetl prace Trithemia,
Belasa, Cardana, Porty, publikoval dilo Albertiho. V roce 1570 se zacal vénovat psani knih. V
roce 1586 vysla jiz zminéna objemna kniha Traicté des chiffres (pies 600 stran). I kdyz se
obsah knihy uchylil spise k okultnim védam, ¢erné magii, kabale, tajemstvi vesmiru, hledani
receptury na vyrobu zlata a filozofickym tvaham, jeho dilo poskytovalo velmi cenné
kryptologické informace také tim, ze presné cituje jiné¢ autory. K celé¢ tadé Sifer, které
Vigenére v knize rozebiral (napi. ukryti zpravy do obrazu hvézd), patiily i1 Sifry
polyalfabetické. Abecedy zapisoval do podobné tabulky, jakou pouzival Trithemius. Uvedl
rizné vybéry abeced, a to bud’ postupné pouziti abeced za sebou, nebo podle hesla, kterym
mohlo byt slovo, véta nebo celd basen. Jeho nejvétsim piinosem vsak je zlepSeni Cardanova
Sifrovaciho autoklie. ZlepSeni spocivalo v doplnéni pozadavku na piedani pocatku klice a
V tom, Ze vytvaii jeden autokli¢ (bud’ z oteviené¢ho nebo Sifrového textu) pro celou zpravu,
zatimco Cardano za¢ina vytvéaret autokli¢ na kazdém slové otevieného textu znovu.

Ptesto, ze Vigenére vylozil metodu velmi jasné a srozumitelné, zapadla v této podobé zcela

Vv zapomenuti a v kryptologii se zaCala pouzivat az v 19. stoleti. Autofi rliznych
kryptologickych stati navic jeho diimysIny systém degradovali na systém mnohem
elementarnéjsi, pro ktery se ¢asem vzil ndzev Vigenérova Sifra. V ném se pouziva pouze
standardnich abeced a kratkého opakujiciho se hesla, které se k otevienému textu podle
pfevodové tabulky pfic¢ita. Tento systém nc¢kdy téz nazyvany ,,periodické heslo* je daleko
zranitelngj$i nez Vigenérem navrzeny autoklic.

Systém Vigenére — periodické heslo

Jednd se o nejpouzivanéj$i variantu této polyalfabetické Sifry, kterd je zaloZena na
vyuziti stejné tabulky, jakou pouZzival Trithemius. Na rozdil od néj vSak urcuje vybér
ptfevodové abecedy nikoliv potadi znakli v otevieném (resp. Sifrovém textu), ale znak hesla.
Toto heslo zna odesilatel a ptijemce. Heslo si uzivatel zapiSe opakované nad text, aby véde¢l,
jakou abecedu ma pro zaSifrovani (resp. deSifrovani) konkrétniho pismene pouzit. Proto se
tomuto systému nckdy fika periodické heslo. Systém byl GspéSné pouZivan po fadu stoleti.
MeéI povést velmi bezpecného systému. Ve skutecnosti je pro kratké heslo a dostate¢né dlouhy
text pomérné lehce fesitelny. Na systém lze uspésné utocit i odhadovanim slov, ktera se v ném
vyskytuji.

A ABCDEFGHIJKLMNOPQRSTUVWXYZ

BCDEFGHTJKLMNOPQRSTUVIWXYZA

CDEFGHIJKLMNOPQRSTUVWXYZAB

DEFGHIJKLMNOPQRSTUVWXYZABC
EFGHIJKLMNOPQRSTUVWXYZABCD

Mo Qw

TUVWXYZABCDEFGHIJKLMNOPQRS
UVWXYZABCDEFGHIJKLMNOPQRST
VWXYZABCDEFGHIJKLMNOPQRSTU
WXYZABCDEFGHIJKLMNOPQRSTUV
XYZABCDEFGHIJKLMNOPQRSTUVW
YZABCDEFGHIJKLMNOPQRSTUVWX
ZABCDEFGHIJKLMNOPQRSTUVWXY

N <KX= <A

Princip tzv. Vigenérova systému (periodicky se opakujici klic OKNO):

6
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Kli&: OKNOOKNO
Otevreny text: ALBATROS
Sifrovy text: OVOOHBBG

7. Gaspar Schott (systém Gronsfeld)

Némecky kryptolog Gaspar Schott (1608-1666) vydava vroce 1665 knihu Schola
steganographica. Je také autorem jednoduchého polyalfabetického systému, ktery vychazi ze
systému Vigenére, ale k vybéru abecedy se pouziva Ciselné, periodické heslo a vybird se
pouze z deseti abeced (nikoliv 26 jako u Trithemia nebo Vigenéra). Systém je v soucasnosti
znam pod nazvem Gronsfeld.

Pouziva se tabulka o deseti (sefazenych) abecedach. K vybéru abecedy se pouziva Ciselny
kli¢, ktery se opakované (periodicky) nadepiie nad otevieny text. Sifrovy text se pak urdi
stejné jako ve Vigenéroveé systému. KIi¢ uréi fadek Sifrové abecedy a sloupek urci znak
otevieného textu, ktery se vyhledd v prvém tadku tabulky. Odpovidajici Sifrovy znak je v
textu ur¢eném praseciku.

Ptiklad pouziti Gronsfeldova systému (periodicky se opakujici kli¢ 52973):

Klig: 5297 35297352

Otevreny text: DNES NEPRIJDU

éifrovy text: IPNZ QJRAPMIW

abcdefghijklmnopgrstuvwzxyz
OABCDEFGHIJKLMNOPQRSTUVWIXY?Z
1BCDEFGHIJKLMNOPQRSTUVWIXYZA
2CDEFGHIJKLMNOPQRSTUVWIXYZARB
SDEFGHIJKLMNOPQRSTUVWIXYZABLC
4 EFGHIJKLMNOPQRSTUVWIXYZABCD
SFGHIJKLMNOPQRSTUVWIXYZABCTDE
6 GHIJKLMNOPQRSTUVWXYZABCDETF
7HI JKLMNOPQRSTUVWIXYZABCDETFG
8 T JKLMNOPQRSTUVWIXYZABCDETFGH
9 JKLMNOPQRSTUVWXYZABCDETFGHTI

Pti deSifrovani pfijemce nejprve nad Sifrovy text opakované napiSe domluvené ¢iselné heslo
(v naSem piipadé 52973). Potom postupné vyhleddvd znaky Sifrového textu v abecedé
(tadku), ktera je urCena heslem zapsanym nad Sifrovym textem. Hledany znak otevieného
textu nalezne v prvém fadku tabulky nad $ifrovym znakem.

Gronsfeldiiv systém byl oblibenym systémem, ktery byl pouZzivan jesté ve 20. stoleti. Zvlasté
oblibeny byl mezi vézni a galerkou. Jeho obliba plynula z toho, Ze Sifrovani 1 deSifrovani je
rychlejs$i nez pii pouziti plné tabulky, jako v systému Vigenére. Systém (tak jako vSechny
obdobné polyalfabetické systémy) mél povést bezpecného systému.

8. Giovanni Sestri (Beaufortova varianta Vigenérovy Sifry, Sestri-Beafort)
Pro tplnost jesté dodejme, Ze Ital Giovanni Sestri navrhl roku 1710 ve své knize Gpravu vyse
popsaného Vigenérova systému. Uprava spoéiva vtom, Ze Sifrant neza¢ind pismenem
otevieného textu, ale pismenem klice.

Na tadku, ktery je zvolen podle klice, se vyhled4 znak otevieného textu a ten v prvnim fadku
ve stejném sloupci ur¢i Sifrovy znak. Rozmyslime-li si, jak jednotlivé systémy ptesné funguyji,
zjistime, Ze tato varianta je vlastné urcitou logickou inverzi (pfevracenym postupem)

k Vigenérove systému. Systém byl pozdéji v devatenactém stoleti pojmenovan podle
podobného systému (se kterym se nékdy zaménuje) admirala Beuforta a je v soucasnosti
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znam jako Beufortova varianta Vigenérovy Sifry, vyjimecné se pouziva ,,spravedliveéjsic
pojmenovani systém Sestri-Beuafort.

Vzestup a pad polyalfabetickych Sifer

1. Morseovka
Samuel F. B. Morse vynalezl a patentoval v roce 1840 telegraf. Hned od pocatku vyvstal
pozadavek podniknout takova opatieni, aby se vyvratila namitka zaméfend proti posilani
soukromych zprav telegraficky — totiz poruseni soukromi. To vyvolalo zna¢ny zijem
vetejnosti o Sifrovani, obdobné jako takovou pozornost vyvolalo napt. pouzivani Internetu
V soucasné dobg.

2. Ochrana telegrafnich zprav

Francis O. J. Smith vydal komer¢ni telegrafni kod pod nazvem The Secret Corresponding
Vocabulary; Adapted to Morse's Electro-Magnetic Telegraph (Slovnik tajného dopisovani
upraveny pro pouziti ve spojeni s Morseovym elektromagnetickym telegramem).

Smithtv prikopnicky kod nasledovaly desitky a nakonec stovky dal§ich obchodnich koda.
Nékteré mély az 100 000 polozek a n€které jen nékolik malo set. V jinych systémech zase byl
zaveden velky pocet kodil pro celé véty (Smith mél ve svém kodu 67 vét). Tato opatieni byla
zavedena zejména z diivodu snizeni telegrafnich poplatki.

3. Francis Beaufort (systém Beuafort)

Lidé vSak stale hledali jiny jednoduchy, levnéjsi a ptitom bezpecny zplsob Sifrovani zprav,
které si pomoci telegrafu predavali. Takovy systém jim nabidl Anglican admiral sir Francis
Beaufort (1774-1857). Systém se stal postupné v§eobecné znamy diky tomu, ze byl zakladem
roz$itené pomucky pro Sifrovani telegrama, kterad se v Anglii uspé$né prodavala pro ochranu
kratkych telegrafnich zprav. Pomucka se sklddala z pfevodové tabulky, podrobného navodu k
pouziti a ndvodu na vytvotfeni vhodného hesla.

Sifrovani probiha nasledovng: Sifrant zapise smluvené heslo — kli¢ nad otevieny text, heslo
opakuje tak dlouho, az pokryje cely otevieny text.

Nyni vybere fadek, ktery zacina prvnim pismenem otevieného textu, o¢ima vyhleda v tomto
fadku prvni znak klice a pak se podiva do tabulky na znak v prvnim fadku ve stejném sloupci.
Takto ziskany znak je prvnim znakem Sifrového textu. Postup se opakuje zcela shodné pro
dalsi znaky otevieného textu.

Ptiklad Sifrového textu (domluvené heslo - kli¢ PAVEL ):

Klic: PAVELPAV
Otevreny text: ALBATROS
Sifrovy text: PPUESYMD

Pii deSifrovani piijemce nejdiive nadepiSe smluvené heslo nad znaky Sifrového textu.
Kuréeni znakli otevieného textu postupuje formalné shodné jako pii Sifrovani (to je urcitd
vyhoda proti Vigenérovu systému). Pfijemce vybere fadek, ktery zacina pismenem Sifrového
textu, o¢ima vyhledd v tomto fadku odpovidajici znak kli¢e a pak se podiva do tabulky na
znak v prvnim fadku ve stejném sloupci. Takto ziskany znak je hledany znak otevieného
textu. Postup se opakuje aZ po deSifrovani posledniho znaku.
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4. Porovnani polyalfabetickych Sifrovych systémii

Rozdil mezi témito jednotlivymi piedstavenymi polyalfabetickymi systémy (Beaufort,
Beaufortova varianta Vigenérovy Sifry a Vigenére) je v potadi vybéru fadka a sloupcu, které
urcuji Sifrovy znak.

Pro lepsi zapamatovani, jak se Sifrovalo podle téchto tii systémi, a pro jejich porovnani jsme
pro vas pripravili dveé tabulky. Prvni tabulka porovnava postup Sifrovani podle téchto
systému.

Sifrovani
Tritheim, Beaufortova
C,?-'rdal}(_) Beuafort V?.nant,a_
Vigenére, Vigenérova
Gronsfeld systému
o(1) SB) 4 SG3) a |
Beuafort
K(2) —=>S(3) ¥ 0 (1) K(2) K(1) 0(2)
Druha tabulka porovnava zpiisoby desifrovani podle téchto tfi systémil.
DeSifrovani
Tritheim, Beaufortova
Cfrdal}(_) Beuafort V?.l’lallt’a‘
Vigenére, Vigenérova
Gronsfeld systému
0(3) A oQ3) A S(1) 4
K(1) S(2) S(1) K(2) K(2) —» 0(3)

Z grafického vyjadieni téchto systému jasné plyne, ze systém Beaufort je reciproéni (logicky
opacny) systém. Pokud jde o Sifrovani a deSifrovani, je vidét, Ze jeho algoritmus prace se
znakem a klicem je formalné€ shodny, a to bez ohledu na to, jestli se zpracovava otevieny
nebo Sifrovy znak. Z grafického vyjadreni je soucasné vidét, ze systém Vigenére a
Beaufortova varianta jeho systému jsou ,,obracené operace®. Postup pro Sifrovani a
desifrovani je v téchto systémech odlisny. Naopak $ifrovani v jednom z téchto systémi je
formaln¢ shodné s postupem desifrovani ve druhém ze systému a naopak.

Francouz de Viaris (1847-1901) publikoval v roce 1888 dvoudilny ptispévek, ktery pozdé&ji
vysel jako kniha pod nazvem Cryptographie. Piispévek je cenny tim, Ze pomoci vzorctu
osvétlil konstrukei vySe uvedenych polyalfabetickych systémtl.

K jejich odvozeni pouzil de Viaris nejprve pievod znakl abecedy na ¢isla(A=0,B=1, ... L
=11,...,P=15,..., V=21, ... Y =24, Z=25). Pti sestavovani algebraickych rovnic upravil
definici s¢itani a od¢itani tak, aby vysledek vzdy opét leZel v rozmezi hodnot 0 az 25 a Sel
zpetné prevest podle stejné tabulky na néktery znak abecedy. Byl-li soucet dvou Cisel veétsi
nez 25, odecetl od vysledku hodnotu 25 a opacné, byl-1i rozdil mensi nez 0, pficetl ¢islo 25.
Dale zavedl oznaceni pro libovolny znak Sifrového textu jako fecké pismeno y (chi),
libovolny znak klice /" (gama) a libovolny znak otevieného textu pismeno C. Nasledné
dokazal, Ze algebraicky vzorec € + I" = y popisuje Vigenérovo Sifrovani, a to samoziejme bez
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ohledu na to, jak je technicky realizovano (tabulkou, kryptografickym prouzkem, Sifrovacim
kotoucem).

vvvvvv

textu), pak vzorce jednoznacné popisujici nejpouzivanéjsi polyalfabetické systémy jsou:

systém Sifrovani deSifrovani
Vigenére O+K=S S-K=0
Beaufort K-0=38§ K-S=0
Varianta Beaufort O-K=3S§ S+K=0

Tento de Viariav objev, kterému autor nepfikladal ptili§ velky vyznam, umoziuje odstranit
jednu ze slabin vyse uvedenych systémd, a tou byla zdlouhavost a ¢asté chybovani pii
Sifrovani a desifrovani za pouziti vyhledavani v tabulce 26 x 26.

5. Pad : Friedrich Wilhelm KasiskKi

Dustojnik pruské armady Friedrich Wilhelm Kasiski zvefejnil roku 1863 v knize Die
Geheimschrifften und die Dechiffrirkunst (Tajné Sifry a uméni je desifrovat) obecnou metodu
na feSeni Vigenérovy polyalfabetické Sifry (s periodickym heslem) pomoci vyhledani periody
hesla a naslednym zredukovanim na feSeni fady monoalfabetickych Sifer.

Happy End (absolutné bezpecény systéem)

Zdélo by se, ze vzhledem ke kryptoanalytické analyze Friedricha Wilhelma Kasinského,
odzvonilo periodickym polyalfabetickym Sifram Vigenérova typu. Jenze na zacatku
dvacatého stoleti se stalo néco, co tyto konstrukce opét vzkiisilo a ,,nepatrnym trikem*
(kvalitni heslo se prodlouzilo na délku otevieného textu) z nich udélalo absolutné bezpecny
Sifrovy systém...

1. Gilbert S. Vernam

PiSe se rok 1917, Gilbert S. Vernam, zaméstnanec americké firmy AT&T, vymyslel
polyalfabeticky Sifrovaci stroj schopny pouzivat ndhodny neopakujici se kod. Do zatizeni se
vkladala dérna paska s otevienym textem a souCasné i dérnd paska, na které byl ndhodné
vydérovany kli¢ (heslo). Sifrovy text vznikl seétenim piisluinych bitii obou pasek modulo 2
0+0=0,0+1=1,1+0=1,ale 1+ 1=0).Velkou vyhodou zatizeni bylo, Ze proces
Sifrovani a deSifrovani probihal uplné€ stejné a automaticky. Tento systém je bezpecny, pokud
je kli¢ (heslo) ndhodny, je stejné dlouhy jako oteviend zprava a pouzije se pouze jednou (tzv.
systém One Time Pad).

2. Claud Elwood Shannon

V casopise Bell System Technical Journal vysly dvé prace dal$iho z velikan kryptologie
dvacétého stoleti Clauda Elwooda Shannona. Prace otiskuje asopis v roce 1948 a 1949, jedna
se o Clanky "Matematicka teorie sdélovani" a "Sdé€lovaci teorie tajnych systémi". Prvy z
¢lankt dal vznik teorii informaci, druhy clanek pojednaval o kryptologii v terminech
informacni teorie. Pojeti nadbytec¢nosti (redundancy) je hlavnim terminem, ktery Shannon
zavedl. Velice zhruba feceno nadbytecnost znamena, ze ve zpravé je vysilano vice informace,
nez je skuteCné tieba k poskytnuti celé zpravy. Jako elementarni ptiklad uvadi Shannon
nadbytecnost psani pismene U V bigramu qu, protoze v anglickych slovech po pismenu q vzdy
nasleduje u. Shannon dale poukazuje na to, ze nadbytecnost dava podklad ke kryptoanalyze.
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PiSe: ,,Ve ... vétSiné Sifer je to pouze existence nadbyteCnosti V ptivodnich zpravach, kterad
¢ini feSeni moznym.*

Oba ¢lanky fakticky odstartovaly moderni pojeti matematického zkoumani zaklada
kryptografie a kryptoanalyzy. Diky této teorii se podafilo dokazat, ze systém navrzeny Gilbert
S. Vernamem, ktery ,,vyrostl“ z polyalfabetickych Sifrovych systému je bezpecny
kryptosystém (tzv. absolutne bezpecny Sifrovy systém). Dodnes je tento zptsob Sifrovani
jedinym znamym absolutné bezpecnym systémem.

3. Priklady pouziti

Kubanska krize na zacatku Sedesatych let, ktera malem vyustila v jadernou valku, vyvolala
potiebu rychlého a bezpecného spojeni mezi USA a SSSR. Obé mocnosti se domluvily na
vybudovani horké linky mezi hlavami obou statii. Horka linka byla uvedena do provozu 30. 8.
1963. Kreml 1 Bily diim si vzajemné vyménily heslové materialy - pasky. Oteviené texty se
pievedly do dalnopisného koédu a scitaly se s heslovym materidlem, heslova paska byla ihned
po pouziti automaticky nic¢ena, ¢imz se mélo zamezit jejimu nechténému opétnému pouziti.
Pfi zavedeni tohoto systému se pouzilo zatizeni ETCRRM-I1I (Electronic Teleprinter
Cryptographic Regenerative Repeater Mixer II). Kazdou hodinu se pfenasely zkuSebni relace.

Modifikovany systém byl v praxi pouzivan v dobé studené valky tajnymi sluzbami (BND,
CIA apod.). Otevieny text se nejprve pievedl do ¢iselné podoby a to zpravidla pomoci jedno-
dvoumistné Ciselné zdmény. Protoze takto by byl text lehce lustitelny, nasledovalo pficteni
dohodnuté ciselné sekvence — hesla. Pokud byla dodrzena urcitd pravidla, heslo bylo
dostatecné¢ dlouhé, bylo kvalitni (ndhodné a stejné¢ pravdépodobné) a nebylo
kompromitovano, byla vysledna Sifra pfi zachytu nerozlustitelna (absolutné bezpe¢na Sifra).

Ptiklad:

Pouzijeme jednu z originalnich pfevodovych tabulek pouzivanych zapadonémeckou tajnou
sluzbou BND (Bundes Nachrichten Dienst) béhem studené valky. Tabulka se podle
,konstruk¢éniho hesla® nazyvala DEIN STAR (tva hvézda)

0 1 2 3 4 7 8 9
D E I N S T A R
5 B C F G H K L M
6 0 P Q/Jd U \Y% W X/Y yA
Otevfeny text (o): Dékuji za pozornost.
Prevod do mezindrodni abecedy: DEKUJI ZA POZORNOST
P¥evod podle tabulky (O): 0157 63622 698 61 60 69 60 9 3 6047
Rozpis do pétimistnych skupin: 01576 36226 98616 06960 93604 7
Heslo (K): 75409 78210 87302 10834 52019 3
Vigenére (0 + K = 3): 76975 04436 75918 16794 45613 0

Pro uplnost odkazy na dalsi tabulky véetné verze DEIN STAR pro NDR:
http://kryptografie.de/kryptografie/chiffre/dein-star.htm
http://www.cryptomuseum.com/spy/bnd conv/index.htm

[1] Vondruska, P.: Kryptologie, $ifrovani a tajna pisma, edice OKO, Albatros 2006
http://crypto-world.info/oko/index.php

[2] Vondruska,P.: Pichled a historie polyalfabetickych Sifer, Mikulasska kryptobesidka 2006
7.-8.prosinec 2006, Praha, http://mkb.buslab.org/cfp.htm

11


http://kryptografie.de/kryptografie/chiffre/dein-star.htm
http://www.cryptomuseum.com/spy/bnd_conv/index.htm
http://crypto-world.info/oko/index.php
http://mkb.buslab.org/cfp.htm

Crypto-World 6/2007

B. Matematizace komplexni bezpe¢nosti v CR, &ast 1.
RNDr. Jaroslav Hruby, CSc. (hruby.jar@centrum.cz)

RNDr. Jaroslav Hruby, CSc. je védeckym pracovnikem FzU AV CR a feSitelem grantu
T300100403 v oblasti kvantového pocitani. Je piedsedou odborné skupiny kryptologie pii
matematické sekci JCMF (GCUCMP), a byl piedsedou kryptologickych konferenci
PRAGOCRYPT 96 a EUROCRYPT’99. Je ¢lenem ISACA a IACR, kde v r. 98-99 byl
¢lenem piedsednictva, dale je &lenem FVS JCMF a EPS.

1. Uvod

Komplexni pojeti vSech aspektli bezpecnosti ve spolecnosti pfedstavuje z matematického
hlediska slozity matematicky systém, ktery ma diky rychlym zménam nelinearni vyvoj.

Bez matematizace a kvantifikace komplexni bezpecnosti, zavedeni metrik a aplikace
znamych 1 novych matematickych modelii na bezpecnostni data a veli¢iny nelze objektivné
takto slozity systém hodnotit, idit a pokusit se predikovat v redlném case.

Stanoveni miry komplexni bezpecnosti a rizika komplexni bezpecnosti by mélo byt
v popiedi zajmu kazdé spoleénosti i celé CR, jako ¢lena EU a NATO. Pro jeji znalost je
zapotiebi stanovit méfitelnost, kvantifikaci a realizovat matematizaci komplexni bezpe¢nosti
jako celku.

K tomu je nezbytné¢ mit kvalitni databaze bezpecnostnich dat s co nejdelsi historii a
kvalitni tymy expertl pouzivajici matematicky aparat pro analyzy téchto dat pro
prokazatelnou bezpecnost poptipadé pro predikci vyvoje bezpecnostnich udalosti, a to s co
nejvetsi pravdépodobnosti predikce.

V r. 2001 byla v praci [1] rozebrana tato potfeba matematizace a kvantifikace komplexni
bezpec€nosti, véetn¢ pouziti novych technologii a bezpecnostnich manazerskych systému
fizeni pro predikci vyvoje komplexni bezpecnosti a predikci novych rizik v globalnim svéte.

Bylo v ni ukdzano, ze bezpecnost spolecnosti a kazdé organizace se stdva jednim z jejich
nejvyznamnéjSich aktiv, a Ze informacni bezpecnost je nedilnou soucésti celkové bezpecnosti
kazdeé spolecnosti v informacnim svété a je soucasti vSech jejich aktiv.

Bohuzel situace v CR se Vv tomto sméru piili§ nezménila. Zatimco za poslednich Sest let
byl uéinén pokrok ve vnimani bezpecnostnich potieb ve spolecnosti, posun k matematizaci
bezpeénosti v CR nenastal.

Matematické modelovani bezpecnosti se stalo pilifem bezpe¢nostnich strategii u velmoci
jako je USA, Rusko ... Tyto chdpou bezpecnost jako otdzku byti a nebyti svého spolecenstvi,
a to nejenom v oblasti vojenské, ale i ekonomické.

Na konferencich jsem stadou kolegl diskutoval problém, bylo-li by mozné napf.
predikovat hrizny teroristicky ¢in z 11. zaii v New-Yorku pouzitim matematického aparatu,
jako napf. nelinearnich modeld, ¢asovych fad, aplikaci aparatu neuronovych siti, kvantové
teorie her, jakozto nastroje K hledani novych vitéznych strategii atd, na bezpe¢nostni data
(informace). Vétsinou jsme se shodli, Ze s velkou pravdépodobnosti ano, ale:

1) bezpecnostni databaze musi byt kvalitni, tj. co nejuplnéjsi s dostate¢nou historii
bezpecnostnich dat, vérohodn4, archivovana data musi byt rychle pfistupna apod.

2) musi byt vybrany spravné matematické modely, véetné zahrnuti napf. modelovani
deterministického chaosu apod. (pro dokresleni poznamenejme, ze ddme-li pocitaci
dostatecnou informaci o Mozartove stylu hudby, bude aplikaci predikénich model
vytvatet hudbu podobnou. Pouzijeme-li kvantového Sumatoru a matematickych
modelii na predikci vyvoje finanénich kurzi na burze v New-Y orku, mizeme s velkou
pravdépodobnosti p zbohatnout, avSak s pravdépodobnosti (1-p) zchudnout (bohuzel
ktistalova koule na predikci neexistuje, 1 kdybychom do vypoctl zahrnuli i moZnost
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padu meteoritu).
3) Modelovani musi byt co nejrychlejsi a data, tykajici se modelovaného problému, musi
byt co nejrychleji aktualizovana.

Ideélni splnéni téchto tfech bodl (nejsou vycCerpavajici) v soucasnosti lze splnit pouze
Castecné, s jistymi omezenimi technologickymi i teoretickymi napf. ve smyslu problémi
matematické slozitosti, kde ani aplikace kvantovych pocitaci nebude v budoucnosti vSelékem
(pozn. ze existuji kvantové slozité problémy z hlediska matematické slozitosti, které nefesi
ani kvantovy pocitac).

Naproti tomu jsou viak realnd dostupné IS/ICT technologie, legislativa CR véetné norem
tykajicich se této oblast, aby existovaly solidni bezpecnostni databaze, analyzované znamym
matematickym apardtem a modely svazbou na bezpecnostni procesy, zrcadlici se
V bezpeCnostni  predpisové zakladn€¢, aby nedochézel k opakovanym bezpecnostnim
incidentim (opakované umrti pacientli v nemocnici, opakované Uniky radioaktivni vody
apod.).

Proto je nutno v CR upozornit na nutnost vénovat pozornost matematizaci bezpeénosti, a
to obzvlast¢ v dobé, kdy budou do cela spolecnosti stavéni manazefi, ktefi v ramci
stfedoskolského vzdélani neméli ani povinné maturitu z matematiky.

Potfeba matematizace plati pro komercni spolecnosti, statni organy i spolecnost jako
celek.

Zopakujme si zakladni kuchatku, jak na to.

Predstavme si pro konkrétnost komeréni spolecnost s rozvinutym informacnim
systémem, na kterém je zavisla vétiina jejich aktiv, kterd je kli¢ovéa pro CR a jeji bezpegnostni
incidenty maji politické dusledky (napf. jaderna elektrarna).

Dokonalou ochranu informac¢ni bezpecnosti v této spolecnosti 1ze dosahnout pouze
jejim nerozdélitelnym vnofenim do komplexni bezpec¢nosti této spolecnosti, ale zaroven
komplexni bezpecnost musi byt analyzovana a fizena IS/ICT ve spolecnosti

Komplexni bezpecnost je realizovana provazanosti korporatni a informacni
bezpecnosti ve spolecnosti, coz znamena, Ze korporatni bezpecnost organizace prolina
informacni bezpecnost v fad¢ jejich oblasti a naopak.

Pro nézornost si opét pfedstavme slupkovy model bezpe€nostnich vrstev, chranici ve
svém jadre data. Informace obsazena v datech je chranéna vrstvami bezpecnostnich
mechanismu tykajici se predpisti, personalistiky, budov, klientskych stanic, komunikaéni sité,
operacnich systému aplika¢nich servert, databazového systému, ale také naopak bezpecnostni
informace o budovach, lidech, pocitacich, sitich, zménovych fizenich atd. je soucésti jejich
ochrany.

Slupkovy model je inversni v tom smyslu, Ze i informace v datech chrani osoby,
budovy, a také informacni technologie a systémy.

Bezpecnost IS/ICT je tudiZ od korporatni bezpecnosti neoddélitelna.

Takto komplexné provdzané bezpeCnosti informacnich systému, korporatni,
personalni, fyzické atd. chapeme jako jednu komplexni bezpec¢nost (KB) organizace.
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+ INTEGROVANE RIiZENi
BEZPECNOSTI

INLSONQ3dz39

Obrazek 1 — Slupkovy model bezpecnostnich vrstev

Je zfejmé, ze tato KB je z matematického hlediska slozity dynamicky systém sam o
sobé, ktery je v pruniku vSech casti, ¢innosti a existence celé spolecnosti. Pokud se vedeni
spole¢nosti pokousi né¢jakymi metodami, napt. ekonomickymi modely, ekonometrii apod.
fidit celou spolecnost z hlediska ekonomického rlstu a nartstu aktiv, mélo by umét mapovat,
popsat, fidit a pfedpovidat vyvoj tohoto ustiedniho aktiva — KB, ktery vSechna ostatni aktiva
chréni.

Tento problém je o to slozitéjsi, ze IS/ICT prorustaji téméf do kazdé cCinnosti
spolecnosti, Ze rychlost zmén v tomto proristani uvniti spole¢nosti je znacna, ale i zmény ve
vyvoji IS/ICT jsou dynamické — komplexni bezpecnost organizace neni tedy staciondrni
komplexni systém, ale systém nesmirn¢ dynamicky, tj. s vysokym gradientem zmén v Case.

Vzhledem k dynamickému rozvoji hlavné v oblasti informacnich systémda,
informacnich technologii, informac¢ni bezpecnosti, a také kryptologie, je nezbytné, aby sprava
informaéni bezpednosti ve vSech organizacich a spoleénostech v CR byla v souladu s KB
organizace a déle se sérii zdkladnich mezindrodnich dokumentii vydanych v sérii ISO/IEC,
platnych u nés i v EU, a to takovym zptisobem, aby:

e Dbezpecnostni opatieni byla komplexni a dostate¢né rychle implementovana,

e systém spravy komplexni a informacni bezpecnosti byl fiditelny v redlném case a
otevieny pro jakékoliv budouci zmény,

e systém spravy KB véetné informaéni bezpegnosti plné akceptoval zakony v CR, tykajici
se této oblasti ,

e v maximalni mife vyuzil stavajicich systéml v organizace, aby jeho realizace byla v
optimalizovaném poméru mezi finanénimi ndklady a vysledkem dosaZené bezpecnostni
urovné.

e Grovein bezpecnosti bylo mozno jednoznac¢né hodnotit.
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Cilem je doséhnout stabilni vysokou uroveit KB ve spole¢nosti s minimalnim hodnotou
miry rizika.

Cesta k tomuto cili je pfes matematizaci a kvantifikaci KB, vcetné aplikace modelt
popisujicich dynamiku systému a jeho vyvoj od regularniho chovani k chaotickému.

V této praci se pokusime nastinit jednu z moznych cest k tomuto cili. Ve 2. kapitole
struéné vysvétlime, jak je nutno chépat matematizaci a kvantifikaci KB. Ve 3. kapitole se
vénujeme matematizaci metodiky CRAMM (lze vybrat i metodikou jinou, kterazto umozni
ziskavat kvanifikované bezpecnostni informace, uklddané¢ do bezpecnostnich databazi, pro
dalsi analyzy) pro analyzu rizik, jakozto metodiky ziskavajici a hodnotici informace o
aktivech, hrozbach a zranitelnosti z pohledu KB.

2. Matematizace a kvantifikace KB

Vychéazime z predpokladu, e v organizacich a spoleénostech je v CR vie v souladu s
platnymi zdkony a normami.

Bezpecnostni audity a doporuceni, kterd se vétSinou soustiedi na oblast bezpecnosti
IS/ICT, méné jiz na korporatni celkovou bezpecnost a jest¢ méné na jejich prinik, tj.
celkovou bezpecnost vSech aktiv spolecnosti, a tedy nejenom informacnich aktiv, jsou vSak
pouze subjektivni, pokud nevychéazi z jednotné kvantitativni metriky pro hodnoceni aktiv,
rizik a hrozeb, plsobicich na tato aktiva ve spole¢nosti.

Pro nedostatecnost téchto subjektivnich hodnoceni si jako dalsi ptiklad uvedeme oblast
bankovnictvi, kde jist¢ u renomovanych bank provadi audity neméné renomované
spole¢nosti, davajici zddand dulezita razitka, a presto napf. v pifimém bankovnictvi doslo
k opakovanym piipadiim ,,phishingu® [2] apod.

Je to mozné pravé proto, ze na zékladé bezpeCnostnich dat banky, v pruniku
s rozvojem IS/ICT a bezpecnostnich trendi ve svété, nejsou piijimana opatieni pred, ale vzdy
az po bezpecnostnich incidentech. Mozna je to dano tim, Ze banky malo vydélavaji, poplatky
klienti za sluzby jsou ,nizké*, a proto zavedeni podepsanych e-mailii elektronickym
podpisem s ovétitelnym certifikatem banky by bylo jiz pfed n€kolika lety, tak ,,drahé*.

Snad po zavedeni pokroc€ilych metod Baselu II (smérnice pro banky), véetné aplikaci
matematickych metod pro urceni operacniho rizika, bude v této oblasti kladen vétsi dliraz na
kvantitativni metriky a mén¢ na auditni dojmologie.

Takové jednotné metriky, vzniklé na zékladé analyzy pro rizné oblasti bezpecnostnich
dat (statni sprava, bankovnictvi, telekomunikace, atd.), v CR nejsou pfedepsany, a proto se pii
auditech jedna o ¢asto pouhou ,,dojmologii* hodnotiteli (auditortr), kteti hodnoti soulad, ¢i
nesoulad stavu se zakony, pfedpisy a normami, pouze ze sv€ho subjektivniho hlediska, pokud
to, co posuzuji, nebylo kvantifikovano podle jednotného méftitka. Pro kvantifikaci je nezbytna
znalost vSech hodnotitelti, ktefi dopliuji informace do bezpecnostni databaze, jak
bezpecnostni informace hodnotit a jak méfit. Je tedy nezbytné tyto metriky zavadét a predpisy
vyZzadovat bezpecnostni vypocty na zakladé bezpecnostnich dat pro prokazovani bezpecnosti.

To se bohuzel tyka i vyhlasky ¢. 528/2005 Sb. k zakonu ¢.412/2005 Sb., kde vyhodnoceni
rizik se provadi:

a) identifikaci stupnd utajovanych informaci a zjisténim mnozstvi utajovanych informaci,
které se v objektu vyskytuji nebo budou vyskytovat, zejména z hlediska nésledku jejich
vyzrazeni nebo zneuziti,

b) popisem a vyhodnocenim hrozeb, kterym jsou tyto utajované informace vystaveny,

C) popisem a vyhodnocenim zranitelnosti utajovanych informaci vii¢i témto hrozbam,

d) stanovenim miry rizika, jako "malé", "stfedni" nebo "velké", na zaklad¢ vyhodnoceni
hrozeb a zranitelnosti utajovanych informact.
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Nikde, ani v ptiloze nejsou uvedeny metriky, jak vyhodnotit a jakou kvantitativni hodnotu
tedy pfifadit hrozbdm a zranitelnosti. Bylo by zdhodné takovéto metriky a kvantitativni
hodnoty pro riizné druhy organizaci uvést v piiloze této vyhlasky (je ziejmé, ze jiné metriky
budou pro banku a jiné pro jadernou elektrarnu), aby vysledek byl objektivizovan, a nezélezel
na osobnim vniméni hodnotiteld.

Proto vyvstava jednoznacna potieba vytvofit tyto metriky pro riizné oblasti, a to ve statni i
v komercni sféfe, aby nezavisli hodnotitelé dochéazeli alespon v limitnim piipadé¢ ke
shodnému vysledku.

To byl také hlavni pozadavek pii zavadéni kritérii pro hodnoceni bezpeCnosti v
informacnich technologii (ITSEC) [4] a metodologie hodnoceni (ITSEM) [5].

Dale je nutno vytvofit jednoznané postupy, jak méfit a hodnotit, tak jak je tomu v
piirodnich védach, vCetné¢ implementace norem pro meéfeni na vSechny oblasti KB. To se
zatim v CR nerealizuje a zde je optimélni piilezitost spoluprice akademické obce, statnich
organd, ale také komercni sféry pro vytvoteni t€chto metrik a postupt ve shod¢ s legislativou
CR a tim, co je jiz v EU akceptovéno.

V nemalé mife se tedy jedn4d o matematizaci hodnoceni a fizeni procesu bezpecnosti, a to
v celé jeho Sifi, pocinaje globalni bezpeCnostni politikou, analyzou rizik, navrhu
bezpecnostnich opatieni, bezpecnostni politikou pro IS/ICT, a to az do bezpecnostniho
projektu a implementaci opatieni do jednotlivych ¢innosti a provozu v organizaci.

Rizeni KB by mélo byt miniméalné na stejné urovni jako celkové ekonomické fizeni
spole¢nosti a to praveé z diivodu pruniku KB do vSech ekonomickych aktivit spolecnosti.

O matematickém modelovani, ekonometrii v oblasti ekonomického fizeni nikdo
nepochybuje a mé i v CR dobrou tradici a troveii. V oblasti KB je situace na mnohonasobné

Presto je KB z matematického hlediska stejn¢ slozitym systémem jako ekonomie s fadou
skrytych parametrli, nahodilosti atd.

Matematizaci KB zde nerozumime pouze to, co se ji rozumi ve velmi kvalitni metodice
analyzy rizik, ale na universalni irovni nésledujici:

e vybér vhodnych metodik pro dotaznikové metody pokryvajici celou problematiku KB a
vybér vhodnych technickych detektort bezpecnostnich dat a informaci,

e Skalovani otazek v dotaznikovych metodach pro rizné bezpe€nostni urovné poZadované
na IS/IT, vcetné Skalovani mnoZstvi a pozadavki na technické prostiedky ziskavajici
bezpecnostni informace,

e aplikovani matematickych statistickych metod na tato hodnoceni, za ucelem provéieni
vérohodnosti ziskanych bezpecnostnich informaci a korelaci mezi odpovéd'mi a
hodnocenimi riznych dotazovanych subjekti v priniku s informacemi ziskanymi z

vvvvv

¢ modelovani funkce miry rizika f(a,h,z), kterd je pro kazdou oblast specificka a je funkci
aktiv(a),

e hrozeb (h) a zranitelnosti (z),
e matematicky vypocet dopadu hrozby,

e vybér dat bezpecnostni databaze, kterd maji Casovy vyvoj, sestaveni ¢asovych fad, vcetné
aplikace modelii predikujicich jejich dynamiku a vyvoj, predikce vyvoje bezpecnosti a
predikce novych rizik,

e aplikaci manaZerskych bezpecnostnich systémi na bezpecnostni databazi,
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e matematické modelovani ruznych strategii pti vzniku havarii, pouzitim optimalizace
metod, aplikace neuronovych siti, teorie her apod.

Je zfejmé, ze tento vycet neni Uplny a ze lze aplikovat jesté dalsi fadu zndmych védeckych
metod pro zkoumani slozitych dynamickych systémd, i na KB.

Aby matematické zpracovani bezpecnostnich dat bylo efektivni, je pro vytvofeni
bezpecnostni databaze nutné vytvofit spoleCna meétitka a kritéria:

e jak unifikovan¢ bodov¢ hodnotit proménné a,h,z,

e jak Skalovat dotazy (na procesy, sluzby, fizeni apod.) a pozadavky pro technické detektory
bezpe¢nostnich dat pro riizné kategorie bezpeCnostni urovné (napf. pro bezpecnostni
urovné¢ EAL 1,2,3,...),

e jak volit funkce f(ah,z) napf. pro banky, telekomunikacni spolecnosti, energetické
spole¢nosti, rizné oblasti statni spravy apod.,

e jakymi matematickymi a bezpecnostnimi modely popisovat bezpecnost pro danou
spolecnost, bezpecnostni uroven atd.

Je nezbytné, aby stejné jako pro stitni spravu vznikly nérodni profily pro hodnoceni
bezpecnosti v komercni sféfe, které budou ziejmé jiné pro rtzné oblasti, jako napf.
bankovnictvi, telekomunikace, energetika, apod. Toto je nezbytné i pro piipadné objektivni
udélovani sankci ze strany nadtizenych uradi.

Kvantifikace hodnoceni KB umoziiuje vytvofit bezpecnostni databazi s casovym
vyvojem, nad kterou funguji matematické modely, bezpe¢nostni modely a fidici systémy, t;.
to, co nazyvame matematizace bezpecnosti.

Jeding¢ takto lze konstruovat vySe zminény kvantitativni néstroj, ktery v priniku s
kvalitativnim hodnocenim umoziuje kvalitni manazersk4 rozhodnuti, chranici vS§echna aktiva
spole¢nosti vic¢i téméef vSem hrozbam.

Slovo témét je zde podstatné, protoze tak, jako neexistuje absolutni bezpecnost (a
vrcholem veSkerého bezpecnostniho snaZeni je se ji v néjaké rozumné limité piibliZzovat), tak
principidlné nelze predpovidat v§echny mozné hrozby v del§im ¢asovém horizontu.

V krat§im cCasovém horizontu je predikce mozna, a to s vysokou pravdépodobnosti
vyskytu nové hrozby.

Bezpecnostni databazi se zde rozumi multidimensionalni datovy sklad vérohodnych
bezpecnostnich, informaci (transformovanych na data) ziskanych netechnickymi
dotaznikovymi metodami na uroven procest IS/IT infrastruktury ve spolecnosti
Vv provazanosti na KB dle platnych norem a legislativy. Tyto jsou doplnény informacemi z
technickych prostfedki jako napt. méfi¢a pruniku, manazerskych bezpecnostnich systémi pro
dohled nad siti, detektorti garantujicich objektovou a personalni bezpecnost, atd. az po data ze
zpravodajskych prosttedktl. Tato data jsou fazena do Casovych fad pro podchyceni dynamiky
zmén KB.

Vérohodnost dat je mozné zajistit aplikaci metod matematické statistiky a studiem
korelaci mezi jednotlivymi informacemi s naslednym vylou¢enim informaci nevérohodnych

Jak tedy postupovat pii matematizaci a kvantifikaci bezpecnosti:

1. Definovat technické a netechnické zdroje informaci a vytvofit bezpecnostni
databazi ve spolecnosti.

2. Realizovat bezpecnostni cyklus.

3. Realizovat bezpecnostni cykly v ¢asovém vyvoji.
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Obrdazek 2 — bezpecnostni cyklus
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Obrazek 3 — Zndzornéni realizace bezpecnostnich cyklii v ¢asech t(1), ..., t(n) na ¢asové ose

Pro predikci vyvoje KB je mozZna aplikace standardnich modeld pro tyto casové fady
hodnot bezpecnostnich dat, ale pro stabilitu KB je mozZzné aplikovat modely hledajicich
souvislosti mezi jednotlivymi faktory, bezpecnost ovlivitujicimi, které ovliviiuji dynamiku
vyvoje KB. Na jednu metodiku analyzy rizik (CRAMM) se pro piiklad soustfedime.
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3. Matematizace KB nap¥r. pomoci metodiky CRAMM

Z metodiky CRAMM vychazime proto, Ze pro ni je vytvafeno narodni bezpe€nostni
prostiedi pro analyzu rizik v CR (je v8ak mozné vybrat i metodiky jiné).

Cilem analyzy rizik je nalezeni optimalniho poméru mezi moznymi ztratami a naklady
vynaloZenymi na bezpec¢nostni opatieni, ktera by tyto ztraty méla omezit.
Pro splnéni tohoto cile je nutné ziskat vérohodné informace o aktivech (a), hrozbach (h) a
zranitelnosti (z), a také spravné urcit funkci f(a,h,z) pro danou spole¢nost. Zde muze byt
klicovy pfinos kvalitné provedené¢ kvantitativni analyzy rizik vcetné matematického
zpracovani, jelikoz muze uSetfit spolecnosti znacné finan¢ni prostfedky pro dosazeni
pozadované urovné bezpecnosti.

Komplexni analyza rizik zahrnuje n€kolik souvisejicich ¢innosti:
e urceni a odhad rizik

e vlastni analyzu rizik

e fizeni a kontrolu rizik

e stanoveni zbytkovych rizik.

I kdyz samotny CRAMM bez matematizace KB, tak jak je popsana vySe, neni onim
nastrojem, ktery umozni popsat fidit bezpecnost ve spolecnosti, presto je to metodika, kterou
lze universaln¢ zkoumat uroven bezpecnosti IT/IS v navaznosti na KB ve spolecnosti a
provést analyzu rizik.

CRAMM je metodika, ktera se sklada ze tii etap, z nichz kazda je podporovana cilovymi
dotazniky a pokyny, pfi¢emz etapy lze zhruba charakterizovat nasledovné:

1.etapa
e identifikace fyzickych, datovych a softwarovych aktiv,
e odhad hodnoty téchto aktiv podle moznych ztrat,

vvvvv

e urceni nejdulezitéjSich aktiv.

2.etapa
e slouceni aktiv do skupin,
e stanoveni hrozeb vii¢i témto skupindm,
e odhad zranitelnosti ,
e stanoveni Grovné poZadavku na bezpecnost pro jednotlivé skupiny.

3.etapa

e vypracovani programu protiopatfeni k ochrané vybranych aktiv s danou urovni
bezpecnosti,

e porovnanim s existujicim programem proti opatfeni a provedeni uprav a zmén,
e provedeni analyzy nakladu na protiopatieni a hodnoty aktiv.

Spravné pouziti programu CRAMM a stanoveni spravnych vstupnich udajt je uméni. Bez
doplnéni alespont zékladnich statistickych metod na vyhodnocovani dotazniki nemusi byt
jeho ucinnost pii jednom pouziti optimalni. Mnohondsobnym pouzitim a zna¢nou zkuSenosti
hodnotitele 1ze se k optimalnim vysledkiim pftibliZit, coz je vSak oproti pouziti statistickych
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metod zdlouhavé. Rovnéz tak funkce f(a,h,z) je universalni, neakceptujici charakteristiky
jednotlivych spolecnosti

Doporucuje proto k statistickému zpracovani dat pouzit napf. osvédCené programy
Mathematica nebo Matlab, které jsou vhodné 1 pro dals$i modelovani ziskanych
bezpecnostnich dat a informaci.

CRAMM je v kazdém ptipad€ vhodny prosttedek pro zakladni standardni analyzu rizik v
ramci bezpecnostniho cyklu — analyza, optimalizace, navrh opatfeni, implementace, audit. Je
rovnéz vhodny pro sbér bezpecnostnich dat diky rozpracovanym dotaznikiim (bohuzel ne
Skalované¢ na vSechny bezpecnostni irovng).

Lze jej pozit i pro vytvaieni bezpeCnostni databdze jako zékladni prostiedek, ktery je
nutno doplnit o dalsi systémy kvantifikace a matematizace, véetn¢ technickych prostredki na
fizeni bezpecnosti.

KB ve spolecnosti by méla byt fizena bezpecnostni radou (BR), ktera je zodpovédna i za
kvalitni provedeni analyzy rizik ve spolecnosti. BR by v kazdém piipadé meéla stanovit
nezavislou metodiku (pfipadné nékolik nezavislych metodik) pro méfeni procesti bezpecnosti,
které jsou dulezité pro sluzby a ¢innosti spolecnosti.

BR spolecnosti si dale musi stanovit vlastni dotazniky, ur¢it jejich Skélovani pro pozadovanou
bezpecnostni uroven, definovat respondenty v prufezu pies celou spolecnost a zautomatizovat
tento zdroj informaci do bezpecnostni databéze.

Teprve takto vclenény CRAMM a doplnény CRAMM o dal§i metodiky méfeni
bezpecnosti véetné pfijeti opatfeni a jejich implementace umozni auditem ukoncit jeden ze
série bezpeCnostni cykli.Ty by mély byt opakovany po kazdém zménovém fizeni, havarii
apod., coz vede jednoznacné k pozadavku automatizace celého bezpecnostniho cyklu.

BR musi neustdle ziskané vysledky nezavislymi metodikami kiizové provérovat
S pouzitim statistickych metod. Déle je musi konfrontovat s pocty a typy skute¢nych
bezpecnostnich selhani ve spolecnosti, modelovat vahy vyznamnosti jednotlivych ptipada
apod.

Automatizace tohoto procesu je slozita uloha, ve které aplikace matematickych metod z
kapitoly o matematizaci je nezastupitelna. RovnéZz je uménim spojeni téchto dat ziskanych
pomoci dotaznikovych metodik s bezpecnostnimi daty ze softwarovych a hardwarovych
bezpecnostnich systémi. Problém je ve spravném skloubeni dat do skupin a jejich vzajemném
vyvazeni.

Pokud se toto BR podafi, miize povaZovat bezpecnost ve spole¢nosti za analyzovanou,

zméfenou a bezpecnostni databazi vérohodnou.
S kvalitni bezpecnostni databazi lze teprve matematicky modelovat a optimalizovat pfijata
doporuceni na zvySeni KB. Zde se jedna o matematizaci, tj. jedna se o oblast aplikaci
matematickych metod na informace v n-dimensiondlni bezpecnostni databazi, jako
napi.optimalizace, metoda minimalni entropie, aplikace samoucicich se systému (napf.
neuronovych siti apod.),nelinedrnich modeli, teorie her atd.

Déle se jedna o urceni bezpecnostnich modelti prosazujicich KB ve spolec¢nosti a aplikaci
fidicich manaZerskych systétmll v n-dimensiondlni bezpecnostni databdzi a sitovych
manazerskych systémti a modelovani optimalizace bezpecnosti v zavislosti na vynalozenych
finan¢nich prostiedcich.

Nakonec 1ze 1 aplikovat predikéni modely Casovych fad na predikci novych rizik z
casovych tad udalosti v bezpecnostni casoveé dopliiované databazi.

V bezpecnosti hraje podstatnou tlohu havarijni planovani a plany a postupy pii obnové do
puvodniho nebo vylepSeného stavu. Rovnéz v této oblasti hraje kvantifikace a matematizace
bezpecnosti nezastupitelnou roli.

Bez matematizace vsak nelze dynamicky fidit bezpe¢nostni procesy.
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C. Mikulasska kryptobesidka , Call for Papers
6. — 7. prosinec 2007, Praha , http://www.buslab.cz/mkb

Zakladni informace

Mikulasska kryptobesidka, €esky a slovensky workshop, se kona letos posedmé. Je
zaméfena na podporu Uzké spoluprace odbornikl se zajmem o teoretickou a aplikovanou
kryptografii a dalSi pfibuzné oblasti informacni bezpec€nosti. Hlavnim cilem je vytvofit
prostfedi pro neformalni vyménu informaci a napadl z minulych, soucasnych i budoucich
projektu. Citime potfebu setkani expertl s jejich kolegy bez obchodnich vliva, starosti s
(potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pfispévkl, diskusi a neformalniho setkani ve
Gtvrtek 6. prosince 2007 a (b) puldne prezentaci prispévkl a diskusi v patek 7. prosince
2007. Pro workshop jsou domluveny zvané pfispévky:

»  Willi Meier (Fachhochschule Nordwestschweiz) o navrhu a analyze kandidatli eSTREAM,

» Claudia Diaz (KU Leuven) na téma steganografickych metod a Utok( proti nim,

» Vlastimil Klima na téma haSovacich funkci,

> Zdenék Riha na téma kryptografickych mechanism(i pouzivanych v elektronickych pasech a
» Pavel Vondruska — exkurz do historie kryptologie.

Podrobné informace, v&etné pokynu k registraci, se budou pribézné objevovat na www
strankach workshopu: http://mkb.buslab.org.

Pokyny pro autory

Pfijimany jsou pfispévky zamérfené predevSim na oblasti kryptoanalyzy, aplikované
kryptografie, bezpecénostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy
prispévkl (5-15 stran A4) pfipravené pro anonymni hodnoceni (bez jmen autorl a zjevnych
odkazu). Identifikacni a kontaktni Udaje prosim poslete v téle e-mailu s pfispévkem jakozto
pfilohou.

Sablony pro formatovani prispévk(l pro Word a LaTeX Ize ziskat na www strankach
workshopu: http://mkb.buslab.org. Pfispévky mohou byt napsané v ¢&esting, slovensting,
nebo angli¢tiné.

PFispévky pfipravené podle vySe uvedenych pokyn(l zasilejte ve formatu RTF, nebo LaTeX a
to tak, aby na uvedenou adresu pfiSly nejpozdéji do 2. fijna 2007. Pro podavani pfispévku
prosim pouzijte adresu matyas ZAVINAC fi.muni.cz a do pfedmétu zpravy uvedte ,MKB
2007 — navrh prispevku®. Pfijem navrhu bude potvrzovan do dvou pracovnich dnd od pfijeti.

Navrhy pfispévkl budou posouzeny PV a autofi budou informovani o pfijeti/lodmitnuti do 23.
fijna. PFispévek pro sbornik workshopu pak musi byt dodan, spoleéné s kratkym Zivotopisem
(50-100 slov), do 20. listopadu.

Dulezité terminy
Navrhy pfispévku: 2. fijen 2007
Oznameni o pfijeti/odmitnuti:  23. fijen 2007

PFispévky pro sbornik: 20. listopadu 2007
Konani MKB 2007: 6. — 7. prosince 2007

Programovy vybor

Petr Hanacek, FIT VUT v Brné Ludék Smolik, FI MU, Brno
Vasek Matyas, FI MU, Brno — pfedseda Jifi Tima, MFF UK, Praha
Martin Stanek, FMFI UK, Bratislava Jozef Vysko¢€, VaF, Bratislava

Tomas Rosa, eBanka
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D. O ¢em jsme psali v ¢ervnu 2000 — 2006

Crypto-World 6/2000
Nova evropska iniciativa v oblasti kryptografie (J.Pinkava) 2

Fermatlv test primality, Carmichaelova ¢isla, bezétvercova ¢isla (P.Vondruska)3 -5

A
B.
C. Cerv LOVE-LETTER-FOR-YOU.TXT.VBS (P.Vondruska) 6-8
D. EUROCRYPT 2000 (P.Vondruska) 9-11
E. Code Talkers (III.dil) (P.Vondruska) 12-14
F. Letem Sifrovym svétem 15
G. Zavérecné informace 16
Ptiloha : Navajo Code Talkers, revize z 15.6.1945, soubor Dictionary.htm
Crypto-World 6/2001
A Zahadna paska z Prahy I1.dil (P.Vondruska, J.Janecko) 2-6
B. Radioaktivni rozpad a kryptografické klice (L.Smolik) 7-9
C. Kryptografie a normy, dil 8. - Normy IETF - SIMIME (J. Pinkava) 10-13
D. Pocitacovy kurs Lidovych novin (P.Vondruska) 14-15
E. Security and Protection of Information (D. Cvrcek) 16
F. Pravni odpovédnost poskytovatell (J.Matejka) 17-23
G. Ukonceni platnosti, zneplatnéni (a zruseni) certifikatu, I1.dil (J.Prokes) 24-25
H. Letem Sifrovym svétem 26-27
l. Zavérecné informace 28
Ptiloha : priloha6.zip
(fotografie Security 2001, témata prednasek na konferenci Eurocrypt'2001)
Crypto-World 6/2002
A. Historie a statistika Crypto-Worldu (P.Vondruska) 2-4
B. Digitalni certifikaty. IETF-PKIX ¢ast 4. (J.Pinkava) 5-8
C. Bezpecnost informac¢niho systému pro certifika¢ni sluzby (ISCS)
a objektova bezpecnost (P.Vondruska) 9-16

D. Informace - Cryptology ePrint Archive (V.Klima) 17
E. Letem Sifrovym svétem 18-19

1. Kritika ¢lanku "Je 1024-bitova délka kli¢e RSA dostatecnd?"

(Crypto-World 5/2002)

2. Zakon o elektronickém podpisu novelizovan !!! - Zakon €. 226/2002 Sb.

3. Hackefi pomozte !

4. O cem jsme psali v cervnu 2000 a 2001
F. Zavérecné informace 20
Crypto-World 6/2003
A Nebezpeci internetovych feseni (M.Kuchar) 2-6
B. Digitalni certifikaty. IETF-PKIX ¢ast 13.

Atributové certifikaty — dil 2. (J.Pinkava) 7-10

C. Kryptografické protokoly s nulovym pfedanim znalosti(J.Pinkava) 11-12
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D. Elektronické penize (P.Vondruska) 13-20
E. Letem Sifrovym svétem 21-23
F. Zavérecné informace 24

Crypto-World 6/2004

A Meésic prvocisel (P.Vondruska) 2-5
B. Statisticky rozbor nejvétsiho prvocisla (P.Tesar) 6-7
C. Program STORK - vstupni dokumenty, pfiprava (E-CRYPT),

¢ast 2. (J.Pinkava) 8-16
D. Letem Sifrovym svétem 17-18
E. Zavérecné informace 19

Crypto-World 6/2005

A Informace pro Ctenaie a autory (P.Vondruska) 2-3

B. Kontrola certifikaéni cesty, ¢ast 1. (P. Rybar) 4-11

C. O neziskatel'nosti rodného ¢isla z jeho hashu (M. Pivoluska) 12-13

D. Piehledova zprava o vyznamnych publikacich a projektech na téma
poskytovani anonymity, klasifikace a métitelnost informa¢niho soukromi
(privacy), ¢ast 2. (M. Kumpost) 14-17

E. Kryptografické eskala¢ni protokoly, ¢ast 1. (J. Krhovjak) 18-21

F. Recenze knihy Jon Erickson: Hacking - uméni exploitace 22

G. O ¢em jsme psali v cervnu 2000-2004 23

H. Zavérecné informace 24

Crypto-World 6/2006
A PKI roaming (L. Dostalek) 2-4
B. Vyhlaska o podrobnostech atestacniho fizeni pro elektronické nastroje

a lehky tivod do ¢asové synchronizace (P. Vondruska) 5-9
C. Univerzalni posilovace hasovacich funkci, véetné MD5 a SHA1

aneb zachranné kolo pro zoufalce (V. Klima) 10-14
D NIST (National Institute of Standards and Technology - USA) a
kryptografie, Recommendation on Key Management — ¢ast 2. (J. Pinkava) 15-18
O ¢em jsme psali v ¢ervnu 1999-2005 19-20
Zaveéretné informace 21

nm

Crypto-World 6/2007

A Piehled a historie polyalfabetickych Sifer (P.Vondruska) 2-11
B. Matematizace komplexni bezpeénosti v CR, ¢ast I. (J.Hruby) 12-20
C. Mikuléasska kryptobesidka, Call for Papers 21

D. O ¢em jsme psali v cervnu 2000-2006 22-23
E. Zavérecné informace 24
Ptiloha: Mikuléasska kryptobesidka (6.-7.12.2007)- MKB2007_CallForPapers_cerven.pdf
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E. Zavérecné informace

1. Sesit

Crypto-World je oficidlni informacni sesit "Kryptologické sekce Jednoty ¢eskych matematiki
a fyzik" (GCUCMP). Obsahuje ¢lanky podepsané autory. Piipadné chyby a nepfesnosti jsou
dilem P.Vondrusky a autori jednotlivych podepsanych ¢lanki, GCUCMP za n¢€ nema
odbornou ani jinou zodpovédnost.

Adresa URL, na niz miZete najit tento seSit (zpravidla 3 tydny po jeho rozeslani) a ptfedchozi
seSity GCUCMP, denn¢ aktualizované novinky z kryptologie a informacni bezpecnosti,
normy, standardy, stranky nékterych ¢lend a dalsi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci elektronicky
formulaf na http://crypto-world.info. Pfi registraci vyzadujeme pouze jméno a ptijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu urenou k zasilani kodu ke stazeni sesitu.

Ke zru$eni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-world.info
(pfedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formulaf na http://crypto-world.info.
Ve zpravé prosim uved'te jméno a pfijmeni a e-mail adresu, na kterou byly kody zasilany.

3. Redakce
E-zin Crypto-World
Redakéni prace: Pavel Vondruska
Stali ptispévatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykovéa Uprava: Jakub Vrana
Piehled autort: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybér prispévka, Jaroslav Pinkava
komentaie a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abecedné)

redakce e-zinu ezin@crypto-world.info , http://crypto-world.info

Vlastimil Klima v.klima@volny.cz , http://cryptography.hyperlink.cz/

Jaroslav Pinkava Jaroslav.Pinkava@zoner.cz , http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz , http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.info , http://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.info , http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz , http://www.vrana.cz/
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