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1. Uvod

Steganografia je umenie ako ukryalebo zakry spravu. Wel steganografie je
kamuflova’(podvies) komunikaciu — utafi existenciu spravy pre tretiu stranu. Tym sa I&i o
kryptografie. Niektori autori vSak povazuju steggadiu ako formu kryptografie odkedy je
tajnd komunikacia povaZzovand za tajné pisance (E2002).

Aj ked termin steganografia sa ¢ah pouzivéd na konci 15-teho stoé@, pouZitie
steganografie siaha az do davnej minulosti. V stko boli spravy skryvané na zadnu stranu
voskovych tabuliek (zaliali sa voskom a nebolo wétiiet), na kraléi zZaludok, alebo boli
vytetované na hlavu otroka (@mkalo sa kym mu dorastli vlasy). Neviditelny atramnea
pouZiva po stakéa — dnes uz skor pre zabavu ale takisto pre Spetetoristov. Mikrobody a
mikrofilmy, neoddeliténd s@ag’ vojny a Spionaznych filmov, sa & pouzivd az po
vytvoreni fotografii. (Arnold 2003; Johnson 2003gH6 1996; Wayner 2002).
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Obrazok 1. Klasifikacia steganografickych technik rispdsobené potta Bauera 2002).
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Steganografia ukryva nejaku spravu, ale nie falt, miedzi oboma partiami prebieha
komunikacia. Steganograficky proces vSeobecnemaalvloZzenie utajovanej spravy ha
transportné médium nazyvamimsi€. Tajna sprava je vloZzena (zabudovand) do ¢aosi
vytvara takzvanésteganografické médium Steganograficky IKic mdze by pouZzity pre
kédovanie skryvanej spravy a/alebo pre vygener@vaahodnej steganografickej schémy.

V skutainosti:
steganografické medium = ukryvana sprava + nos&i+ steganograficky Ha¢

Obrazok 1 na predchadzajucej stranke, ukazuje dbvgkstematiku steganografickych
technik (Arnold 2003; Bauer 2002).

Technicka steganografia (Technical steganographyyyuZiva vedecko-technické
metody na ukrytie spravy, ako je napriklad pouziteviditd’ného atramentu alebo
mikrobodov a ostatnych Vkos’ redukujucich metod.

Lingvisticka (jazykova) steganografia (Linguistic $eganography)ukryva spravu do
nosca v nie vémi zretdénom spdsobe a jdalej triedena na semagramy a otvorené
kody.

Semagramy (Semagrams)ukryvaju spravu pomocou symbolov a znak@izualny
(obrazovy) semagram (Visual semagrams) vyuziva nevinne vyzerajuce objekty
alebo veci, s ktorymi sa stretavame kazdy, @&o napriklagmarance alebo ukladanie
veci na stol v witom poradi alebo na webovu stranku, na to, abgmava dostala
k druhej straneTextovy semagram (Text semagrams)kryva spravu modifikovanim
vzhladu textu na no&i, napriklad jemné Upravy vo Meosti a typu pisma, pridavanie
extra medzier, alebo odliSné ozdobenie pisma vsaopi

Otvorené kbédy (Open codeslukryvaju spravu na pravu spravu risstak, Zze to i
netuSiacemu pozorovdte/i nepride zretné. Takato sprava na ndisisa niekedy
nazyva vyloZzena alebo jasna komunikacia, Pat@m ukryvand sprava je utajovana
komunikacia. Tato kategoria sa eSte deli na Zangdhkody a skryté Sifry.

Zargénové kody (Jargon codes)ako napoveda nazov, pouzivaju jazyk, ktory ovlada
len ist4 skupind’udi a je nezrozumitay pre ostatnych. Zargénové kody zaljt
warchalking (symboly pouZivané na indikovanie pmitmsti a typu signalu
bezdrétovej siete [Warchalking 2003]). iné termégie, alebo prosti komunikaciu,
ktora prevadza Specialny zmysel nejakého faktuykmznamy len konkrétnej osobe.
Podmnozinou zargdénovych kédov gakynové kddy (Cue codes)kde utité dopredu
dohodnuté frazy plnia svoj zmysel.

i
i _n|mu-¢ 3 I

Obrazok 2. Grille cipher.
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= Skryté alebo ukryté Sifry (Covered ciphers)ukryvaju spravu otvorend na nddak,
aby ju bolo mozné obnavilen niekym, kto pozna tajomstvo, ako to bolo ulays.
Zamrezova Sifra (Grille cipher) vyuziva vzor (Sablonu), ktory je pouzivany na
pokrytie spravy nosga. Nulova Sifra (Null cipher) ukryva spravu na zaklade nejakej
preddefinovanej mnozine pravidiel, ako napriklailaj kazdé piate slovo” alebditaj
tretie pismeno v kazdom slove*.

Zv&sSovanim mnozstva dat ukladaného néita®d a posielanim jeho obsahu po sieti nie je
prekvapujuce, Ze steganografia vstupuje do digténveku. Steganografia nagftaci a na
sieti umoznuje ukryuwanejaky typ binarnych suborov do iného binarnehwosti. Obrazok a
audio subor su dnes najviac pouzivanédeosi

Steganografia poskytuje niektorél'm@ uzitotné a zaujimavé funkcie v digitdlnom svete,
z ¢oho je najviac pouzivany digitalnyatermarking. V takejto aplikacii méze autor vlozit
ukryvanu spravu do suboru, takZze neskdr méZze pomémoo potvrdi viastnictvo daného
suboru. Napriklad maliar by mohol paslarostrednictvom internetu svoje originalne dielo.
Ak niekto ukradne tento subor a bude tvydie obraz je jeho, maliar mbéze neskér bez
problémov dokazavlastnictvo, pretoZze on jediny je schopny obtiowatermark (Arnold
2003; Barni 2001; Kwok 2003). Aj Kdeje watermarking konceptualne podobny steganografii
vasSinou ma rozdielne technické smery.

Steganografia podporuje mnoZzstvo nelegalnych aplikénajviac zname je napriklad
ukryvanie ilegalnych nahrdvok, finamych podvodov, priemyslovych Spionazi, a
komunikacie medzélenmi nejakej teroristickej alebo zionej organizacie (Hosmer a Hyde
2003).

2. Nulova Sifra

Historicky su nulové Sifry sp6sobom, ako ukigpravu do inej bez pouzitia komplikovaného
algoritmu. Ukazeme si priklad jednu z najjednodiath&ulovych Sifier:

PRESIDENT'S EMBARGO RULING SHOULD HAVE IMMEDIATE NOTICE.
GRAVE SITUATION AFFECTING INTERNATIONAL LAW. STATEMENT
FORESHADOWS RUIN OF MANY NEUTRALS. YELLOW JOURNALS UNIFYING
NATIONAL EXCITEMENT IMMENSELY.

APPARENTLY N EUTRAL'S PROTEST IS THOROUGHLY DISCOUNTED AND
IGNORED. ISMAN HARD HIT. BLOCKADE | SSUE AFFECTS PRETEXT FOR
EMBARGO ON BYPRODUCTS, EJECTING SUETS AND VEGETABLE O ILS.

Nemeckd ambasada vo Washingtone, DC, poslala fotévis v telegrame do centraly
v Berline pdas prvej svetovej vojny (Kahn 1996). Keretitame prvé pismeno z kazdého
slova v prvej sprave a druhé pismeno z kazdéha sialruhej sprave, dostaneme nasledujuci
skryty text:

PERSHING SAILS FROM N.Y. JUNE 1

Na internete je spam potencialnym @osn pre ukryvanu spravu. Skuste zvazasledujuci
text:
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Dear E-Commerce professional ; This letter was specially selected to be sent to you . This is a one
time mailing there is no need to request removal if you won't want any more . This mail is being sent in
compliance with Senate bill 1916 , Title 6 ; Section 304 . Do NOT confuse us with Internet scam artists
I Why work for somebody else when you can become rich as few as 94 months ! Have you ever
noticed most everyone has a cellphone and nobody is getting any younger ! Well, now is your chance
to capitalize on this . WE will help YOU use credit cards on your website & use credit cards on your
website ! You are guaranteed to succeed because we take all the risk ! But don't believe us . Prof
Jones of Wisconsin tried us and says "l was skeptical but it worked for me" . We are a BBB member in
good standing ! DO NOT DELAY - order today . Sign up a friend and you get half off ! Thanks ! Dear
Salaryman , This letter was specially selected to be sent to you ! We will comply with all removal
requests . This mail is being sent in compliance with Senate bill 1618 ; Title 4 , Section 302 ! Do NOT
confuse us with Internet scam artists ! Why work for somebody else when you can become rich within
82 weeks ! Have you ever noticed nearly every commercial on television has a .com on in it & people
love convenience . Well, now is your chance to capitalize on this ! We will help you use credit cards on
your website & SELL MORE ! You can begin at absolutely no cost to you . But don't believe us . Mrs
Ames of lowa tried us and says "Now I'm rich, Rich, RICH" . We assure you that we operate within all
applicable laws . Do not delay - order today . Sign up a friend and you get half off | Thanks . Dear
Business person , This letter was specially selected to be sent to you ! We will comply with all removal
requests . This mail is being sent in compliance with Senate bill 2616 ; Title 8 ; Section 306 ! Do NOT
confuse us with Internet scam artists ! Why work for somebody else when you can become rich inside
39 weeks . Have you ever noticed most everyone has a cellphone and people love convenience .
Well, now is your chance to capitalize on this . WE will help YOU SELL MORE and deliver goods right
to the customer's doorstep . The best thing about our system is that it is absolutely risk free for you .
But don't believe us ! Mrs Simpson who resides in Wisconsin tried us and says "lI've been poor and
I've been rich - rich is better" ! We are a BBB member in good standing ! We BESEECH you - act now
I Sign up a friend and your friend will be rich too . Thanks ! Dear Friend ; This letter was specially
selected to be sent to you . We will comply with all removal requests ! This mail is being sent in
compliance with Senate bill 1622 ; Title 3 ; Section 303 ! This is not multi-level marketing . Why work
for somebody else when you can become rich inside 79 days . Have you ever noticed most everyone
has a cellphone and society seems to be moving faster and faster . Well, now is your chance to
capitalize on this . We will help you process your orders within seconds & deliver goods right to the
customer's doorstep . The best thing about our system is that it is absolutely risk free for you . But
don't believe us . Ms Simpson of Mississippi tried us and says "Now I'm rich many more things are
possible” . We assure you that we operate within all applicable laws ! Do not delay - order today ! Sign
up a friend and your friend will be rich too ! Cheers .

Tato sprava vyzera ako typicky spam, ktory jéSudou ignorovany a vyradeny z e-mailovej
schranky. Sprava bola vytvorend cez spam mimidoJebova stranka, ktora konvertuje
kratku textovu spravu do textového bloku vyzerafocako typicky spam prostrednictvom
idey gramaticky zaloZzenej mimiky (spam mimic 20@&yner 2002). Tretia strana nezistf ni

vSimanim si rozostupu medzier alebo gramatickycfibciledniky a nuly su kédované

volbou slov. Ukryta sprava v spame hore je:

Steganografia je skoro neodhalitBna.

Na ukrytie spravy do digitdlneho suboru pouzivapidové Sifry nepotrebujeme Ziadne
Specialne nastroje. Obrazok alebo text mozé bkryty pod inym obrazkom napriklad

v subore aplikdcie PowerPoint. Sprava moze lyryta vo vlastnostiach suboru typu Word,
v komentaroch na webovej stranke, aleltalsich r6znych formatovych vlastnostiach, ktoré
su ignorované prehliadam (Artz 2001). Sprava moze tbgraficky uloZzena v dokumente

nastavenim farby pisma na farbu pozadia a umiestnejakého obrazka na pozadie.
Adresat potom ziska sprawtialSou zmenou farby textu (Seward 2004). To vSetho s
rozhodne slabé mechanizmy, ale takisto moZiMeymi efektivne.
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= spammimic - decoded - Windows Internet Fxplorer El Elg
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Your spam message Dear E-Commerce professional ; This lett... decodes {o

Steganografia j& skoro med Im

home | encode | decode | explanaior

&5 Intermat R S

Obréazok 3. Webova aplikacia spam mimic.

3. Digitalny obrazok a audio

Mnoho siasnych digitalnych steganografickych technik vyaZziyrafické obrazky alebo
audio subory ako nasimédia. Je painé sa pozriéako funkuje kdédovanie obrazkov a audio
suborov predtym, ako budeme hovoo tom, akym spésobom pracuje steganografia a
steganoanalyza s tymito nosii.

Green
Y
Green Yellow
Whit:i/

Zyan

Elack Red

» Red

Blue Magenta

Blue
Obrazok 4. Schéma RGB.
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Obrazok 4 znézduje rozlozenieRGB farieb, kde kazdu farbu reprezentuje nejaka intanz
z kazdej farebnej komponenty éervena (red), zelena (green), modra (blue). Absenci
vSetkych farieb dava farbtiernu, znazornené ako prienik vSetkych farieb venilix 100
percent z kazdej farby dava farbu bielu. Ostatngyfaiskame podobne.

Color modal; [ -
Red: 191
Green ==
Blsa: 159
aricateoe Current
Al 0 -

Obrazok 5. Uk&Zka RGB stupiov vo vybranej farbe.

Obrazok 5 ukazuje intenzitu RGB pri nejakej ndhgdadbe. Kazda komponenta jecena
jednym bajtom, takZe hodnoty pre kazdu farbu sk&aeSod O do 255 . Na obrazku je
konkrétny odtié (fialova farba) ozng&eny takto:cerveny stupe 191 (hex BF), zeleny stujpe
29 (hex 1D), modry stupel52 (hex 92). Teda fialova farba by bola kdédovaaaitmi ako
0xBF1D98. Tato 24-bitova kddovacia schéma podpat6j@77,216 (2°24) unikatnych farieb
(Curran a Bailey 2003; Johnson a Jajodia 1998A).

Dnes uz véSina aplikacii, ktoré pracujua s digitalnymi obramkigpodporuje 24-bitove farby
(24-bit true color), kde kazdy element obrazka é€biye kddovany do 24 bitov zatujlcich

tri RGB bajty ako sme si ukazali vysSie. Ostatnkkapie pouzivaju kodovanie farieb do 8
bitov na kazdy pixel. Tieto schémy takisto pouzivap-bitové farby, ale pri tom vyuzivaju
paletu, ktora ozriauje aké farby su pouzivané v obrazku. Kazdy pieedgdovany v 8 bitoch,
kde hodnota ukazuje na hodnotu v 24 bitoch na @aketohto dévodu tato metdda podporuje
len 256 (2"8) farieb. Vikba kddovania farieb ma prirodzene vplyv nd&kest’ obrazka (nie
rozmer ale data ulozené na disku). 640 x 480 pixetdbrazok, ktory pouziva 8-bitové farby
moZze zabetapriblizne 307 KB (640 x 480 = 307,200 bajtov),iaito 1400 x 1050 pixelovy
obrazok pouZzivajuci 24-bitové farby potrebuje 4.B {1400 x 1050 x 3 = 4,410,000 bajtov).

Farebné palety a 8-bitové farby obvykle pouZzivatnfaty obrazkovGraphics Interchange
Format (GIF) aBitmap (BMP), ale dnes to uz nemusitbpravda. Obidva formaty moézu
vyuziva' aj viacbitova reprezentaciu pixelov. GIF a BMP sanaované ako formaty
s bezstratovou kompresiou, pretoze obraz ziskankduovani a kompresii je bit po bitu
identicky originalu (Johnson and Jajodia 1998A).
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Joint Photographic Experts Group (JPEG) forméaty pouZivaju individualnu kosinusovu
transformaciu radSej ako kddovanie bit po bite.PEG subore je obraz rozdeleny do 8 x 8
blokov pre kazdu samostatni farebnd komponentulo@igje najs bloky, kde mnozstvo
zmien v hodnotach pixelov (energia, the energyjipka. Ak stup energie je priliS vysoky,
blok je rozdeleny na 8 x 8 podblokov, az kym ereengie je dostatme nizka. Kazdy blok
(alebo podblok) je zmeneny na 64 individualnych ikosovych transforng@ych
koeficientov, ktoré vytvaraju svietivos (jasnos (brightness), nejasnts(darkness) a
kontrast(contrast)) a farebriogcolor) tej konkrétnejcasti obrazka. JPEG je format so
stratovou kompresiou, pretoze obraz ziskany z kongwaného JPEG suboru je vizualne
skoro rovnaky, ale nie identicky s originalom (Jsbm a Jajodia 1998A; Monash University
2004; Provos a Honeyman 2003).

Audio kodovanie zatiuje konvertovanie analogového signalu do bitovéikm.t Analogovy
zvuk — hlas a hudba — je reprezentovany sinusowjmami v rozlénych frekvenciach.
Ludské ucho dokaze vnimdrekvenciu v rozsahu od 20 do 20 000 Hz (cyklusisea).
Zvuk je analogovy teda je to spojity signal. Uklagazvuku digitalne vyZzaduje aby spojita
zvukova vina bola skonvertovana do mnoziny vzorkigré mézu by reprezentované
sekvenciou nul a jed&iek.

Analogovo-digitalna (analog-to-digital) konverziae j ukortena vytvorenim vzoru

z analogového signalu (pomocou mikrofénu alebo anahdio detektoru) a skonvertovanim
tohto vzoru na stugenapatia. Toto napétie je potom prevedené na nokiehodnotu, ktora
pouziva schému nazyvanmiodulacia pulzov (pulse code modulation) Pristroj, ktory
vykonava tuto konverziu je nazyvany kdder-dekddedér-decoder) alebo jodnoducho kodek
(codec, véSinou sa pouziva v zmysle PCM + kompression algor)it

Moduldcia pulzov obstardva iba aproximaciu origiedlo analogového signalu, ako
znazotiuje obrazok 6. Ak je napriklad stupanalogového zvuku zmerany na 4.86 styp
bude to skonvertované na 5 pomocou modulacie pulkoto sa nazyvahyba hromadenia
(quantization error). Rozdielne audio aplikacie maju definované iisla ako stupne
modulécie pulzov, takZe tato chyba je skoro nepbsuiténa preludské ucho. Telefénna
siet’ konvertuje kazdy hlasovy zaznam do 8-bitove] hagn@-255), zatih co hudobné
aplikacie pouzivaju hlavne 16-bitové hodnoty (053%) (Fries and Fries 2000; Rey 1983).

Signal
Level
§ 58 B0 g o 8 2 O O S e T R T
____.‘if ....... :_T ......
L. o e 0 EE R SRR G R e SR St e
5 O I S [T
....... 1................................
.'b\- P ot += Time
‘.’_.:?‘ .................. , Ar=2
..........._......_..................._.....‘.".

Obrazok 6. Jednoducha moduléacia pulzov (signal leVe stupei signalu).
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Analogové signaly musia Byzorkované minimalne v dvakratd&ej miere ako je frekvencia
komponentu signalu, aby original mohok’llgorektne reprodukovany zo vzorkov samostatne.
V telefénnej sieti je’udsky hlas prenasany s frekvenciou 0-4000 Hz (lestinejakych 400-
3400 Hz je v skuttnosti pouzivanych), a preto je hlas vzorkovany &@@0za sekundu (8
kHz, sample rate, frekvencia vzorkovania). Hudobpkkacie predpokladaju celé spektrum
ludského ucha a pouzivaju skoro vzdy 44.1 sampétg (samozrejme mozZu pouziveg iné
vzorkovanie) (Fries a Fries 2000; Rey 1983).

Rychlog” prenosu nekomprimovanej hudby mézZet bfahko vypd@itand z frekvencie
vzorkovania (44.1 kHz), modulacie pulzov (16 bis) p&tu zvukovych kanalov (stereo ma
pocet kandlov 2). Teda dostdvame 1,411,200 bitov kanski. Tym by jedno-minutovy audio
subor (nekomprimovany) mohol zabérd0.6 MB (1,411,200*60/8 = 10,584,000). Ke&’
audio suborov sa v skuteosti zmenSuje pomocou réznych kompresnych techigkina
ocividnd metéda je redukovapaoiet kanalov na jeden, alebo redukbvérekvenciu
vzorkovania, Vv niektorych pripadoch az na 11 kHZzme kodeky pouzivaju vlastné
kompresné schémy. VSetky tieto redukujlice spostebyrazuju kvalitu zvuku.

Taburka 1. Niektoré bezné digitdlne audio formaty (Friesand Fries 2000)

Audio format Pripona suboru Kodek
AIFF (Mac) .aif, .aiff Pulse code modulation (alebé)
AU (Sun/Next) .au u-law (alebo iné)
CD audio (CDDA) n/a Pulse code modulation
MP3 .mp3 MPEG Audio Layer Il
Windows Media Audig .wma Microsoft proprietary
QuickTime qt Apple Computer proprietary
RealAudio .ra, .ram Real Networks proprietary
WAV .wav Pulse code modulation (alebo iné)

Konec prvej [lasti.
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B. XML a bezpecnost

Cast Il

RNDr. Dagmar BrechleroydJstav informatiky AVCR, v. V. i.,
Oddsleni medicinské informatiky a KIT PEEZU
(Dagmar.Brechlerova@seznanj.cz

XACML

XACML (Extensible Access Control Markup language)niciativa vedena skupinou OASIS
[3], je ukena na vyjatkeni bezp&nostni politiky pro pristup (autentizaci a autorizaci) k
XML dokumentim a datovym zdrd@m. Souvisi se SAML (viz dale) a to tak, Ze SAML
poskytuje mechanismus proreéii autentizénich a autorizénich informaci mezi servery a
sluzbami, zatimc&XACML je autentiza éni a autorizaéni informaci. Idea XACML je ta, Ze
XML dokument nebo samotny SOAP vzkazZa popisovat politiku fistupu, tj. kdo ma mit
pristup k¢emu atd.

Cilem je standardizovat jazyk pro popsani autentizace a iistupovych politik v XML
syntaxi. Standardni jazyk pro kontroldigiupu vede k nizkym néklacdh, protoZze neni
potreba vyvijet jazyk pro «itou aplikaci nebo psat politiky kontrolyfigtupu ve vice
jazycich. Pomoci XACML je mozné vytket politiky kontroly gistupu z &ch, které byly
vytvoreny jinymi stranami. XACML definuje slovnik pro spikaci predntu, prav subjektu
a podminek. Jeden standardni jazykifzeni kontroly pistupu niize nahradit &olik jinych
jazyka jednotlivych aplikaci.

V kostce: XACML je jazyk praizeni gristupu, poskytuje syntaxi (definovanou v XML) pro
fizeni gistupu ke zdra@im.

XACML je standard OASIS, ktery popisuje jednalzyk pro politiku a jednak jazyk pro
fizeni pfistupu zalozeny na dotaz / odpad’ (oboji je napsané v XML). XACML
(extensible access control markup language) je jeetk zaloZzeny na XML. Jazyk politiky je
pouzit na vyjaéeni politiky fizeni gistupu — popisuje obecné pozadauigeni kontroly
pristupu. A ma standardni ro#iglné body pro definovani novych funkci, datovytyipu,
kombinani logiky atd. Je zde tedy mozno definovat, kdazenkdy @lat co. Jazyk dotaz /
odpowd umoziuje vyjadit dotaz, zda specialni akceuhe byt dovolena (vyzadana) a
interpretovat vysledek. Odezva (reakce) vzdy zgkrmdpo¥d’, zda pozadavek ime byt
povolen, za pouziti 4 hodnot:

Permit - povolit

Deny - zak4zat

Inderterminate - nedené, vyskytuje se chyba nebo chykjaké hodnoty a netize byt
urcena odpovd

Not Applicable — Zadost neike byt odpowdéna touto sluzbou

V typickém XACML scéné subjekt (tj. uzivatel nebo pracovni stanice) chcelatdnéjakou
akci na specidlnim zdroji. Subjekt poda Zadostt&nkiera chrani zdroj (népweb server,
souborovy systém atd.). Tato entita se nazipEP (Policy Enforcement Point). PEP
zformuluje dotaz (za pouziti XACML jazyka) zaloZema atributech subjektu, akci,
pozadovaném zdroji a dalSich informacich nélezdjidiotazu. PEP potom poSle tento dotaz
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PDP (Policy Decision Point), ktery se podiva na daazjakou politiku, kterou aplikuje na
dotaz a pjde s odpowdi, zda nize byt gistup povolen. Odpad vyjadenad v XACML
jazyku je vracena PEP, ktery pak povoli nebo zalgiicgup. PEP i PDP mohou byt du

v jednotlivé aplikaci nebo mohou byt distribuovarey rékolika serverech. Navic k poskytnuti
dotaz / odpo¥d’ a jazyku politik, XACML také poskytuje dal&asti tohoto vztahu, specién
nalezeni politiky, ktera se aplikuje pro dany dogaawieni, zda porovnanim zadosti a dané
politiky je pfistup povolen nebo ne.

XACML ma& mnoho vyhod nad jinymi jazyky (existuje ofro proprietarnich a prodjakou
aplikaci specifickych jinych jazy® pro politikutizeni gistupu

1. Jeden standardni jazyk ptizeni kontroly pistupu néize nahradit &kolik jinych jazyki
jednotlivych aplikaci. Pouzitim standardniho jaz@eabude uzivatéeo, co uziva Siroka
komunita expeft a uzivatel, nebudou se muset stale znovu z&vamvé jazyky, bude
snazsi spolupracovat s jinymi aplikacemi pouziviajistejny standardni jazyk.

2. Je to generické. To znamena, Ze misto pokouSet aecesss control pro specialni
prostedi nebo specialni zdroj, e to byt uzito v jakémkoliv pragtdi. MiZze byt
napsana jedna politika, kter&ibe byt uzita mnohaiznymi druhy aplikaci a pokud je uzit
jeden spolény jazyk, management politik je snazsi.

XACML hlavni komponenty:

1. Access Request

'

Policy ErHUPrEEﬁEm Point [ 8 Obligations—*| Obligation service

-

2. Request 7. Response

L 3

POP 4. Altribute query -» BIP
Policy Decision Paint Policy Information Paint

6. Attnbute —

i

5a. Subject | 5S¢ Enwmnmem
attributes 1 attnbutes
3. Policy 5b. Resource

attnbutes
Policy ﬂi: ss Paint Subject Resource Environment |

3. Je to distribuovaneé tj. ke se napsat politika, ktera seipok odvolava na jiné politiky,
které se vyskytuji v libovolném okoli. Vysledkem je, Ze misto ,managovani“
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monolitické politiky tizni lidé nebozné skupiny mohou mit svoje politiky a XACML
vi, jak zkombinovat vysledky z jednotlivych politdo jednohdeSeni.

4. Je to mocny nastroj - je zde mnoho cest, jak jangSiit, mnoho prosedi. Mnoho
datovych tyf, funkci, pravidel, atd. Jsou zdézna pravidla, jak kombinovat vysledky
raznych politik. Dale pracovni skupiny pracuji nagieni a profilaci XACML do dalSich
standard jako SAML a LDAP, které zvySi mnoZstvi cest praupioi XACML:

Jedna XACML politika nize pokryt mnoho zdréj to zabrani nekonsistentnim politikam.
XACML dovoluje jedné politice odkazovat na jiné,jeodilezité pro velké organizace.

Déle je uvedena diskuse ohl€éd®ACML politiky, kterd demonstruje standardni ryjsgyka.
XACML je velmi bohaty jazyk, takZe jsou ukdzany peutkteré rysy. DalSi informace jsou
ve specifikaci.

Politika a mnozina politik

Kotfenem XACML politik je Politika (Policy) nebo Mnoznpolitik (PolicySet). MnoZina
politik je kontejner, ktery nize obsahovat dalSi politiky (Policy) nebo mnoZinolitik
(PolicySet). Nebo odkazy na politiky v okoli. Pidé reprezentuje jednotlivou politiktizeni
piistupu, vyjadenou pomoci mnoziny pravidel (set of Rules). KazACML dokument
s politikou obsahuje pré&jednu politiku nebo set politik jako ,kenovy XML tag"”.

Politika, mnoziny politik:

1 ) Policyset |’
1
]

Policy-combining
algorithm

3

1 o 0.*

| 1 0 1| 1
{  Policy Cbligations

Subject ‘ Action ‘ Resource

. 0.1 1 1 1
Conditions { Fule Effect
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Protoze Politika nebo Mnozina Politik ttle obsahovat nasobné politiky nebo pravidla
(Rules), kazdé z nich iwe vyhodnocovattzné rozhodnuti ohlednpristupu, XACML
potrebuje ®jakou cestu, zjsob, jak uvést v soulad tatbzna rozhodnuti. To je dano pomoci
Kombinainich Algoritmi (Combining Algorithms). Kazdy zthto algoritnti vyjadiuje
odliSnou cestu pro kombinovani vice rozhodnuti ddnpho. Je zde Policy Combining
Algorithm - kombin&ni algoritmus pro mnozinu politik (Policy Set) -Rule Combining
Algorithm (pouziva ho Policy). iitkladem toho je Deny Overrides Algorithm, kteika, ze
bez ohledu na to, jestlize¢jaké vyhodnoceni vraci Deny (zakdzano) a jiné penvol
vysledek je zakdzano. Tyto kombémé& algoritmy jsou uzivany k vybudovani komplexni
politiky, je zde 7 standardnich algoriimale miZzeme si postavit také svoje dalSi, pokud je
potreba.

Cile a pravidla (Targets, Rules)

Casti, kterou pgebuje XACML PDP udlat, je najit politiku, kterou bude aplikovat nanda
Zadost. Aby to mohl PDP XACML wtht, poskytuje XACML dalSi rys zvany Target. Target
je mnozina zjednoduSenych podminek pro Subjekt j€8t)h Zdroje (Resources) a akci
(Action), které se museji setkat, sjednotit, abyP@icySet, Policy nebo Rules aplikovaly na
dany dotaz. Tyto pouzivaji Boolovské funkce, abyopnaly hodnoty nalezené v dotazu (v
Zadosti) sdami, které jsou obsaZzeny v Targetu. Jestlize jsaeiwdy hodnoty Targetu sgimy,
potom jeho fipojené (sdruzené) PolicySet, Policy nebo Rules ggikovany na Zzadost.

Navic, aby se to dalo diodb aplikovat, Target informace také poskytujeisqb, kterak
indexovat politiky, coz je uzitmé, jestlize mame nahromam mnoho politik a jeieba
rychle najit tu jednu, ktera se aplikuje. Mapolitika miZze obsahovat Target, ktery se
aplikuje pouze na zadost o specifickou sluzbu. BEgkuzadost pravna tuto sluzbu, PDP
bude ¥dét, kam se podivat na politiku, ktera se aplikujetuta Zadost, nelopolitiky jsou
indexovany podle jejich Target omezeni. Také alariTarget specifikovat, Ze se aplikuje na
kterykoliv dotaz.

Pokud je Policy nalezena a je &®no, Ze se da aplikovat na Zadost, jeji Rules jsou
vyhodnocena. Policy ize mit libovolny poet Rules, ktera obsahuji stini logiku XACML
politiky. Srdcem ¥tSiny Rules je Condition (Podminka), coz je bookafunkce. Jestlize
vyhodnoceni Condition je True, je vracerityr efekt pravidla (Rule’sEffect), coz je hodnota
Permit nebo Deny a je spojena s vyhodnocenim deawt/hodnoceni Condition takétde
vratit chybu (Indeterminate) nebo saide objevit, Ze Condition neie byt vyhodnoceno
(Not Applicable). Condition ri#e byt velmi komplexni, postaveno z vyhodnocentiiaich
vesta¥nych neboolovskych fukci a atrikiut

Attributes, Attribute Values, Functions

BéZne se XACML zabyva atributy. Atributy jsou pojmeno¥ahodnoty znamych tyip které
mohou obsahovat weny identifikdtor nebo datum &as. Speciaky atributy jsou
charakteristické pro subjekty (Subjects), zdrojeqdurce), akce (Action) nebo pro piesl
(Environment), ve kterém je dotaz (zadashgn. Jméno uzivatele, jeho bezpestni Urova,
soubor, ke kterému chce subjekisfupovat,cas a den to jsou vSechno hodnoty atfibut
KdyZz je pozadavek poslan od PEP k PDP, tento pegkdge zalozen tési pouze na
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atributech, a potom jsou porovnany s hodnotambaativ politice, ktera da rozhodnuti o
pristupu.

Policy (politika) rozliSuje hodnoty atribiutz Zadosti nebo z jinych zdiojna zaklad 2
mechanism: AttributeDesignator a AttributeSelector. Attrielltesignator umozni policy,
aby specifikovala atributy s danym jménem a typempotom se PDP podiva na hodnoty
v Zadosti nebo dkde jinde, pokud nemohou byt nalezeny v Zadostu dsdruhy designator
pro kazdy druh atribatv Zadosti: Subject, Resource, Action, Environmé&nttoze atributy
subjektu se mohou¢lit do riznych kategorii, SubjectAttributeDesignator také@cifikuje
kategorii. AttributeSelector dovoluje politice pedi se na hodnoty atributu pomoci dotazu
XPath. Datovy typ a XPath vyraz jsou poskytnuty@hou byt pouZity n&eSeni hodnoty hfl

ve vyZzadovaném dokumentu nehiae jinde.

Jak AttributeDesignator tak AttributeSelector mohoacet nasobné hodnoty (protoze jich
muze byt vice se hodicich #iuv Zadosti nebo dkde jinde), proto XACML poskytuje
specialni attribut zvany Bag. Bagy jsou neugdané kolekce (sbirky), které povoluji
duplikaty. Designator nebo Selector vzdy vraci Biakonce i pokud je vracena jenom jedna
hodnota. V pipac, Ze neni tinéna Zadna shoda, je vracen prazdny bakplev designator
nebo selector mohou vrétit néi, které hlasi chybu.

Pokud je vracendpaky Bag s hodnotami atribiuttak jejich hodnoty paebuji byt porovnany
né¢jakym zpisobem s &ekavanymi hodnotami, aby mohlo bytingno rozhodnuti. To je
u¢inéno pomoci mocného systému funkci. Funkce mohouopedcs kombinacemi hodnot
atributi a mohou vracet jakykoliv druh atributu, ktery jps®mem odekavan. Funkce také
mohou byt VloZené, takze mame funkce, které opemujitt jinych funkci. A tato hierarchie
muze byt dosti komplexni. Dale je moZnost napsatat2igké funkce.

Pokud budeme staw tuto hierarchii funkci, je nutno si ésdomit, Ze ¥tSina tchto funkci
pracuje na &gakém specialnim typu prainné jako je string nebo integer, zatimco designator
a selektor vzdy vraceji Bagy. Proto XACML definuygnozinu standardnich funkci, které
akceptuji Bag uiitého druhu a vraceji jednu hodnotu pokud je v Bpraw jedna hodnota
nebo mohou vracet chybu, pokud jev Bagu vice hodabb Zzadna..

Priklad politiky

Déle je piiklad jednoduché politiky (Policy), ktera pouziwéy diskutované vyse. Jeji Target
fika, Ze tato Policy je aplikovana pouze na Zadwmsti server ,Simple Server“. Policy ma
pravidlo (Rule) s Targetem, ktery vyZzaduje akci git' a Condition, ktery je aplikovan
pouze, jestlize se Subject pokousi logovat mean® ra 5 odpoledne. Tentdildad mize byt
rozsten tak, aby zahrnul dalSi pravidla pro jiné akaaku®l neni prvni pravidlo aplikovano,
pak je pouzito default Rule, které vzdy vraci D€Rules jsou vyhodnoceny fac.)

<Policy Policyld="SamplePolicy"
RuleCombiningAlgld="urn:oasis:names:tcmxd 1.0:rule-combining-algorithm:permit-
overrides">

<l—Tato Policy se aplikuje pouze na zadostthe SampleServer -->
<Target>
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<Subjects>
<AnySubject/>
</Subjects>
<Resources>
<ResourceMatch Matchld="urn:oasis:namestanl:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#strin§ampleServer</AttributeValue>
<ResourceAttributeDesignator
DataType="http://www.w3.0rg/2001/XMLSchema#string"
Attributeldsn:oasis:names:tc:xacml:1.0:resource:resource~id"
</ResourceMatch>
</Resources>
<Actions>
<AnyAction/>
</Actions>
</Target>
<l—Toto Rule se podiva, zda se smi Subject poNag) -->
<Rule Ruleld="LoginRule" Effect="Permit">
<l—Pouiziva se toto Rule, pokud je akceinog>
<Target>
<Subjects>
<AnySubject/>
</Subjects>
<Resources>
<AnyResource/>
</Resources>
<Actions>
<ActionMatch Matchld="urn:oasis:namesc&zml:1.0:function:string-equal">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#strindgin</AttributeValue>
<ActionAttributeDesignator DataType=ttht/www.w3.0rg/2001/XMLSchema#string"
AttributeltServerAction"/>
</ActionMatch>
</Actions>
</Target>
<l—Dovoluje se logovani pouze mezi 9am a 5pm
<Condition Functionld="urn:oasis:names:tcmédt.O:function:and">
<Apply Functionld="urn:oasis:names:tc:xadn@:function:time-greater-than-or-equal”
<Apply Functionld="urn:oasis:names:tcxdd .0:function:time-one-and-only">
<EnvironmentAttributeSelector
DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attribide"urn:oasis:names:tc:xacml:1.0:environment:curren
time"/>

</Apply>
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#time">00:00</AttributeValue>
</Apply>
<Apply Functionld="urn:oasis:names:tc:xadn@:function:time-less-than-or-equal”
<Apply Functionld="urn:oasis:names:tcxéd .0:function:time-one-and-only">
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<EnvironmentAttributeSelector
DataType="http://www.w3.0rg/2001/XMLSchema#time"
Attriblde"urn:oasis:names:tc:xacml:1.0:environment:curren

time"/>

</Apply>

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#time">Q0:00</AttributeValue>

</Apply>
</Condition>

</Rule>
<l—Zde se daji vlozit jina Rules pro jine akee

<!I-- A final, "fall-through” Rule that alwaysdnies -->
<Rule Ruleld="FinalRule" Effect="Deny"/>

</Policy>

Priklad zadosti o pristup

Predpokladejme, Ze universita jménem University ABni{AB.cz) ma politiku kontroly
pristupu, ktera kterémukoli uzivateli, jehoz emailtipado UnivAB.cz, umozni provest
jakoukoli akci nad jakymkoli zdrojem.

Takto podoba by vypadala Zadost o rozhodnuti (anglicky deciseguest), v niz si uZivatel
Dagmar Brechlerova s adres@B@UnivAB.cz chce pecist zaznam o studentovi XY
UnivAB.:

<Request xmins=... >

<Subject>

<Attribute Attributeld="urn:oasis: ... :1.0:subjestibjected"
DataType="urn:oasis:names:tc:xacml:1.0:data-typ@22Name">
<AttributeValue3DB@UnivAB.cz </AttributeValue>

</Attribute>

</Subject>

<Resource>

<Attribute Attributeld="urn:oasis:names:tc:xacmQXesource:ufspath"
DataType="http://www.w3.0rg/2001/XMLSchema#anyURI">
<AttributeValue>/UnivAB /record/student/XY</AttriltaValue>
</Attribute>

</Resource>

<Action>

<Attribute Attributeld="urn:oasis:names:tc:xacmQZction:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>read</AttributeValue>

</Attribute>

</Action>

</Request>
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SAML

SAML umoziuje prechod autentizanich a autorizénich informaci mezi zZiastrénymi
stranami. SAML poskytuje tzv. ,prosazenitiviry. TakZe tato aplikace iie prosadit, Ze jde
0 uritého uzivatele a ten ma naviccwa privilegia. SAML dokument rize byt digitalg
podepsan pomoci XML signature. SAML poskytuje distci informace mezi @itou
platformou a organizaci a je proto jedno, kolik b@dochazi.. Naip néjaky portal autentizuje
Alici a vi, Ze Alice ma utitou roli. Portalové aplikace totaipoji do tvrzeni v SOAP zpravy
s dotazem na dalSi webovou sluzbu. DalSi webov#balse podiva na portalovou identitu,
owv¢ti digitalni podpis portalu a povoli nebo zakafstop uzivatele vzhledem k jeho roli.

SAML je Security Assertion Markup Language of Stamed Information: tento jazyk je
vyvilen OASIS. Cilem fislusné skupiny OASIS je vyvinout standard pvgménu
autentizatnich a autorizatnich informaci. Jednim slovem SAML je konstrukce, systém
zaloZzeny na XML pro vyinmu autentizénich a autorizénich informaci.

Ma 3 ¢asti:
1. definuje syntaxi a sémantiku XML zprav obsahuafidvrzeni (assertion) ve foenxXML.

2. definuje protokoly Zadosti a odpoN mezi Zadajici a vydavajici stranou pro ¥
bezpeénostnich informaci

3. definuje pravidla pro uziti tvrzeni se standaply transport, nap definuje jak SAML
tvrzeni mizeme transportovat ve zpta8OAP fFes http.

Tvrzeni SAMLuU neprovaiji autentizaci, ale slouzi k obaleni, zapaierd tohoto procesu a
jeho genosu.

Pouziti SAMLuU — 3 scénde

Jediné phlaseni SSO
Distribuovana transakce
Autorizatni sluzba

Jediné @¥ihlaseni SSO

— uzivatel se phlasi na tom.com a je autentizovan. Rgizee chce fihlasit na joe.com. Bez
uziti SSO by musel své udaje zadavat znovu. Pakudif SAML, pak joe.com posle
pozadavek na tom.com s dotazem, zda se jiZ uzimatedm.com autentizoval. tom.com
odpovi prohlasenim, Ze ano, uzivatel je autentizo®té joe.com #fstupiuje své zdroje,
aniz vyzaduje znovuifhlaSovaci informace.

Distribuovana transakce

Uzivatel pouzije phlaSeni k gjaké sluzks na www.al.cza poté chce jinou sluzbu od
www.bl.cz. UZivatel poté fite pedat informace o svém profilu naww.al.cz serveru
www.bl.cz. Ten poSle tzv. SAML tvrzeni serverww.al.cz ve kterém bude chtit veSkeré
informace, které o uzivatelovi maww.al.cztyto informace posle ve forrizv. tvrzeni.

Autorizaéni sluzba
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Pomoci této sluzby je mozno zasilat tvrzeni, zdaxjedo k ré¢emu autorizovan, nap
k platke, objednani atd.

SAML assertion - tvrzeni

Je to XML dokument, ktery prastobsahuje bezgeaostni informace. Existuji celkem 3
moZznosti vyrok o subjektu, coz fiZe byt osoba nebo program tj. zde se uziva subpekt
smyslu bezp#&ostnich moddél Assertion nize obsahovat vSechny tyto vyroky najednou
nebo nemusi.

Jsou to autentizace, attribut a autorizace.

Déle jsou jednotlivé vyroky ukazany.

1. Autentizace (anglicky authentication) — autentrdavyrokiika, Zze uvedeny subjekt S byl
autentizovan konkrétnimi pragstdky M v konktrétnim case T. Toto tvrzeni je
reprezentovano elementem <AuthenticationStatemehtto se pouziva pro umoam
SSO.

<saml:Assertion ...>

<saml:AuthenticationStatement
AuthenticationMethod="password" (pomoci autertd&z®- zde heslem)
AuthenticationInstant="2001-12-03T10:02:00Z">aé T)
<saml:Subject> (Subjekt S)

<saml:Nameldentifier

SecurityDomain="sun.com"

Name="Sang" />

<saml:ConfirmationMethod>
http://...core-25/sender-vouches
</saml:ConfirmationMethod>

</saml:Subject>

</saml:AuthenticationStatement>

</saml:Assertion>

Tedy autentizéni vyrok fika, Ze subjekt Sang v bezpestni domé& sun.com byl
autentizovan ¥ase T 3. prosince 2001. Jako ptedek autentizace bylo uzito jméno a heslo.

2. Atribut (Attribute) vyrok. Tvrzeni, Zze uvedeny sakfj Sang je svazan s atributy A, B a
tedy s odpovidajicimi hodnotami a, b atd. Attribujeok je pouzitelny pro distribuovanou
transakci a autorizai sluzbu.

<saml:Assertion ...>
<saml:AttributeStatement>
<saml:Subject>..Sang..</saml:Subject>
<saml:Attribute
AttributeName="PaidStatus" atribut A
AttributeNamespace="http://smithco.com">
<saml:AttributeValue> s hodnotou a
PaidUp
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</saml:AttributeValue>
</saml:Attribute>

<saml:Attribute
AttributeName="CreditLimit" atribut B
AttributeNamespace="http://smithco.com">
<saml:AttributeValue> s hodnotou b
<my:amount currency="USD">500.00
</my:amount>

</saml:AttributeValue>
</saml:Attribute>
</saml:AttributeStatement>
</saml:Assertion>

Subjekt Sang je spojen se 2 atributy. Prvni ma gmiéaid Status s odpovidajici hodnotou
paidup. Druhy ma jméno Credit Limit s odpovidafiodnotou 500.0.

3. Rozhodnuti o autorizaci (anglicky Authorization Degsion)

Zadost o povoleni ifstupu typu A uvedeného subjektu S k uvedenym #droR byla
povolena nebo zamitnuta. O tomto rozhoduje vydévajitorita. Rozhoduje o tom na zaklad
piitomnosti evidence E Zadajici strany. Zdroj RZm byt webova sluzba nebo webovéa
stranka. Toto tvrzeni je reprezentovano elementdnthorizationDecisionStatement>:

<saml:Assertion ...>
<saml:AuthorizationDecisionStatement

Decision="Permit" povolit Zadost
Resource="http://jonesco.com/rpt_12345.html"> deogR
<saml:Subject>... Sang ...</saml:Subject> dul§ge Sang
<saml:Actions
ActionNamespace="http://...core-25/rwedc"> drutfsfupu A zde read
<saml:Action>Read</saml:Action>

</saml:Actions>

</saml:AuthorizationStatement>

</saml:Assertion>

Zde tedy zdroj je webova stranka s adresuip:/jonesco.com/rpt_12345.htmFde po
obdrZzeni SAML assertion request obsahujigaky druh evidence E asserting strana vyda
request, ktery indikuje, Ze Sangibe ¢ist tuto stranku.

Liberty Alliance Project

Byl definovan skupinou korporaci s cilem ochrawitileomi zakaznik a definovat standard
pro federalni sovou identitu (USA) pro SSOres si¢, domény, organizace atd. Jde tedy o to,
Ze se da timto fisobem dat zaruka o identit

Je mozno se jednouriplasit a dalSimélenim ve skupid se pak uz uzivatelé dal hlasit
nemuseji. Zahrnuje SAML, XML Encryption, XML Signee. [1]
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Spoluprace €chto iniciativ

Jak jiz bylo dive uvedeno, SAML vyrnuje autentizéni a autorizéni informace, tj. jednéa se
o velmi dilezity druh informaci, které je nutno zajistit proizimu zasahu ifppadre i proti
vyzrazeni. Proto tvrzeni SAML mohou byt digitdlpodepsédna pomoci XML Signature a pro
zajiseni utajeni mohou byt stejna tvrzeni zasifrovana @onXML Encryption. Véejny Kli¢
pouzity k digitalnimu podpisu a Sifrovaniaie byt o¥fen a registrovan pomoci XKMS,
neba’ praw XKMS definuje divéryhodné sluzby pro management kryptografickychokli

Strana vydavajici tvrzeni SAML e vyuzit XACML k definovani politiky kontroly
pristupu jako zaklad pro manipulaci s pozadavky nzetvi SAML [5].

Alice pouzije XML digitélni podpis a XML Sifrovark podepséani a zasifrovani objednavky,
ktera ma formu XML dokumentu. Tento dokument pakede dodavateli Bobovi, nejspiSe
protokolem SOAP, jehoZ struktura hléky je definovana bdi ve WS-Security nebo ve
standardu ebXML Message Servicetijéimce dokumentu Bob iwie vyuzit XKMS k
vyhledani a kontrole wejného klée, ktery pat Alici. Také ale niZe pouZzit jinych
mechanism. Po oeieni, Ze ki je divéryhodny, Bob ovwii a deSifruje objednavku.

Zaveér

V oblasti XML dochazi v poslednich letech k vyzngmmtinim na poli bezp&nosti. Nekteré
tyto iniciativy jsou teprve na arovni vyvoje, ji@ko nap. XML podpis a XML Sifrovani jsou
jiz i implementovany v produktech. Da s&ekavat, Ze tyto nové moznosti zvysi beaymest
webovych sluzeb a umozZnickieré doposud éfko feSitelné akce jako n#apselektivni
podepisovani zaznano pacientech, studentech apod.

Nekteré z vySe uvedenych bezZpestnich technologii jsou teprve ve stadiu nornaakz jiné
ve stadiu navrhu. Jiné jsou jiz i implementovangjddle je zatim XML podpis, rychly rozvoj
je dale u Sifrovani, v posledni doB005-2006 jsou také noveé pokroky u XACML. Vzhledem
k z&jmu o tuto oblast je mozn@ekavat velmi rychly pokrok a nasazeni v nejblizstixd

Tato prace vznikla za podpory projektu 1ET2003004903 CR -
Informacéni technologie pro rozvoj kontinualni sdilené g&o zdravi.

Literatura

[1] http://xml.coverpages.org/ni2002-07-16-a.html
[2] http://www.w3.0org/Signature/
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[4] http://www-106.ibm.com/developerworks/xml/libraryfnisecuritysuite/index.html
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[6] http://www-106.ibm.com/developerworks/xml/librarygeclayl/
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C. Prehled dokumenti ETSI v oblasti elektronického podpisu,
¢asovych razitek a kvalifikovanych certifikati
Shrnuti roku 2006 a z&atek roku 2007
Pripravil Vladimir Sudzina, Ministerstvo informatiky CR,
(vladimir.sudzina@micr.cz)

Na strdnkach ETSI - Evropsky institut pro normalizaci v telekomunikacich (European
Telecommunications Standards Institute) byly zvefejnény v roce 2006 a zalatkem
letoSniho roku nové verze technickych specifikaci a technickych zprav. V zavorce u
jednotlivych dokument( jsou data, kdy byl dany dokument publikovan, pfipadné
v jaké fazi se momentalné nachézi.

Informace jsou urCené prfedevSim pro poskytovatele certifikaénich sluzeb a dalSi
odborniky v oblasti certifikacnich autorit.

Technické specifikace (TS):

ETSI TS 102 904 V1.1.1 (2007-01-12) Electronic Signatures and Infrastructures;
Profiling for Electronic Signatures based on ETSI TS 101 903

ETSI TS 101 734 V1.1.1 (2007-01-12) Electronic Signatures and Infrastructures;
Profiling for Electronic Signatures based on ETSI TS 101 733

ETSI TS 102 231 vV2.1.1 (2006-03-10) Electronic Signatures and Infrastructures
(ESI); Provision of harmonized Trust-service status information

ETSI TS 102 176-1 V1.3.1 (Drafting stage, TB adopti on of WI 2006-09-01)

Electronic Signatures and Infrastructures (ESI) Algorithms and Parameters for
Secure Electronic Signatures; Part 1: Hash functions and asymmetric algorithms

ETSI TS 102 176-2 V1.3.1 (Drafting stage, TB adopti on of WI 2006-09-01)

Electronic Signatures and Infrastructures (ESI) Algorithms and Parameters for
Secure Electronic Signatures; Part 2: Secure channel protocols and algorithms for
signature creation devices

ETSI TS 102 042 V1.2.3 (2006-12-08) Electronic Signatures and Infrastructures
(ESI) Policy requirements for certification authorities issuing public key certificates

ETSI TS 101 903 V1.3.2 (2006-03-07) XML  Advanced Electronic  Signatures
(XAdES)

ETSI TS 101 862 V1.3.3 (2006-01-06) Qualified Certificate profile
ETSI TS 101 861 V1.3.1 (2006-01-27) Time stamping profile

ETSITS 101 733 V1.7.3 (2007-01-11) Electronic Signatures and Infrastructures
(ESI) CMS Advanced Electronic Signatures (CAdES)

ETSI TS 101 456 V1.4.2 (2006-12-14) Electronic Signatures and Infrastructures
(ES); Policy requirements for certification authorities issuing qualified certificates

ETSI TS 101 456 V1.4.1 (2006-02-02) Electronic Signatures and Infrastructures
(ESI) Policy requirements for certification authorities issuing qualified certificates
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Technické zpravy (TR):

ETSI TR 102 458 V1.1.1 (2006-04-20) Electronic Signatures and Infrastructures
(ESI); Mapping Comparison Matrix between the US Federal Bridge CA Certifcate
Policy and the European Qualified Certificate Policy (TS 101 456)

ETSI TR 102 438 V1.1.1 (2006-03-06) Electronic Signatures and Infrastructures
(ESI); Application of Electronic Signature Standards in Europe

ETSI TR 102 437 V1.1.1 (2006-10-03) Electronic Signatures and Infrastructures
(ESI); Guidance on TS 101 456 (Policy requirements for certification authorities
issuing qualified certificates)

Pro vyhledavani dokumentd a zjiStovani stavu rozpracovanosti jednotlivych
dokumentl je mozné pouzivat napf. adresu

http://webapp.etsi.org/WorkProgram/SimpleSearch/QueryForm.asp ,

pfipadné pro vyhledavani podle klicovych slov vyuzit odkaz
http://pda.etsi.org/pda/queryform.asp .

ETSI (sidlo v Sophia Antipolis, Francie, zalozen v roce 1988) je neziskovou
organizaci, jejimz poslanim je vypracovavat normy ETSI EN (telekomunikacni Fady),
zpravy (ETSI TR), zvlastni zpravy (ETSI SR), technické zaklady pro predpisy (ETSI
TBR), dfivejSi telekomunikaéni normy (ETSI-ETS) a predbézné telekomunikacni
normy (ETSI I-ETS), technické zpravy ETSI (ETSI-ETR) a pokyny ETSI (ETSI EG) v
oblasti telekomunikaci a elektronickych komunikaci.
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E. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondru$ky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortmé bezpeénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace
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world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/

25


http://crypto-world.info
http://crypto-world.info
http://crypto-world.info
http://crypto-world.info/obsah/autori.pdf
http://crypto-world.info
http://cryptography.hyperlink.cz/
http://crypto-world.info/pinkava/
http://crypto.hyperlink.cz/
http://crypto-world.info/vondruska/index.php
http://webdesign.crypto-world.info
http://www.vrana.cz/

