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A. Hleda se nahrada za kolizni funkce ...
Pavel Vondruskap@avel.vondruska@ crypto-world.info

HaSovaci funkce, u niz byla nalezena kolize, ztodidc smysl, nebt hypotéza o
tom, Ze se chova jako ndhodné orakulum, byla (jmaRtvyvracena.
Z tohoto divodu by nemdla byt pouzivana v aplikacich, které principi@lvyzaduji
bezkoliznost. Mezi takovéto vyuZiti haSovacich ftingati nag. vytv&enicasovych razitek
a digitalnich podpis (resp. chcete-li zatenych elektronickych podpiy neba tam kolize
znamena, Ze je mozné&eplozit dv¥ razné zpravy s timtéz platnym digitalnim podpisem
(elektronickym), owtitelnym pro olé zpravy.

Po té, co byla haSovaci funkce MD5 naprosto dekbasa Utokem, ktery trva pouze
vtefiny (viz Vlastimil Klima [1], [2], [3]), a haSovacfunkce SHA-1 byla teoreticky
prolomena (Akashi Satoh [4]), se sareak zaala hledat opaéni pro minimalizaci rizik.
Jsou mozné v zasadii odlisné gistupy: za prvé - tyto funkce zakéazat a nahraditgela
jinymi, které povaZzujeme za bezpe, za druhé - stavajici funkéast&né modifikovat tak,
aby byly odolné proti saasnym Utokm vychazejicim z prace prof. Wangové ([5]xefi
pristup nazveme ,salamovou metodou” -itvae, Ze se nic négk.

Je pravdou, Ze prvé &wnetody se z hlediskasbného uzivatelestko uplatiuji, jeho aplikace
nemaji volbu silgjSich haSovacich funkci (jako naHA-224, SHA-256, SHA-384, SHA-
512 ..) a také nejsouripraveny na modifikaci stavajicich funkci. Navicnwnit funkci za
jinou ,nestandardni“ sebou nese velky problém spatibilitou. U systém, které nepdebuji
.vSeobecnou“ kompatibilitu (jsou vyvijeny a provazmy pro konkrétni &el bez ohledu na
okolni vazby — lokalni archivace, lokalni komunikagpec. zidzeni), to nemusi byt zasadni
problém. U obeach pouzivanych aplikaci je podminkou &inému vyuziti, aby se upravené
funkce rychle gpravil standard a novy identifikator pro takto apené a noy zavedené
haSovaci funkce.

Proto mne negkvapily dotazyéten&i Klimova ¢lanku [3], kde se &kteri ¢tendi snazili
navrhnout jednoduchéeSeni, které by okamiitpomohlo. Nap tam, kde je to mozné,
pouzivat otisky podle dvou haSovacich funkci. Wedoa odpo¥d étendejaja .

Datum:27. 3. 10:33

Vlozil: bedo(neregistrovany)

Titulek: praktické problémy?

1. Kolizie MD5 spominané 8lanku znamenaju, Ze k suboru s nejakou MD5 viers’'nay s
rovnakou MD5, ktory bude obsahaviamnou dodané data?

2. Pokid@ ma subor viac haSov ako napr. MD5 a SHA1, existejaka moznaspodvrhnutia
iného, préom vSetky haSe budu sediet?

Datum:27. 3. 12:23

Vlozil: jaja (neregistrovany)

Titulek: Re: praktické problémy?

1) Ne, ale dokazu najit 2 "soubory", ktere majjrstgMD5 hash
2) Zatim se toho neni treba bat.
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Prekvapujici je odpaxd’ Vlastimila Klimy v této diskusi. Bny ¢ten& by si mohl odvodit, Ze
pouziti dvou haneponiize, neb6 se bezp&nost vyrazi nezvysi.

Datum:27. 3. 23:08
Vlozil: Vlastimil Klima<v (tecka) klima (zavind) volny (teka) cz>
Titulek: Re: praktické problémy?

1. ne, ale pracuje se na tom
2. ano, je to jen o malo sloggi (podrobnosti jsou zrovnadanku ve Sdlovaci technice
¢.4). Néco vyjimam:

Dv¢ haSovaci funkce

K nalezeni kolize funkce MD5 || SHAL pebujeme pouze 2780 zprav, které maji stejnou
MD5 ha$. Mezi nimi nalezneme pakékteré maji i stejnou SHAZ]li kolizi celé MD5 ||
SHAL. Trikem Jouxové ziskaméch 280 zprav pouze se slozitosti POUZE 80 krat
slozitost nalezeni jedné kolize MD5dtgednu kolizi umim na notebooku, na kterém pisu,
jsem gripojen na internet addi mi test kolizi, za 30 sekund - trochu jsefvgni program
vylepsil). Ziskanidch 80 na sebe navazujicich zprav je teda za 24QMhdeZbyva je
zkombinovat do 2”80 zprav a zhaSovat pomoci SH8#ije to aZ na tu hodinu prace
navic uplg stejné jako kdybychom vzali 2780 libovolnych zpeatledali v nich kolizi
SHA-1. Poznamenavam, Ze tento dotaz jsem dosthpracovnika jedné velké certifikai
autority.

Myslim si, Ze je vhodné tuto odpall okomentovat. Dal bych do uvozovek ,o malo
sloZi&jSi“. Nejde o tu hodinu prace navic spojené s M&lB, o to, Zze se musi hledat kolize
SHA-1 mezi mnozinou zprav 2780. Slozitost tohoteddini je tedy shodna se slozZitosti
hledani kolize SHA-1 v dah kdy se ¥filo, Ze je kryptograficky bezgea. Jinymi slovy -
vyuziti dalSiho otisku pomoci MD5 vrétilo bezpest na pvodni hodnotu 2780. Podle mne
je tedy tato kombinace jakymsi vychodiskem, jaknduSe na kratkou dobu zvySit odolnost
proti kolizim na pijatelnou miru. OB funkce jsou sice slabé (jsou kryptograficky
prolomeny), ale praktické nalezeni sgoié kolize je je&t slozitym vyp@etnim problémem,
ktery (za sotiasneho stavu) nelze realizovat.

Zde je vhodnéipomenout, Ze se rozliSuje mdayptografickym prolomenim, teoretickym a
praktickym prolomenim.Zatimco haSovaci funkce MD5 byla jiz prolomenardéoky
~davno“, pak kryptograficky a prakticky az v &2004 ([6]). Kryptografickym prolomenim se
u haSovaci funkce mysli, Ze byl nalezerisgh vyhledani kolize s niZsi sloZitosti nez je
vypoctena odolnost na zakladpredpokladu, Ze se haSovaci funkce chova jako nahodné
ordkulum (tj. pro otisk délky d je kryptografick&danost 2°d ). Teoretické prolomeni
haSovaci funkce znamen4, Ze existuje takovy atgasta takova vygetni sila, ktera umozni
nalézt kolizi v rozumnéntase. Napp u haSovaci funkce MD5 bylorggmé, Ze utok se
slozitosti 2764 je mozné realizovat pomoci distonného UGtoku ndp za pomoci
dobrovolniky, ktei daji k dispozici svoji vypeetni kapacitu (projekt MD5CRK, [7]). Cilem
bylo najit kolizi MD5 hrubou silou aifpswdcit tak architekty, aby od ni kot ustoupili.
Po uvéejneni prispivku Wangové byl projekt zastaven.

Praktické prolomeni haSovaci funkce je pak nalekelize této funkce. V fipadt MD5 byla
prvni kolize publikovana v jiz zmémé prezentaci prof. Wangoveé [6].
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Podivejme se jaka je stasna situace v této oblasti u haSovaci furRERA-1. Funkce jiz
byla kryptograficky prolomena, neba byl nalezen postup hledani kolizi se slozitostgSni
nez 2"80. Postup byl popsancatkem roku 2005 ve zpréy kterou publikovalcinsky
kolektiv kryptolodgi Xiaoyun Wang, Yiqun Lisa Yin, Hongbo Yu ([8]). Hai vysledek
zpravy se tyka pr&/SHA-1, kde pro nalezeni kolize podle nichcs®('69 operaci.

MnoZstvi operaci 2"69 je vSak stale §eMysoké, a tak mnoho lidi a instituci nadale
obhajovalo SHA-1 jako pouZzitelnou a to pro velkaoretickou a praktickou nahoeost
prolomeni.

Ovsem jiz vI& 2005 na rump session konference Crypto bylo oznéamge pani prof.
Xiaoyun Wang nalezla urychleni atoku na SHA-Iiwquni slozitosti 269 na 263 ([9]).. To
jiz je slozitost vypétu, ktery by mohl byt dosaZitelny distribuovanynpajtem na internetu
tak, jak jsme toho byli $\dky i u jinych kryptoanalytickych utak

Kratce na to v z& 2005 bylaSHA-1 teoreticky prolomena Akashi Satoh publikoval préci,
ktera obsahuje navrh hardware, ktery by nalezlzkopodle postupu Wangové se slozitosti
2769. Navrhuje se architektura LS| na bazi 0.13QMOS. Na zaklagitoho byla vypéitana
rychlost, velikost a sptgba HW. Za 10 miliof dolar I1ze tak teoreticky sestavit zakaznicky
hardwarovy systém, ktery by sestaval z 303 PC, ka&z6 deskami (na kazdé je 32 jader
SHA-1), pracujicimi paraletn Utok by trval 127 dni.

TakZe jiz zbyva posledni krok — zZegreni, informace, ZeSHA-1 byla prakticky
prolomenal Tj. nalezeni kolizi tohoto standardu. Jak piSastmil Klima, zatim kolize
nalezeny nejsou, ale jiz se na tom pracuje ...

Pod dojmem prav zopakovaného balivého vyvoje bezpénosti haSovacich funkci bylo
v bieznu tohoto roku zw¥ejnéno stanovisku NIST k dalSimu pouzivani hashovadtictkci
([20]). Toto stanovisko pabiva funkci SHA-1. Resrji pro digitalni podpis¢asova razitka a
dalSi aplikace, kde je podstatnd bezkoliznost,jgiz vyuZziti nedoportuje a ma byt co
nejdiive nahrazeno haSovaci funkci z rodiny SHA-2 (SHA;2SHA-256, SHA-384 a SHA-
512). Jeji pouziti je vtéto oblasti po roce 201ikahce zakadzano. SHA-1 se bude moci
vyuzivat jen pro vypeet HMAC, derivaci klée (KDF) a jako nahodny generator (RNG).

Obdobrg NSA ([11]) v z& 2005 ve schvélené sadlgoritmi pro ochranu utajovanych dat
stupre SECRET a TOP SECRET (tzv. ¢aB ) funkci SHA-1 jiZz pochopitekh neuvadi a
povoluje pouze algoritmus SHA-256 a SHA-384, padéandardu FIPS 180-2.

Blizime se k z&ru. Vhodnym voditkem, jak postupovat, je sabefiré stanovisko NIST
nebo NSA a na zakladoho z&it prechazet na bezpeejSi haSovaci funkceritly SHA-2.
Tam, kde to neni prozatim moZné (tato sada neniemgntovana), lze dasré vyuZivat
zdvojeni has MD5 || SHAL.

Védci samokejmeé hledaji dalSi mozn&eSeni. Jsou fpraveny metody, jak s vyuzitim
sowasnych HW z&zeni nebo SW balik které realizuji funkce MD5 nebo SHA-1, zabranit
sowasnym koliznim atokm drobnou vnitni zmenou rekterych sluzebnich funkci (SHAInIt,
SHAUpdate, SHAFinal, MD5Init, MD5Update, MD5Fina()12]). Testuji se i haSovaci
funkce s vice inicializenimi hodnotami nebo fizeme z jednoho 512-bitového bloku m (u
SHA-1, ale i u MD5), ktery mame zpracovat, vyiv@ zpracovat bloky dva (n&glad m ||
C(m), kde C bude gaky kontrolni kéd bloku m). (Klima v diskusi kdanku [3]). Dalsi
opateni tohoto typu byla navrZzena na kryptologickycimfieoencich, kde s&Sily problémy
haSovacich funkci ([13], [14], [15] ).
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B. Bezpeénost IP Telefonie nad protokolem SIP
Ing. Jan Rizi¢ka (jJan.ruzicka@cesnet.cy, CESNET, z. s. p. o.
Ing. Miroslav Voziak, Ph.D. (niroslav.voznak@vsb.cy, CESNET, z. s. p. 0.

Drtivd wétSina bezpénostnich problérin VolP vznik4 z faktu, Ze IP telefonie pracuje na
otewenych systémech, vyuziva stavajici IR,sstandardni prvky a znamé oparasystémy.
To znamen4, Ze zakladnim nebedpejsou vSechny znamé problémy z oblasti IP.

Nejdrive musime konstatovat, Zze pokugkdo dokaze Ut@t nacast IP si, tak mize Utait

na VolP. Dale jeitba si u¥domit, Ze bezpmostni riziko je vysSi u protokolu UDP nez
u TCP a VolIP je fevaZzujici ndrou postavena na UDP. IP telefonieipatezi aplikace, na
které se Utdi snadeji a dostupnost sluzby je zavisla na dostupnostnfRastruktury. Ugité

si dokazeme idstavit jednoduchy atok typu DoS, kdy nemusi nakagjit ani o konkrétni
utok na rktery z centralnich logickych prukVolP, jehoz vysledkem je sniZzena dostupnost
VolIP sluzeb. Utokm nahrava i fakt, Ze komunikace probiha v reélé@se, coz vsazuje
nekteré metody robustnosti a ochrany zaloZzené nazedkm zpracovani pozadavku, jak je
tomu napiklad u elektronické posty.

Nep‘ehlédnutelnym rizikem VolIP jsou také odposlechykiRbse d& zachytit RTP pakety na
trase, tak jejich ulozeni do forméatu wav zvladighereal, a to je jeden z n&fgich problému
IP telefonie. Mohli bychonfici, Ze byl, protoZze od K&na roku 2004 je specifikovan SRTP
(Secure Real Time Protocol) vRFC 3711, ktery umgZ Sifrovany penos, ale
implementace v klientech j&Sheni dostaté rozStena. Zajimavou aktivitou posledni doby
je také ZRTP Phila Zimmermanna [4].

DalSi arovni problému je ziskani citlivych informha odchycené VoIP signalizace a jeji
nasledné zneuziti. Autentizace Sifrovanym hesleifn pgiihlaSeni by mila tedy byt
samozejmosti. Ze zachycenych dat Ize vSak tak@éistyidaje o &astnicich spojeni, a to nejen
Udaje, kdo a jak dlouho n#klad volal, ale i odkud je dotpy aktualg prihlaSen. Ze
ziskanych uddj utaenik treba zjisti, Ze uzivatel s konkrétniéislem FeSel se svym WiFi
telefonem ulici, protoze je ifhlaSen zjiného fistupového bodu. Proto je pebné
v otewenych sitich Sifrovat i signalizaci.

Z pohledu pouzivanych protokok VolP nizemetici, Zze nejroz§ergjsi jsou ITU-T H.323

a IETF SIP, pro rozséhlé &is velkym pétem tizenych hlasovych bran je vhodny protokol
MGCP nebo velmi podobny a z MGCP vychazejici MEGABQ48. Kront téchto
rozStenych a standardizovanych protakgle spousta dalSich vic&i mérg oblibenych
protokoli, za zminku uiité stoji protokol IAX2 z open-sourd@Seni Asterisk, ktery by ¢h
byt v polovire 2006 dotazen do RFC. Protokol SIP v &mnosti hodé nabira na sile. Jiz
nekolik let pozorujeme viistajici zajem o tento protokol nejen ve vyzkumneézalavaci
sfé&e, ale i v komamim swté. MaZzeme si vimnout, Ze&tdina VolP operatdr v Ceské
republice ho ve svych nasazenich pouziva, a peotstgina nasledujicich kapitol z&hena
konkrétré na protokol SIP.

1. Autentizace

SIP (Session Initiation Protocol) je protokolem mavazani, modifikaci a ukéani spojeni.
Zaklad je popsan v RFC 3261, n& mavazuje mnoho rozghi, napiklad pro IM a prezenci.
Principy a problémy popsané déle samepm plati i pro tato roz#éni. SIP vySel z HTTP
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protokolu, je tedy narozdil od H.323 textovy. Texi@odstata dava protokolu leg#elnost

a rozstitelnost, kterou vSak takétbe vyuZzit potencionalni pozorovatel nebocaié.
Zakladnim prvkem bezprosti je autentizace, ktera v SIPu vzhledem tonauideovym
rodicem je protokol HTTP, pouziva schéma HTTP Digest.st@si verzi standardu (RFC
2543) bylo uvadno i HTTP Basic, které jiz ovSem podle RFC 326 1nmidsyt pouzivano, tj.
vyZzadovano aniijimano.

V rdmci komunikace se jeStozliSuje autentizace mezi uzivateli (User-to-Jysemezi proxy
serverem a uzivatelem (Proxy-to-User). S prvnfipgdem se setkdme dagtji u registrace.
Registr&ni server je koncovymifjemcem pozZadavku, proto je pouzita metoda Usésder.

Komunikace probiha nasledayvr(viz obr. 1.), pokud nejsou ggebné lGdaje ve zprév
vyplinény, cilovy Kklient posil4d odpad’ 401 Unauthorized a hlatka WWW-Authenticate
obsahuje vyzvu. Zdroj pak zopakuje pozadavek&awacimi Udaji odpovidajicimi vyzw

hlavicce Authorization (obr. 2.).

SIP/2.0 401 Unauthorized.

via: SIP/2.0/UDP 1.2.3.4:49252;branch=z9hG4bK.6afb7404;rport=49253.

From: sip:user@ceshet.cz;tag=6c2c90b8.

To: sip:user@cesnet.cz;tag=clOed4fff3e6fbl7efdObfbdcce87ce2.c76e.

Call-ID: 1814859960@1.2.3.4.

CSeq: 1 REGISTER.

www-Authenticate: Digest realm="cesnet.cz"
nonce—"43eeaeb76e6eec559d737d4f4018dc659c5d282a"

Server: Sip EXpress router (0.9.5-prel (i386/Tinux)).

Content-Length: 0.

REGISTER sip:cesnet.cz SIP/2.0.

Authorization: Digest username- 'user", uri="sip:cesnet.cz", algorithm=MD5,
realm="cesnet.cz", nonce—“43eeaeb76e6eec559d737d4f4018dc659c5d282a",
response="9e83c39e8a7262901

via: SIP/2.0/uUDP 1.2.3.4:49252;branch=z9hG4bKk.32f02bf2;rport.

From: sip:user@ceshet.cz;tag=6c2c90b8.

To: sip:user@cesnet.cz.

Call-1ID: 1814859960@1.2.3.4.

CSeq: 2 REGISTER.

Content-Length: 0.

Max-Forwards: 70.

Expires: 15.

Contact: sip:user@l.2.3.4:49252.

Obr. 1. : Autentizaceipregistraci.

V piipadct, Ze proxy server pi#buje ped zpracovanim pozadavku uzivatel€ity Zada o to
v odpowvdi 407 Proxy Authentication Required a v hima Proxy-Authenticate je obsazena
vyzva. Klient doplni do poZzadavku hlaku Proxy-Authorization s patnymi adaji.

INVITE sip:mamut@iptel.org SIP/2.0.

Max-Forwards: 10.

Record-Route: <sip:5.6.7.8;ftag=5DAA94E7;1r=0n>.

via: SIP/2.0/UDP 5.6.7.8;branch=z9hG4bk0a5d.90580ee2.0.

via: SIP/2.0/UDP 1.2.3.4:5062;branch=z9hG4bK2E1FD348.

CSeq: 262 INVITE.

To: <sip:mamut@iptel.org>.

Proxy-Authorization: Digest username="bbb", realm="ces.net",
nonce—"43788e90381194d66364fced4dc7097828391e81",

uri="sip: mamut@1pte1 org"”, cnonce="abcdefghi”, nc=00000001,
response="ed4adec8

Content-Type: application/sdp.

From: "Franta Vomacka" <sip:bbb@ces.net>;tag=5DAA94E7.
Call-ID: 379332994@1.2.3.4.

Subject: sip:bbb@ces.net.

Content-Length: 234.
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User-Agent: kphone/4.2.
Contact: "Franta Vomacka" <sip:bbb@l.2.3.4:5062;transport=udp>.

v=0.

o=username 0 O IN IP4 1.2.3.4.
s=The Funky Flow.

c=IN IP4 1.2.3.4.

t=0 0.

m=audio 33728 RTP/AVP 0 97.
a=rtpmap:0 PCMU/8000.
a=rtpmap:97 iLBC/8000.

Obr. 2. : Riklad owieni ve zpra¥ INVITE.

2. Utajeni a integrita

Autentizace vSak zpravu samotnou nijak nechrark.séatedy stait k integri€ a utajeni
obsahu zpravy? Nabizi se tigad pouziti S/IMIME v &le zpravy. Obsahentla, ktery je
specifikovan hlavikou Content-Type, e byt krond obvyklého SDP (viz obr. 2.) pro
pozadavky jako nafklad INVITE také elektronicky podpis hlasgk. Rijemce je pak
schopen ogfit, zda nedosSlo po ceske zneén¢ zpravy. Je nutno podotknout, Ze&které
hlavicky (nagiklad Request URI, Route, Via, Max-Forwardsymnbcéhem cesty sy obsah,

je proto &elné podepisovat pouze n&mmé casti jako hlawiky To, From, Cseq, Call-ID,
Contact a Hpadré dalSi hlaviky majici vyznam pouze pro koncové body. | kdyz i
s hlavikou Contact se f¥e vyskytnout problém ip praichodu pes NAT, kdyZ je iieba
zmenit inzerovanou privatni IP adresu z&ejaoucasto aZz na proxy serveru.

Utajeni informaci v signalizaci iieme zajistit také S/MIME Sifrovanim. Néiglad vloZzené
SDP mizeme zaSifrovat, abyripadny posluchanebyl schopen okamziurcit zdroje, cile a
kodeky pouzité P transportu médii. Zarowe tim vSak nfizeme narazit na omezeni
funkcionality v ugitych piipadech, jakymi je pouZziti ¢kterych hraninich elemerit
(IP21Pgw) nebo vyskyty privatnich IP adres v SDP.

Je dokonce mozné vyuzit systému tunelovani, kdy fde obalujici zpravy obsaZzena cela
originalni SIP zprava detre téla, kterou je mozno jen podepsat nebo i zaSifrovanto
postupem Ize n&fklad také zamaskovat identitu volajiciho, jeZ sarena pouze ve \iemé
zpraw, ale velikost penasSenych zprav nggmre roste. Uvedené mechanismy jsou ¢ard
komplikované, avsak jejich vyhodou je dosaZenigritg a utajeni mezi koncovymi prvky
(End-to-End).

DalSi moznosti zabezgeni je pouziti Sifrovaneho komunik@ho kanalu, jakym je najklad
TLS. Fi navazovani spojeni bydia byt owiena platnost certifikatu a pak sestaven Sifrovany
kanal, ¢cimz je zajis¢no utajeni zprav protokolu.fiPpouziti TLS neni zareno Sifrované
spojeni mezi koncovymi body, ale pouze d&tho skoku (Hop-By-Hop), a nelze s jistotou
vynutit, Ze dalSi prvky na ceéspouziji také TLS. Samaégjmé TLS nevylikuje mozZnost
vyuzit predtim popsanych mechanigr8/MIME.

V realném nasazeni je do signalizace hovoru zapopdwykle okoloétyr prvki — volajici a
volany klient (pomineme-li &veni) a proxy server domény kazdého z nich. Z ibked
zabezpeeni je vhodné, aby alesp@rvni skok, ktery je obvykle nebo dokonce vzdyerd

k doméacimu proxy serveru, probihal po Sifrovanémaka, protoZe naruSeni registrace ma
vazny disledek na pouzivani sluzby (krddeZ identityfaspgrovani) a u ostatnich zprav
mohou byt uplatovany politiky gidavajici hlavéky na zaklad owiené identity v domeén
Zarover vSak udrZzovani dlouhodobych spojeni TLS pro kaadglienta znamena vysoké
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naroky na systémoveé prostlky serveru. Realny vyskyt TLS podpory zatim nerklienti
velky, ale situace se &ma zlepSovat, zéehoz vyplyva paSujici skuténost, ze si
implementaté uvédomuji potebu bezpénosti. Vyskyt S/IMIME v implementacich je vSak
jeSe fidSi nez je tomu u TLS.

3. Utoky

Samozejme jako u jakékoliv komunikace je i zde nebedpeachyceni a pozénéni zprav,
kteremu brani techniky popsané iegchozich odstavcich. tBledkem pozinéni zpravy
muze byt napiklad presngérovani vSech hovar Ucastnika nebo pozénéni ¢i ukongeni i
probihajiciho hovoru, které je u SIP protokolu erd@m k textové povaze péme
jednoduché. Pak tu jsou také utoky, které omeazujcela znemaduji vyuziti sluzby (DoS) a
znegijemiuji  Zivot uZivatele SPIT (Spam over IP telephon@chrana fed takovou
komunikaci je v IP telefonii o t&1Si, Ze jde o komunikaci v realnétase a tak hovor nelze
odlozit do fronty a analyzovat jej. Ochranu Izetgpaat v prvnitac v owtrovani, které vsak
zvlase ve své jednodussi podobmezuje otekenost sluzby. V fipads SPITu je narénost na
prostedky, které musi mit spammer k dispozici, vysSi nelasického SPAMu, protoze
odesilatel musi mit nepamé vySSi dostupné komunikai pasmo, sil&sSi hardware i vice
casu k realizace jednotkového SPITu. Uvedené naspiyu s doposud nep@mmé nizSim
poctem potencialnich odibateli nez u elektronické poSty jsotwepmé diuvod, pr@& néds zatim
SPIT neohtZuje, coz v zadnénmiipadt neznamena, Ze neiiéba se fipravit.

| DoS ma v IP telefonii rychlejSi pbeh a slozi¢jSi obranu nez ndklad u elektronické
poSty. Rozezvonit vSechny telefony ve firwmyZzaduje vyrazé mensSi objem zprav nez zahltit
schranky postovniho serveru. Navic je tu i efekbrdgiho aparatu, ktery bezpriesire
vyrusuje v pracigi nemoznost si zavolat nebo se dovolat ve sroveéitn, Zze mail dorazi
tieba o fil hodiny pozdji. Zde je moznosti, afy krome oveirovani, pokusit se hlidat frekvenci
zprav z uitého mista. Winnost této metody je v3ak zm& snizena moznosti
distribuovaného atoku. Zatim se vSak s takovymkyitoesetkdvame, coz je prayebdobr
dano roz&enim IP telefonie a Zobem jejiho nasazeni na mistech pro Gtok zajinmavyc
(uzawené ostitvky). Opst to ovSem neznamena, Ze néabha se obavat.

4, Mezidoménova divéra

Souasna nasazeni IP telefonie js@asto jext uzawenymi ostfivky. Fritom teprve
mezidoménova komunikace unioge l1épe vyuzit potencial IP telefonie. Postaviaweny
ostrivek, kdy i mobilni nebo vzdaleni klienti jsodigmojovani napiklad pomoci VPN, neni
nic slozitého. Zrovna tak komunikaci mezi doméndmd uzavit do pipravenych VPN
kanah a podobsn, ale mira nutné administrace z obou stran je go¥nvysoka areSeni se
casto Spat# Skaluje. Jsme-li v situaci, kdy subjéktkteré budereba propojit, buder¢ba
padesat nebo také tisic, jelta volit jinéieSeni. A pedevSim chceme operaté/navazovat
hovory do vzdalenych domén bez toho, aby muselgesps kazdou novou doménou
piedchazet i &kolikahodinova prace tymu techriikna obou stranach. K tomu sargng i
nasledny monitoring takovych spojeni.

Cely problém vzniku spojeni se da shrnout do dvadib nalezeni cile a navazani
komunikace. Oboje vSak musi byt navic podloZzetngibu. JedninfeSenim je vybudovani
hierarchie prvi, které mohou, ale nemusi vyuzivat tentyz komufrik@rotokol. Praktickym
piikladem je GDS (Global Dialing Scheme), coz je dmehie H.323 gatekeepigrkterée
umoziuji spojeni Siroké sové vyzkumné a vzdavaci komunity. Existuje dkolik tzv.
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swtovych gatekeepér na ®Z jsou navazany narodni a pod nimi jsou gatekeepery
jednotlivych instituci. Nevyhodou tohoto systémupj@ma vazba na protokol H.323, ktera
neumo#uje systém pouzit i pro SIP. Samotny prvalkaly neni iliS silny, protoze je
zaloZen pouze na konfigurovanych vazbach mezi privkgblémem hierarchie jako takové je
zavislost na dostupnosti vysSich piyKejichz vypadek ma vaznéisledky na funknost
celych podstrorin.

Jinou moznosti je s#ovat k federativnimu systému, ktery lze chapat jalamstavbu
distribuovaného AAI. V satasné dob je tento sytém jiz pouzivan pro webové aplikaesia
negastjsi uplatréni nachazi P pristupu ke knihovnickym zdrdjn, ale principiels Ize
pouzit i pro dalSi aplikace jako jsou gridy neba@wrtelefonie. Proces fize pro pipad
telefonie fungovat néasledo¥n Subjekty, nafiklad instituce, se dohodnou na vzajemné
duvere tj. divéryhodnému zpisobu a formd predavani ostené identity. Samdejme ¢im vice
subjekfi najde spolénou ieg, tim lépe. Klient se ffhlasi ke svému domovskému serveru a
vola nasled& do jiné instituce z federace. PoZadavek proch&s jgho domovsky server,
kde je owien a autentizai hlavicky domaci domény jsou nahrazeny definovanou externi
identitou, kterarika, Ze volajici byl o¥fen a ma povoleni domaci instituce takové spojeni
realizovat. Bijemce takového pozadavkudiplatnost vliozené identity (elektronicky podpis)
a spojeni povoli. Systéem saniiepreé muze byt je& prohlouben uplatmim lokalnich politik

a brat v potaz dalSi dohodnuté atributy identityojanagtiklad funkci volajiciho (student,
ucitel). Z pohledu SIPu izeme najit zaklad takovéehsigtupu v IETF draftu sip-identity [2],
ktery vyuziva PKI infrastrukturu a prosté podepéov vybranych hlagek. DalSim
mechanismem fiZze byt vyuzit vkladani SAML polozky, jak navrhujeaft tschofenig-sip-
saml [3].

5. DNS

Systém IP telefonie Uzce zavisi na sytému DNS yetk&ina dnesnich IP systémP telefonie
vSak staletastji vyuziva i pokrailejSich zaznarmh, nez jen peklad jména na IP adresu jako
napiklad SRV zaznamy pro lokalizaci sentavbsluhujicich fislusné domény a ENUM. A
opct daveryhodnost &chto zaznarin ma dilezity vyznam. Nafiklad poddi-li se podvrhnout
SRV zaznam, budou pozadavky&ovany na zcela jiny stroj a cela doména nebudektof
dostupna. Stefntak je tomu samdejm¢ u A zaznam servet, priklad ma vSak ilustrovat
existenci dalSich citlivych bad Nékteré negativni &inky presnerovani Ize omezit najklad
pomoci oboustranného &ovani (i sestaveni TLS spojeni.

ENUM umoziuje preklad telefonnihocisla na identifikatory dalSich sluzeb, jako je IP
telefonie, e-mail, web, atd. Systémiibe vyrazg zjednodusit Ukol nalezeni cesty k volanému
a zjednodusit administraci snovacich udaj. Jednoduchost je vSak zarévezhledem

k vyuZiti DNS také jeho slabinoWislice telefonnihcgisla tvai strom, stejs jako zné
zaznamy, avSak jedno pole zde vzdy obsahuje paediequ cislici. Tento fakt vyrazé
zjednoduSuje prohledani celého takového stromu sledid volani s vysokou jistotou
existence volaného. Vysledkem je ¢bpdiraz na ochranu ve smovacich prvcich IP
telefonnich siti, tedy néixlad doplrfnim o mezidoménovou autentizaci.

Prostedkem obrany proti podvrzenym DNS zézitiamobecw by mél byt DNSSec, jehoz

masoveé nasazeni je zatim stale v nedohlednu, a peabyva nez pouzivat prosté DNS, ale
kazdy by si nil byt védom mozné hrozby

10
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6. Zaver

Ukolem ¢lanku bylo seznamititende se zakladnimi bezpmostnimi postupy, které se
vztahuji k pouZziti protokolu SIP v IP telefonii &pevsim upozornit na problematicka mista,
ktera mohou ovlivnit kvalitu sluzby. UZivatel by sl byt védom bezpénostnich omezeni a
technik k jejich potlaeni. Protoze v s@asném stavu vSech sluzeb, nejen IP telefonie,§edin
poweny a obetny uZivatel mize vyzadovat a dosahnout co mozna nejberjpE
komunikace, samdejmeé v poeru k dilezitosti gendSeného obsahu.
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Alice Bob
|

| Alice and Bob establish a media session.

| RTP |
[< >
| |
| Hello (ver,cid,hash,cipher,pkt,sas,Alice's Z ID) F1
| >|
| HelloACK F2 |
|< : : I
| Hello (ver,cid,hash,cipher,pkt,sas,Bob's ZID ) F3
|< |
HelloACK F4 |

|

| >|
| Bob acts as the initiator |
|

|

|

Commit (Bob's ZID,hash,cipher,pkt,hvi) F5
|< |
| DHPartl (pvr,rs1liDr,rs21Dr,sigslIDr,srtpsIDr, other_secretlDr) F6
| >|
| DHPart2 (pvi,rs11Di,rs21Di,sigsIDi,ssrtplDi, other_secretIDi) F7
|< | |
| Alice and Bob generate SRTP session key.|
| SRTP begi ns |
|< >|
| Confirml (plaintext,sasflag,hmac) F8 |
| >|
| Confirm2 (plaintext,sasflag,hmac) F9 |
|< I
| Confirm2AK F10 |
| >|

Ustanoveni SRTP session uzitim ZRTP (draft-zimmmeraet-zrtp-01,March 5, 2006)
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C. NIST (National Institute of Standards and Technéogy - USA)
a kryptografie.

Recommendation on Key Management €ast 1.
Jaroslav Pinkava, CA Czechidafoslav.Pinkava@zoner.rz

1. Uvod

Cilem této informace je déatdity piehled o dalSim zidezitych dokumernit NIST, které se
vztahuji ke kryptografii. Tentokrate to je materReécommendation on Key Management,
ktery byl vydan jako Special Publication SP 800v53rpnu 2005 (pét tedy mezi relativé
nowjsi). Dokument je rozilen do ti ¢asti. Prvnicast obsahuje celkovyghled a doporteni
pro nejlepsi praktické postupy ve vztahu k pradingotografickymi kiIgi. Druhd ¢ast je
vénovana otazkam souvisejicim s definici politik azp®énostnich plaf, tj. predevsim
otazkam spravy kryptografickych &li. Koneiné treti ¢ast (zatim nevySla) ma obsahovat
popis kryptografickych vlastnosti stasnych systém

Podrobgiji - obsah prvntasti je wnovan nasledujicimu:

- definuje ty bezp#ostni sluzby, které mohou byt poskytovany a tyip§tk které jsou
vyuzivany v kryptografickych postupech;

- poskytuje zakladni informace, které se vztahejkikyptografickym algoritiim
(vyuzivajicim kryptograficke kie);

- je provedena Kklasifikac&znych tym kli¢a a dalSich kryptografickych informaci ve
vztahu k jejich funkcim, jsou specifikovany ochrgmg kazdy zdchto typi informaci
a identifikovany metody pro poskytnu¢chto ochran;

- jsou identifikovany stavy, ve kterych se kryptafigky klic mize nachézet v pbéhu
sveého Zivotniho cyklu;

- je identifikovana mnozina funkci tykajicich sedyy Klicu;

- je diskutovana cel#ada otazek, které se tykaji ddvého materialu (pouziti Kid,
délka doby platnosti kKie, validace paramétrdomény, validace wejného Kkiée,
odpowdnosti, audit, funénost systému pro spravu &iia pifivodce kryptografickymi
algoritmy a volbou velikosti kiii).

Nazvy jednotlivych kapitol prvniasti:
kapitola 1. uvod
kapitola 2. terminologicky slovnik
kapitola 3. bezpmostni sluzby
kapitola 4. kryptografické algoritmy
kapitola 5. pirucka pro celkovou (obecnou) spravuckli
kapitola 6. pozadavky na ochranu kryptografickydioimaci
kapitola 7. stavy k&t a grechody mezigmito stavy
kapitola 8. faze a funkce spravydi
kapitola 9. odpogdnosti, audit a obnova
kapitola 10. specifikace spravy &ipro kryptografickd zgzeni a aplikace

(ptiloha A se zabyva integritou a autentizBni mechanizmy, filoha B pak problematikou

rozkryti kli¢a - key recovery)
Tatocasti gehledu je ¥novana strenému shrnuti prvnicttyt kapitol prvni¢asti materialu.

12



Crypto-World 5/2006

2. Celkow

V roce 1977 NIST opublikoval Data Encryption StamddDES) a od té doby NIST
opublikoval celoutadu dalSich materigl které se vztahuji jak k popisu samotnych
kryptografickych algoritmi (hashovaci funkce, asymetrické algoritmy, AES)K ta k
doporwenim pro postupyipjejich vyuzivani. Zakladni dopo¥ani obsahujeffrucka SP800-
21 (viz Crypto-World 3/2006)a dokument SP 800-50u¥l pro prohloubeniéthto
doporieni.

Ke kapitole 2 — obsahuje dvanactistrankoyghted pouzivanych termira akronyni, pokud

si ¢tend& neni jisty vyznamemdkterého terminu a pisbuje upesreéni, zde najde oporu.

3. Bezpénostni sluzby

Prostednictvim kryptografickych postiplze zajistittadu zakladnich sluzeb vztahujicich se
jak k bezpeénosti informaci a dat tak i bezpesti samotnych kryptografickych &tivych
materiat.

S1. Davérnost (confidentiality) — tato vlastnost zajife, aby informace nebyly prozrazeny
neopraviné strag (pouziva se také termin utajeni jako synonymuno tédastnosti).
Duvérnost dosahujeme zaSifrovanim chsdych informaci, informace jsou pak dostupné
pouze opravénym stranam (tyto umi informace deSifrovat).

S2. Integritadat— tato vlastnost zajifije, Ze data nejsou neautorizovamenéna (po jejich
vytvoreni, odeslanéi uloZeni). Touto neautorizovanou &nou je chdpéno jakékoliv viozeni
dalSich dat¢i naopak odstrami nékterych dat nebo jejich pozaimeni.

Za timto @&elem jsou pouzivany takové kryptografické mechagizako MAC (message
authentication codes) a digitalni podpisy. Lze daftetekovat i ndhodné modifikace (hap
nekdy vzniklé Ehem genosu dat) a to s dostéte vysokou pravépodobnosti.

S3. Autentizace— to je sluzba, ktea je pouzivana s cilem ustguitod informace.
Autentiza&ni sluzba tedy umaditije verifikovat totoZznost uzivateld systém, ktery vytviil
danou informaci (nap transakci ¢i zpravu). Autentizace je obvykle zaj@dana
prostednictvim digitalnich podpis¢i pomoci MAC, také &které techniky pro dohodu na
kli¢i (key agreement) poskytuji autentizaci.

S4. Autorizace — sluzba souvisi s oficidlnim povolenim (sankciovadit nekteré
bezpeénostni funkceci aktivity. Obvykle je autorizace vazana na auteadtii proces. Po
probehlé autentizaci role entity, ma tato vSechna opfavnktera jsou s danou roli
asociovana.

S5. Nepopiratelnost- touto sluzbou je zaji®vana integrita agvod dat pro o¥feni teti
stranou a to tak, Ze entita, ktera jes@pdcem dat, nefize toto nasledhpopirat. Pro zajighi
této funkce je obvykle pouzivan digitalni podpia @éklad pouziti soukromého kie, ktery
je znam pouze enditktera tento digitalni vytud).

S6. Podpgirné sluzby— jsou to sluzby jako népustaveni kbii, generovani nahodnyatisel
atd.

S7.KombinacesluZzeb- to je obvykla prakticka situace, néhwevystéime s vyuzivanim jen
jediného postupu. Proto jéeba navrhnout systém ochran (bezmstnich sluzeb v této
terminologii) vhodnym zfisobem tak, aby odrazel vSechny poZadované bBeaptni
vlastnosti. Fikladem zde mohou slouZiteba postupy implementované pro praxi certifika
autority. Cinnost CA vytvdi pongrné slozity systém, existuje zde nezbytnost ochran pro
komunikace mezi CA, RA a uzivateli, pracuje se gégdou kryptografickych ki atd.

13
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4. Kryptografické algoritmy

V kapitole 4. dokumentu jsou rozebirany hasledujici zakladni typy kryptografickych
algoritmi — hashovaci funkce, symetrické algoritmy a asyigledr algoritmy. Zpracovana
kapitola vychazi samoejmé z algoritmi doporgenych NIST (resp. schvélenych v
dokumentech FIPS). Jakeé jsou zde tedy popsany éukiyptografickych algoritrif?

Hashovaci funkce- resp. kryptograficka hashovaci funkce vytvéelativie maly otisk
(hodnotu hashe) z velkého (moznd) vstupu a toZelkybraceny postup je vlastnerealny (t;.
vytvorit na zaklad daneho otisku zpravu tak, aby odpovidala tomutiskot hashi).
Doporuwené hashovaci funkce jsou popsany v dokumentu EB®S2, hashovaci funkce s
klicem (HMAC) pak ve FIPS 198 (The Keyed-Hash Messagghéntication Code - HMAC).
Znameé problémy s hashovaci funkci SHA-1 naslyj sdraz v poslednim stanovisku NIST
(http://csrc.nist.gov/CryptoToolkit/tkhash.htinz k'ezna tohoto roku.

Symetrické algoritmy- prostednictvim Sifrovani dat zajifjeme jejich dvérnost (utajeni).
Schvéalenymi algoritmy (NIST) jsou AES a TDEA. Kazdytchto algoritmii operuje s
blokem dat oteteného textu, ze kterého algoritmickym postupem afyt{s vyuzitim klte)
blok Sifrového textu.

AES- tento algoritmus p#ti k modernim zastufm kryptografickych postupje popsan v
dokumentu FIPS 19'hftp://csrc.ncsl.nist.gov/publications/fips/fipsI8Fs-197.pdj. Pracuje
s 128 bitovymi bloky a rize pouzivat ktie o dilce 128, 192 a 256 it

TDEA — algoritmus je popsan v SP 800-67. Vychazitizogniho algoritmu DES, ktery byl
modifikovan a to nasledo¥n Na 64-bitovy blok dat je postuprpouzit algoritmus DES
tiikrat po sob. Podle doporteni pro federalni aplikace (USA) byhbyt v kazdé zdchto ti
fazi pouzit jiny 56-bitovy kK.

Opera’ni mody blokovych Sifer to je vcelku samostatna problematika. Dnes v ramc
doporieni NIST existuje cela Skalachto modi, jejich popis obsahuje publikace SP 800-
38A (Recommendation for Block Cipher Modes of Ofiera- Methods and Techniques) a je
tieba zminit i nedavno dopiné médy - CMAC, CCM a GCM. Popigchto je obsazen v
publikacich SP 800-38B, SP 800-38C a SP 800-38D.

MAC (message authentication codes) slouZi jak k Zajigutentizace dat, tak i k zafigt
jejich integrity. MAC vytv&ené vyuzitim algoritra pro blokové Sifry popisuje SP 800-38. V
dokumentu FIPS 198 je popsano vyard MAC opirajici se o vyuZiti hashovaci funkce.

Podpisové algoritmy— jejich prostednictvim jsou zabezpeny nasledujici sluzby —
autentizace, integrita a nepopiratelnost. PouZisajiv ndvaznosti na operace provedené
prostednictvim hashovacich funkci - gpeny otisk zpravy, hash je podepsan (zaSifrovan)
soukromym kléem podpisového asymetrického algoritmu. Feder&@pbdgeni se vztahuji k
témto fem podpisovym algoritém — DSA, RSA a ECDSA.

DSA- tento podpisovy algoritmus je nyni gaspecifikovan (FIPS 186-3) pro pouzititsich

délek KIta. Umoziuje préaci s kifi v délkach 1024, 2048 a 3072 bitdigitdlnim podpisem
jsou pak bloky dat v délce 320, 448 a 512 .bit
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RSA — algoritmus specifikovany v ANSI X9.31 a PKCS ¥l Ipro poteby vytv&eni
digitélnich podpig popsan ve FIPS 186-3. V s@snosti je rovéZ tak edpokladéana prace s
vétSimi délkami kléu.

ECDSA- obdobg takeé tento algoritmus specifikovany v ANSI X9.@2gro digitalni podpisy
popsan ve FIPS 186-3. Pracuje s kratSimi délkamnit kiez gedchozi dva algoritmy (Ize
uplatnit obecné pravidlo, ktergka, Ze pro asymetrickou eliptickou kryptografii jiEba

pouzivat klée dvojndsobné délky — ve vztahu k poZadované ddi¢é pro symetrickou
kryptografii.

Schémata pro ustaveni &li— vychodiskem zde je popis obsazeny v dokument8ERPS6A
(Recommendation for Pair-Wise Key Establishmentefws Using Discrete Logarithm
Cryptography — tento dokument pochaziiezma 2006). Existuji dva zakladna tygghto
postup — prenos klée (key transport) a dohoda nacklikey agreement).

Protokoly pro ustaveni kifi — oproti redeSlym schémamn pro ustaveni kit obsahuji tyto
protokoly navic informace, které se vztahuji k th@® zpravam - jejich toku a formatu.

Generovani nahodnychiisel — existuji v zasad dva typy GNC, deterministické a

nedeterministické. V dokumentu FIPS 186-3 je pomterministicky GNI, ktery Ize pouZit
pro kryptografické aplikace.

5. Shrnuti a literatura:

Pristi pokr&ovani se bude zabyvat (v navaznosti na obsah SF5BQ0otazkami, které
souvisi se samotnou spravowllizivotnim cyklem kryptografického ki atd.

[1] NIST Special Publication SP 800-57 Recommermtatbon Key Management, Part 1
(http://csrc.ncsl.nist.gov/publications/nistpubs/AWSP800-57-Partl.pgf
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D. Compar Call for Papers - Mikulasska kryptobesidka

B U S Lab f:'\ 7. — 8. prosinec 2006, Praha m

http://mkb.buslab.org

Zakladni informace

Mikulasska kryptobesidkaesky a slovensky workshop, se kona letos poSestgaitiena
na podporu Uzké spoluprace odbotnfie zajmem o teoretickou a aplikovanou kryptogafii
dalSi gibuzné oblasti informani bezpénosti. Hlavnim cilem je vytiit prostedi pro
neformalni vyndnu informaci a ndpadz minulych, sotasnych i budoucich projektCitime
potrebu setkani expeéirts jejich kolegy bez obchodnich wiiy starosti s (potencialnimi)
zakazniky, Séfy a dalSimi rozptylujicimi faktory). ;

Workshop se sklada z (a) dne prezentaisippvki, diskusi a neformalniho setkani dtertek
7. prosince 2006a (b) mildne prezentaci ifspevkia a diskusi v péatelB. prosince 2006.
Soutasti workshopu budou &p zvané pednasky. RedkEzneé jsou domluveni nasledujici
fecnici:

» Alex Biryukov (University of Luxembourg)

» Riccard Focardi (Universita Ca' Foscari di Venezia)

Podrobné informace getre pokyni k registraci, se budoudnézné objevovat na www
strankach workshoptttp://mkb.buslab.org/.

Pokyny pro autory

Prijimany jsou pispivky zantfené pedevSim na oblasti kryptoanalyzy, aplikované
kryptografie, bezpmostnich aplikaci kryptografie a dalSich souvideficoblasti. Navrhy
prispivka (5-15 stran A4) ppravené pro anonymni hodnoceni (bez jmen &usorjevnych
odka#i). Identifikatni a kontaktni Udaje prosim vype [ registraci v naSem konfer&mm
systému.

Sablony pro forméatovanifispivka pro Word a LaTeX lze ziskat na www strankach
workshopu http://mkb.buslab.orgPrispévky mohou byt napsanédestire, slovenstig, nebo
anglicting.

Prispivky pripravené podle vySe uvedenych pokyrasilejte ve formatu PDF, nebo P9
registrani stranky MKB2006a to nejpozéi do 2.tijna 2006.

Navrhy gispivka budou posouzeny PV a atitbudou informovani o fijeti/odmitnuti do 23
Fijna. Upraveny pispivek pro sbornik workshopu pak musi byt dodan, spele kratkym
Zivotopisem (50-100 slov), d20. listopadu

Zasilani prispévkia Diilezité terminy

Letos ot pouzivame konfereémi systém. Podani navrhu prispévku: 2.Fijna 2006
Pro odevzdaniifspivku je feba se zaregistrovat Oznameni o pfijeti/odmitnuti: 23. Fijna 2006
na ConfTool MKB2006 PFispévky pro sbornik: 20. listopadu 2006

Na stejném migtje mozné odevzdatispvek. Konani MKB 2005: 7. — 8. prosince 2006

Programovy vybor

Dan Cvréek, FIT VUTvv Brné — pfedseda Zdenék Riha, FI MU Brno

Antonin Benes, SAP CR Martin Stanek, FMFI UK Bratislava
Vasek Matyas, FI MU Brno Jan Staudek FI MU Brno

Daniel Olejar, FMFI UK Bratislava Pavel Vondruska, CESKY TELECOM, a.s

Tomas Rosa, eBanka

16


http://mkb.buslab.org
http://mkb.buslab.org/
http://mkb.buslab.org/

E.

Crypto-World 5/2006

O ¢em jsme psali v kétnu 1999 — 2005

Crypto-World 5/2000

A.
B
C.
D.
E
F.
G.
+

Statisticky rozbor prvého znamého megapisia (P.Tesa P.Vondruska) 2-3

Mersennova prvgsla (P.Vondruska) 4-7
Quantum Random Number Generator (J. Hruby) 8
Sdruzeni pro bezpeost inform&nich technologii a inforngaich systém (BITIS)
Code Talkers (ll.dil) , (P.Vondruska) 10-
Letem Sifrovym sitem 12-15
Za¥recné informace 15

priloha : J.Hruby , soubor QNG.PS

Crypto -World 5/2001

I @TMMUO® >

Bezpe&nost osobnich pidtaci 2-3
Zahadna paska z Prahy I.dil (P.VondruSka, écka 4-6
Ukorteni platnosti, zneplagni (a zruseni) certifikatu, 1.dil (J.Prokes) 7-8
Identrus - celosstovy systém PKI (J.Ulehla) 9-11
Kryptografie a normy, dil 7. - Normy IETF - SIME (J. Pinkava) 12-17
Letem Sifrovym sstem 18
Zawrecné informace 19

Prl|0ha . priloha.zip : satasti jsou soubory obsah.rtf (obsah v3ech dosudyaly3:-zini
Crypto-World ) a mystery.mid (vizlanek "Zahadna paska z Prahy")

Crypto-World 5/2002

A.
B
C
D.
E.
F.
G.
Pt

Owereni certifikatu poskytovatele (P.Vondruska) 4 2-
Radioaktivni rozpad a kryptografickéddi(L.Smolik, D.Schmidt) 5-8
Digitalni certifikaty. IETF-PKIX¢ast 3. (J.Pinkava) 9-12
Je 1024-bitova délka ki RSA dostata? (J.Pinkava) 13-18
Studentska bezpmostni a kryptologicka satit - SBKS'02 19
Letem Sifrovym sitem 20-22
Zawrecné informace 23

iloha: SBKS 2002 - vyzva pro autory cfp.pdf

Crypto -World 5/2003

mo owp

n

o

E-podpisy? (P.Vondruska) 2-4
RFC (Request For Comment) (P.Vondruska) 85 -
Digitalni certifikaty. IETF-PKIX¢ast 12.

Atributové certifikaty - profil dle rfc.3281 - dil. (J.Pinkava) 9-11
Konference Eurocrypt 2003 (J.Pinkava) 12-1
Standard pro kategorizaci bezpesti viadnich informaci a informiaich systén -
FIPS PUB 199 (P.Vondruska) 14 - 16
Smérnice OECD pro bezgaost inform&nich systém a siti: smrem ke kultiie
bezpeénosti (P.Vondruska) 17 -18
Letem Sifrovym sitem 19-23
Zawrecné informace 24
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Crypto -World 5/2004

o>

OmMmOo

Zaenéte pouzivat elektronicky podpis (P.Komarek) 2
Program STORK - vstupni dokumentyigrava E-CRYPT (J.Pinkava) 3-9
Pouziti zabez@enych server v siti Internet a prohlize

Mozilla (pro z&éateeniky), ¢ast 2. (P.Vondruska) 10-16
Zabezpeenie rozvoja elektronického podpisu v Statnej spi@BU SK) 17-20
Zmysel koraovej certifikanej autority (R.Rexa) 21-22
Letem Sifrovym sitem 23-24
Zawrecné informace 25

Crypto-World 5/2005

A.
B.

C
D.
E.
F

Pt

Vyzva k rozlusEni textu zaSifrovaného Enigmou (P. Vondruska) 2-3
Prehledova zprava o vyznamnych publikacich a progktea téma poskytovani
anonymity, klasifikace a #fitelnost inform&niho soukromi (privacy),

¢ast 1. (M. Kumpost) 4-8
Formaty elektronickych podyis ¢ast 4. (J. Pinkava) 9-13
Jak psat specifikaci bezppmsti produktu nebo systému (P.Vondruska) 14-20
Oc¢em jsme psali v dubnu 2000-2004 21
Zawrecné informace 22

iloha : zprava vysilana radioamatérskou stanici B2 nedele_30m.wav
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F. Zavére¢né informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jednd@skych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiifadné chyby a népsnosti jsou dilem
P.Vondrusky a autdrjednotlivych podepsanyctianki, GCUCMP za & nem& odbornou ani jinou
zodpovdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebreslani) a fedchozi
seSity GCUCMP, derin aktualizované novinky z kryptologie a inforémh bezpénosti, normy,
standardy, strankyékterychéleni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denrea adresg@avel.vondruska@crypto-
world.info (prednt: Crypto-World) nebo pouZzit k odeslani Zadostegistraci elektronicky formuta
nahttp://crypto-world.info F¥i registraci vyZadujeme poug@éno a péijmeni, titul, pracovist (neni
podminkou) &-mail adresuurcenou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stati zaslat kratkou zpravu na e-maghvel.vondruska@crypto-
world.info (piedn®t: rusim odbr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-
world.info. Ve zpra¥ prosim uve’te jméno a fijmeni ae-mail adresy na kterou byly kody zasilany.

3. Redakce

E-zin Crypto-World
Redakni préace: Pavel Vondruska
Stali gispsvatelé: Pavel Vondruska

Jaroslav Pinkava

Jazykova Uprava: Jakub Vrana
Prehled autai: http://crypto-world.info/obsah/autori.pdf

NEWS Vlastimil Klima
(vybeér prispsvka, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel VondruSka

Webmaster Pavel Vondruska, jr.

4. Spojeni (abecedn &)

redakce e-zinu ezin@crypto-world.infq http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infdttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infq http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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