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A. Kolize MD5 do minuty aneb co v odbornych zpravach

nenajdete
Vlastimil Klima, http://cryptography.hyperlink.czv.klima@volny.c2

Pro ty, kdo netusi, &em jeiec, kratce a strené. Kolize MD5 Ize dnes generovat&du deseti
az ficeti sekund na dxnych pg@itacich [Kli0O6]. Podrobnou odbornou zpravu ¢estirt) o
tom, jak se to da wtht, si Ize stahnout z internetu [DSP]. Stejak se niZete podivat na
strieny vytah z té zpravy, kterou jsem napsal pren&e serveru root.cz [ROOT]. Nakonec
jsou tu k dispozici i dva komerf& v novinkach naseho serveru crypto-world [CWN] a
zdrojovy kod programu [DSP].

Proto je tenhle fispivek koncipovan jako jejich doptk. Nebudu opakovatékteré pojmy,
které najdete ve zpréyale napiSu to, co v ostatnich zdrojich zase mepfitom doufam, Ze i
ti, kdo ty ostatni zdroje ®etli, se nebudou nudit a naopak je to dovede kibbné zpras.

Zatalo to na rump session konference CRYPTO 2004 musrpku 2004. Wangova (a kol.)
tam pedlozila kolidujici zpravy, ale nepublikovala metoWFLYO04]. VSichni byli posedli
tim, z danych dat zjistit, jak byly vygenerovanyaMgova kryptology ¢gkné¢ nadzvedla. V
fijnu 2004 Australané Hawkes a kol. [HPRO04] analyiopublikovana data a popsali jejich
vlastnosti. Zasluzna prace! Velice zasluznélidmalu, protoZze k objevu nechylm mnoho.
Zxtal jsem jen tak do toha’@urat na zaklatlprace australského tymu o Vanocich 2004. V
anoru uz bylo jasno, Ze kolize umim také ja, ale$iejsem jestli to tak gala také Wangova.
Ona ntla prvni blok pomaly, druhy té#h okamzig, ja mel prvni blok neporarné rychlejsi,
ale druhy zase mnohem pomalejSi. Svoji metodu jsaknzvéejnil v bieznu 2005. Nalezeni
kolize mi trvalo v p@iméru osm hodin na d&Zném notebooku, coz bylo ale celkov
mnohonasobhrychlejSi nez uvatla Wangova o své metddTaké, kdyZz metodu publikovala
na konferenci Eurocrypt 2005 [WaYuO05], ukazalozese odliSujeme nikoli v podstatale v
acinnosti metod. Kroré toho nejen ja, ale i ostatni tymy, které se tonprtiblému ¥novaly,

ji zitejm¢ nikdy neodpusti, Ze v ji publikovanémigpivku [WaYuO05] byly chyby. Jednalo se
0 tzv. postaujici podminky. To, Ze byly Spatnv podstat zadrZzelo vyzkum v téhle oblasti.
Oficialné v konferernich gispivcich to nenajdete, ale kdyZ sicmate dopisovat s autory,
vzdy na to dojdgec. V prispivcich se pouze dtete suché konstatovani, Zze tyto podminky
nejsou postaujici a nejsou spravné. Jejichsténou opravu na zakladest v srpnu 2005
navrhli Yajima a Shimoyama [YaShO05]. V listopadu020Sasaki a kol. [SNKOO5] také
opravili nekteré postéujici podminky a zavedli nové cesty mnohonasobndifikace zprav.
Tim urychlili mdj pavodni utok [KIiO5b] zhruba osmkréat, i kdyZ jen napie, protoZe o
vysledcich gjakych programi nereferovali. V listopadu 2005 Liang a Lai [LiLg0&kazali
opét protipiiklady na postéujici podminky Wangove, ale navideplozili Uplnou sadu
novych postéujicich podminek, ktera je praggbdobreé spravna a korma. Pré
pravcEpodobrg? Problém postaljicich podminek je v tom, Ze musi byt velmiegré
provedeno velké mnozstvi (i kdyz jednoduchych) wpa Uvah. Pokud vSak tyto vyfiy
nejsou provedeny strojévclovek v nich téngi urtité udkla chybu. Strojové zpracovani zatim
ziejm¢ narazilo na &aké problémy. Stav je neobvykly - neni k dispopitsemny pispevek,
ktery by byl gipraven k tomu, abyste si sedli, vzali tuzku doyrakz&ali kontrolovat tvrzeni
a dikazy. Ani Liang-Lai to nemaiji (shodou okolnosti jag&@lam recenzenta pro tertigpivek
do JCST, tak jsem se jich na to vyptalieg¥ ma kazdy steg jako ja hromadu

s

vespod té hromady. KdyZ nebyla k dispozici sprasada postaljicich podminek, mnoho
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tyma, které se clty vénovat kolizim MD5, skotilo svoji praci. Kde? Prosétjim kolize
nevychazely. KdyZz dostanete kolizi jednou za osndifotak s tim moc experimeant
nenadlate, zejména, kdyz vam to @l zpomaluji nefesné postaljici podminky. Navic
jakou metodu pouzit? Ve skdtesti byla k dispozici jedih moje metoda z flezna 2005
[KIiO5b], popsané tak, aby se dala naprogramovdélas ni pracovat. Na zakkadoho také
vznikly nebo tyto myslenky dale rozvijely prace Bf#5], [SNKOO5], [LiLa05], [STEO06],
[BCHO06]. Jenze postajici podminky byly k dispozici pouze Spatné. Takase druhéinska
detektivka. Proto vysoce cenim praci Liang-Lai,fkt® sadu Wangové v listopadu 2005
opravili a publikovali. Krond toho také navrhli zlepSeni mych metod mnohonasobné
modifikace a dalSi cesty mnohonasobné modifikacévz@im dosahléasu generovani kolizi
zhrubactyt hodin na BZném PC. Vidite, Ze to Slo dost ztuha.

PrisSly Vanoce 2005. Oprotiipdchozim Vanaam jsem nél zejména navic Liang-Laiovu
sadu. Bylo nasn&dji pouzit a zait kolize urychlovat, protoZe itV¢jSi program viasth
bloudil a travil spoustdasu ve ¥tvich, které nikam nevedly. Zejména jsem urychliddani
kolize druhého bloku, na ktery jsemive nengl ¢as. Myslim, Ze jsem dosatasu 2 hodiny s
vyuzitim novych metod mnohonasobné modifikace. ibalovzbuzenim byla prace Sasaki a
kol. [SNKOO5], ktéi sice nové metody mnohonasobné modifikace nenegramyali, ale
méli velmi zajimavé narity. Sli se splanim postaujicich podminek ze viech autorejdal, i
kdyZz si rekteré z nich mozna pro&ily (ziejm¢ to bylo divodem, Ze to ve finale
nenaprogramovali). Na péatku roku 2006 jsem & nékolik metod, které umaibvaly
generovat kolize wase 20-30 minut. Zdalo se, Ze moznosti jsotekgany. Tak jsem si
polozil otdzku, pro to tak dlouho trva. Odpeéd’ byla jednoducha. Kazdy, kdo budslat
kolize, musi ziskat 2"29 badkteré spiuji vSechny p&ateni podminky az do podminky
Q[24] (bod verifikace, POV). iRom je vSichni napiuji postup®, zdola od Q[1], Q[2] atd.
mnohonasobnymi zémami zpravy. Tak je nutné projit mnoho a mnoho ¥fjponez se
dostaneme do toho bodu POV, kde uz jenomdiiowe, zda nahodou také nesge
zbyvajicich 29 podminek. Zatim totiz neumime zadD[# nictidit. Proto €ch bodi musime
ziskat 2729, aby v gméru jeden z nich spbval oréch 29 zbyvajicich podminek za Q[24].
Nez se do bodu POV dostaneme, nabirartigourslozitost vypotu, ktera se pak nasobi 229
krat. TakZe vlasthjde o to, unit ziskat ten bod POV s co nejmensim asilim. MySetinet

je jednoducha. Kdyz uz ziskame jeden bod POV¢tuse rjakym zpisobem, gjakym
trikem, rgjakou funkci danou shy, néjakou zkratkou dostat i k jinym takovym hiod,
abychom nemuseli zasec¢haat od zaatku. No a ta zkratka (funkce) byla nazvana tunelem
Navic se ukazalo, Zefiglusné funkce Ize skladat, neboli spojovat tuné€bkze kdyz jeden
tunel vytvail z jednoho bodu POV 10 dalSich, bylo mozné naligaznich nasadit tuneislo

2, ktery ungl také z kazdého bodu vytkib10 dalSich, dohromady tak bylo uz 100 bdDV.
Zkratka slozenim tun&lpribyva bodi POV geometrickodadou, takze jich nakonec @&
2729 vygenerujeme nepe@mé diive nez "tZkoodneckym Utokem" od zatku. Trik spaiva

v tom, Ze pak ten vychozi bod POMibec uz nemusime ziskdvat mnoha metodami
mnohonasobné modifikace zprav, atebl nahodh Vyhoda je nesporna. Kazda metoda
mnohonasobné kolize si totiz pro svofinnost gidava ¥tSinou dalSi podminky (tzv. extra
podminky) k jiz existujicim postajicim. Tim se pak stale vice zuzuje manévrovaastpr.
Tunely umoauji ponechat prostor Siroky a ten jedenipbhy bod POV si vygenerovat zcela
nahods.

Tunely tak poskud degraduji vSechny metody mnohonasobné moddikgirav. Nevim,
jestli z toho mam mit radost, kdyz jsem ty metodgdprokem &Zce doloval na zaklg&ddat
Wangové.
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No, jeSt poznamku na zd@v. Tunely se mohou ukazat jako perspektivni, motaié
nebudou, to nevim. Git¢ je zajimavé, Ze k celému Utokuibeme ziskat pouze jeden bod
POV a pitom vibec nemusime znatrgaichozi postaljici podminky. Nemusime je znat,
nemusime je spbvat, mizeme zait atcit z prostedku, aniz by nam togjak vadilo...

Krome toho jsou dnes uz k dispozici prace, které ukazaki tvait diferen’ni cestyjiné, nez
navrhla Wangov4, a jinak. KdyZ to spojitenetodami mnohonasobnych modifikadunely,
mate k dispozicNastroje Zalezi jen na vasi invenci, co s nimi budetdgitv®@omnivam se,
Ze je mozno je pouzit pro hledani druhého vzoruawgprnebo pro generovani kolizi

s

slozitsjSich haSovacich funkci jako jsou SHA-1 a SHAGAs ukaze.

Tunely u MD5 jsou {ilis slozité, protoZe diferémi schéma Wangové s nimi négalo. Pr@
tedy nevytvait jiné diferertni schéma, jehoz hlavnim cilem bude jeden 32bitmlyo dva 16
bitové tunely? Podivejte se na tunel Q9 nebo Qdrékjsou popsané ve zpEaiKIio6].
Schéma, které tyhle tunely umozni ¥ 4i6 az 32 bii, bude zajimavé. Urychli tvorbu kolizi
2716 az 2732 krat. Par takovych tuinglak dokaze zlikvidovat i haSovaci funkci na prvni
pohled velmi bytelnou,i¢ba SHA-2. Jak hledat takové difeteh schéma a tunely? To
otewena otazka.

Co ne vede k dosti odvaznym dorimkam? Podivejme se na schéma MD5 z nadhledu. Co ho
odliSuje od BZného kodu CRC? Kod CRC je tem linearni kombinaci hit Je to prosty xor
prislusnych bit zpravy. Co je v MD5 jiné neZ operace xor? Jsondnearni funkce F, G, 1.
Jenze jejich nelinearita je velmi slaba, zpracojidsiee Siroka slova (32 bitova), ale zwlgso
bitech. Dosahuji si$né nelinearityadu d¥. Co tam mame dal - aritmetickéiténi. To je
ten jediny zbyvajici problém, nebeznika velké mnoZstviipnos: (carry) i séitani dvou,
tii a vice slov. Samotné carry je aletbpelinearni funkci druhéhi@adu - je to sotin (AND)
dvou biti. Jedina zachrana je v tom, Ze je jich velké mndzSuma sumarum, bezpmst
MD5 drzi ohromné mnozstvi velmi slabych funkci. @drni schémata ale ukazala, ze v
téchto rovnicich Ize proplouvat &dit vyvoj onsch carry, a to mimi@dré jednoduSe.
Podivejte se do odborné zpravy, kde je¢yide stai splreni post&ujicich podminek a
diference prochazi schématem stejednoduSe jako iz anglickou slaninou jak byekl
klasik. A pitom to vSechno je svazancskolika tisici rovnicemi (pepiSeme-li vSechny
aritmetické so&ty na rovnice vyuZzivajici pouze bity carry a oper©R a AND).

Co claji tunely v gchto tisicich rovnic? Je to trik, ktery 2m néco na z#éatku €ch rovnic, a
ono to vypluje na povrch az upred €ch rovnic. A to uz jefeba v zo#8, ktera nam nevadi
nebo tam naopak ty zmy potebujeme fivest.

Podivejme se na SHA-1 naprosto stejnym pohledetnsedlisi od MD5? No, liSi se pouze
tim, Ze ... ale to uz jistvidite sami. TakZe jisttake vidite, jak na to.

Posledni vyzkumy oteviraji nové moznosti pro krgpalyzu haSovacich funkci. Jsem
preswdéen, Zze se naleznou cesty, jak pro MD5, SHA-O, SHASHA-2 konstruovat
diferertni schémata tak, aby v nich apriori existovaly viglaé tunely. To je sir, ktery
muze byt velmi perspektivni pro kryptoanalyzu, i kdgzneni trivialni tloha.

Soutasré s kryptoanalyzou je vyvijena narodni i mezinaroaktivita na ziskani bezpeych
haSovacich funkci. Je geba vyvinout zcela novy koncept haSovacich funkteiry vylowi
pouzivani trivialnich funkci typu MD a SHA, jejicliéchnologie odpovida osmdeséatyniitet
minulého stoleti. V saiasné dob jsou k dispozici technologie odolnédv diferencialni a
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linearni kryptoanalyze, které je peba pouze vhodnpresunout z oblasti blokovych Sifer do
oblasti haSovacich funkci a vyvinout teorii, ktp@skytne mnohem&si zaruky bezpmosti
nez ta sotasna. Sotasné haSovaci funkce maji totiz, az na zakladntdqun teoretické
zaklady znan¢ chabé. Resun technologii blokovych Sifer do haSovacich &irgodporuje i
Eli Biham, spoluobjevitediferencialni kryptoanalyzy.

Domaéci stranka projektu
http://cryptography.hyperlink.cz/MD5 _collisions.Htm
Na této strance najdete zdrojovy kod programu, ouiozpravu a dalSi literaturu.
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B. Tunely v haSovacich funkcich: kolize MD5 do minty

Vlastimil Klima, http://cryptography.hyperlink.¢czv.klima@volny.c2
18. brezna 2006

Abstrakt

V tomto grispivku uvadime novou myslenku tunelovani hasSovaciokdis Tunely umoiuji
nahradit sotasné metody mnohonasobné modifikace zprav a expi@hen zkratit cas
hledani kolizi. Dale popisujemekolik konkrétnich tuneéi v haSovaci funkci MD5. S jejich
vyuzitim zkracujemetas hledani kolize haSovaci funkce MD5 @@dnich osmi hodin na
minutu na BZném notebooku (Intel Pentium, 1.6 GHz). Metodpgazitelna pro libovolnou
inicializacni hodnotu. Tunely mohou byt vyuzity k urychleniedéni kolizi i jinych
haSovacich funkci. Metoda byla experimentaiweéiena. Pro demonstraci Utoku jégmjen
zdrojovy kod programu.

Kli éova slova MD5, kolize, tunel, tunelovani

1. Uvod

Nejprve se budemeémovat haSovaci funkci MD5 [Ri92]. Na rump sessiamfierence
CRYPTO 2004 v srpnu roku 2004 Wangova a kaledppzila kolidujici zpravy, ale
nepublikovala metodu [WFLYO04]. \Wijnu 2004 Hawkes a kol. [HPRO4] analyzovali
publikovana data a popsali jejich vlastnosti. Yezanu 2005 Klima [Kli05a, bjmetodu
generovani kolizi odhalil a prezentoval vysledkgtsy programu. Jeho metoda byla odliSna a
nekolikrat rychlejSi nez fwodni metoda Wangové a kol., kterd byla publikov@oad;i
[WaYu05]. Nalezeni kolize trvalo v pméru osm hodin nadzném notebooku. YWaYu05]
byly také publikovany tzv. postajici podminky, jejichZz spkni zarkuje kolizi pro danou
diferertni cestu. Ukazalo se, Ze tyto podminky nejsou pogta a nejsou spravne. Jejich
Cast&énou opravu na zaklgdesti v srpnu 2005 navrhli Yajima a Shimoyama [YaSh05b].
listopadu 2005 Sasaki a kol. [SNKOO5] také oprawikteré postéujici podminky a zavedli
nové cesty mnohonasobné modifikace zprav. Tim Uilyaitok Klimy [KliO5b] zhruba
osmkrat. V listopadu 2005 Liang a Lai [LiLaO5] ukdiz protipiiklady na postéujici
podminky Wangové a kol. z Eurocrypt 2005 [WaYuOBiedlozili Uplnou sadu novych
posta&ujicich podminek, ktera je praggbdobré spravna a kor@a. (Poznamenejme, ze v
nasem programu pouzZivame pfatuto sadu.) Dale navrhli dalSi cesty mnohonasobné
modifikace zprav a dosahilasu generovani kolizi zhrubgyi hodin na Bzném PC. Wangova
a kol. budou v dubnu 2006 prezentovat novou sadstafagicich podminek. Problém
posta&ujicich podminek je v tom, Ze musi byt velmieq@® provedeno velké mnozstvi
ponmeérné jednoduchych vyp#ia a avah. Pokud vSak tyto vy§tg nejsou provedeny strojdy
¢lovék v nich téndt urcité uckla chybu. Strojové zpracovani zatidepné narazilo na &ake
problémy a v sotasné dob neni k dispozici pisemnytigpivek, ktery by byl pipraven k
nezavislé verifikaci. Mnoho tyim které se cléty vénovat problému kolizi MD5, skdiio
SVOji praci pra¥ na tom, Ze ne#ty k dispozici pevnou oporu v postgicich podminkéach.

Souwasné prace, tykajici se kolizi haSovaci funkce Mé2fiména prace Liang -Lai [LiLa05]

a Sasaki a kol. [SNKOO5], nas stimulovaly k reviasSeho fivodniho programu [KIiO5b].
Nejprve jsme urychlili hledani kolizi v druhém blokpomoci metod mnohonasobné
modifikace zprav z [YaSh05] [SNKOO5] [LiLa05] [KlEb] a uclali jsme rekteré drobné
zmeény. Hi urychlovani metody v prvnim bloku jsme zjistilirditou omezenost metod
mnohonasobné modifikace zpravig jsme s myslenkou tunil
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Metody mnohonasobné modifikace zprav vedou k f@ni mnoziny postajicich
podminek od z#&tku zpravy az do dosazeni bodu, za nimz nejsnapaechic znénit. Tento
bod nazyvame bod verifikace (POV, a point of veation). U MD5 ho mizeme vidt na
obrazku 1 - je to bod Q[24].

Téchto bod je nutné ziskat velké mnoZstvi, protoze 8pirvSech postaljicich podminek za
timto bodem nejsme schopni ovlivnit. Jsou gpinnahodys. U MD5 je to 29 postajicich
podminek, a proto je p@ba vygenerovat®? bodi POV. Jeden z nich pak bude nahodn
spliovat i zbyvajici postaljici podminky, a tudiz bude pouzit ke kolizi. Mayo
mnohonasobné modifikace zprav modifikuji zpravu, taky se naplnily Gvodni postgici
podminky a ziskali jsme bod POV.

Metoda tunelovani z&na naopak v bodu POV.¢&kolika tunely z & geometrickouradou
postupr vytvoii dostaténé mnozstvi dalSich POV, aniz by naruSil&gie:ni podminky ped
body POV. V idealnim ffipact pottebujeme pouze jeden bod POV. S pouzitim tuneluléd s
n z rgj vytvorime 2' bodi POV. PopiSeme tunelyizného typu. Tunely se daji kombinovat,
takZe z fivodniho bodu POV Ize jednim tunelem o silenytvoiit 2" bodi POV a z kaZzdého
z nich tunelem o sileyrziskat dalsich ™2 bodi, celkem 27" bodi POV. U MD5 ukézeme
nekolik tuneli, které spojenim davaji tunel o sile 24. To znameéa&azdy originalni POV
jsme schopni rozmnoZit n&“2novych POV. U MD5 to znamend, 7e péstaygenerovat
pouze 2 = 32 origindlnich POV oproti 22 bodim u sodasné nejusgnsjsi metody
mnohonédsobné modifikace zprav. Tunelovani um@ timto zgisobem urychlit hledani
kolizi a do zn&ané miry nahradit s@asné metody mnohonasobné modifikace zprav.

Tunelovani MD5 urychlilo hledani kolizi na autogomotebooku zhruba ésetkrat oproti
[KIiO5a] a trva v ptiméru zhruba jednu minutu. K demonstraci popiSeréiolik tuneki v
haSovaci funkci MD5.

Bude vidt, Ze hledani tunélv MD5 je pongrné obtizné, nebd jim vadi postaujici
podminky v daném diferénim schématu. Sta si vSak u¥domit, Ze pi stanovovani
pocatenich podminek mame z&r@ou volnost, nehlibdiferertnich schémat je velmi mnoho.
Diferertni schéma pro rychly atok budeme vyetatak, aby v sabobsahovalo hii jeden
masivni tunel nebo vice uzkych tukel

Otevira se tak nova moznost pro kryptoanalyzu hedoh funkci. Autor je i@swdcen, Ze se
naleznou cesty, jak pro MD5, SHA-0, SHA-1, SHA-2nktruovat diferetni schémata tak,
aby v nich apriori existovaly vyuZitelné tunely. Tje sn®r, ktery muze byt velmi

perspektivni, i kdyz to neni trivialni Gloha.

Nyni se budeme&novat haSovaci funkci MD5.

2. Popis

V popisu budeme vyuZivat pr@gmné, které jsou pouzity v programu. Protoze v
programu nelze pouzit symboly s¢ladickou, gedfazujeme jim pismeno H, tj. Q* bude nyni
HQ (H je prvni pismeno slova "Bxdicka" v ceském jazyce, pro&gnné zainajici H jsou tedy
proménné s hézdickou).
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Pfipomaime z&kladni postup hledani kolizi z [WaYuO05]. Kajidi zpravy se skladaji
ze dvou 512 bitovych bldak(M, N) a (HM, HN), gicemz MD5(M, N) = MD5(HM, HN).
Prvni bloky zprav (M, HM) se lisi ofpdem definovany konstantni vektor C1 (HM =M + C1)
a druhé bloky (N, HN) se lisi a@dem definovany konstantni vektor C2 (HN = N + C2).

Jestlize jsou spimy postéujici podminky @i zpracovani bloku M, vysledek po
haSovani bloku M a vysledek po haSovani bloku HMtade 1iSi o pedem definovanou
konstantu C3. # pokr&ovani haSovanim druhych bibkse (jsou-li splény postéujici
podminky pro druhy blok N) rozdil C3 postupéasu zrusi a obdrzime kolizi zprav (M, N) a
(HM, HN).

Postup zpracovani bléke podobny u obou bldk popiSeme postup u prvniho bloku
(M). Blok M ma 512 bil,, které jsou zpracovavany po 32bitovych slovech NXE], ...,
X[15]) v 64 krocich. V prvnim kroku vznika meziprémma Q[1], v druhém kroku Q[2] atd.
az Q[64]. Promainné QI-3] (= IV[0] = 0x67452301), Q[-2] (= IV[3] £x10325476), Q[-1] (=
IV[2] = 0x98badcfe) a Q[0] (= IV[1] = Oxefcdab89kqu inicializ&ni hodnotou, bdi
standardni nebo zvolenou. Po 64 krocich je na ag&l€[61...64] (posledrityii promgnné)
piictena vstupni hodnota (IV[0..3]) a dostavame vydtedpracovani prvniho bloku
IHV[O...3] (intermediate hash value). IHV pak vstig do druhého bloku stejrjako IV do

prvniho bloku a postup se opakuje.

Q[ 1]=Q[ O]+RL(F(Q[ 0],Q[-1],Q[-2])+Q[-3]+x[ 0]+0Oxd

Q[ 2]=Q[ 1]+RL(F(Q[ 1],Q[ 0],Q[-1])+Q[-2]+x[ 1]+Oxe

Q[ 3]=Q[ 2]+RL(F(Q[ 2],Q[ 1],Q[ O)+Q[-1]+X[ 2]+0x2

Q[ 4]=Q[ 3]+RL(F(Q[ 3],Q[ 2],Q[ 1))+Q[ O]+x[ 3]+0xc

Q[ 5]=Q[ 4]+RL(F(Q[ 4],Q[ 3].Q[ 2])+Q[ 1]+x[ 4]+O0xf

Q[ 6]=Q[ S]+RL(F(Q[ 5],Q[ 4].Q[ 3]))+Q[ 2]+x[ 5]+0x4

Q[ 7]=Q[ 6]+RL(F(Q[ 6],Q[ 5].Q[ 4))+Q[ 3]+x[ 6]+0xa

Q[ 8]=Q[ 7]+RL(F(Q[ 7],Q[ 6],Q[ S])+Q[ 4]+x[ 7]+O0xf

Q[ 9]=Q[ 8]+RL(F(Q[ 8],Q[ 7],Q[ 6]))+Q[ 5]+x[ 8]+0x6
Q[10]=Q[ 9]+RL(F(Q[ 9],Q[ 8],Q[ 7))+Q[ 6]+x[ 9]+0x8
Q[11]=Q[10]+RL(F(Q[10],Q[ 9],Q[ 8])+Q[ 7]+x[10]+O0xf
Q[12]=Q[11]+RL(F(Q[11],Q[10],Q[ 9])+Q[ 8]+x[11]+0x8
Q[13]=Q[12]+RL(F(Q[12],Q[11],Q[10])+Q[ 9]+x[12]+0x6
Q[14]=Q[13]+RL(F(Q[13],Q[12],Q[11])+Q[10]+X[13]+Oxf
Q[15]=Q[14]+RL(F(Q[14],Q[13],Q[12])+Q[11]+x[14]+0Oxa
Q[16]=Q[15]+RL(F(Q[15],Q[14],Q[13])+Q[12]+X[15]+0x4
Q[17]=Q[16]+RL(G(Q[16],Q[15],Q[14])+Q[13]+X[ 1]+0xf
Q[18]=Q[17]+RL(G(Q[17],Q[16],Q[15])+Q[14]+X[ 6]+0xc
Q[19]=Q[18]+RL(G(Q[18],Q[17],Q[16])+Q[15]+X[11]+0x2
Q[20]=Q[19]+RL(G(Q[19],Q[18],Q[17])+Q[16]+X[ 0]+0Oxe
Q[21]=Q[20]+RL(G(Q[20],Q[19],Q[18])+Q[17]+X[ 5]+0xd
Q[22]=Q[21]+RL(G(Q[21],Q[20],Q[19])+Q[18]+X[10]+0x0
Q[23]=Q[22]+RL(G(Q[22],Q[21],Q[20])+Q[19]+X[15]+0xd
Q[24]=Q[23]+RL(G(Q[23],Q[22],Q[21])+Q[20]+X[ 4]+0Oxe
Q[25]=Q[24]+RL(G(Q[24],Q[23],Q[22])+Q[21]+X[ 9]+0x2
Q[26]=Q[25]+RL(G(Q[25],Q[24],Q[23])+Q[22]+X[14]+0xc
Q[27]=Q[26]+RL(G(Q[26],Q[25],Q[24])+Q[23]+X[ 3]+0xf
Q[28]=Q[27]+RL(G(Q[27],Q[26],Q[25])+Q[24]+X[ 8]+0x4
Q[29]=Q[28]+RL(G(Q[28],Q[27],Q[26])+Q[25]+X[13]+0xa
Q[30]=Q[29]+RL(G(Q[29],Q[28],Q[27])+Q[26]+X[ 2]+0xf
Q[31]=Q[30]+RL(G(Q[30],Q[29],Q[28])+Q[27]+X[ 7]+0x6
Q[32]=Q[31]+RL(G(Q[31],Q[30],Q[29])+Q[28]+x[12]+0x8
Q[33]=Q[32]+RL(H(Q[32],Q[31],Q[30])+Q[29]+X[ 5]+O0xf
Q[34]=Q[33]+RL(H(Q[33],Q[32],Q[31])+Q[30]+x[ 8]+0x8
Q[35]=Q[34]+RL(H(Q[34],Q[33],Q[32])+Q[31]+x[11]+0x6
Q[36]=Q[35]+RL(H(Q[35],Q[34],Q[33])+Q[32]+x[14]+0xf
Q[37]=Q[36]+RL(H(Q[36],Q[35],Q[34])+Q[33]+X[ 1]+0xa
Q[38]=Q[37]+RL(H(Q[37],Q[36],Q[35])+Q[34]+x[ 4]+0x4

76aa478, 7); 0 p.
8c7b756,12); 0 p.
42070db,17); 17 p.
1bdceee,22); 21 p.
57cO0faf, 7); 32 p.
787c62a,12); 32 p.
8304613,17); 32 p.
d469501,22); 29 p.
98098d8, 7); 28 p.
b44f7af,12); 18 p.
fffobb1,17); 19 p.
95cd7be,22); 15 p.
b901122, 7); 14 p.
d987193,12); 15 p.
679438e,17); 9 p.
9b40821,22); 6 p.
61e2562, 5); 5 p.
040b340, 9); 3 p.

65e5a51,14); 2 p.(+1m.)
9b6c7aa,20); 1 p.(+1m.)

62f105d, 5); 1 p.
2441453, 9); 1 p.
8ale681,14); 2 p.
7d3fbc8,20); 1 p.
lelcde6b, 5);
33707d6, 9);
4d50d87,14);
55al4ed,20);
9e3e905, 5);
cefa3f8, 9);
76f02d9,14);
d2a4c8a,20);
ffa3942, 4);
771f681,11);
d9d6122,16); 1 p.
de5380c,23);
4beead4, 4);
bdecfa9,11);
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QI[39]1=0I[38]+RL(H(QI38].0[371.0[361)+OI35]+x[ 71+0xf
Q[40]=Q[39]+RL(H(Q[39],Q[38],Q[37])+Q[36]+x[10]+0xb
Q[41]=Q[40]+RL(H(Q[40],Q[39],Q[38])+Q[37]+x[13]+0x2
Q[42]=Q[41]+RL(H(Q[41],Q[40],Q[39])+Q[38]+Xx[ 0]+0xe
Q[43]=Q[42]+RL(H(Q[42],Q[41],Q[40])+Q[39]+X[ 3]+0xd
Q[44]=Q[43]+RL(H(Q[43],Q[42],Q[41])+Q[40]+X[ 6]+0x0
Q[45]=Q[44]+RL(H(Q[44],Q[43],Q[42])+Q[41]+x[ 9]+0xd
Q[46]=Q[45]+RL(H(Q[45],Q[44],Q[43])+Q[42]+x[12]+0xe
Q[47]=Q[46]+RL(H(Q[46],Q[45],Q[44])+Q[43]+x[15]+0x1
Q[48]=Q[47]+RL(H(Q[47],Q[46],Q[45])+Q[44]+X[ 2]+0xc
Q[49]=Q[48]+RL(I(Q[48],Q[47],Q[46])+Q[45]+X[ O]+Oxf
Q[50]=Q[49]+RL(1(Q[49],Q[48],Q[47])+Q[46]+X[ 7]+0x4
Q[51]=Q[50]+RL(I(Q[50],Q[49],Q[48])+Q[47]+x[14]+Oxa
Q[52]=Q[51]+RL(I(Q[51],Q[50],Q[49])+Q[48]+X[ 5]+0xf
Q[53]=Q[52]+RL(I(Q[52],Q[51],Q[50])+Q[49]+x[12]+0x6
Q[54]=Q[53]+RL(I(Q[53],Q[52],Q[51])+Q[50]+x[ 3]+0x8
Q[55]=Q[54]+RL(1(Q[54],Q[53],Q[52])+Q[51]+Xx[10]+Oxf
Q[56]=Q[55]+RL(I(Q[55],Q[54],Q[53])+Q[52]+x[ 1]+0x8
Q[57]=Q[56]+RL(I(Q[56],Q[55],Q[54])+Q[53]+x[ 8]+0x6
Q[58]=Q[57]+RL(I(Q[57],Q[56],Q[55])+Q[54]+x[15]+O0xf
Q[59]=Q[58]+RL(I(Q[58],Q[57],Q[56])+Q[55]+X[ 6]+0xa
Q[60]=Q[59]+RL(1(Q[59],Q[58],Q[57])+Q[56]+x[13]+0x4
Q[61]=Q[60]+RL(1(Q[60],Q[59],Q[58])+Q[57]+X[ 4]+0Oxf
Q[62]=Q[61]+RL(I(Q[61],Q[60],Q[59])+Q[58]+x[11]+0xb
Q[63]=Q[62]+RL(I(Q[62],Q[61],Q[60])+Q[59]+X[ 2]+0x2
Q[64]=Q[63]+RL(I(Q[63],Q[62],Q[61])+Q[60]+X[ 9]+0xe

IHV[O] = IV[0]+Q[61];

IHV[3] = IV[3]+Q[62]; 1 p.
IHV[2] = IV[2]+Q[63]; 3 p.
IHV[1] = IV[1]+Q[64]; 4 p.

IV[0]=0x67452301; IV[1]=0xefcdab89; IV[2]=0x98badcf
Poznamka: p. = (jednobitova) posta
F(X,Y,Z) = XY or (not(X) 2)

G(X,Y,Z) = XZ or (Y not(Z))

H(X,Y,Z) = X xor Y xor Z

I(X,Y,Z) =Y xor (X or not(2))

RL(x, n) je cyklicky posun slova x o n bit
RR(X, n) je cyklicky posun slova x o n bit

Obr.1: Posta  é&ujici podminky pro MD5 podle [LiLa05]

¢ujici podminka,
podminka" (nap  riklad, aby p &t za sebou jdoucich bit

6bb4b60,16);
ebfbc70,23);

89b7ec6, 4);
aal27fa,11);
4ef3085,16);
4881d05,23);
9d4d039, 4);
6db99e5,11);
fa27cf8,16);
4ac5665,23); 1 p.
4292244, 6); 1 p.
32aff97,10); 1 p.
b9423a7,15); 1 p.
€93a039,21); 1 p.
55b59c3, 6); 1 p.
fO0ccc92,10); 1 p.
feff47d,15); 1 p.
5845dd1,21); 1 p.
fa87e4f, 6); 1 p.
e2ce6e0,10); 1 p.
3014314,15); 1 p.
e0811al,21); 2 p.
7537e82, 6); 2 p.
d3af235,10); 2 p.(+1m.)
ad7d2bb,15); 2 p.
b86d391,21);

e; IV[3]=0x10325476;

m.="mala posta cujici
& nebylo zarove n 1)

Post&ujici podminky v prvnim bloku jsou podminky na jetlivé bity prorménnych

IHV[O...3] a Q[1...64], které vznikajiipzpracovani slov zpravy x[0...15] nelinearnimi
funkcemi F, G, H, |. Postajici podminkytikaji, Ze kkteré bity zmignych prongnnych
musi byt stejné,dkteré Hzné, rkkteré nuly a dkteré jedntky, zbyvajici bity mohou byt
libovolné, viz obrazek 2.
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Pozice 33322222 2222 2111 1111 111

2109 8765 4321 0987 6543 2109 8765 4321
Q[ 1] T e et e e e e
Ql 2] Dt et e e e e e
Q[ 3] = .vwv Ovvv vwwv Ovwv VO..
Q[ 4] =1.. ... QA TR AR GIARA AGILIL
Q[ 5] = 1000 100v 0100 0000 0000 0000 0010 vivl
Q[ 6] = 0000 001”0111 1121 1011 1100 0100 A0
Q[ 7] = 0000 0011 111111101111 1000 0010 0000
Q[ 8] = 0000 0001 1..1 0001 0.0v 0101 0100 0000
Q[ 9] =1111 1011 ...1 0000 0.1" 1111 0011 1101
Q[10] =0111 .... 0001 1111 1vO1 ...0 O1.. ..00
Q[11] =0010 .0v0 111. O@p L1700 .0.0 11.. [ | .10
Q[12] =000. ..M .... 1000 OC@1 ...1 0...
Q[13] =01....01....1111 111. ...0 0... 1.
Q[14] =000. ..00 .... 11. .1 1. 1.
Q[15] =v110 0001 .. 0.. .....000 0
Q[16] =7010 00.. ..A. . .... .000 Y
Q[17] =AWV e W0 e
Q18] =AN L
Q[19] =N L0 R
Q[20] =N v
Q[21] =N A
Q[22] S A,00 aoo0 oo0 0000 oo aoco oo
Q23] O
Q[24] Sl e e

Poznamka: A znamena bit, rovny bitu nad nim
v znamena bit, rovny bitu pod nim
V znamena bit, rovny negaci bitu pod nim
A znamena bit, rovny negaci bitu nad nim
. znamena libovolny bit

0/1 jsou bity pevn & nastavené
Vyzna ¢eny jsou extra podminky (v cetn € nanichp  ¥imo zavislych bit 1)
Tunel Q4 = extra podminky jsou zvyrazn &ny takto
Tunel Q9 = extra podminky jsou zvyrazn &ny takto
Tunel Q10= extra podminky jsou zvyrazn &ny t
Tunel Q14= extra podminky jsou zvyrazn ény t
Obr.2: Posta  é&ujici podminky a extra podminky pro prvni blok (ext ra podminky

jsou zvyrazn  &ny)

Post&ujici podminky se liSi v prvnim a druhém bloku. kmm bloku je jich vice,
neba’ se tykaji jak Q, tak IHV. V druhém bloku je podmknmér. Budeme se &novat

e

prvnimu bloku, neboje slozigjSi. Postup u druhého bloku je podobny.

Mame blok M = (x[0]...., X[15]) a blok HM = (Hx[0].,Hx[15]), ktery se od M liSi o
konstantni vektor C1 = (0,...0, 0x80000000, 0,.0¥®0008000, 0,...,0), tj.

Hx[ 4] = x[ 4] + 0x80000000,
Hx[11] = x[11] + 0x0000800,
Hx[14] = x[14] + 0x80000000.

Pri haSovani Hx vznikaji proémné HQ a HIHV.

11
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Jsou-li splgny postéujici podminky u bloku M na prognné Q[1...64] a IHV[0...3],
pak automaticky f» zpracovani proknnych HXx[0...15] vznikajici prosmné HQ[1...64] a
HIHVJO...3] sphuji diferertni cestu podle obrazku 2.

HQJ 1] - Q[ 1] = 0x00000000
HQI 2] - Q[ 2] = 0x00000000
HQI 3] - Q[ 3] = 0x00000000
HQJ 4] - Q[ 4] = 0x00000000
HQI 5] - Q[ 5] = OXFFFFFFCO
HQI 6] - Q[ 6] = 0x807FFFCO
HQ[ 7] - Q[ 7] = OXF87FFFBF
HQI 8] - Q[ 8] = 0xFF7D8001
HQI[ 9] - Q[ 9] = OX7FFFFFC1
HQI[10] - Q[10] = 0x80001000
HQ[11] - Q[11] = 0xC0O000000
HQI[12] - Q[12] = Ox7FFFDF80
HQI[13] - Q[13] = 0x81000000
HQ[14] - Q[14] = 0x80000000
HQI[15] - Q[15] = 0x7FFF8008
HQI[16] - Q[16] = 0x60000000
HQI[17] - Q[17] = 0x80000000
HQI[18] - Q[18] = 0x80000000
HQI[19] - Q[19] = 0x80020000
HQJ20] - Q[20] = 0x80000000
HQJ[21] - Q[21] = 0x80000000
HQI[22] - Q[22] = 0x80000000
HQI[23] - Q[23] = 0x00000000
....... stejné diference

HQI[34] - Q[34] = 0x00000000
HQI35] - Q[35] = 0x80000000
....... stejné diference

HQI[61] - Q[61] = 0x80000000
HQI[62] - Q[62] = 0x82000000
HQI[63] - Q[63] = 0x82000000
HQI[64] - Q[64] = 0x82000000

HIV[ 0]-1V[ 0] = 0x80000000
HIV[ 1]-1V[ 1] = 0x82000000
HIV[ 2]-1V[ 2] = 0x82000000
HIV[ 3]-1V[ 3] = 0x82000000

Obr.3: Diferen &ni cesta [WaYu05]

.....

daleko do prornnych Q. Pokud naplnime podminky Q[1] az Q[16] tie, tyto hodnoty
zvolime, nemame jiz Zzadnou volnost ve voitpravy x[0...15] a tudiZz hodnoty Q[17..64] a
IHV[O0..3] jsou plre urkeny. Podminky naéjsou splgny pouze nahodn Pokud hodnoty
Q[1] az Q[16] nestanovime zcela, budou se nam &pptditat hodnoty Q[17..64] a
IHV[O0..3], které na nich nelineé¢ra slozit zavisi.

Metoda mnohonasobné modifikace zprav [Kli05b] [WaBL[YaSh05] [SNKOO05] [LiLa05]
spaivala v tom, Ze se zvolila ndhatizprava x[] a jeji modifikaci se krok za krokem
naphovaly podminky na Q[1, 2,...64]. Tento procesiznych pracich zprvu kei u Q[18],
potom u Q[19] atd. V sdasné dob je mozné se nejdale dostat ke gpinpodminky na
Q[24] ([SNKOO05], poznamenejme vSak, Ze metoda reeloytiena experimentad). DalSi

12
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podminky jsou HliS daleko - az na Q[35]. V uvedenych pracich aerinovaly fizné zfisoby
modifikace zprav. Aby tento proces byl efektijgi, byly zavedeny dalSi podminky, které se
nazyvaji "extra podminky". Tyto podminky jsou podébjako postéujici podminky, ale
nejsou nezbytné pro naghi dané diferetni cesty. Umoiuji vSak rychleji realizovat
nékterou konkrétni metodu mnohonasobné modifikac@wzpy praxi jde zhruba o deset az
dvacet podminek na jednotlivé bity prémmych Q[1...24]. Postajicich podminek je zhruba
250.

Uspdnost metod mnohonasobné modifikace zprav v kazgépac korgila splrgnim
podminky na Q[24]. Progmné X[] byly plr¢ uréeny a zbyvalo uz jen &iit, zda zbyvajici
podminky na Q[25...64] a IHV[0...3] jsou sphy nahods. V piipadt, Ze nebyly splény,
metoda pokréovala dalSim generovanim zpravy x a jeji modifikk za krokem az do
splreni podminek Q[24]. Tento bod nazyvdme bodem vexifk POV, neltov tomto bod

nic jiného nezbyvalo nez pouze verifikovat, zdatatni podminky na Q[25...64] a IHV[0...3]
jsou splgny. Protoze konkréthu MD5 je €chto zbyvajicich podminek 29, slozitost metody
mnohonésobné modifikace zprav &pala v nalezeni®% bodi POV.

Metoda tunelovani sgéova v idealnim gipack v nalezeni pouze jednoho bodu POV.
Pomoci tunel se pak tento bod rozmno#i naiediny péet, zde 2°.

Jeden bod POV je v tomtd@ipadt mozné udlat jakkoli i zcela nahodhs minimalni
slozitosti. V idedlnim fipact tak zcela odpada fazéipravy bodi POV a dale v diferemim
schématu (diferemi cesta plus postajici podminky) je mozné ponechat pouze pagtai
podminky a odstranitipbyte&né extra podminky.

3. Popis konkrétnich tunel G v MD5

Na pikladech tundl ve funkci MD5 ukazemedgholik typa tuneh.

3.1 Tunel Q9, extra podminky

Podivame-li se na rovnice pro Q[11] a Q[12], vidjibe fipadna zrana Q[9] na i-
tém bitu by se nemuselabec projevit v&chto rovnicich, pokud bude i-ty bit Q[10] nula a i-
ty bit Q[11] jedntka, tj. Q[10] =0, Q[11] = 1. Funkce F v tomifpact nezavisi na hodnéi-
tého bitu Q[9], viz definice F(x, y, z) = (x AND WOR ((NON(x) AND 2z).

Q[ 7]=Q[ 6]+RL(F(QI 6],Q[ 5].Q[ 4])+Q[ 3]+x[ 6]+0xa 8304613,17); 32 p.
Q[ 8]=Q[ 7]+RL(F(Q[ 7],Q[ 6],Q[ 5])+Q[ 4]+x[ 7]+0xf d469501,22); 29 p.
Q[ 9] =Q[ 8]+RL(F(Q[ 8],Q[ 71.Q[ 6])+Q[ 5]+ X[ 8] +0x698098d8, 7); 28 p.
Q[10]= Q[ 9] +RL(F( Q[9] .Q[ 81.Q[ 7])+QI 6]+ X[ 9] +0x8b44f7af,12); 18 p.
Q[11]=Q[10]+RL(F(QI10], Q[ 9] .Q[ 8])+Q[ 7]+x[10]+0xffff5bb1,17); 19 p.
Q[12]=Q[11]+RL(F(Q[11],Q[10], Q[ 9] )+Q[ 8]+x[11]+0x895cd7be,22); 15 p.
Q[13]=Q[12]+RL(F(Q[12],Q[11],Q[10])+ Q[9] +x[12] +0x6b901122, 7); 14 p.
Q[14]=Q[13]+RL(F(Q[13],Q[12],Q[11])+Q[10]+x[13]+0xf d987193,12); 15 p.
Q[15]=Q[14]+RL(F(Q[14],Q[13],Q[12])+Q[11]+x[14]+0xa 679438e,17); 9 p.
Obr. 4: Rovnice pro tunel Q9
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Pro ty bity i, kde Q[1Q]= 0 a sotasr¢ Q[11] = 1 mame tunel podle nasledujiciho
obrazku.

Q[ 7]=Q[ 6]+RL(F(Q] 6],Q[ 5],Q[ 4])+Q[ 3]+x[ 6]+0xa 8304613,17); 32 p.
Q[ +RL(F(Q[ 7],QI[ 6],Q[ 5])+Q[ 4]+x[ 7]+0xf d469501,22); 29 p.
Q[ 9] 71,Q[ 6])+Q[ 5]+ X[ 8] +0x698098d8, 7); 28 p.
Q[10]= Q[ 9] +RL(F( QI . 71)+QJ 6]+ X[ 9] +0x8b44f7af,12); 18 p.
Q[11]=Q[10]+RL( Q[ 8] +Q[ 7]+x fffbbb1,17); 19 p.

Q[12]=Q[11]+RL(  Q[10]  +Q[ 8]+x[11]+0x8 95cd7be,22); 15 p.
Q[13]=Q[12]+RL(F(Q[12],Q[11],Q[10])+ Q[9] +x[12] +0x6b901122, 7); 14 p.
Q[14]=Q[13]+RL(F(Q[13],Q[12],Q[11])+Q[10]+x[13]+0xf d987193,12); 15 p.
Q[15]=Q[14]+RL(F(Q[14],Q[13],Q[12])+Q[11]+x[14]+0Oxa 679438e,17); 9 p.

Obr. 5: Tunel Q9

Na vSech dchto bitech i nizeme zminit hodnotu Q[9] prficemz tato zrdna se
neprojevi v rovnicich pro Q[11] a Q[12]. Projeviwseovnicich pro Q[9], Q[10] a Q[13]. Tyto
zmeény vSak kompenzujeme zmou hodnot zpravy, tj. x[8], x[9] a x[12], zatime@[10],
Q[11], Q[12] a Q[13] astavaji nezrénény. Na dalSim obrazku vidime, co znamenajémyn
hodnot x[8], X[9] a x[12] pro nasledujici prermé Q[14] az Q[64].

Q[14]=Q[13]+RL(F(Q[13],Q[12],Q[11])+Q[10]+x[13]+0xf d987193,12); 15 p.
Q[15]=Q[14]+RL(F(Q[14],Q[13],Q[12])+Q[11]+x[14]+0xa 679438e,17); 9 p.
Q[16]=Q[15]+RL(F(Q[15],Q[14],Q[13])+Q[12]+x[15]+0x4 9b40821,22); 6 p.
Q[17]=Q[16]+RL(G(Q[16],Q[15],Q[14])+Q[13]+X[ 1]+0xf 61e2562, 5); 5 p.
Q[18]=Q[17]+RL(G(Q[17],Q[16],Q[15])+Q[14]+X[ 6]+0xC 040b340, 9); 3 p.
Q[19]=Q[18]+RL(G(Q[18],Q[17],Q[16])+Q[15]+x[11]+0x2 65e5a51,14); 2 p.(+1m.)
Q[20]=Q[19]+RL(G(Q[19],Q[18],Q[17])+Q[16]+X[ 0]+0xe 9b6c7aa,20); 1 p.(+1m.)
Q[21]=Q[20]+RL(G(Q[20],Q[19],Q[18])+Q[17]+X[ 5]+0xd 62f105d, 5); 1 p.
Q[22]=Q[21]+RL(G(Q[21],Q[20],Q[19])+Q[18]+x[10]+0x0 2441453, 9); 1 p.
Q[23]=Q[22]+RL(G(Q[22],Q[21],Q[20])+Q[19]+x[15]+0xd 8ale681,14); 2 p.
Q[24]=Q[23]+RL(G(Q[23],Q[22],Q[21])+Q[20]+x[ 4]+0xe 7d3fbc8,20); 1 p.
......... zde je bod verifikace (POV) .............

Q[25] =Q[24]+RL(G(Q[24],Q[23],Q[22])+Q[21]+ X[ 9] +0x21elcde6, 5);
Q[26]=Q[25]+RL(G(Q[25],Q[24],Q[23])+Q[22]+X[14]+0xc 33707d6, 9);
Q[27]=Q[26]+RL(G(Q[26],Q[25],Q[24])+Q[23]+X[ 3]+0xf 4d50d87,14);
Q[28]=Q[27]+RL(G(Q[27],Q[26],Q[25])+Q[24]+ X[ 8] +0x455al4ed,20);
Q[29]=Q[28]+RL(G(Q[28],Q[27],Q[26])+Q[25]+x[13]+0xa 9e3e905, 5);
Q[30]=Q[29]+RL(G(Q[29],Q[28],Q[27])+Q[26]+X[ 2]+0xf cefa3f8, 9);
Q[31]=Q[30]+RL(G(Q[30],Q[29],Q[28])+Q[27]+x[ 7]+0x6 76f02d9,14);
Q[32]=Q[31]+RL(G(Q[31],Q[30],Q[29])+Q[28]+ x[12] +0x8d2a4c8a,20);
Q[33]=Q[32]+RL(H(Q[32],Q[31],Q[30])+Q[29]+X[ 5]+0xf ffa3942, 4);
Q[34]=Q[33]+RL(H(Q[33],Q[32],Q[31])+Q[30]+ X[ 8] +0x8771f681,11);
Q[35]=Q[34]+RL(H(Q[34],Q[33],Q[32])+Q[31]+x[11]+0x6 d9d6122,16); 1 p.
Q[36]=Q[35]+RL(H(Q[35],Q[34],Q[33])+Q[32]+x[14]+0xf de5380c,23);
Q[37]=Q[36]+RL(H(Q[36],Q[35],Q[34])+Q[33]+x[ 1]+0xa 4beead4, 4);
Q[38]=Q[37]+RL(H(Q[37],Q[36],Q[35])+Q[34]+X[ 4]+0x4 bdecfa9,11);
Q[39]=Q[38]+RL(H(Q[38],Q[37],Q[36])+Q[35]+X[ 7]+0xf 6bb4b60,16);
Q[40]=Q[39]+RL(H(Q[39],Q[38],Q[37])+Q[36]+x[10]+0xb ebfbc70,23);
Q[41]=Q[40]+RL(H(Q[40],Q[39],Q[38])+Q[37]+x[13]+0x2 89b7ecb, 4);
Q[42]=Q[41]+RL(H(Q[41],Q[40],Q[39])+Q[38]+x[ O]+0xe aal27fa,11);
Q[43]=Q[42]+RL(H(Q[42],Q[41],Q[40])+Q[39]+X[ 3]+0xd 4ef3085,16);
Q[44]=Q[43]+RL(H(Q[43],Q[42],Q[41])+Q[40]+Xx[ 6]+0x0 4881d05,23);
Q[45]=Q[44]+RL(H(Q[44],Q[43],Q[42])+Q[41]+ X[ 9] +0xd9d4d039, 4);
Q[46]=Q[45]+RL(H(Q[45],Q[44],Q[43])+Q[42]+ X[12] +0xe6db99e5,11);
Q[47]=Q[46]+RL(H(Q[46],Q[45],Q[44])+Q[43]+x[15]+0x1 fa27cf8,16);
Q[48]=Q[47]+RL(H(Q[47],Q[46],Q[45])+Q[44]+x[ 2]+0xc 4ac5665,23); 1 p.
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0[49]=0[48]+RL(I(Q[48].0[471.0[461)+OI[45]+x[ O]+0xf 4292244, 6); 1 p.
Q[50]=Q[49]+RL(1(Q[49],Q[48],Q[47])+Q[46]+X[ 7]+0x4 32aff97,10); 1 p.
Q[51]=Q[50]+RL(I(Q[50],Q[49],Q[48])+Q[47]+x[14]+0Oxa b9423a7,15); 1 p.
Q[52]=Q[51]+RL(I(Q[51],Q[50],Q[49])+Q[48]+X[ 5]+0xf €93a039,21); 1 p.
Q[53]=Q[52]+RL(I(Q[52],Q[51],Q[50])+Q[49]+ X[12] +0x655b59c3, 6); 1 p.
Q[54]=Q[53]+RL(I(Q[53],Q[52],Q[51])+Q[50]+X[ 3]+0x8 f0ccc92,10); 1 p.
Q[55]=Q[54]+RL(1(Q[54],Q[53],Q[52])+Q[51]+x[10]+0xf feff47d,15); 1 p.
Q[56]=Q[55]+RL(I(Q[55],Q[54],Q[53])+Q[52]+x[ 1]+0x8 5845dd1,21); 1 p.
Q[57]=Q[56]+RL(I(Q[56],Q[55],Q[54])+Q[53]+ X[ 8] +0Ox6fa87e4f, 6); 1 p.
Q[58]=Q[57]+RL(I(Q[57],Q[56],Q[55])+Q[54]+X[15]+Oxf e2ce6e0,10); 1 p.
Q[59]=Q[58]+RL(I(Q[58],Q[57],Q[56])+Q[55]+X[ 6]+0xa 3014314,15); 1 p.
Q[60]=Q[59]+RL(I(Q[59],Q[58],Q[57])+Q[56]+x[13]+0x4 e0811a1,21); 2 p.
Q[61]=Q[60]+RL(1(Q[60],Q[59],Q[58])+Q[57]+X[ 4]+0Oxf 7537€e82, 6); 2 p.
Q[62]=Q[61]+RL(1(Q[61],Q[60],Q[59])+Q[58]+x[11]+0xb d3af235,10); 2 p.
Q[63]=Q[62]+RL(1(Q[62],Q[61],Q[60])+Q[59]+X[ 2]+0x2 ad7d2bb,15); 2 p.
Q[64]=Q[63]+RL(1(Q[63],Q[62],Q[61])+Q[60]+ X[ 9] +0xeb86d391,21);
Obr.6: Tunel Q9 a bod verifikace

Vidime, Ze zminy se projevi az za bodem verifikace, takze vSegodminky ped
nim zistavaji splany. Zmeni se vSechny proénné Q[25] az Q[64], a to dosti slozitym a
ndhodnym zfisobem (experiment&rovéieno).

Abychom ziskali co nejsiljSi tunel, mame zajem na nastaveni co nejvice dwii
Q[10} = 0 a sowasre Q[11] = 1. Tyto podminky nejsou séésti postéujicich podminek,
pouze urychluji hledani kolizi. Nazyvame je stggko u metody mnohonasobné modifikace
zprav extra podminky. BohuZel poateni podminky v sotasném diferetnim schématu
umoziuji jen volbu tech &chto pozic (i = 22, 23, 24), ostatni nejsou volh#n ziskavame
tunel o sile 3.

3.2 Tunel Q4, deterministické a pravd épodobnostni tunely

V tomto tunelu jde o stejny princip, pouZzity na pgmnou Q[4], jak ukazuje obrazek.

Q[ 3]=Q
Q[ 4]
Q[5]= Q[4] +RL(F( Q

RL(F(Q[ 2],Q[ 1],Q[ O)+QI[-1]+x[ 2]+0x2 42070db,17); 17 p.

Q[ 2],Q[ 1])+Q[ 0]+ X[ 3] +0xclbdceee,22); 21 p.
] 2]))+Q[ 1]+ X[ 4] +0xf57cOfaf, 7); 32 p.

Q[ 6]=Q[ 5]+RL(F(Q[ 5], Q4] , +X[ 5]+0x4787c62a,12); 32 p.

Q[ 71=Q[ 6]+RL(F(Q[ 6].Q[ 5], Q[4] )+Q[3 8304613,17); 32 p.

Q[ 8]=Q[ 7]+RL(F(Q[ 7],Q[ 6].Q[ 5])+ Q[4] +x[7] +0xfd469501,22); 29 p.

Q[ 9]=Q|[ 8]+RL(F(QJ 8],Q[ 71,Q[ 6])+Q[ 5]+x[ 8]+0x6 98098d8, 7); 28 p.

Obr.7: Tunel Q4

Pro ty bity i, kde Q[6]= 1 a soutasré Q[5]i = 0, mame tunel podle néasledujiciho
obrazku.

Q[ 3]=Q[ 2]+RL(F(Q[ 2],Q[ 1],Q[ 0])+Q[-1]+X[ 2]+0x2 42070db,17); 17 p.
Q[4] =Q[ 3]+RL(F(Q[3],Q[ 2],Q[ 1])+Q[ 0]+ x[ 3] +Oxclbdceee,22); 21 p.
Q[5]= Q[4] +RL(F( Q[4] ,Q[3].Q[2])+Q[ 1]+ X[ 4] +Oxf57cOfaf, 7); 32 p.
Q[ 6]=Q[ 5]+RL( Q[ 3] +Q[ 2]+x[ 5]+0x4 787c62a,12); 32 p.
Q[ 7]=Q[ 6]+RL( Q[ 5] +Q[ 3]+x[ 6]+0xa 8304613,17); 32 p.
Q[ 8]=Q[ 7]+RL(F(Q[ 7],Q[ 6].Q[ 5]+ Q[4] +x[7] +0xfd469501,22); 29 p.
Q[ 9]=Q[ 8]+RL(F(Q[ 8],Q[ 7],.Q[ 6])+Q[ 5]+x[ 8]+0x6 98098d8, 7); 28 p.
Obr.8: Tunel Q4
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Na bitech i nizeme tedy zrnit hodnotu Q[4] pficemZ tato zréna se neprojevi v
rovnicich pro Q[6] a Q[7]. Projevi se v rovnicicmopQ[4], Q[5] a Q[8]. Tyto zrény
kompenzujeme z#mou hodnot zpravy x[3], x[4] a x[7], zatimco Q[B].. zastavaji
nezneénény. Na dalSim obrazku vidime, co znamenajiaynhodnot x[3], x[4] a x[7] pro

proménné Q[9] az Q[64].

Q[ 9]=QI[ 8]+RL(F(Q[ 8],Q[ 7],Q[ 6]))+Q[ 5]+x[ 8]+0x6
Q[10]=Q[ 9]+RL(F(Q[ 9],Q[ 8],Q[ 7))+Q[ 6]+x[ 9]+0x8
Q[11]=Q[10]+RL(F(Q[10],Q[ 9],Q[ 8])+Q[ 7]+x[10]+O0xf
Q[12]=Q[11]+RL(F(Q[11],Q[10],Q[ 9])+Q[ 8]+x[11]+0x8
Q[13]=Q[12]+RL(F(Q[12],Q[11],Q[10))+Q[ 9]+x[12]+0x6
Q[14]=Q[13]+RL(F(Q[13],Q[12],Q[11])+Q[10]+X[13]+Oxf
Q[15]=Q[14]+RL(F(Q[14],Q[13],Q[12])+Q[11]+x[14]+0Oxa
Q[16]=Q[15]+RL(F(Q[15],Q[14],Q[13])+Q[12]+X[15]+0x4
Q[17]=Q[16]+RL(G(Q[16],Q[15],Q[14])+Q[13]+X[ 1]+Oxf
Q[18]=Q[17]+RL(G(Q[17],Q[16],Q[15])+Q[14]+X[ 6]+0xC
Q[19]=Q[18]+RL(G(Q[18],Q[17],Q[16])+Q[15]+X[11]+0x2
Q[20]=Q[19]+RL(G(Q[19],Q[18],Q[17])+Q[16]+X[ 0]+0Oxe
Q[21]=Q[20]+RL(G(Q[20],Q[19],Q[18])+Q[17]+X[ 5]+0xd
Q[22]=Q[21]+RL(G(Q[21],Q[20],Q[19])+Q[18]+X[10]+0x0
Q[23]=Q[22]+RL(G(Q[22],Q[21],Q[20])+Q[19]+X[15]+0xd
Q[24] =Q[23]+RL(G(Q[23],Q[22],Q[21])+Q[20]+

Q[25]=Q[24]+RL(G(Q[24],Q[23],Q[22])+Q[21]+X[ 9]+0x2
Q[26]=Q[25]+RL(G(Q[25],Q[24],Q[23])+Q[22]+X[14]+0xc
Q[27]=Q[26]+RL(G(Q[26],Q[25],Q[24])+Q[23]+

Q[35]=Q[34]+RL(H(Q[34],Q[33],Q[32])+Q[31]+x[11]+0x6
Q[36]=Q[35]+RL(H(Q[35],Q[34],Q[33])+Q[32]+x[14]+0xf
Q[37]=Q[36]+RL(H(Q[36],Q[35],Q[34])+Q[33]+X[ 1]+0xa
Q[38]=Q[37]+RL(H(Q[37],Q[36],Q[35]))+Q[34]+
QI39]=Q[38]+RL(H(Q[38],Q[37],Q[36])+Q[35]+

Q[48]=Q[47]+RL(H(Q[47],Q[46],Q[45])+Q[44]+x[ 2]+0xc
Q[49]=Q[48]+RL(I(Q[48],Q[47],Q[46])+Q[45]+X[ O]+Oxf
Q[50]=Q[49]+RL(I(Q[49],Q[48],Q[47])+Q[46]+
Q[51]=Q[50]+RL(I(Q[50],Q[49],Q[48])+Q[47]+x[14]+0xa
Q[52]=Q[51]+RL(I(Q[51],Q[50],Q[49])+Q[48]+X[ 5]+0xf
Q[53]=Q[52]+RL(I(Q[52],Q[51],Q[50])+Q[49]+X[12]+0x6
Q[54]=Q[53]+RL(I(Q[53],Q[52],Q[51])+Q[50]+
Q[55]=Q[54]+RL(I(Q[54],Q[53],Q[52])+Q[51]+X[10]+Oxf
Q[56]=Q[55]+RL(I(Q[55],Q[54],Q[53])+Q[52]+X[ 1]+0x8
Q[57]=Q[56]+RL(I(Q[56],Q[55],Q[54])+Q[53]+X[ 8]+0x6
Q[58]=Q[57]+RL(I(Q[57],Q[56],Q[55])+Q[54]+X[15]+O0xf
Q[59]=Q[58]+RL(I(Q[58],Q[57],Q[56])+Q[55]+X| 6]+0xa
Q[60]=Q[59]+RL(I(Q[59],Q[58],Q[57])+Q[56]+X[13]+0x4
Q[61]=Q[60]+RL(I(Q[60],Q[59],Q[58])+Q[57]+
Q[62]=Q[61]+RL(I(Q[61],Q[60],Q[59])+Q[58]+X[11]+0xb
Q[63]=Q[62]+RL(I(Q[62],Q[61],Q[60])+Q[59]+X[ 2]+0x2
Q[64]=Q[63]+RL(I(Q[63],Q[62],Q[61])+Q[60]+X[ 9]+0xe

Obr.9: Tunel Q4
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x[ 4]

98098d8, 7); 28 p.
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d987193,12); 15 p.
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+0x4bdecfa9,11);
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+0x432aff97,10); 1 p.
b9423a7,15); 1 p.
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V tomto gipact nam zndny zasahuji do proémné Q[24], kde mohou narusit jiz
splrenou paateEni podminku (je to podminka na bit 32). Pokud bueleminit Q[4] v bitu i,
pak se to dotkne x[4] a s velkou prawbodobnosti i bitu x[4] a dale dalSich hit
prostednictvim gipadnych aritmetickych tpnosi (carry). Tyto penosy jsou
praveEpodobnostni s rychle klesajici prapoddobnosti. Bity x[4]}.; maji pak vliv na bity
Q[24])i+20+13 @ na dalSi oft prostednictvim carry. Pokud volime# 12, 19 a eventuein
vylouéime i okolni bity, nebude mit zma bitu Q[4] ptimy vliv na Q[24}, (pouze
prostednictvim carry).

Tento tunel jsme uvedli jakorilad tunelu prav&podobnostniho. Z jednoho bodu
POV nemusi tunel stoprocesttdeterministicky) vést do dalSich hoBQOV, ale s fisluSnou
pravdpodobnosti. Tyto tunely nazyvanmravdépodobnostni Nékteré tunely mohou mit
pravdEpodobnost nizsi, naiklad polovini neboctvrtinovou. U nich vznika otazka, zda se je
vyplati pouzit. Ve ¥tSirg pripadi ano, ale fesrgjSi odpo¥d’ da analyza slozitosti v konkrétni
situaci. Neni pdeba se bat je pouzivat, protoZze to, zda ziskamg bod nebo ne, Ize
jednoduSe ot pouze jednou ffddavnou kontrolou splmi potenciald ohrozené peateni

podminky.
V piipact MD5 jsme tento tunel pouZili jako velndizky, protoZe poateini podminky
ponechavaji volny pouze bit i = 26. Tento bit oiliye Q[24k, s velmi malou

praveEpodobnosti, takZe tento konkrétni tunel ma silwtém Tunely stoprocentni nazyvame
deterministické.

3.4 Tunel Q14, dynamické tunely

Tento tunel je fiklademdynamickéhotunelu. Postup upravujeme podle toho, jaké konkrét
hodnoty maji pislusné prornné. Pokud bychom tyto pra@mné nastavili na extra hodnoty,
dostali bychom klasickgtacionarnitunel.

Idea tohoto tunelu je vyuziti zbytku volnostitb®[3], Q[4] a induktivi i Q[14]. Vyswtlime
ho na zaklad zmen Q[3], Q[4], | kdyZ to Ize i na zakladzmen Q[14]. Prondnné, které se
meéni, jsou na nasledujicim obrazkuémd a prongnné, které se nesmicmit, jsou zvyrazany.

Q[ 1]=Q[ 0]+RL(F(Q[ 0],Q[-1],Q[-2])+Q[-3]+x[ 0]+0xd 76aa478, 7); 0 p.
Q 11+RL(F(Q[ 1],Q[ 0],Q[-1])+Q[-2]+X[ 1]+0xe 8c7b756,12); 0 p.
Q[3] =Q 2],Q[ 1],Q[ 0D+Q[-1]+ x[2] +0x242070db,17); 17 p.

Q[4] =Q[3] +RL(
Q[5]= Q[4] +RL(F( Q[4].Q[

2],Q[ 1)+Q[ 0]+ X[ 3] +0Oxclbdceee,22); 21 p.
+Q[ 1]+ X[ 4] +0xf57cOfaf, 7); 32 p.

Q[ 6]=Q[ 5]+RL(F(Q[S5]; Q[ 41.Q[ 3] +x[ 5|#0X4787c62a,12); 32 p.
Q[ 7]=Q[ 6]+RL(F(Q[ 6],Q[ 5], Q[ 4])+Q[ 3] +0xa8304613,17); 32 p.
Q[ 8]=Q[ 7]+RL(F(Q[ 7],Q[ 6].Q[ 5])+ Q[4] +x[7] xfd469501,22); 29 p.
Q[ 9]=Q[ 8]+RL(F(QI[ 8],Q[ 7],Q[ 6])+Q[ 5]+X[ 8]+0x6 98098d8, 7); 28 p.
Q[10]=Q[ 9+RL(F(Q[ 9],Q[ 8].Q[ 7])+Q[ 6]+x[ 9]+0x8 b44f7af,12); 18 p.
Q[11]=Q[10]+RL(F(Q[10],Q[ 91,Q[ 8])+Q[ 7]+X[10]+Oxf fff5bb1,17); 19 p.
=Q[11]+RL(F(Q[11],Q[10],Q[ 9])+Q[ 8]+x[11]+0x8 95cd7be,22); 15 p.
Q L(F(Q[12],Q[11],Q[10])+Q[ 9]+x[12]+0x6 b901122, 7); 14 p.
Q[14] =Q[13]+ Q[12],Q[11])+Q[10]+ x[13] +Offd987193,12); 15 p.

Q[15]= Q[14] +RL(F( Q[1
Q[16]=Q[15]+RL(F(Q[15],

[12])+Q[11]+ X[14] +@xa679438e,17); 9 p.

QUL 12]+x[15]+0x491f40821,22); 6 p.

Q[17]=Q[16]+RL(G(Q[16],Q[15], Q[14] )+ +0 2562, 5); 5 p.
Q[18]=Q[17]+RL(G(Q[17],Q[16],Q[15])+ Q[14] + +0xc040b340, 9); 3 p.
Q[19]=Q[18]+RL(G(Q[18],Q[17],Q[16])+Q[15]+x[11]+0x2 65e5a51,14); 2 p.(+1m.)
Q[20]=Q[19]+RL(G(Q[19],Q[18],Q[17])+Q[16]+X[ 0]+0xe 9b6c7aa,20); 1 p.(+1m.)
Q[21]=Q[20]+RL(G(Q[20],Q[19],Q[18])+Q[17]+X[ 5]+0xd 62f105d, 5); 1 p.
Q[22]=Q[21]+RL(G(Q[21],Q[20],Q[19])+Q[18]+x[10]+0x0 2441453, 9); 1 p.
Q[23]=Q[22]+RL(G(Q[22],Q[21],Q[20])+Q[19]+x[15]+0xd 8ale681,14); 2 p.
Q[24]=Q[23]+RL(G(Q[23],Q[22],Q[21])+Q[20]+ X[ 4] +0xe7d3fbc8,20); 1 p.

Obr.10: Tunel Q14
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Cilem je najit co nejvice bitovych pozic (i) takyahom mohli ndnit bity Q[3]; a/nebo Q[4]
tak, aby se v rovnici pro Q[6] nemilo X[5]. To znamena, Ze se nesmémit vyraz F(Q[5],
Q[4], Q[3]). To, ktery bit Q[3] nebo Q[4] v m zmenime, rozhodujeme dynamicky podle
konkrétni hodnoty Q[%] Kdybychom zninili oba bity sodasré, hodnota F by se vzdy
zmenila. Z kandidal na indexy (i) proto vypadavaji ty pozice, kde mapeast&ujici
podminky Q[3] = Q[4]i (je jich pon&rné hodrg, viz obrazek). Zbyva dolnich 6 bita hornich

9 bita.

pozice 33322222 22222111 1111 111

2109 8765 4321 0987 6543 2109 8765 4321
Q[ 3] R vw Ovwv vvwv Ovwv VO..
Q[ 4] =1..... QMM IAM AN IAM AQ] ]

Obr.11: Posta  &ujici podminky a tunel Q14

Zmeny QI3, 4] ve zbyvaijicich rovnicich pro Q[3, 4,74”,8] kompenzujeme z&énami x[2, 3,
4, 6, 7]. Zngna x[4] nam tolik nevadi, jak jsme wdu tunelu Q4, nebdbit Q[24k, zmeni
jen s malou prawbodobnosti. Zinu v Q[18] si nemiZeme dovolit, proto z&mu Xx[6]
kompenzujeme odpovidajici Zmou Q[14]. Aby zn¢na Q[14] neovlivnila rovnice Q[16, 17]
nastavime na bitech, kde se QfldEni, extra podminky Q[15F 0 a Q[16] = 0. Jsou to
horni bity 29, 28, 27 a dolni bity 7, 6, 5, 3, 2,PBk se zina Q[14] ve funkcich F(Q[15],
Q[14], Q[13]) a G(Q[16], Q[15], Q[14]) neprojevi.

Zménu lze studovat ddb tak, pokud progmnou X[6] z rovnic eliminujeme, jak ukazuje
obrazek.

Q[ 7]=Q[ 6]+RL(F(QI 6],QI[ 5],Q[ 4])+Q[ 3]+x[ 6]+0xa 8304613,17);
Q[18]=Q[17]+RL(G(Q[17],Q[16],Q[15])+Q[14]+X[ 6]+0xc 040b340, 9);
RR(Q[ 7]-Q[ 6],17) - 0xa8304613 = F(QI 6],Q[ 5],QI[ 4])+Q| 3]+x[ 6]
RR(Q[18]-Q[17], 9) - 0xc040b340 = G(Q[17],Q[16],Q[1 5])+Q[14]+X[ 6]
t.
RR(Q[ 7]-Q[ 6],17) - 0xa8304613 - RR(Q[18]-Q[17], 9 ) + 0xc040b340 +
G(Q[17],Q[16],Q[15]) = F(Q[ 6],Q[ 51.Q[ 4)+Q[ 3] - Q[14]
neboli

const = F(Q[ 6],Q[ 5].Q[ 4]) + Q[ 3] - Q[14]
Obr. 12: Jednoduch& podminka pro zm énu Q[ 4], Q[ 3] a Q[14] v tunelu Q14

Z tohoto vztahu je ddbk vidt, jak zmeény Q[14] kompenzovat pomoci 2m Q[3]/[4] tak, aby
vyraz F(Q[6], Q[5], Q[4]) + Q[3] - Q[14]&stal nezminén.

Ukazuje se, ze u Q[14] lzeamt bity 29, 28, 27, 7, 6, 5, 3, 2, 1. Zny Ize kompenzovat
zmenami volnych bit Q[3]/Q[4] a to s pravébodobnosti cca 1/2, neboa Sest bit zmeny
Q[214] v dolnich bitech (7, 6, 5, 3, 2, 1) mame gpdizici jen gt volnych biti Q[3]/Q[4] (na
bitech 6, 4, 3, 2, 1). Naproti tomu Znu hornich ftech bitt Q[14] (29, 28, 27) riZzeme
stoprocentd kompenzovat zénou Sesti volnych bit Q[3]/Q[4] (27 aZ 32). Deterministicky
tunel tvaeny hornimi bity Q[14] ma silu 3. Praymbdobnostni tunel tweny dolnimi Sesti
bity Q[14] mé silu cca 5.

DalSi pravdpodobnostni tunely v MD5 si popiSeme uz jenéstéu
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3.4 Tunel Q10

Nastavime extra podminky Q[11} O pro i = 11, 25, 27. &feme ndnit Q[10],
piicemz v rovnici pro Q[12] se tato 2ma neprojevi. Zrmy v rovnici pro Q[11] jsou
minimalizovany, protoZe na bitech i = 11, 25, 2atpQ[8]} = Q[9];, a tudiZz se F(Q[10], Q[9],
Q[8]) pii zmene Q nengni. Zmeny ukazuje obrazek. Z&na x[10] pravdpodobnosté muze
narusit podminky Q[22-24], ale p@mé s malou pravébodobnosti. Tunel mé&itvolné bity,
ale silu cca 2.

Q[ 1]=Q[ O]+RL(F(Q[ 0],Q[-1],Q[-2])+Q[-3]+x[ 0]+Oxd 7622478, 7); 0 p.
Q[ 2]=Q[ 1]+RL(F(Q[ 1],Q[ 0], Q[-1])+Q[-2]+X[ 1]+0Oxe 8c7b756,12); 0 p.
Q[ 3]=Q[ 2]+RL(F(Q[ 2].Q[ 1],Q[ 0])+Q[-1]+x[ 2]+0x2 42070db,17); 17 p.
Q[ 41=Q[ 3]+RL(F(Q[ 3].Q[ 21,Q[ 1])+Q[ 0]+X[ 3]+0xc 1bdceee,22); 21 p.
Q[ 5]=Q[ 4]+RL(F(Q[ 4],Q[ 3],Q[ 2])+Q[ 1]+x[ 4]+Oxf 57cofaf, 7); 32 p.
Q[ 6]=Q[ 5]+RL(F(Q[ 5].Q[ 41,Q[ 3])+Q[ 2]+X[ 5]+0x4 787¢62a,12); 32 p.
Q[ 71=Q 6]+RL(F(Q[ 6],Q[ 5],Q[ 4])+Ql[ 3]+X[ 6]+0xa 8304613,17); 32 p.
Q[ 8]=Q[ 7]+RL(F(Q[ 7].Q[ 6],Q[ 5])+Q[ 4]+X[ 7]+0xf d469501,22); 29 p.

Q 8]+RL(F(Q[ 8],Q[ 71.Q[ 6])+Q[ 5]+x[ 8]+0x6 98098d8, 7); 28 p.
Q[lgi =Q[ TR ol ] x[ 9] _ +0x8b44f7af,12); 18 p.

n 4

Ql11]= Q[10] +RL(F(QMOTQISIQIEN*QITTT ——XTroP™
Q[12]=Q[11]+RL(F(Q[LL], — = Q[10]",Q[ O))+QI 8]+x[11]+0X895
Q[13]=Q[12]+RL(F(Q[12],Q[11], QILON+Q[ 9+ x[12] +0A6b901122, 7); 14 p.
Q[14]=Q[13]+RL(F(Q[13],Q[12],Q[11])+ Q[10] +x[13] +0xK987193,12); 15 p.
Q[15]=Q[14]+RL(F(Q[14],Q[13],Q[12])+Q[11]+X[14]+0Oxa
Q[16]=Q[15]+RL(F(Q[15],Q[14],Q[13])+Q[12]+X[15]+0x4
Q[17]=Q[16]+RL(G(Q[16],Q[15],Q[14])+Q[13]+X[ 1]+Oxf

Q[18]=Q[17]+RL(G(Q[17],Q[16],Q[15])+Q[14]+X[ 6]+0xc
Q[19]=Q[18]+RL(G(Q[18],Q[17],Q[16])+Q[15]+x[11]+0x2
Q[20]=Q[19]+RL(G(Q[19],Q[18],Q[17]))+Q[16]+X[ 0]+Oxe
Q[21]=Q[20]+RL(G(Q[20],Q[19],Q[18])+Q[17]+X[ 5]+0xd

b40821,22); 6 p.
1e2562, 5); 5 p.
040b340, 9); 3 p.
65e5a51,14); 2 p.(+1m.)
9b6c7aa,20); 1 p.(+1m.)
62f105d, 5); 1 p.

Q[22]=Q[21]+RL(G(Q[21],Q[20],Q[19])+Q[18]+ X[10] +0x02441453, 9); 1 p.
Q[23]=Q[22]+RL(G(Q[22],Q[21],Q[20])+ 8ale681,14); 2 p.
Q2 ; ,Q[21])+Q[20]+x[ 4]+0xe 7d3fbc8,20); 1 p.

Obr. 13: Tunel Q10
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3.5 Tunel Q13

Tento tunel vyuziva volnych lbitv Q[13] a toho, Ze na Q[2] nejsou kladeny Zadr#npioky,
viz obrazek. Zmainy Q[13]} vedou na zrny x[1-5, 15] a x[15]. Vhodnou volbou indé&x Ize
zmeény Q[21-24] usnarnit. Tunel néni 12 bitt Q[13] (i = 2, 3, 5, 7, 10-12, 21-23, 28-29),
piicemz uspsnych pokus vedoucich k POV, je zhruba jedriatina. Sila tunelu je vice nez
10.

Q[ 1]=Q[ 0]+RL(F(Q[ 0],Q[-1],Q[-2])+Q[-3]+x[ 0]+0xd 7622478, 7); 0 p.
Q[2] =Q[1+RL(F(Q[1],Q[ 0], Q[-1)+Q[-2]+ 1] gPxe8c7b756,12); 0 p.
Q[3]= Q[2] +RL(F( Q[2] ,Q[1],Q[0])+Q[-1]+ X[ 2] 42070db,17); 17 p.
Q[ 4]=Q[ 3]+RL(F(Q[ 3], Ql2] Q[ 1])+Q[ 0]+ [ 3] ceee,22); 21 p.
Q[ 5]=Q[ 4]+RL(F(Q[ 4].Q[ 3], Q[2] )+Q[1]+ 4] f,7);32p.
Q[ 6]=Q[ 5]+RL(F(Q[ 5].Q[ 4],Q[ 3])+ Q[2] +x[5] ,12); 32 p.
Q[ 7]=Q[ 6]+RL(F(Q[ 6],Q[ 5],Q[ 4])+Q[ 3]+x[ 6]+0xa 7); 32 p.
Q[ 8]=Q[ 71+RL(F(QI[ 7],Q[ 6],Q[ 5])+Q[ 41+x[ 7]+0xf 69501,82); 29 p.

Q[ 9]=QI[ 8]+RL(F(Q[ 8],Q[ 7],Q[ 6])+Q[ 5]+X[ 8]+0x6 ds,J7); 28 p.
Q[10]=Q[ 9]+RL(F(Q[ 9],Q[ 8],Q[ 7])+Q[ 6]+x[ 9]+0x8 ;
Q[11]=Q[10]+RL(F(Q[10],Q[ 9],Q[ 8])+Q[ 7]+x[10]+0xf ; :
Q[12]=Q[11]+RL(F(Q[11],Q[10],Q[ 9])+Q[ 8]+X[11]+0x8 95cdphe,32); 15 p.
Q[13] =Q[12]+RL(F(Q[12],Q[11],Q[10])+Q[ 9]+X[12]+0x6b9011 22]7); 14 p.
Q[14]= Q[13] +RL(F( Q[13] ,Q[12],Q[11])+Q[10]+x[13]+0xfd987193,
Q[15]=Q[14]+RL(F(Q[14], Q[13] ,Q[12])+Q[11]+x[14]+0xa6794#8e,
Q[16]=Q[15]+RL(F(Q[15],Q[14], Q[13] )+Q[12]+ x[15] +@%49b408€1,22); 6 p.
Q[17]=Q[16]+RL(G(Q[16],Q[15],Q[14])+ Q[13] +x[ 1] 4oxie1e462, 5); 5 p.
Q[18]=Q[17]+RL(G(Q[17],Q[16],Q[15])+Q[14]+X[ 6]+0xc b340, 9); 3 p.
Q[19]=Q[18]+RL(G(Q[18],Q[17],Q[16])+Q[15]+X[11]+0x2
Q[20]=Q[19]+RL(G(Q[19],Q[18],Q[17])+Q[16]+X[ 0]+0xe

9b6c7aa,20); 1 p.(+1m.l)

Q[21]=Q[20]+RL(G(Q[20],Q[19],Q[18])+Q[17]+ x[ 5] Mxd62f105d, 5); 1 p.

Q[22]=Q[21]+RL(G(Q[21],Q[20],Q[19])+Q[18]+X[10]+0x0 2441453, 9); 1 p.
Q[23]=Q[22]+RL(G(Q[22],Q[21],Q[20])+Q[19]+ x[15] +0xd8ale681,14); 2 p.
Q[24]=Q[23]+RL(G(Q[23],Q[22],Q[21])+Q[20]+ x[4] +0xe7d3fbcs,20); 1 p.

Obr. 14:; Tunel Q13

Tunel nevyuziva zadné extra podminky.

20



Crypto-World 4/2006

3.6 Tunel Q20

Tento tunel vyuziva volnych Isitv Q[20] a toho, Ze na Q[1] a Q[2] nejsou kladeny
Zadné podminky. Tim Ize vyblokovat 2nu x[1]. Je zndzokm na obrazku. Zgmy Q[20}
vedou na zrny x[0] a x[2-5]. Vhodnou volbou indéxi Ize tyto znény na Q[20-24]
usmernit. Tunel néni 6 bith Q[20] (i = 1, 2, 10, 15, 22, 24)fipemZ aspsnych pokus
vedoucich k POV, je zhruba jedna sedmina. Sildiyeevice nez 3.

Q[ 1] =Q[ 0]+RL(F(Q[ 0],Q[-1],Q[-2])+QI[-3]+ x[ 0] +0Oxd76aa478,7);0 p
Q[2] =Q[1] +RL(F(Q[1],Q[0].Q[-1)+Q[-2]+X[ 1]+#€BC7b 75N ;0p.
Q[3]= Q[2] +RL(F( Q[2] ,Q[1] ,Q[ON)+Q[-1] X[ 2] 42070db,17); 17 p.
Q[ 4]=Q[ 3]+RL(F(Q[ 3], Ql21.Q[1] )+Ql X[ 3] d{ceee 22) 21p.
Q[ 5]=Q[ 4]+RL(F(Q[ 4].Q[ 3], Ql2)+Q[1] x[ 4] Q

Q[ 6]=Q[ 5]+RL(F(Q[ 5],Q[ 4].Q[ 3])+ Q[2] +x[9] Q12); 32 p.
Q[ 7]=Q[ 6]+RL(F(Q[ 6],Q[ 5],Q[ 4])+Q[ 3]+x[ 6]+0xa Q \L7); 32 p.
Q[ 8]=Q[ 7]+RL(F(Q[ 7],Q[ 6],Q[ S]))+Q[ 4]+x[ 7]+Oxf d2 501, R): 29 p.
Q[ 9]=Q[ 8]+RL(F(Q[ 8],Q[ 7],Q[ 6])+Q[ 5]+x[ 8]+0x6 83, 7} 28 p.
Q[10]=Q[ 9]+RL(F(Q[ 91.Q[ 8],Q[ 71)+Q[ 6]+x[ 9]+0x8 R)J18 p.
Q[11]=Q[10]+RL(F(Q[10],Q[ 9],Q[ 8])+Q[ 7]+x[10]+0xf fffbb1 17) 9 p.

Q[12]=Q[11]+RL(F(Q[11],Q[10],Q[ 9])+Q[ 8]+x[11]+0x8

Q[13]=Q[12]+RL(F(Q[12],Q[11],Q[10])+Q[ 9]+x[12]+0x6 4 p.
Q[14]=Q[13]+RL(F(Q[13],Q[12],Q[11])+Q[10]+x[13]+0xf do8719F 12) 5p.
Q[15]=Q[14]+RL(F(Q[14],Q[13],Q[12])+Q[11]+Xx[14]+0xa 679428Be,17)Y 9 p.
Q[16]=Q[15]+RL(F(Q[15],Q[14],Q[13])+Q[12]+X[15]+0x4 % ;6 p.
Q[17]=Q[16]+RL(G(Q[16],Q[15],Q[14])+Q[13]+x[ 1]+Oxf )i 5p.
Q[18]=Q[17]+RL(G(Q[17 +0[14]+x[ 6]+0xc 040b340, 9); 3 p.
Q[19]= ,Q[17],Q[16])+Q +0x2 65e7a51,14); 2 p.(+1m.)
Q[20T=Q[19]+RL(G(Q[19],Q[18],Q[17])+Q[16]+ X[ 0] AOxe9pbc7aa,20); 1 p.(+1m.)
Q[21] =Q[20]+RL(G(Q[20],Q[19],Q[18])+Q[17]+ X[ 5] "+0xgb2f105d, 5); 1 p.

Q[22] =Q[21]+RL(G(Q[21],Q[20],Q[19])+Q[18]+x[10]+0x024414 53,9); 1 p.
Q[23] =Q[22]+RL(G(Q[22],Q[21],Q[20])+Q[19]+x[15]+0xd8ale® 81,14); 2 p.
Q[24] =Q[23]+RL(G(Q[23],Q[22],Q[21])+Q[20]+ X[ 4] +0xe7d3fbc8,20); 1 p.

Obr.15: Tunel Q20

Tunel nevyuziva zadné extra podminky.

4. Aplikace tunel G na dalSi haSovaci funkce

Myslenka tunal je pouZzitelna obeeni pro jiné haSovaci funkce. Musi byt pochopiteln
nalezeny odpovidajici konkrétni tunely.

Tunely, které jsme popsali v MD5, jsoudil umglé, protoZze dané diferéni schéma
[WFELY04] nebylo pro tento &el vytvareno.

Stai si uvdomit, jaky vyznam maji tunely pro hledani kolizjegjasné, Ze se vyplati 2mit
diferertni schéma tak, aby uz v solnoznost tunél zahrnovalo. Rozhodnto ale neni
trivialni Uloha.
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Predpokladame, Zze se objevi dife¥ehschémata, nejen pro MD5, ale i pro SHA-1 a SHA-2
kterd v sob jiz budou zahrnovatipravené tunely.

Ukézali jsme piklady tunet Uzkych i Sirokych, deterministickych i prasgbdobnostnich,
dynamickych a stacionarnich. VSechny tyto typy mohbyt uzZiténé v budoucich
difererénich schématech.

Velmi zajimavé by mohlo byt pouZziti tuielam, kde nezndme {ateini podminky nebo by
bylo slozité je odvozovat! Posianahodi ziskat bod POV a pouzit tunékba uprosed
schématu. To by mohlo byt vychodisko pro slozZitéscata. Je to pochopitélfen idea.

Posledni pozndmka je obecna. Tunely jsou velmi pemad skryty ve schématu, které je na
prvni pohled homogenni a bez zadnich vratek. Ukazejv navrhu kryptografickych schémat
mohou byt gkteré slabiny velmi dale skryty.

5. Experimentalni vysledky

Na domaci strance projektu naleznete zdrojovy kémgnamu. Program byl napsan pro
experimentalni os¥eni metody tunél a k ziskanicasovych odhad Byl testovan na mign
podptimérném notebooku (Acer TravelMate 450LMi, Intel Panti 1.6 GHz). H
experimentu bylo za 9 aiphodiny ziskano 381 kolizi. Bmérna doba kolize je 89 \tia,
piicemz 66 vtéin trva nalezeni kolize prvniho bloku a 23iutekolize druhého bloku. Kdyz
jsme odstranili 8které zbyténé instrukce, dostali jsmetpnérny cas 81 vtéin (281 kolizi). V
druhém bloku nebyly pouzity tunely, posta metoda mnohonasobné modifikace. Program
nebyl optimalizovan ani v prvnim bloku ani v druhdoku, takZze jeho dalSi verze mohou
¢asy hledani kolizi mignh urychlit, odhadujeme zhruba na polovinu. DalSichtgni nize
piinést aplikace tunélv druhém bloku apod.

6. Zaver

V piispivku jsme popsali novou metodu "tunelovani* pro Bledkolizi haSovaci funkce
MD5. Tato metoda urychluje hledani kolizi exponéi. Jeji programova realizace na
obyejném notebooku umagje najit kolizi MD5fadow béhem minuty, coZ je cca 500 krat
meére, nez pedchozi vysledek [KIiO5b]. S@asreé (pokud vime) je to nejrychlejSi metoda
hledani kolizi MD5 vibec. Metoda je obecna a je otdzkou dalSiho vyzkyakuji vyuzit u
dalSich haSovacich funkci. Wippgivku poukazujeme nachteré jeji moznosti pro hledani
kolizi u dalSich haSovacich funkci.

Pod ékovani )
Rad bych potkoval NBU za jeho svoleni publikovatast vysledi projektu cislo
ST20052005017.

Domaci stranka projektu
http://cryptography.hyperlink.cz/MD5 _collisions.Htm
Na této strance najdete zdrojovy kod programu.
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C. Porovnani rychlosti zvaejnénych algoritmua pro hledani kolizi

MD5
Pavel VondruSka, Roman Cinkais, Rudolf Barczi, Petr Susil

Nasledujici statistiky jsou vybem vysledk nekterych tesi, které jsem nejprve sam a
pozckji spolezné se studenty MFF UK provédod 19.3.2006 do 31.3.2006. Vysledky jsem
piedaval Vlastikovi Klimovi a také fbéZzn¢ publikoval na adresehttp://crypto-

world.info/info/result.pdf Nejprve nam Slo o pouhé &eni publikovanych rychlosti

jednotlivych metod pro hledani kolizi aulio¥. Klimy a M. Stevense a dale o vzajemné
porovnéni vykonnosti publikovanych softwiar Soustedili jsme se na hledani zcela
konkrétnich kolizi na p#itacich o fiznych kmit@tech CPU a vyhodnoceni dosazenych
vysledki. Zdalo se nam, Ze Kliiiv program se nechova di€ekavani, tj. nap tak, ze p
zvySeni rychlosti kmitétu dvakrat se rychlost vyptu zvysi cca také dvakrat. Toto se vSak
neprokazalo, ale donutilo to autora se nad progmameovu zamyslet a dale jej vylepSovat.
Z nékolika nepublikovanych a testovanych veréstala v tomto fehledu pouze statistika pro
program pracowh nazvany Q4 Tunnel. Od publikované verze z 18.%289 1iSi tim, Ze do
n¢j Klima doplnil vyuziti dalSiho tunelu Q4. Po vSesptimalizacich a vylepSenich vznikla
zawretna verze, ktera je ozéena Version 1. Qboficidlni verze jsou dostupné na strance
autora této nové metody a takeé jakdgha k e-zinu.

Testy prokazaly, Ze pmérna rychlost hledani kolizi v posledni verzi progtaje opravdu
bleskova. Na PC s CPU 3GHz jaiprrna doba pdebna k nalezeni kolize kolem 17 tite

s CPU 1.6 GHz 30 viim a CPU 1GHz stéle jespod jednu minutuRada kolizi (bez ohledu
na typ CPU) byla nalezena pomoci tohoto testovargrogramu pod 1 vieu! Tedy v
casech, které byipd dv¥ma lety byly ozn&eny za naprostou fikci ....

Nekteré z vysledi provedenych testzde pro informaci uvadime.

Zdroje

Author: Vlastimil Klima

Tunnels in Hash Functions: MD5 Collisions Within a Minute , 18
http://eprint.iacr.org/2006/105 March 2006

Web : http://cryptography.hyperlink.cz/2004/kolize _hash.htm

Available software (Version 0) http://cryptography.hyperlink.cz/2006/program.zip

Available software (Version 1) http://cryptography.hyperlink.cz/2006/web_version 1.zip

Author: Marc Stevens

http://eprint.iacr.org/2006/104 Fast Collision Attack on MD5", 17 March 2006

Web : http://www.win.tue.nl/hashclash/

Available software (Public) http://www.win.tue.nl/hashclash/fastcoll v1.0.0.1.exe.zip
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CPU Intel Pentium Il (1 GHz), 512 MB RAM, Windows 2000 (Pavel Vondrugka)
Metoda / program Pr amérny ¢as min max Po €et kolizi
V.Klima (Version 0) 138.342 1,60 1090,20 350
V.Klima (Q4 Tunnel) 80,691 4,60 405,00 100

Klima (Version 1) 53,077 0,90 299,00 200
M.Stevens (Public) 267,190 6,36 1403,68 33

CPU Intel Pentium 4 (3 GHz), 512 MB RAM, Windows XP

(Pavel Vondruska)

Metoda / program Pr amérny ¢as min max Po €et kolizi
V.Klima (Version 0) 50,545 0,10 230,80 200
V.Klima (Q4 Tunnel) 31,236 0,10 193,70 100
V.Klima (Version 1) 17,542 0,20 93,30 200
M.Stevens (Public) 67,650 3,98 266,88 32

CPU Intel Pentium 4 (3,20 GHz), 512 MB RAM, WindowsXP (Roman Cinkais)
Metoda / program Pr Gmérny €as min max Po éet kolizi
V.Klima (Version 0) 54,054 1,20 231,30 131
V.Klima (Version 1) 16,657 0,10 129,60 1640
M.Stevens (Public) 70,787 0,89 265,84 35

AMD Athlon XP 2000+ (1,67 GHz), 256 MB RAM, WindowsXP (Rudolf Barczi)
Metoda / program Pr amérny ¢as min max Po €et kolizi
V.Klima (Version 0) 63,308 6,20 207,20 25
V.Klima (Version 1) 29.733 0,30 165,70 1000
M.Stevens (Public) 108,177 3,57 434,50 25
Pentium M (1,7 GHz), 512MB RAM, debian 2.6.14 (Petr Susil)
Metoda / program Pr imérny €as min max Po éet kolizi
V.Klima (Version 0) 62,935 3.68 196.29 25
V.Klima (Version 1) 29.104 1.03 147.540 102

2x Pentium 4 (2,6GHz), 1024MB RAM, debian 2.4.31 (Petr Susil)
Metoda / program Pr amérny ¢as min max Po €et kolizi
V.Klima (Version 0) 101.964 4.58 235.43 20
V.Klima (Version 1) 28.455 1.02 138.06 132

Mimotradny zajem o Klimiv vysledek a jim pouZity odkaz naSi statistiky vgbojeji

netekanou navévnost. Jes&t dokonce nyni, v dabptipravy tohoto e-zinu, sta zadat do

Googlu jména &kterych koled, ktefi se na fipraw tabulek podileli (Cinkais, Rudolf Barczi)

a jako prvy nalezeny odkaz je nabidnuta strank@lsprn¢ dophovanou statistikou:

Comparison speed of MD5 Collisions softwdrtp://crypto-world.info/info/result.pdf

25


http://crypto-world.info/info/result.pdf

D.

O ¢em jsme psali v dubnu 1999 — 2005

Crypto-World 4/2000

Crypto-World 4/2006

A. Prohlaseni odborné skupiny pro zpracovani pagmvacich navra k
piedloze zdkona o elektronickém podpisu 2-3
B. Fermatovaisla (P.Vondruska) 4-6
C. Lekce pro tajné agenty-1 : "Neztracejte své laptopy " 6
D. Opst INRIA'! (J.Pinkava) 7
E. Novy efektivni kryptosystém s tegnym klicem na seté? (J.Pinkava) 7
F. Code Talkers (1.dil) , (P.Vondruska) 8-10
G. Letem Sifrovym sétem 11-12
H. Zawrecné informace 13
Crypto-World 4/2001
A. Kryptografie a normy, dil 6. - Normy IETF - S/ME (J. Pinkava) 2-6
B. e-komunikace, e-platby, e-projekty, e-platforanyvelci hr&i“
(P. Vondruska) 7-13
C. Jak se lamal podpis (Gtok na PGP) (M. Sedivy) 14 - 18
D. Smart-Card with Quantum Entanglement (J.Hruh{jagtrka) 19 - 22
E. Letem Sifrovym sstem 23 -24
F. Zawrecné informace 25
Crypto-World 4/2002
A. Dubnova krypto-inspirace  {jpravil P.Vondruska) 2-3
B. Kryptografické algoritmy a jejich parametry grezpg€né vytvaeni
a owrovani zardeného elektronického podpisu (L.Stachovcovd) 4-11
C. Digitalni certifikaty. IETF-PKIX¢ast 2. (J.Pinkava) 12-15
D. Kritika ¢lanku "Bezpénost RSA - vyznény posun?"(V.Klima) 16-17
E. Letem Sifrovym sitem 18-22
1. Velikonani kryptologie
2. Elektronicky podpis autdérBosakova, Kterova, Peca, Vondruska
3. Eurocrypt 2002
4. e-Government v Dolnim Sasku
5. Ceské forum pro informai spolénost
6. Ocem jsme psali v dubnu roku 2000 a 2001
F. Zawrecné informace
Crypto-World 4/2003
A. Uvodni slovo (P.Vondruska) 2-3
B. E-valka v zalivu (a okoli...) (P.Vondruska) -4
C. Zaatek roku 2003 protokolu SSL nege.... (P.Vondruska) 8-9
D. Elipticka kryptografie a kvantoveé pivace (J.Pinkava) 10-11
E. Digitalni certifikaty. IETF-PKIXcast 11.
Archivace elektronickych dokumengJ.Pinkava) 12-18
F. Letem Sifrovym sitem 19-20

- Mobilni telefon s vesta&nym utajovéem TopSec GSM

26



Crypto-World 4/2006

- SIM karty Ize klonovat za sedm minut
- Daiova giznani s elektronickym podpisem
Pozvanky (vstup zdarma):
- 16.4.2003 — Cesty k unitarni teorii z pohleduatgrziky (RNDr. Jii Grygar, CSc.)
- 17.4.2003 - semiitdBroadband Visions 2003"
- 24.4.2003 - semindEnterprise Content Management"
G. Zawrecné informace 21

Crypto-World 4/2004

A. Novela zakona o elektronickém podpisteaové razitko (V.Smejkal)  2-3

B. Jak jsem pochopil ochranu informacast 3. (T.Benes) 4-8

C. Pozadavky na politiku poskytovatele, ktery vya@atributove certifikaty,
které Ize pouzivat spolu s kvalifikovanymi certétl (Technical report

ETSI 102 158)¢ast 4. (J.Pinkava) 9-11
D. Pouziti zabezgenych server v siti Internet a prohlizeMozilla

(pro z&ateiniky), ¢ast 1. (P.Vondruska) 12-16
E. Letem Sifrovym sétem (TR,JP,PV) 17-18
F. Zawrecné informace 19

Crypto-World 4/2005

A. Co se stalo s haSovacimi funkcengigst 2. (V.Klima) 2-11
B. Neviditelné (sympatetické) inkousty (P. Vondragk 12-15
C. Formaty elektronickych podiiis ¢ast 3.(J.Pinkava) 16-21
D. Oc¢em jsme psali v dubnu 2000-2004 22
E. Zawrecné informace 23
Priloha (PR) :

J.Strelec (Secunet) : SINA - BEZPEA KOMUNIKA CNi INFRASTRUKTURA

27



Crypto-World 4/2006

E. Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jednd@skych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiifadné chyby a népsnosti jsou dilem
P.Vondrusky a autdrjednotlivych podepsanyctianki, GCUCMP za & nem& odbornou ani jinou
zodpovdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebreslani) a fedchozi
seSity GCUCMP, derin aktualizované novinky z kryptologie a inforémh bezpénosti, normy,
standardy, strankyékterychéleni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denrea adresg@avel.vondruska@crypto-
world.info (prednt: Crypto-World) nebo pouZzit k odeslani Zadostegistraci elektronicky formuta
nahttp://crypto-world.info F¥i registraci vyZadujeme poug@éno a péijmeni, titul, pracovist (neni
podminkou) &-mail adresuurcenou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stati zaslat kratkou zpravu na e-maghvel.vondruska@crypto-
world.info (piedn®t: rusim odbr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-
world.info. Ve zpra¥ prosim uve’te jméno a fijmeni ae-mail adresy na kterou byly kody zasilany.

3. Redakce

E-zin Crypto-World
Redakni préace: Pavel Vondruska
Stali gispsvatelé: Pavel Vondruska

Jaroslav Pinkava

Jazykova Uprava: Jakub Vrana
Prehled autai: http://crypto-world.info/obsah/autori.pdf

NEWS Vlastimil Klima
(vybeér prispsvka, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel VondruSka

Webmaster Pavel Vondruska, jr.

4. Spojeni (abecedn &)

redakce e-zinu ezin@crypto-world.infq http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infdttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infq http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/

28


http://crypto-world.info
http://crypto-world.info
http://crypto-world
http://crypto-world.info/obsah/autori.pdf
http://crypto-world.info
http://cryptography.hyperlink.cz/
http://crypto-world.info/pinkava/
http://crypto.hyperlink.cz/
http://crypto-world.info/vondruska/index.php
http://webdesign.crypto-world.info
http://www.vrana.cz/

