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A. Elektronicka fakturace (prehled rékterych pozadavkii)
Pavel VondrusSka (pavel.vondruska@-crypto-world.info

V EU, ale i vCR, se postuph za&ina pouZivat elektronicka fakturacefi miz
piredavané doklady mohou existovat pouze v elektrénipkdold a mohou slouzit jako
plnohodnotné dsové doklady. Tentoifstup se vSak prosazuje velmi pomalu a to bez ahled
na to, Ze subjekin, které jej pouzivaji, imasi fadu vyznamnych vyhod. Jmenujme
piedevSim sniZeni naklda genos, vyssi rychlost zpracovani, nizsi chybovoshidgeni
nakladi pii zadavani do getniho systému, nizSi naklady na archivaci (snirékiadi na
adrzbu a provoz klasického archivu)ii@dem pomalého zavéwli byla gredevSim nejasnost
narodni legislativy, netvéra v tento druh komunikace a také klasicka neocpotdstoupit
riziko byt jeden z prvnich, kdo takto bude postugtoleo na to d#ovy trad?). SPIS (sdruzeni
pro informa&ni systémy) se jiz v roce 2003 pokusil upozorretelektronicka fakturace je i za
stavu tehdejSi legislativy mozna. Nasledre aktivié podilel na pipominkéch, které vedly
k upresréni zakona o DPH. Posledni uprava zakona o DPH p#tou platnost 1.10.2005.
Osobrt se domnivam, Ze aktudlni legislativa proces edeitké fakturace (tj. j@dani
elektronickeé faktury, archivace, prokazovaivéryhodnosti fivodu) upravuje dostate¢ a
tento proces je pthve shod s pozadavky EUClanek je pouze velmi sttaym vybsrem
nekterych pozadavk (citaci z konkrétnich pravnichirgupig)) na tento proces a to jak
z pohledu obecnych pravidel Evropské unie (odstdyemasi narodni legislativy (odstavec
2), tak i z hlediska moznosti vyuziti elektronidiedturace v tkterych vybranycklenskych
zemich (zasre¢ny odstavec 3).

1. Pravni rAmec na arovni prava Evropskych spol&nstvi
1.1 Snérnice Rady 2001/115/ES

Zakladnim dokladem je Simice Rady 2001/115/ES ze dne 20. prosince 20@hian
Smernici 77/388/EHS s cilem zjednodusit, modernizavatrmonizovat podminky stanovené

Mriviw s

Faktury mohou byt odeslany v papirové férnebo elektronicky vifpads, Ze zakaznikje
schopen elektronickou verzi fakturgijmout elektronickymi progedky.

Faktury odeslané elektronickymi proéstiky budou pjaty élenskymi staty (tj. i jejich
finanénimu UrFady na zaklad provadiciho zakona)v pFipade zaruweni pravosti pvodu a
integrity obsahudchto faktur:

= prostrednictvim zardeného elektronického podpisu ve smy$énku 2(2) Srrnice
1999/93/ES Evropského parlamentu a Rady ze dn@rb3ince 1999 o spateém
ramci pro elektronické podpisy (Qlenské staty mohou pozadovat, aby elektronicky
podpis byl zaloZen na kvalifikované certifikaciy@vaen bezpénym nastrojem tvorby
podpisu ve smyskilanku 2(6) a (10) zmémé sndrnice,nebo

= prostrednictvim elektronické vymy dat (EDI) podleclanku 2 Dopordeni Komise
1994/820/ES ze dne 18ijna 1994 vztahujici se k pravnim aspektelektronické
vymeny dat (10), kde dohoda o vynd predklada postupy zatujici autenticitu
puvodu a integritu dat
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Autenticita givodu a integrita obsahu faktur stéjtak jako jejichcitelnost musi byt zatiena
behem celého obdobi Uchovy. Udaje faktur nesmi yemy a musi istat citelné po celé
obdobi stanovené pro uchovu.

Clenské staty uii casové obdobi, po které musi osoby podléhajici dembvavat faktury za
zbozi nebo sluzby dodané na jejich Uzemi a falpgijgté osobami podléhajicimi dani
usazenymi na jejich tzemi

Pro zajis¢ni plreéni vySe uvedenych podminekohou ¢lenské staty vyZzadovat uchovavani
faktur v pivodni fornme odeslani, tj. papirov& elektronicke.

U faktur uchovavanych elektronicky mohou dale po¥atluchovavani udajzaru‘ujicich
autenticitu pivodu a integritu obsahu faktur.

Pirenos nebo Uchova faktur ,elektronickymi prestky“ znamenaf@nos nebo zijstupreni a
Uchovu faktur gijemci s pouzitim elektronickéhoszeeni pro zpracovani ¢etre digitalni
komprese), uchovu dat, pouziti telegrafu, radiovépgenosu, optickych a jinych
elektromagnetickych prostdki.

1.2 Doporweni Komise 1994/820/ES ze dne 1¥9jna 1994 o pravnich aspektech
elektronické vymeény informaci.

EDI komunikace, ktera je vigdchozi Srrnici vyslovré zmingna jako metoda vhodna pro
pienos elektronickych faktur, je upravena a popsé&jraéna v tomto dopoéeni z roku 1994.
Jako piloha je v tomto dopotieni uveden formutaEvropské vzorové dohody o elektronické
vyméne dat a komeniék této dohod. VSem, kté&i EDI pouZivaji, doportuji pouZzit text této
dohody.

1.3 Snérnice 1999/93/ES Evropského parlamentu a Rady ze @nl3. prosince 1999 o
zasadach Spolk&enstvi pro elektronické podpisy

Uvedena srrnice je u nas dostates zndma. Nas zakon o elektronické fakturaci z nhégc

a je s ni kompatibilni. Pojmy této Smice jsou zavedeny i v naSem zakanprocesy, ktera
tato Snérnice gredpoklada, jsou u nas zavedeny a upraveny {eaguelektronicky podpis,
kvalifikovany certifikat, oznameni o vydavani kJidovanych certifikali, akreditace,
bezp&né nastroje pro elektronicky podpis ...)

1. Uprava v platném pravnim ¥adu Ceské republiky

2.1 Z&kon o DPH

z pridané hodnoty¢.235/2004 Sb.. Ten zakon byl naposledy novelizozakonem ¢.
377/2005 Sb. (z&kon o fin&mich konglomeratech). Tato riéma novela ufesiuje podminky
vystavovani a uchovavaniiaych doklad podle tohoto zakonargsnym odkazem na zéakon
o elektronickém podpisugetns urceni druhu takového podpisu.
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Stav po novele zakonetn 377/2005 (tinnost od Iijna 2005)
8§26 Vystavovani davych doklad

(3) Platce, ktery uskutéuje zdanitelné pkni nebo pléni osvobozené od das narokem na
odpa’et dare, miZze zplnomocnit k vystavenideého dokladu svym jménem

a) osobu, pro kterou se zdanitelné goihnebo pléni osvobozené od dars narokem na
odpa’et dare uskutérniuje, pokud se platce, ktery zdanitelnéspimebo pléni osvobozené od
dar¢ s narokem na odpget dar uskutériuje, pisemé# zavaze, Ze ijjme vSechny takto
vystavené davé doklady, nebo

b) t/eti osobu.

(4) Daiovy doklad niZze byt vystaven se souhlasem osoby, pro kterouslsateiuje
zdanitelné plani nebo pléni osvobozené od dans narokem na odget dar, i v
elektronické podah pokud jej platce nebo osoba uvedena v odstawpefila zarucenym
elektronickym podpisem zaloZzenym na kvalifikovacénifikatu nebo elektronickou ztieou
zaloZenou na kvalifikovaném systémovém certifik@iie zvlastniho pravnihor@dpisi®
nebo pokud je zatiena vrohodnost gvodu a neporusitelnost obsahusd&ého dokladu
elektronickou vy@nou informaci (EDA" .

8 27 Uchovavani daovych doklad

(2) Daiiovy doklad v pisemné foenze pevést do elektronické podoby a uchovavat pouze v
této podob, pokud metoda pouzitd pragvod a uchovani zatuje wrohodnost gvodu, a
pokud je dé@ovy doklad pevedeny do elektronické podoby @patzardenym elektronickym
podpisem zaloZenym na kvalifikovaném certifffanebo oznéen elektronickou zm&ou
zaloZenou na kvalifikovaném systémovém certifikasoby odpaidné za jeho fevod.

830 Daiové doklady f dovozu a vyvozu zboZi

(5) Pokud je celni prohlaSeni podano platcem sdls@em celniho organu elektronicky, musi
byt opateno zardenym elektronickym podpisem zalozenym na kvaldikew certifikatu,
ktery byl vydan akreditovanym poskytovatelem deatifiich sluzeb, podle zvlastniho
pravniho pedpisd®, nebo oznéeno elektronickou zw@hou zaloZenou na kvalifikovaném
systémovém certifikatu, ktery byl vydan akredit§maposkytovatelem certifilaich sluzef?.

2.2 Zakon o &etnictvi
Také zakon o &etnictvi ¢. 563/1991 umaluje, aby @etnictvi i jednotlivé detni doklady

v ¢iste elektronické podobbyly nejen vyhotovovany (8 11 a § 33/2)b) ZU), elehovavany
(8 31/2 7ZU). Takové dokumenty nemuseji Wjtelné bez dalSiho, pokudé@ini jednotka

20Zakon¢. 227/2000 Sh., o elektronickém podpisu, vaizpozdjSich p'edpisi.
21 (1. 2 Doporueni komise 1994/820/ES ze dneljda 1994 o pravnich aspektech
elektronickeé vyeny informaci.”
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disponuje vybavenim, které dokumestni ¢itelnym (§ 33/2,6 ZU). Betni zaznam musi byt
podepsan, iy i elektronickym podpisem, splje-li jeho technicka podoba pozadavek
prikaznosti (§ 33a/4,5 ZU).

§ 11 Wetni doklady
(1) Ucetni doklady jsou pikazné detni zaznamy, které musi obsahovat

f) podpisovy zdznam podle § 33a odst. 4 osoby @dpévza detni pipad a podpisovy
zaznam osoby odpénné za jeho zatovani.

§ 31 Uchovavanidetnich doklad

(1) Ucetni jednotky jsou povinny uschovavaethi zaznamy procely vedeni éetnictvi po
dobu stanovenou v odstavci 2 nebo 3. Nestanoeftbtzakon jinak, plati pro nakladani s
nimi zvIlastni pravni yedpisy®.

§ 33 Wetni zaznam

(2) Ucetni zaznam fite mit pisemnou nebo technickou formu. Rfelyiitohoto zakona se
povazuje za

a) pisemnou formudétni zaznam provedeny rukopisem, psacim strojakg'gskymi nebo
reprografickymi technikami anebo tiskovym vystupaaéfizenim vypéetni techniky, jehoz
obsah je pro fyzickou osolditelny,

b) technickou formudetni zaznam provedeny elektronickym, optickym fiefm zpisobem
nespadajicim pod pismeno a), ktery uinge jeho gevedeni do formy, v niz je jeho obsah
pro fyzickou osobtitelny.

(6) Ucetni jednotky mohou véstaini zaznamy i ve foemve které je jejich obsah bez dal3iho
necitelny; v tomto pipade jsou povinny disponovat takovymi prestky, nosii a vybavenim
(8 4 odst. 10), které umozni provéseynd @etnich zaznamdo formy, ve které je jejich
obsah pro fyzickou osohtitelny. Pro pokeby ovrovani @etni zaerky auditorem (8§ 20),
jejiho zveejiovani (8 21a) a pro poeby orgam podle § 37 odst. 3 jsoucétni jednotky
povinny na pozadani umoZnit opréagm osobam seznamit se s obsahem jimenyjrch
Ucetnich zaznarmv uvedené forth Tyto povinnosti maji detni jednotky po dobu, po kterou
jsou povinny vést nebo uschovavat uvede®énilzaznamy. Stanove#thto povinnosti na
smluvnim zaklagineni doteno.

(8) Ucetni jednotky jsou povinny zajistit ochranéetnich zaznarha jejich obsahu, pouzitych
technickych prosedk:, nostu informaci a programoveého vybavented jejich zneuZitim,
poskozenim, zégnim, neopradwnou znénouci pristupem k nim, ztrdtou nebo odcizenim.

28 7akon&. 97/1974 Sb. , o archivnictvi, ve &m pozdjsich fredpisi . Poznamka : Tento
zakon byl nahrazen zakonem499/2004 Sh. o archivnictvi a spisove stutaniz by byla
novelizovan odkaz v zakeéro Eetnictvi)
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8 33a P¥ikaznost detniho zadznamu

(4) Podpisovym zaznamem se rozuddtni zaznam, jehoZz obsahem je vlasttiorypodpis
nebo elektronicky podpis podle zvlastniho pravrphedpisu3®® anebo obdobny pkazny
Ucetni zaznam v technické fafnNa olz formy podpisového zdznamu gégn pohlizi stejé
a oky mohou byt pouzity na méskde se vyZzaduje vlastnagni podpis.

(5) Pripojenim podpisového zaznamu se rozuméetniho zaznamu v pisemné férjaho

podepsani vlastnoeimim podpisem, ucdétniho zdznamu v technické ferjeho podepsani
elektronickym podpisem podle zvlastniho pravnifedpisd®® anebo obdobnym pkaznym
Ucetnim zaznamem v technické férm

8 34Prenos detniho zdznamu

(1) Prenos detniho zaznamu dvie byt uskutgen pouze progednictvim informéniho
systému nebo jinymzgobem, ktery splije poZadavky mikaznosti a dale pozadavky ochrany
a bezpégllosti odpovidajici charakterur/@nasSenych informaci podle zvlaStnich pravnich
predpigi.

(2) Pozadavky pikaznosti a jiné pozadavky uvedené v odstavci 1gptminy i v piipad, je-
li prenos detniho zaznamu uskdten prostednictvim #eti osoby odliSné odcétnich
jednotek, pokud tato osoba spje pozadavky podle zvlastnich pravnickdpis:. >

2.3 Z&kon o elektronickém podpisu

UpIné zréni tohoto pedoisu je Zakors. 227/2000 Sh., o elektronickém podpisu a @Em
nekterych dalSich zakdn(zakon o elektronickém podpisu), jak vyplyva zesmrmprovedenych
zakonent. 226/2002 Sb., zakonetn517/2002 Sb. a zakonam440/2004 Sb.

Nasledujici pojmy se vyskytuji v bd@.1 a 2.2, a proto uvadime jejictepné vymezeni dané
aktualnim zgni zdkona.

§ 2 Vymezenidkterych pojni

b) zarwenym elektronickym podpisem elektronicky podpigryktsphuje nasledujici
pozadavky

1. je jednoznéné spojen s podepisujici osobou,

2. umozuje identifikaci podepisujici osoby ve vztahu lodatzpray,

3. byl vytvdgen a gipojen k datové zpraywomoci prosedk:, které podepisujici osoba
muZe udrzet pod svou vyhradni kontrolou,

4. je k datové zpray ke které se vztahujeiipojen takovym zjsobem, Ze je mozno

zjistit jakoukoliv naslednou zmu dat,

%2 Zakong. 227/2000 Sbh. , o elektronickém podpisu a éremekterych dalSich zakdn
(zakon o elektronickém podpisu), vesanpozdjSich gedpisi

81 Zakon¢. 227/2000 Sh. , o elektronickém podpisu a éEmekterych dalSich zakdn
(zakon o elektronickém podpisu), vesanpozdjSich gedpisi
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c) elektronickou zn&ou udaje v elektronické podglkteré jsou fpojené k datové zpréav
nebo jsou s ni logicky spojené a kteréisplnasledujici pozadavky

1. jsou jednoznane spojené s ozm@ajici osobou a umaiiji jeji identifikaci

prostednictvim kvalifikovaného systémoveho certifikatu,

2. byly vytveeny a pipojeny k datové zpr@pomoci prosedku pro vytvéeni

elektronickych zn&k, které oznaijici osoba niZze udrzet pod svou vyhradni kontrolou,

l) kvalifikovanym certifikatem certifikat, ktery mdalezitosti podle § 12 a byl vydan
kvalifikovanym poskytovatelem certifikéch sluzeb,

m) kvalifikovanym systémovym certifikatem certifikéery ma nélezitosti podle § 12a a byl
vydan kvalifikovanym poskytovatelem certifikiah sluzeb,

i) kvalifikovanym poskytovatelem certifikéch sluzeb poskytovatel certifitdch sluzeb,
ktery vydava kvalifikované certifikaty nebo kvabfiané systémoveé certifikdty nebo
kvalifikovanacasova razitka nebo prastdky pro bezp@mé vytvéeni elektronickych podpis
(dale jen ,kvalifikované certifikeni sluzby*) a spinil ohlaSovaci povinnost podle.§ 6

lIl. Piehled poZadavki na proces elektronické fakturace v jednotlivych
vybranych ¢lenskych statech EU

Nutny Archivace (doba,
piredchozi V¥ména elektronickych moznost archivace u
Zemé souhlas y faktur (moinosti)y tfeti strany, Ize mimo
danového Gzemi statu, je
Uradu vyzadovano potvrzeni?
EDI
Zarweny elektronicky 10 let
Ceska po_d_pis (Vyiado_v_én _ T_fetl' strana
. Ne kvalifikovany certifikat | Na i mimo Uzemi statt
republika nebo kvalifikovany bez potvrzeni
systémovycertifikat)
EDI (+e|ekt_ronicky 4 let
Spanglsko Ne Zarweﬁgi?(lesl?tronicky Treti strana
. . X Mimo uzemi statu
podpis (VyZzadovan Papirova forma
kvalifikovany certifikat )
EDI
Zaruieny elektronicky
podpis (Vyzadovan 10 let
Italie Ne kvalifikovany certifikat+ Treti strana
casove razitko + jedenkrat  Mimo Uzemi stétu
rocné v tisttné podob Bez potvrzeni
dokument o tom, co je
archivovano)




Crypto-World 1/2006

EDI
Zaruwieny elektronicky

10 let
Tteti strana

Némecko Ano pgdpls (Vyzadqyap Mimo Uzemi statu
kvalifikovany certifikat ) .
Bez potvrzeni
EDI
Zaruieny elektronicky 10 let
podpis (je wena Treti strana
Rakousko Ne odpowdna osoba, ktera Mimo Uzemi statu
vlastni certifikat) Bez potvrzeni
EDI
Zaruieny elektronicky
: P . 6 let
podpis (Neni vyzadovan Treti strana
Velka Britanie Ano kvalifikovany certifikat) L Eeree
. P Mimo uzemi statu
Subjekty musi byt ke .
) . . Bez potvrzeni
komunikace autorizovany
EDI
Zarweny elektronicky y 1(,) let
Belgie Ano podpis (Neni vyZadovan MirI(r)eSzSetrrr?in;étu
kvalifikovany certifikéat) ;
Potvrzeni
EDI
Zaruwieny elektronicky 7, let
Francie Ano (do konce odpis (Neni vyzadovan Treti strana
roku 2005) podpi | Vyzadol Mimo Uzemi statu
kvalifikovany certifikat) ;
Potvrzeni
EDI
Zarweny elektronicky 6 let
Irsko Ne podpis (Neni vyZadovan Treti strana
kvalifikovany certifikéat) Mimo Uzemi statu
DalSi doptujici poZzadavky Bez potvrzeni
EDI
Zarweny elektronicky y 7'Iet
. , : P . Treti strana
Nizozemi Ne podpis (Neni vyzadovan S o
e . e £ Mimo uzemi statu
kvalifikovany certifikat) :
Potvrzeni
EDI
Zaruieny elektronicky Tfelt(l')sltertana
Lucembursko Ne podpis (Neni vyZadovan L .
e , P Mimo uzemi statu
kvalifikovany certifikat) ;
Potvrzeni
laeeeiae | o
Norsko Ne P ynel Treti strana

vyZadovany

Na Uzemi statu
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B. Biometrie a kryptografie. Par poznamek.
Ing. Jaroslav Pinkava, CSc., Zoner software Jdaroslav.Pinkava@zoner.kz

1. Uvod

Precteni ¢lanku [4] me piivedlo k rekterym otazkam. Jak to tedy vlastee vztahem
biometrie a kryptografie? Lze v postupech zaloZzbny@a biometrii nalézt dostatgou
bezpé&nost ve vztahu ke kryptografickym &lim?

Autori ¢lanku [4] si swij pohled porkud zjednodusSili, posuzuji pouze:
- vhodnost biometrického postupu ke kryptografick§elim — redukuje se "v pods#it
na tzv. rozliSovaci schopnost (jedince ve velkéybeaxa),
- ajedina dalSi poznamka dotykajici se kryptogrgdiobsazena v z&wu ¢lanku — a tyka
se opakovatelnosti generovanickli

Citovana disertacfs] pak diskutuje:
- délku kryptografického kie,
- postup pro generovani &, digitalniho certifikatu

Formulace v uvedenérildnku a citované disertaci émeuspokoijili, naopak & donutili
poohlédnout se po jinych pramenech. Solidni infa@n&teré se dotykaji aktualniho popisu
problematiky, Ize nalézt v [1].

2. Kryptografické kli ¢e

Samozejmé naroky na vlastnosti kryptografickych &ii jsou tizné — zavisi to na
pouzitém kryptografickém algoritmu, na systému, kterém je algoritmus vyuzivan, na
pozadavcich na bezgeost atd. Resto Ize vylenit nékteré spoléné momenty:

- dostaténa velikost mnoziny moznych kli. To je nefasgji diskutovana vlastnost,
promita seitba do pozadavkna délku ki¢e pro symetrickou Sifru (@et biti — 80, 128,
256), na délku kéie asymetrickych algoritfn atd.

- dalezitym dophkem gedeSlé vlastnosti je pozadavek nahodnéhoémnykklice, tj.
jednotlivé kite jsou z mnoziny vSech ki vybirany se stejnou pragplodobnosti,
vzajemr nezavisle — spbni tohoto pozadavku je vyhodnocovaolovykle celou Skalou
statistickych test

- kryptograficky kIt je chragn proti nezadoucimu zigneni ¢i Uniku informace o jeho
hodnot. Tyk& se to jak uloZzeni samotnéhocklitak i gipadného fenosu kiée druhé
straré. Nag. se niiZze jednat i o fesun hodnoty ke z mista, kde kibyl vygenerovan,
na misto, kde bude pouZzit atd.

- moznost revokace kK& a moznost jeho nahrazeni sowygenerovanym kéiem. To je
dulezité v situacich, kdy stary Elijiz neposkytuje dostataou bezpénost - byl
kompromitovan, nebo je pouzivan jiz dlouhou dolu at
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To jsou jen wkteré z poZzadavk se kterymi se fiteme setkat v kryptografické praxi.
HlubSi pozadavky jsou definovany v navaznosti ndnloceni, certifikaci kryptografického
systému (naip NIST — dokument FIPS 140-2 —
http://csrc.ncsl.nist.gov/publications/fips/fips 120ips1402.pd9).

A nowji (to jeSg tireba zmidny dokument NIST nezachytil) se objevuji pozadaviey
ochranu ped unikem informaci postrannimi kanaly a pozadavigy s tim souvisejici
zabezpeeni.

Neni v8ak cilemeéchto Uvah vytvéet "maximalistické” naroky. VySe uvedertyii
body Ize vSak povazovat za rozumny obecny zaklad.

3. Biometrie, zakladni postupy

Jen velmi stréné. Dnes jiz existuje cela Skala pouzivanych biorakfyich postup
(slouzicich k identifikaci jedince) -etisky prsfi, otisk duhovky, biometrie cév na dlani,
biometrie obléeje, hlasu atd. Z pohledu, ktery jélelity pro obsah tohotdlanku, nas zajima
digitalizovana podoba z&fenych biometrickych informaci. Biometrické inforneagsou
specifické svym charakterem. Jsou rozmazané (fuzmdfeni, ktera jsoureba posunuta v
¢ase, mohou vést k mirodliSnym vysledim [3]. Jsou neodktné (v podstat) svazany s
jedincem, jehoz biometrické charakteristiky bylgieny. Biometrické postupy jsou pémé
Siroce vyuZzivany pro autentizaci jednotlivce. Ming je zde vhodné zminit stasné
pozadavky na vyuZiti tzv. dvoufaktorové autentizakde se péita se Sirokym vyuzitim
biometrickych postujp Nékteré kritické poznamky, které se tykaji omezendudaktorovée
autentizace zformuloval Bruce Schneier [2].

4. Co mize biometrie poskytnout ve vztahu ke kryptografickyn postupim

V ¢lanku [1] najde zainteresovag{end v tomto sndru vSechny podstatné informace,
tak jak je pinasi sodasny stav vyzkumu problematiky. V Gvodu autharakterizuji hlavni
problémy, kterymi je nutno se zabyvati gmplementaci biometrickych postiippro
kryptografické dely. Pro gehled:

1) Ulozené Sablony obsahuji Sum, naopak vygenesovagptograficky kIt vyzaduje
jednozn&nost, jinak pislusné protokoly nefunguji. Tj. je¢eba se zabyvat jednozmesti
pouzitého postupu.

2) Je teba zvazovat otdzky ochrany a utajeni ziskanyahnmdci (biometricka data ulozena v
centralnich databéazich).

3) Samotna biometricka data nejsdili tajna. Otisky prst jsou zanechavany na sklenicich,
obraz sitnice sejme skryta kamera atd.

4) Dulezita je také spotenska akceptaceaiplusné biometrické technologie (itaptrach lidi
pied Unikem medicinskych dat).

5) Fi posuzovani konkrétni biometrické metody pak mokieaiknout i dalSi otazky, které
souvisi s konkrétnimi vliastnostmi dané implementaezpénostni aj. hlediska).

V této souvislosti autd cituji specifiku problému odvozeni "biometrickekidce” pii vyuziti
biometrie duhovky.

A co vice -postupy navrzené autory prace f&§i i problém revokace a obnovydei
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5. Zawér

Nebylo cilem tohoto kratkéhotlanku odsunout biometrii mimo zorné pole
kryptografie a ani to neni smysluplné. Biometri&rgptografie v sotiasnosti definuji sy
vztah, st¢né body, resp. naopakileti cary. Ri posuzovani vyuzitelnosti biometrickych
postufi pro kryptografické &ely je teba dikladne posoudit celowadu ohled, nelze se
spokoijit s ditimi konstatovanimi. Lze tedy bohuZzel zpochybnitotak zaéry (ve vztahu k
vyuzitelnosti a bezpmosti odvozenych kryptografickych postipkteré se opiraji pouze o
argumentace typu - dostaté entropické silaifslusné biometrické charakteristiky.

6. Literatura:

[1] Hao, Feng; Anderson, Ross; Daugman, John: Coimdpicryptography with biometrics
effectively,  University of Cambridge, @ Computer Lasry. July 2005
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[2] Schneier, Bruce: ndp Scandinavian Attack Against Two-Factor Autheatiicn
(http://www.schneier.com/blog/archives/2005/10/staandan_at_1.html), ale i dalSi jeho
vyjadieni (na blogu, ¥lancich).

[3] Dodin, Yevgeniy; Reyzin, Leonid; Smith, Adamu#zy Extractors: How to Generate
Strong Keys from Biometrics and Other Noisy Data

[4] Drahansky, Martin; Orsag, Filip: 8%e biometrie slouzit ke kryptografii?, Crypto-World
11/2005
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C. KEYMAKER 2005 — nejlepsi prace

V roce 2005 byla poprvé usfimana sowd? o nejlepSi studentskou praci v oblasti infoénia
bezpeénosti a kryptologie pod nazveKEYMAKER 2005 . SoutZ vyhlasila a organizovala
skupinaBrno University Security Laboratory za podpory firmy Grisoft, a.s. a medialnich
partneti e-zinu Crypto-World a ¢asopisuDSM. DalSi informace k so&ki miZete najit na
weboveé strancbttp://www.buslab.cz/mkb/cfp _keymaker.htm

Paadi souwtZe bylo slavnosth vyhlaSeno 1.12.2005 naMKB 2005 (Mikulasska
kryptobesidka,http://www.buslab.cz/mkb/ kde také sotasré zazréla prezentace nejlépe
hodnocené prace a to diplomanta MFF UK PratibaliVabka.

KEYMAKER 2005 — konéné pdadi

1. Ji¥i Vabek - Kryptoanalyza smecké vojenské Sifry Enigma - Rejewski a zdhadthto
rotoru

2. Peter Pecho- Prihlasovani€ipovou kartou do Unixu

3. Martin Drahansky - Fingerprint Key Generation

4. az 6. misto: Marek Kluzo, Juraj Ondrus a Tomasdd!.

Se zkracenou verzi ¥iné prace se nynitbete seznamit.

Kryptoanalyza némecké vojenské Sifry Enigma -
Rejewski a zadhada ¥etiho rotoru
Jiti Vabek, MFF UK Prahaabek@karlin.mff.cuni.cz

Abstrakt

Tento gispivek je zalozen na mé diplomové praci s nazvem Kiymalyza dmecké
vojenské Sifry Enigma.i@stoZze se jedn& o Sifrovadigiroj z 2. s¥tové valky, téma je stéle
Zivé. Nejen kwli n¢kolika stale nevyjasimym skuténostem, ale i jako ukazka obecnych
principa kryptografie a kryptoanalyzy, z kterych séZeme potit i dnes. Ve strénosti je
prezentovana konstrukce a princip fungovani Enigbogle potom jeden z hlavnich vyslédk
prace polského matematika Mariana Rejewského, iprindhalovani vniniho propojeni
v rotorech. Popis je dopin o novoucast, tzv. odhaleniétiho rotoru, které neni v dostupné
literature uspokoji¥¢ vyswtleno. Uvadim zde jednu moZznou metodu, kterou niRéjewski
pouzit. Metoda je zaloZzena na podobnych myslenkoypgstupech, jaké pouzival Rejewski,
a je doplgna o vymezeni podminek, za jakych mohla byt pouZaa o vypget
pravdEpodobnosti, Ze byla pouZzitelna vzhledem k mnozzehyceného Sifroveého materialu,
ktery mgl mit podle dostupnych zdrbRejewski k dispozici.

Uvod

Obdobi od prvni sstové valky az do prvni poloviny 20. stoleti filat v kryptogafii
piistrojam zaloZzenym na pohyblivych rotorech. V této sowssl je teba zminit
nejvyznamgjsi postavy, které nezavisle na satavrhly a patentovaly&kolik takovychto
pristroju. Byli to Edward Hebern (USA), Hugo Alexander Kofolandsko) nebo Arvid
Damm (Svédsko).edevsim viakdmec Arthur Scherbius, jehoZigtroj nazvany Enigma je
dnes doslova kryptografickou legendou a jehoZz udithasledna kryptoanalyza vyr&zn
ovlivnily prab¢h 2. s@tove valky.
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Scherbius sy pristroj patentoval 23.2.1918 (uwfmdh jsou vSak i jina data, na@d8.2.1918) a
planoval jej uplatnit v komeéni sfée. Usgsny viak byl az o&kolik let pozdiji, kdy jeho
piistroj zaujal ®meckou armadu. V roce 1926 ¢ato Enigmu pouZivat dmeckeé
namdanictvo, v roce 1928 potomémecka armada. V tu dobu jiz byl s@sti Fistroje tzv.
reflektor, kterym Scherbius mohl vylepSitig\pristroj diky koupi patentu A. Kocha (1927).
Armadni varianta se liSila od kontei varianty jinym vniinim propojenim v rotorech a
instalaci dalSi sawsti, propojovaci desky, kterd podstagvysila p@éet moznych nastaveni
pristroje. Bhem fticatych let se Enigma rozga do vSech sfér dmecké vojenské
komunikace a &hem valky pdet gistroja presahl sto tisic [3]. Byla pouzivana v desitkach
samostatnych sitich s vlastnimickla v nejiaznéjSich verzich. JeStdlouho po valce dmecka
strana ¥fila, Ze jejich komunikace pomoci Enigmy byla beage Toto peswdéeni se viak
ukazalo jako fatalni omyl.

Tajné sluzby budoucich spojeénaezahalely. Od roku 1928 séedevsim anglicka,
francouzska a polska tajna sluzba snazila rozlustwou rmeckou Sifru, dlouho ale
bezvysledn. Poddilo se pouze zjistit, Ze k Sifrovani je pouzivanvphqiristroj, Enigma.
NejvytrvalejSi ve svém usili bylo Polsko, které éakelo nejwtSi obavy ze stoupajici
vojenské sily svého zdpadniho souseda. Polskadajplda angaZzovala do svych sluzieb t
matematiky. Marian Rejewski (1905-1980), Henryk @ggi (1906-1978) a Jerzy Rozycki
(1907-1942) ze&ali pracovat v ,Biuro Szyfrow" ve VarSavl. z& 1932. Rejewski byl
odcklen od svych kolega byla mu sttena kryptoanalyza Enigmy.

Konstrukce Enigmy
Enigma n&la vzhled klasického psaciho stroje. Schematickézaméni vSech
hlavnich sovasti je na obrazku 1.

R L M N
- P'—.—.‘ l‘h\\
rotory a reflektor
1 -
- Ie 4
\\._L'_/.r -“'-‘_\-“ ’/
0 W R T E Rl Sl 0
deska s Zarovitkami A S .:.:é'% e Syl iRt
= i G kel = el i /Bl LA

klavesnice

propojovaci deska LIS PR s £ e | L] I 4
eeeeee———
A

Obrazek 1: Schéma satasti Enigmy, pouZzit obrazek z polského origindnku
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Klavesnice nila 26 pismen standardni latinské abecedy, sitéhodnym rozloZzenim
klaves jako dnesni QWERTY. Nad klavesnici se nagladdeska s Zarovkami podsujicimi
stejre rozlozenych 26 pismen abecedy. Nad deskou s Zamuylpod svrchnim krytem, se
nachazely 3 otmé vynmeénné rotory na kovové ose a reflektor. Dole pod éfhici se
nachazela ve vojenské variamropojovaci deska, kde bylo mozno pomagkatika kabeti
prohodit rekolik dvojic pismen (nejprve 6, od tijna 1936 byl poet zvySen na 5-8 [4]). Z
propojovaci desky vedly draty do vstupniho rotova ktery navazovaly rotory pohyblivé.

Rotory nely 26 kontakfi po obou plochych stranach rozloZzenych do kruhuntikty
z jedné strany byly propojeny s kontakty z drulérst pomoci drétk ukrytych uvnit rotoru.
Toto propojeni bylo nepravidelné a pro kazdy #erdtori jiné. Rotory byly po obvodu
opateny zuby, které zaji®valy pohyb daného rotoru. Navic kazdy roto&l mo obvodu
prstenec s 26 pismeny (¥kbterych variantacltisly), ktery se dal ffichytit k rotoru na 26
mistech. V okénkach na krytu roldnylo tak mozno podlethto pismen it polohu rotof.
Na obvodu nil navic prstenec jeden vrub (pro kazdy rotor najinmis¢) pomoci kterého se
pienaSel pohyb na sousedni rotor vlevo. TertEng@s by zaji$h sowdastkou ve tvaru ~T.
Pokud jeden konec zapadl do vrubu, druhy konecdiag@ zulli sousedniho rotoru afip
piistim stisku klavesy nastal pohyb obou rator

Jaka byla tedy sekvence &ai rotofi? Rotor napravo se podéibo 1/26 @i kazdém
stisku klavesy. edpokladejme, Ze vrub na prstenci pravého rotounjéstn tak, aby penos
pohybu na prosedni rotor nastal, kdyZ bude v pravém okénkétvidsmeno G. Stejntak u
prostedniho rotoru fedpokladejme, Ze vrub na prstenci pfedhiho rotoru je umish tak,
aby genos pohybu na levy rotor nastal, kdyZ bude v pedsim okénku viét pismeno R. fii
typické sekvence pozic rotopoté mohou vypadat néklad takto:

1) AAA 2) AAF 3) AQG
A AB AAG ARH
AAC A BH BSI
A AD A B I BSJ

Prvni giklad ukazuje situaci, kdy se pohybuje pouze praigr. Na druhém ipklade
muzeme vidt pienos pohybu z pravého rotoru na piredhi. Teti priklad popisuje situaci
(relativre velmitidkou), kdy penos pohybu mezi pravym a pri@stnim rotorem jeipdalSim
stisku klavesy nasledovatigmosem pohybu mezi préstinim a levym rotorem. To znamena,
Ze do @vodni pozice by se rotory dostaly az pac2b6x26 = 16900 stisknutich klavesy.

Reflektor (ve ¥tSing variant, gedevSim zpéatku, staticky) il stejné jako rotory na
jedné straé kontakty, které vSak byly navzajem nepravidedparovany dratky.

Jak probihalo zaSifrovani? Na obrazku 1 je uvedigklagadl mozného toku proudu
pristrojem. Po stisku klavesy U doSlo k pa@oi pravého rotoru (eventuélndalSich). V tu
chvili se okruh uzael. Proud Sel z klavesnice do propojovaci desky &d pismeno U
prohodilo na pismeno O. Poté proudégmwval z propojovaci desky do vstupniho rotoru, odtud
potom ges vSechny rotory do reflektoru aézpPismeno N se &p na epojovaci desce
prohodilo na D. Odtud tekl proud do desky se Zaaovk kde se rozsvitila Zarakia pod
pismenem D, vysledkem zaSifrovani.

V jednom nastaveni a pozici rototak daval pistroj presré uréenou jednoduchou
substituci. Vysledkem tak byla polyalfabetickéa &ifiDiky reflektoru nily tyto substituce
velmi specialni vlastnost, pismena byla sparovanaddojic. Pokud bylo pismeno U
zaSifrovano jako D, potom se stejnym nastavenin bglopak pismeno D zaSifrovano jako

e
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stejné poatesni pozice a napsanim zasifrovaného textu ziskal desfeny. Zarové vSak
tato vlastnost velmi zjednodusSila situagi zbiti Sifry.

Matematicky model

Tok proudu pistrojem niize byt reprezentovan v jazyku permutaci. V tomtdute
budeme pod permutaci rozabijekci na mnozia {a, b, c,..., X, y, z} 26 pismen abecedy.
Permutace budou ozmvany velkymi pismeny, mal& pismena budowimavky mnoziny.
Hodnotu permutace A na pismeribudeme zapisovat xA. Stin (sloZeni) dvou permutaci
budeme zapisovat ,zleva doprava“, tedyitildpd pro d¥ permutace A a D mame:

X(AD)=(xA)D.
Duvod je mimo jiné historicky - konzistence se zapisktery pouzival Rejewski.

Nyni si mizeme pedstavit, Ze kontakty na jedné stantoru jsou popfadé oznaeny
pismeny od a do z, a stejnymuspbem i kontakty na druhé stéam to tak, aby prejSi
kontakty byly ozné&eny stejnymi pismeny. Propojeni dratky v rotoru néak definuje
permutaci na mnozénya, b, c,..., X, y, z}

TotéZz mizeme udlat pro ostatni rotory. U reflektoru, kde jsou kakty pouze na
jedné stra#, bude jejich vzajemné propojenicavat permutaci se 13 transpozicemi (cykly
délky 2). Ozname si permutaci definovanou reflektorem R, permatdefinované rotory
ozn&me (od pravého rotoru) p@dk N, M, L. Stejré tak propojeni kabely na propojovaci
desce definuje permutaci, kterou oZinge S, a propojeni z propojovaci desky do vstupniho
rotoru permutaci, kterou oz&iane H. Potom pro jedno konkrétni nastaveni Enigmy
dostavame vyraz:

SHNMLRL *MINH S ?,

Jak gejit od tohoto statického modelu k dynamickémuyykiey zachycoval pohyb
rotori? Nejprve nadefinujeme permutaci P, ktera zobraXxgedé pismeno na svého
nasledovnika v abec&édna konci se z zobrazi na a). Dostavdme tak pachst jednim
cyklem délky 26, zapsanou v cyklickém zapisu takto:

P=(abcdefghijklmnopqgrstuvwx).

Co se stane, kdyz se rfdgpad rotor N pootdi o 1/26? Vezrme snér ot&eni proti
smeéru, jakym jsou ozngny kontakty na rotoru v abecednimrgdi. Redstavme si, Zeied
otocenim je spojeno ndppismeno a ze vstupniho rotoru s pismenem a n@rmreaotoru. Po
otoceni bude a spojeno s b. To vSakzeme z#dit i tak, Ze mezi permutaci H a N vloZzime
permutaci P, ktera nam posune pismeno a na prag@rurna pismeno b.fiPopoustni
rotoru ot vloZzime tentokrat P. Po jednom otieni pravého rotoru tak dostavame vyraz:

SHPNP 'MLRL M !PN P tH 1St
Denni kli¢e a kli¢e zpravy
Z popisu Enigmy je vié&t, Ze fFistroj mel nekolik nastavitelnych saiasti. Mizeme tak

chapat Enigmu jako Sifrovaci algoritmus a nastawatito sodasti jako kl¢, ktery musi znat
piijemce i odesilatel.
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V kazdé jednotlivé siti byly v jeden den vSechryspoje ve stejném gatesnim
nataveni. Tomuto nastaveni &&alo denni ki (typickd doba platnosti &Siny sowasti
zpatatku jeden den).

Denni kIt se skladal zéchto¢asti:

« Paradi rotofi (Walzenlage - Na z&atku byly rotory pouzefit a jejich pdadi bylo
meénéno jednou zait mésice. Od 1. ledna 1936 bylofjadi nenéno jednou za ®sic a
od 1.fijna 1936 den#[4]. Od 15.prosince 1938 bylyidany dva dalSi rotory (na ose
stéle pouzert, které se vSak od této chvile vybiraly &ipa bshem valky postuph
jese dalsi ti.

* Pozice prstenc (Ringstelluny - Pozice, v které byly uchyceny prstence na
jednotlivych rotorech. #/odre ménény jednou za ®sic, pozdji denre.

* Propojeni na propojovaci desc&tdckey - K propojeni pismen na propojovaci desce
se pouzivalo 6 kab&la propojeni se #milo den. Od 1.fijna 1936 se piet
pohyboval v rozmezi 5 az 8 [4], pa&idvzrostl az na 10.

» Z&kladni nastaveniGrundstelluny - Zakladni nastaveni udava, ktera pismena budou
vidét v okénkach krytu rotdér Toto nastaveni sedmilo denrg a od 15. z& 1938 jiz
nebylo ve ¥tSire siti sodasti denniho k.

Jak tedy vypadal Sifrovaci protokol? Dennicglibyly distribuovany centrain
.papirovou” formou. Operator nejprve nastaviligroj podle uddj o dennim kKi. Poté
nahodr vybral # pismena dlovék je vSak velice Spatny nahodny generator a¢wybk
zdaleka nebyl nahodny) a tytth pismena, tzv. k8 zpravy, nap xyz, dvakrat zasifroval v
poradi xyzxyz. Tento zaSifrovany indikator umistil na&atek zpravy. Poté zénil zakladni
nastaveni rotdrtak, aby v okénkach byla wtljim zvolenait pismena, a s timto nastavenim
zatal Sifrovat samotny text.

DeSifrovani probihalo zcela analogickyifij@mce n&l pristroj nastaveny podle
aktualniho denniho Kié. Po pijeti zpravy nejprve rozSifroval prvnich Sest pisnapravy a
pokud dostal dvakrat se opakujici trojici pismewgél skoro jis€, Ze nedoSlo k poruse
indikatoru i prenosu (toto byl évod dvojnasobného zasifrovaniddizpravy). Nastavil pak
rotory do pozic zadanych kBm zpravy a poktmval v deSifrovani zpravy.

Vypocéet propojeni v pravém rotoru

Vratme se nyni k Marianu Rejewskému do roku 1932. imémre, kterou zdlil po
svych gedchidcich, byla pouze znalost faktu, Ze je pouzivanajasta Sifra produkovana
obménou kome¢niho modelu Enigmy. K dispozici ¢hnékolik desitek zaSifrovanych zprav
denrgé. Velmi rychle odhalil, Ze prvnich Sest pismen ggr&zdy tvadi indikator, dvakréat
zaSifrovany kit zpravy (o tom, jak na tof8el, uvedeno vice v [7] nebo v [2]).

Ozna&me si nyni pismeny A az F Sest permutaci definostadgsti prvnimi pozicemi
rotoi odvozenych od denniho &H. Téchto Sest permutaci bylo pouzito k dvojimu
zaSifrovani denniho Kié. Tedy:

SHPNP 'MLRL *M PN P tH 1St

SHP 2NP 2MLRL *M!P’N P 2H st
SHP NP 3MLRL M P3N P 3H 1St
SHP NP “MLRL" M PN P 4H 1St
SHP °NP °MLRL *M!P°N P °H st
SHP NP ®MLRL M PPN 1P bH 1St

TmMOO®>

16



Crypto-World 1/2006

Tyto rovnice plati pouze zargdpokladu, Ze nedoslo kgicteni prostedniho rotoru.
Nadale budeme pracovat pouze s touto hypotézowdPkkietateni rotofi doslo, bylo to
mozné ¥tSinou snadno odhalit.

Permutace A az F byly nan&sti neznameé stejnjako permutace H, M, N, L, R, S.
Rejewski si ale vSiml, Ze z indikatoru Ize ziskasledujici informaci.

Predpokladejme, Ze zachycena zprava ma indikator dind¥edpokladejme, Ze
téchto Sest pismen méa v ofemém textu tvar xyzxyz. To znamena, Ze XA=d a ziraD=v.
Ze specialnich vlastnosti permutaci A az F vimeyume také platit dA=x. Substituci za x z
tohoto vyrazu do xD=v tak dostaneme nasledujichost: dAD=v .

To znamena, Ze obraz pismene d pomoci sloZzeni peeivAD je pismeno v. Pokud
mame dostatek Sifrovych zprav z jednoho dne (Rdjewadi, Ze st& zhruba 80 zprav [5,6],
nebo i 60 zprav [4]), fiteme zrekonstruovat celou permutaci AD.

Nyni je nutné nadefinovagkolik pojma a vyslovit rekolik zakladnich tvrzeni.

Definice. Abecedaje permutace na mno&r6 pismen {a,b,c,...,x,y,z}, ktera obsahuje 13
disjunktnich cyld délky 2 (transpozic).

Termin abeceda uZziva Turing v [8] ve sped@im vyznamu, pro permutaci definovanou
jednim nastavenim Enigmy.

Definice. Charakteristikaje permutace na mnoZn26 pismen {a,b,c,...,X,y,z}, ktera je
slozenim dvoabeced.

Rejewski uziva ve svych textech pojem charakt&astigt ve specialgsSim vyznamu, pro
trojici permutaci AD, BE a CF. Nyni vyslovime jednékladni znamé pomocné tvrzeni:

Lemma. Dvé permutace X a Y jsou konjugované (tj. existuj@kdué, e X=2Y% praw
tehdy, kdyzZ jsou stejného typu (maji stejnou dyddlicstrukturu)

Z dikazu tohoto zndmého lemmatu dostaneme jednoducihgdngak zkonstruovat
permutaci Z. St napsat permutaci (v zapisu pomoci @yKY pod permutaci X tak, aby se
cykly stejné délky nachazely pod sebou, i&eme pimo vidst permutaci Z — obraz kazdého
pismene je pismeno nachazejici se pod nim.

To ndm zarowve dava poet takovych permutaci Z. Ozrae ¢islem k potet cykia
délky i v permutaci X (nebo Y). Mame tak! knoznosti, jak sadit cykly délky i. Cyklus
délky i navic nizeme zapsat i figoby. Potom piet vSech moZznych permutaci Z bude:

n

. ki
I_l 17 ;! kde n je maximaini délka cyklu (1)
1=
Nyni nasleduje druhéd&tejni tvrzeni (dokazané Rejewskym hap([5]):
Tvrzeni. Pro permutaci A existuji dvabecedy X a Y takové Ze A=XY gréehdy, kdyz A

obsahuje sudy pet cykl: kazdé délky (tki ;=0 mod 2, pro kazde i=1,...,n).

Rejewski tak mohl rozlozit charakteristiky AD, BEC& na jednotlivé abecedy. Tento
rozklad neni jednoziay, ale prav diky ¢asto stereotygnvolenym kltum se Rejewskému
poddilo vybrat ten spravny rozklad (podradj$i popis nap v [4,7]).
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V tuto chvili v8ak stéle #y rovnice iliS neznamych. Na&sti do d&je zasahla
Spionaz. Rejewski ziskal zpreéstikovar pres francouzské spojence odmreckého Spidna
(Hans-Thilo Shmidt, pseudonym Asche) sady denniiti ke zdi aftijna roku 1932. Mohl
tak snadno zjistit permutace S a nastaveniitotatanych dnech.

DalSi problém tviila permutace H. V koménim modelu byly draty z klavesnice
zapojeny do vstupniho rotoru vipali, v jakém se nachazeji na klavesnici, tedy a&g,w, atd.
Predpoklad, Ze u vojenské varianty jsou draty z pjmyaci desky fipojeny ke vstupnimu
rotoru steji, zpisobil Rejewskému nasledirmnoho potizi. Po mnoha nedSfch nakonec
zkusil znEnit tento gedpoklad a otestoval jinou hypotézu zachovavaigtdy pravidelnost,
totiz Ze draty jsou ke vstupnimu rotortdigmjeny podle abecedy a tudiz H je identicka
permutace. Kupodivu se ukazalo, Ze ma pravdu, aigewse tak oft zjednodusily o jednu
neznamou.

Poté uz bylo mozno postupovat nasledovdejprve si definujeme permutaci Q pro
zkraceni zapisu.

Q = MLRL Im!?
Nyni mizeme upravit rovnice pro A az F. Pouzijeme zjedSedi zapisu pro

Q,v8echny znamé permutacieypedeme na levou stranu a ofinge tyto znamé permutace
pismeny U az Z:

U= PIHISIASHP = NP 'QPN*

V = P?H!SASHP? = NP2QP°N'!
W= P3H!SIASHP® = NP 3QP°N!
X = PAHISIASHP* = NP QPN
Y = P°HI!SIASHP® = NP °QP°N'!
Z = PPH!S'ASHP® = NP °QP°N'?

Nyni vynasobime di/po sol¥ jdouci rovnice nasledujicim apobem:

W = NP 'QP'QPPN!
VW = NP 2QP 'QPP’N'*
WK = NP 3QP QPPN
XY = NP QP QPPN
YZ = NP °QP QPPN

Odtud miZeme eliminovat spotey vyraz QPQP a dostaneme nasleduijici systém rovnic:

W = NPN WP IN?
VW = NPN VKNP Nt
WK = NPN IXYNP IN?®
XY = NPN1YZNP N1

Vidime, Ze permutace UV je konjugovana s VW pomdeN?, stejré tak permutace
VW s permutaci WX pomoci NPN atd. Mizeme tak tér jisté jednoznang spaitat vyraz
NPN' (piesrgj$i rozbor uvadim v mé diplomové praci). Zarinade vime, Ze tato permutace
je konjugovana s permutaci P, dostavame tak 26 astZpro permutaci N, neboli propojeni
v pravém rotoru. dchto 26 moznosti pro N navic Uzce souvisi - koytalet jedné a na druhé
straré budou vi¢i sok 0 néco ,pootaeny” pii zvoleni Spatné moznosti.
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.Zahada“ t fetiho rotoru

Jak jiz bylofeceno, Rejewski /@l mit k dispozici pouze data o dennichikdh ze dvou
meésial ze dvouctvrtleti, kdy se napravo vyétlaly pouze dva rotory (padi rotofi se v tu
dobu ngnilo pouze 1x za&tvrt roku). Neni znamo anifesné peadi rotoii v obou nésicich,
vime pouze, Ze napravo se vyskytoval v kazdéssicn jiny rotor. Jak Rejewski odhalil
propojeni veitetim rotoru?

Vysvétleni v Rejewskéhailancich se navzajem [iSi, ba dokonce ftg, Ze si i
odporuji, pokazdé je vSak vyj@hi velmi neutite.

V ¢lanku [6] Rejewski tvrdi, Ze metoda odhaletitiho rotoru a reflektoru népesla
nic nového a jako pomoc poslouzil autenticky zasiiny text. VElanku [7] mluvi pouze o
dostatku Sifrového materialu.&anku [4] ot zmiiuje autenticky fiklad Sifrovani a uvadi,
Ze dopaitat zbylé udaje népdstavovalo velky problém. Nakonec¢lanku [5] popira tvrzeni
o dennich kifich pouze ze dvou &iai, vSechny rotory se udajmmély vystiidat napravo,
tato moznost se vSak vzhledem ke vSem dalSimiadzagla velmi nepravgbodobna.

Cilem tedy bylo zrekonstruovat &gob vypdtu tretiho rotoru. Jedna z moZznych
metod nasleduje.

Vypocet tiretiho rotoru

Ozna&me si ot rotory zleva doprava pismeny L, M, N v prvningsiti ze dvou,
z kterych zname denni k. Potom mZeme vSechny moznostiiaali rotofi v obou ngsicich
zapsat do Tabulky 1:

1.mesic 2.n¢sic Neznamy rotor
a) LMN LNM L
b) LMN NLM L
C) LMN MNL M
d) LMN NML M

Tabulka 1: MoZna pdadi rototi ve dvou nisicich.

Tuto metodu Ize pouzit v situaci, kdy alespeojednom ndsici je neznamy rotor
uprosted. KdyZ se podivame na Tabulku 1, tento poZadpvsglren v pripadech b), c) a d).
Vyberme si nafiklad moznost b), prvni ésic.

Z tohoto ngsice budeme pitbovat data ze dvou dni, kdy levy rotor je ve stgjazici
oba dny a rozdil pozic prdastiniho neni 0 nebo 13.

Predpokladejme, Ze médme vhodné abecediclatd dvou dni. Ozriane si abecedy z
prvniho dne pismenem;Aabecedy z druhého dne pismenena Bozici levého rotoru Kii
zjednodusSeni zapisu pouze jako L. Z prvniho dng teime (budou nam siatti abecedy):

Al - PSlNP-SlPI’lNP-I’lLRL-lPI’lM lP-rlPSlN lP-Sl
A2 - PSl+lNP-Sl-lPrlNP-rlLRL-lPrlM lP-rlPSl+lN lP-Sl-l
A3 - PSl+2NP—Sl—2PFlNP—rlLRL—lPI’lM lP—rlPSl+2N lP—Sl—2

a z druhého dne:

Bl - PSZNP-SZPI’ZNP-I’ZLRL-lPI’ZM lP-rZPSZN lP-SZ

B2 - P52+1NP-52-lPI’ZNP-I’ZLRL-lPI’ZM lP-r2P52+lN lP-SZ-l

83 - P52+2NP—52—2PFZNP—FZLRL—lPI’ZM lP—r2P52+2N lP—52—2

Vyjadiime si R z rovnic pro Ba substituci za R do rovnic prg,A=1,2,3 dostavame:

A; = PINPEPIMP PP PPN P B PPNP 2 PPMP 2P M PP IN Pt
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A, = F§1+1N P—sl-llle P—rlprzM —lpr2P32+1|\|—1P—52—1B P32+1N PrsZ-lprzM P—rzprlM —lp—rlpsl+1N-1psl—1
Az - Fﬁ1+2N P—Sl-ZFj'lM P-I’lF)"ZM -lP-r2P92+2'\l-lP-52-zBiF)52+2'\l P—SZ-ZF)"ZM P-I’ZF)"lM -lP-I'lP'31+2N-lP-Sl-2

Ke zkraceni rovnic ozrane pismenem (hasledujici vyraz:

Q. - NP-I’lPI’ZM lP-rZPSZN lP-SZBlPSZNP-SZ PI’ZNP-I’ZPI’lI\/Il
Q - NP-I’lPI’ZM lP-r2P52+lN lP-SZ-lBlP52+lNP-52-lPI’ZNP-I’ZPI’llvll
QB - NP—F].PFZM lP—r2P52+2N lP—SZ—ZBlP52+2NP—SZ—ZPFZNP—FZPF].Ml

Nyni v predchozich rovnicichtpvedeme znamé permutace nalevo. PouZijermehlgal@ni
vyrazi pomoci Qa vynasobime upravené rovnice nasledovn

M PI’Z-I’lM -lQleM PI’l-I’ZM -1 - Fﬁl-rlN-lp-SlAlF)SlN Fj’l+lN-lP-51-1A2F)tl-1N P—t1-1+rl
M Pr2—rlM -1Q2Q3M Prl—rZM -1 - Fﬁl-rl-lN-lp-Sl-lAzpsl-lN p’l+lN-1P-Sl-2A3Ptl-2N P—tl—2+r1

Z téchto dvou rovnic rizeme opt spaitat MP“™M™ jako pi odhalovani propojeni
v pravém rotoru. Nyni gt feSeni pro M zavisi na rozdily-m. Ozn&me si tento rozdil
pismenem v. Pokud je v=0, pak je identita a neni mozné sjitati M. Také pokud v=13,
pak P ma cyklickou strukturu abecedy a mame&x23! reSeni pro M, co? je zias
nepraktické.

UvaZujme tedy nadale n&tenou podminku, Ze v neni 0 nebo 13. Nyni kdy2 v |
liché (neboli kdyz NSD(v,26)=1), pak’ & jeden cyklus délky 26 a mame 26 moznosti pro
rotor M. KdyZ v je sudé (neboli kdyz GCD(v,26)=pPpk P ma dva cykly délky 13 a mame
2x13=338 moznosti pro M.

Jaka je pravtpodobnost, Zze budeme mit vhodna datsstipokladejme, Ze nastaveni
rotora bylo vybirano nezavisle pro kazdy den a kazda tz @&atetnich pozic ma stejnou
pravcépodobnost.

Predpokladejme, Ze n je pet dni, ze kterych mame dostatek zprav. Pototetpmoznosti,
jak bude v n dnech naten levy rotor do jedné z 26 pozic, je"28udeme péitat paet
negiznivych gipadi: Nejprve rozdime vSechny fipady do skupin, kde n dni je ungisd do

26
n-j pozic, pro j=0,...,n-1. Potom pro kazdou skupftady kazdé j) mém%n J

moznosti, jak vybrat pozice, ve kterych je n dniisi#no. Nyni musime pro kazdy vitbn-|
pozic umistit n dni daéthto vybranych pozic.

Umig’ujeme tedy n rozliSitelnych priukdo n-j rozliSitelnych pozic. Ret takovych
zpasohi umiseni je tedy roven p#iu surjektivnich funkci z mnoZziny mohutnosti n do
mnoziny mohutnosti n-j. Ozkdme pa@et €chto funkci jako k. Pomoci principu inkluze a
exkluze lze ukazat, ze:

Fn,n—jzi(_l)n_j_i(n_ JJIn (2)

Které z &chto moznosti jsou nevhodné? Pokud j=0, tak mansekpZdou pozici
levého rotoru data pouze z jednoho dne, takZze Zad¥ehto moznosti neni vhodna. Pokud
j=1, mame pro jednu pozici levého rotoru data zeuddni, ale t=1/13 zéthto pozic je
nevhodnych, protoZe rozdil pozic pr@stniho rotoru bude 0 nebo 13. Pokud j=2, pak mame
bud’ dwé pozice levého rotoru s daty ze dvou dni, aneboeygobzici rotoru s daty z& tdni. V
obou fipadech je pogr negiznivych gipadi t°=(1/13f. Obdobr miZeme pokréovat pro
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j=3,...,n-1. Pondr negiznivych pipadi bude ¥ To znamena, Ze pragmbdobnost, e mame
vhodna data, sgdtame nasledovn

E(ZG JEFn,n—j i

_ j=0 n-j

26' )

Py

Hodnota t=1/13 byla proffpad, kdy hledame data, kde rozdil pozic gexhtiho rotoru neni
0 nebo 13. Pokud chceme pouze lichy rozdil (krdrd), je dostaté presné uzit horni mez
pro nepiznivé @gipady zvolenim t=7/13.

V Tabulce 2 oznauje hodnota P, pravéépodobnost, Ze mdme vhodna data pro volbu
t=1/13, hodnota £, je prava@podobnost, Ze mame vhodna data pro volbu t=7/18Inbia
P1nje uvedena pouze pro n<21, protoZe pit$ivn uz dava zaokrouhlena hodnota 100 %.

Pin P2n n Pin Pan n Pon
3.55 1.78| | 12 93.30 68.56 22 97.92
10.39 5.23] | 13 96.08 74.41 23 98.53
19.90 10.17| | 14 97.83 79.49 24 98.97
31.22 16.34| | 15 98.87 83.81 25 99.29
43.35 23.44| | 16 99.45 87.41 26 99.51]
55.31] 31.15 | 17 99.75 90.36 27 99.67
66.29 39.13| | 18 99.89 92.71 28 99.78
75.73 47.10 | 19 99.96 94.57 29 99.85
10 83.36| 54.79 | 20 99.98§ 96.01 30 99.90
11 89.15| 61.99 | 21 97.10

Tabulka 2: Prav@&podobnost, Ze mame vhodné data v zavislosti i, z kterych mame
dostatek zprav.

OO NO|OB|WIN|S

Nékolik poznamek

Pokud se znovu podivame na postup ¥fpp@ravého rotoru, GZeme si vSimnout, ze
U je jiz konjugovano s V pomoci NPNV je konjugovano s W pomoci NPNatd. Pré tedy
jeS€ sousedni permutace nasobime?

Tyto vySe zmitné permutace maji tvar abeced. To znamena, Ze kbghy pcitali
NPN!jiz odsud, dostali bychom podle vzoke (1): 213! moznosti z jedné rovnice. Pokud
vSak grejdeme k systému rovnic pro sty téchto abeced, misto konjugovanych abeced
pracujeme s konjugovanymi charakteristikami. Ukazsg, Ze jejich cyklicka struktura je
daleko vyhodgjsi.

Jak speitat pravépodobnost vyskytu jednotlivych charakteristikedpookladejme, ze
vSechny abecedy jsou stéjpravdEpodobné. Nejprve wtkjme kartézsky sain
mnoziny vSech abeced se sebou samou. Kazdd&adsp@ dvojice abeced tak bude odpovidat
n¢jaké charakteristice. Prayoodobnost charakteristikyéjakého konkrétniho typu t bude
pongr uspdadanych dvojic abeced, které dostaneme rozklademakteristik toho typu, ku
vSem dvojicim abeced. Tedy:

P= AR , kde

C2

A = patet charakteristik typu t
B: = patet paii abeced, které obdrzime rozkladem jedngelato charakteristik
C= paiet abeced
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Vzoretky pro vypa@et €chto hodnot jsou nasledujici, postup v§popopisuji blize v
mé diplomové praci (pro zapis typu permutacét gmuzijeme nasledujici notaci r knai
pocet cykia délky i):

= k100 y
Btzl:lli ,kde | = prok #0, jinak . =1

26!
|‘|_n i K !
i=1 !
_ 26!
- 2203l

A:

V Tabulce 3 uvadim takto spitanou pravdpodobnost P:. Pro srovnani jsou uvedeny
hodnoty B: zmiriné Turingem v [8] bez blizSiho komefgapi popisu hypotetického
odhaleni propojeni v rotorech za jintemych podminek (jeho postup je mySlenkéatozny
s Rejewskym). Dale zde uvadim prapddobnosti vyskytu konkrétnich charakteristik AD,
BE a CF, které byly pouzivany ¥kterych metodach pro odhalovani dennickitklHodnoty
jsou pro dva skutmé pouzivané reflektory, hodnota; Ppro reflektor A, hodnota £ pro
reflektor B (hodnoty jsou zaokrouhleny, v %).

Typ P Po P3¢ Pat
13 24.82| 25 25.10 25.22
12°1° 13.44 13 13.07 13.31
11°2° 7.33 7.3 751 7.50
10°3° 538 5.4 5568 5.55
9°4* 4.48| 4.5 452 455
10°2°17 4.03 4.05| 4.03
8°5° 4.03 4.0 4.02 4.03
7°6° 3.84 3.9 3.8 3.88
111* 3.68 3.7 353 352
9°3%1° 2.99 2.98 2.93
8°4%1° 2.52 2.43] 2.48
7°5%1° 2.30 2.33] 2.19
823%2° 1.68 1.64 1.69
7°4%2¢ 1.44 151 1.42
6°5°2° 1.34 1.32| 1.38
9°2* 1.12 1.13] 1.11
9°241* 1.12 1.15/ 1.09
6%1° 1.12 1.14] 1.05
6°4°3° 1.12 1.12| 1.13

Tabulka 3: Nejprav@&podobrjsi charakteristiky

Zaveér

Bylo ukazano, ze propojeni vietim rotoru Ize vypéitat bez jakychkoliv jinych dat.
Zda skuteén¢ Rejewski rjaky takovy postup pouZil, nelze stitostifici, kazdopadé se vSak
tato moZnost nabizela.
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Rozlus&ni Sifry Enigma vSak neznamenalo pouze &jstvnittniho propojeni, ale
neustalé odhalovani dennichckli Pfibéh Rejewského a jeho koléglal pokr&oval. Polsti
matematici vyvinuli Bhem ficatych let nejiizrejSi metody, které se iélavymi Usgchy
uzivali. V rekterych obdobich dosahoval qa vyluseénych zprav az 75%. Kréatcerqu
vypuknutim valky doSlo k setkani polskych, francskirh a anglickych kryptoldg kde
polska strana ohromila své spojence znalostmi ogr&hi Anglicané tak ziskali
zrekonstruované kopigigtroje a spoustu myslenek, které poté atigkryptologové véele s
A. Turingem a G. Welchmanem dale zdokonalovali avijeli. Stejré tak byla ale
zdokonalovana i Enigma a Sifrovaci protokale$to i Uspsné [u&ni jencasti zprav wasti
existujicich siti vyrazhprispélo k pordzce nacistickych vojsk.

| po tolika letech jsou kolem Enigmy stalékteré nevyjaséné skuténosti. Hlavnim
divodem je pedevSim nedostatek relevantnich matéridnoho informaci bylo po dlouha
|éta utajovano a teprve v nedavnych letech se ostaveejnost (viz. nap [8]).

Enigma ma ale vyznam nejen z historického hledifl@uzivani a nasledné selhani
Enigmy odhalilo mnoho probléims jakymi se musime potykat i dnd$ pavrhovani masav
uzivaného kryptosystému. Jednd se o obecné zémadjpké by new Zadny kryptograf
zapomenout, a potize, se kterymi se musi vyroWdtzalozeni bezgaosti systému na ki
a ne na Sifrovacim algoritmu,fgs problém distribuce Kkii, pouziti lidi jako ndhodnych
generatai, ndvrh vhodného opefaiho protokolu, az po vytrvalost a odhodlanostifiefe,
ktery miZze disponovat netuSenymi priedky.
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P.Vondrusky a autérjednotlivych podepsanyctianki, GCUCMP za & nem& odbornou ani jinou
zodpo¥dnost.

Adresa URL, na niz fitete najit tento seSit (zpravidla 3 tydny po jebreslani) a f@dchozi
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