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A. Pozvanka k tradi¢ni podzimni sougzi v lusténi ....
Mgr. Pavel Vondruska, (pavel.vondruska@crypto-world.info

Vazenictendi, 15.9.2005 z&ina tradéni podzimni sougz v lustni jednoduchych
Sifrovych texti o ceny —Sou#Z v luséni 2005 Obdobné sogfe pdadal nas e-zin v letech
2000 az 2004. V roce 2000 byly ulohy z#geny na klasické Sifrové systémy. V roce 2001
soutz pokraovalaieSenim "modernich” systémSoutz v roce 2003 a 2004 byla z hlediska
piedloZzenych Uloh za#hena nareSeni Uloh od iticek, g'es jednoduché Sifry az po klasické
Sifrové systémy (jednoducha zé&ma, transpozice, periodické heslo, Fleissnerova&nato
miiZzka, jedno-dvoumistné z&ma, ...).

Pokud se chcete podivat na tyto starSi Ulohy ehjégiSeni, mzete je nalézt na strance
naseho e-zinu v sekcénované sow¥im http://crypto-world.info/souteze.php

Loni se do souwfe zaregistrovalo fpsreé 100 feSiteli, podminku pro Zazeni do
losovani o ceny (zisk 15-ti bafisplnila téngi polovina gihlaSenych sowficich (45). VSech
19 dloh vyesilo 8 soutzicich.

LetosSni soutZz bude navazovat nadmiky 2003 a 2004. Objevi se obdobné Sifrové
systémy, které letos ,posili¢které dalSi historické Sifry a techniky.

Na zaklad vyhodnoceni vaSich e-mailse pokusim so&t pripravit podle vaSich
predstav:
- Ulohy spiSe jednodussi (takové, které lze zvlatingpiSe pemyslenim nez
Lupym* pouzitim PC...)
- vetSi patet uloh
- zachovat systém dglbvani cen tj. ceny pro prvéi treSitele a dalSiit ceny edat
vylosovanymieSitetim, ktei spinili stanovené podminky

véetng pokusu zapracovat pékud protichidné pozadavky:
- Ulohy zveejnovat najednou / postupri©)
- mért / vice napovidat®)

Pravidla soutZze, gehled cen a prvni sadu Uloh najdetefigim ¢isle naSeho e-zinu
Crypto-World 9/2005, ktery vyjde kolem 15.9.200%é¢hny informace budou dostupné i na
nasem webu v sekcémované sowim http://crypto-world.info/souteze.php

SoutéZ je uréena pouze registrovanymétenairam nasSeho e-zinudo sowtZze bude
nutné (tak jako v minulych tmicich) se zaregistrovat. Heslo k registraci buozeslano
spoleéné s kody ke stazeni e-zinu 9/2005.

Celkovy vigz se bude moci zastnit mezinarodniho workshopu MikulaSska
kryptobesidkanttp://www.buslab.cz/mkh/

VSem lustitelim pieji hodné Uspéchi, vytrvalost, radost ze souZze a samoejmé
i trochu Stésti pri losovani.

Na zaer si mizete pocuit v lustni : )
MEKRO KMINV RPANI CAZLI MCISI TANDO HCOPI (ginské pislovi)
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B. Kontrola certifika éni cesty,éast 2
Ing. Peter Rybar, NBU SR,(pr@mailbox.sksep@nbusr.9k

Nasledujuci clanok, ktorého druhd a poslednéas’ nasleduje, bol vase publikovania

v Crypto-World v procese medzinarodnych diskusidisornikmi na oblas elektronického
podpisu. Rovnakaitatelia ¢asopisu Crypto-World maju mozmoprispie’ k vytvoreniu
uzitaenych dokumentov a svoje vylepSenia &anku posla na e-mail sep@nbusr.sk
Vysledny  dokument bude zverejneny na  strankach erslkého  NBU
http://www.nbusr.sk/NBU_SEP/8.phpby pomohol pri informovani odbornej a mozno aj
laickej verejnosti o zakladnych pravidlach, ktordl soztrisené vréznych normach,
Standardoch aich suhrnné a ucelené pochopeniggto (v tejto oblasti dasnaracné a tak
nasledujuci dokument sa snazi porh&idepSiemu a rychlejSiemu rozvoju v danej oblasti,
rovnako ako NIST na strankétp://csrc.nist.gov/pki/testing/pathdiscovery.html

5 Atribaty certifikatu X.509 a CRL pri kontrole certifika €nej cesty

Pri zostavovani certifikanej cesty sa kontroluje zhoda v poloZzkach, ktorsablje vydany
certifikat a certifikat vydavat@a. Ak parovu polozku obsahuje vydany (alebo vydsiead)
certifikat, tak ju musi obsahotaj vydavatéov (alebo vydany) certifikat, inak sa certifikat
zamietne.

Kazdé vytvaranie certifikanej cesty musi dpa’ minimélne nizSie uvedené kroky, aby sa
zabranilo nejednozgaému vytvoreniu certifikénej cesty.

5.1 Postupnos t kontroly poloZiek pri vytvarani certifika  €nej cesty

1. Issuermeno vydavat&a sa musi zhodovasoSubjectmenom subjektu v certifikate
vydavat&a

2. lIssuerAlternativemeno vydavat& sa musi zhodovaso SubjectAlternative menom
v certifikate vydavatéa

3. formét kvalifikovaného certifikdtu musi zodpoegdcertifikatu X.509 v3 v DER
kodovani

4. podpis vydaneho certifikdtu sa musi overerejnym Kacom z certifikatu vydavata
(pri RSA sa odporta SHA-1 ale maximalne od 1. januara 2009 SHA-256)

5. v AuthorityKeyldentifier sa keyldentifier musi zhodov& soSubjectKeyldentifier
v certifikate vydavatéa, kazdy certifikat musi obsahaV@ubjectKeyldentifier

6. ak certifikat vAuthorityKeyldentifiembsahujeauthorityCertlssuertak meno samusi
zhodova sIssuermenom v certifikate vydavdia

7. ak certifikat v AuthorityKeyldentifierobsahujeauthorityCertSerialNumbertak sa
musi zhodovésoserialNumber certifikate vydavatia

8. certifikat musi by v ¢ase kontroly platny, teda nebol zneplatneny v CRb@OCSP.
Postup je popisany v kapitole 3.

9. cas kontroly musi /v intervale fiotBefore, notAfter) eertifikat nesmie by v ¢ase
kontroly expirovany

10. interval platnosti certifikdtu musi®y intervale platnosti certifikatu vydavdite

11. d7ka cesty je kontrolovana pkal zmen3ujlcej sa premenngjaxPathLength
maxPathLengtlsa nastavi nBasicConstraints.pathLengthConstraintertifikatu, ak
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je BasicConstraints.pathLengthConstraintnensia nez maxPathLength. Ak je
maxPathLengtmulova, tak potom za certifikdtom nemo6ze nasled@A certifikat
12. certifikat vydavatéa musi obsahova
» BasicConstraints.Caastavené n@RUE
» KeyUsagebsahujucdeyCertSign ak podpisuje CRL tak &RLSign
13. kvalifikovany certifikat koncovej entity mushhsahové:
» KeyUsages hodnotomnonRepudiatiom pripadne ajligitalSignature
» ak je certifikat ukeny pre podpisovanigasovych pé&atok takextendedKeyUsage
musi minimalne obsahot&l-kp-timeStamping
» ak je certifikdt uwkeny pre podpisovanie OCSP, taktendedKeyUsagenusi
obsahové minimélneid-kp-OCSPSigning
14. kvalifikované certifikdty pdé  slovenskej legislativy obsahuju  OIDy
id-etsi-gcs-QcCompliance id-etsi-qcs-QcSSCDy  rozSireni QCStatementsalebo
v rozSirenCertificatePolicies

Kvalifikovany certifikat koncovej entity (podpisotgiia) vydany akreditovanou CA musi
obsahové authorityKeyldentifier, v ktorom musia tyyplnené vSetky tri polozky v pripade,
Ze by mohlo dép k nejasnostiam pri zostavovani certitik@j cesty, ptiom polozka
keyldentifiermusi by vZdy vyplnena.

RozsSirenie certifikatu id-ce-authorityKeyldentif@BJECT IDENTIFIER ::= { id-ce 35}
AuthorityKeyldentifier ::= SEQUENCE {
keyldentifier [0] Keyldentifier OPTIONAL,

authorityCertlssuer [1] GeneralNames OPTIONAL,
authorityCertSerialNumber [2] CertificatefaéMumber OPTIONAL }

Medzid’alSie polozky, ktoré je potrebné vedlspracové a kontrolovd patria:

e Policy Mappings - mapovanie politiky
« Name Constraints - obmedzuje menny priestor podstromu
* Policy Constraints - obmedzuje politiky a mapovanie

PoloZzky, ktoré poméhaju pri podpisovani a tiez zostavovani a overovani certifikee]
cesty:

e CRL Distribution Points - obsahuje cesty pre ziskanie CRL
* Authority Information Access - obsahuje cesty pre ziskanie certifikatu
* Subject Information Access - obsahuje cesty na TimeStamp server

6 Overovanie certifika €nej cesty

(PVM - Path Validation Module)

Procedura PVM je jednou z kritickych komponentovikdgie, ktora overuje certifikanl
cestu certifikatov X.509. Aplikacia overovanu cegtska bd’ z podpisu, alebo si ju zostroji
na zaklade podmienok pre vytvorenie certifikej cesty.
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Vysledok procedury PVM na overenie certiftk@] cesty musi iy zhodny s vysledkom
overenia poth dokumentu RFC 3280 v 6. kapitole. Aplikacia neimsuziva algoritmy
presne poth kapitoly 6. RFC 3280, ale vysledky musia ajiodné.

PVM potvrdi aplikacii doéveryhodndscertifikatu koncovej entity, pre vybranycél, ku
ktorému su vytvorené certifikaé cesty z doveryhodnych kdamych certifikatov, napriklad
z certifikatu NBU. V praxi je mozné vytvorenie dpuerych ciest a aplikacia by mala vedie
takyto stav spracovaa vybra akceptovaténu cestu.

Akceptovatén cestu mbéze aplikacia vylrana zaklade vstupnych podmienok do PVM.
Vstupom moze kyddveryhodny certifikat, ale aj mnozina certifikgch politik, ktora uuje
aka cesta je akceptovéibd. Vstupy do algoritmu su ziskané aj z podpispedijiky, ak bola
aplikaciou pouzitd. Vyber cesty na zaklade cedwifilej politiky je ugeny hodnotami v
rozSireniach certifikdtov a to hlavneCertificate Policies, policy Mappings, Policy
Constraints, Inhibit Any-Policy a QcStatements.

Certifikaty, ktoré sa povazuju za kvalifikované padzakona o elektronickom podpise,
vytvaraju cestu od NBU kotevého certifikatu a identifikuji sa na zaklade Oliftetsi-gcs-
QcCompliance ktory méze by umiestneny v rozSireni certifikatDertificatePoliciesalebo
umiestneny v rozSireni certifikat@QcStatementsOID id-etsi-qcs-QcSSCDmusi by
minimalne v kvalifikovanych certifikatoch koncovetity.

id-etsi-qcs OBJECT IDENTIFIER ::= { itu-t(0) identified-organization(4)
etsi(0) id-qc-profile(1862) 1 }

i d-etsi-qgcs-QConpliance OBJECT IDENTIFIER ::= { id-etsi-qcs 1}

esi 4-qcStatenent -1 QC- STATEMENT ::= { | DENTIFIED BY id-etsi-qcs-

QConpl i ance }

An ldentifier of the statenment (represented by an O D) nmade by
the CA, stating that this certificate is issued as a Qualified
Certificate according to Annex | and Il of the EU Directive
1999/93/EC [1], as inplenented in the law of the country where
the CA is established.

i d-etsi-qgcs-QSSCD OBJECT IDENTIFIER ::= { id-etsi-qcs 4 }
esi 4-qcSt at enent -4 QC- STATEMENT ::= { | DENTIFIED BY id-etsi-qgcs-QSSCD }

An ldentifier of the statenent (represented by an O D), nade by
the CA, stating that the private key associated with the public
key in the certificate is stored in a Secure Sighature Creation
Device according to Annex |1l of the EU Directive 1999/93/EC
[1], as inplenented in the law of the country where the CA is
est abl i shed.

Pri kontrole certifikatu,éi spina pozadovani mnozinu certifikaych politik, sa sakava
neprazdny prienik pozadovanej mnoziny politik seedpotenim OIDov z rozSireni
CertificatePoliciesa QcStatementsMnozinu ovplywiuja aj hodnoty vpolicyMappings,
PolicyConstraintsa InhibitAnyPolicy.
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6.1 Algoritmus zostavenia certifika €nej cesty

Vstupom do algoritmu zostavovania certittk@j cesty si hodnoty, z ktorych niektoré moézu
byt aj sitag’ou podpisovej politiky.

Zoznam udajov a pravidiel potrebnych pri zostavéwantifikacnej cesty:

» Certifikat koncovej entity, ktorej verejnym Ricom sa overuje elektronicky podpis.

* Mnozina pouzivattom vyzadovanych politikserlinitialPolicy,

o ktorych prienik s polozkami certifikaticértificatePolicies+ QcStatemenjge
neprazdna mnozina
o ak je vuserlnitialPolicy anyPolicyakceptovatiné su vSetky politiky.

» validPolicySet mnozina akceptovateych politik, ktora vznikd ako prienik s
polozkami certifikatu ¢ertificatePoliciest QcStatemenjsa ak je povolené mapovanie
politik, tak aj ako zjednotenie prostrednictvopolicyMapping Na z&iatku
validPolicySenie je inicializovana a preberie polozky z kaveého certifikatu

» Zoznam certifikatov, ktoré mdzu tvori certifikatna cestu.

e Zoznam CRL.

« Cas kontroly, v ktorom sa certifikéna cesta zostavuje a kontroluje (napriktad
najstarsej platngjasovej péiatky podpisu).

* Zoznam implicitne déveryhodnych CAcertifikatov vo formeselfSignedertifikatov.

* permittedSubtreege mnoZina mien, do ktorej musia péatkSetky mena subjektov
certifikadtov nasledujucej certifikaej cesty smerom od kamevého certifikatu. Na
z&iatku nie je inicializovana a akceptuje vSetky meKantroluju sa len polozky
obsiahnuté ermittedSubtreesteda certifikat mbéze obsahavd’ubovolné iné.
Aplikacia musi vedie spracova:

0 subject - DistinguishedName
subjectAltName.directoryName - DistinguishedName
subjectAltName.rfc822Name
subjectAltName.dNSName
subjectAltName.uniformResourceldentifier
0 subjectAltName.iPAddress
» excludedSubtreegse mnoZina mien, do ktorej nesmu patviSetky mené subjektov
certifikadtov nasledujucej certifikaej cesty smerom od kamevého certifikatu. Na
z&iatku algoritmu je mnozina prazdna. Stav overgreamittedSubtreesema vplyv
na overovanie excludedSubtrees Kontrolujd sa len polozky obsiahnuté

v excludedSubtreegeda certifikat mdZze obsahav@iubovolné iné. Aplikacia musi

vedig’ spracové
0 subject (DistinguishedName)

subjectAltName.directoryName (DistinguishedName)

subjectAltName.rfc822Name

subjectAltName.dNSName

subjectAltName.uniformResourceldentifier

0 subjectAltName.iPAddress

* requireExplicitPolicySkipCertsje hodnota, ktora duje, kd’ko certifikatov bude
presk@enych, nez sa Zme vyzadové kontrola suserinitialPolicy. Pctiatotna
hodnota je nastavena nézku cesty + 1. Nasledujlce certifikaty mdZu hodnletu
zmensf. A ak je hodnota YolicyConstraints.requireExplicitPolicynensia, tak na
tuto hodnotu. Ak je jej hodnota nulova, vyZaduje alay pre aktualny a kazdyalsi
certifikat v certifik&nej ceste existovala neprazdna mnozina z prieniku:

© O 0O

© O O0Oo
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o userlnitialPolicy a zjednotenia pplicyldentifier z CertificatePolicies
astatementld QcStatemeit
o0 arovnako aj neprazdny prieniluserlnitialPolicyavalidPolicySet.

* inhibitPolicyMappingSkipCertsje hodnota ktora duje, kd’ko certifikatov bude
presk@enych, nez sa zakdZze mapovanie poli&iatocna hodnota je nastavena na
dizku cesty + 1. Nasledujuce certifikaty mézu hodrletuzmendi. A ak je hodnota
v PolicyConstraints.inhibitPolicyMappingensSia, tak na tato hodnotu.

* InhibitAnyPolicySkipCerts je hodnota ktora duje, kdko certifikatov bude
presk@enych, nez sa zakaze pouzifiayPolicy.Pciatotna hodnota je nastavena na
dizku cesty + 1. Nasledujuce certifikaty mézu hodrietu zmengi. A ak je hodnota
v InhibitAnyPolicymensSia, tak na tuto hodnotu. Hodnota a pragaydolicy,ak nie je
v d’alSich ¢astiach spominana, alebo dehibitAnyPolicySkipCertzakazana, tak sa
uplatiuje pri mnozinovych operéaciach so zjednotenou mmaziOlDov z rozSireni
CertificatePoliciesa QcStatements.

« maxPathLengthje inicializovany na hodnotuizky certifikatnej cesty a zmensuje sa
pri kazdom CA certifikate, okremselfSignectertifikatu. Nasledujuce certifikaty mézu
hodnotu len zmensi A ak je hodnota BasicConstraints.pathLenConstraimtensia,
tak na tuto hodnotuMaxPathLengthurcuje, kd’ko CA certifikatov mdZze v ceste eSte
nasledové

6.2 Vyhladavanie certifika énych ciest pomocou rekurzivnej
procedury

Algoritmus vyH’adavania certifikénej cesty musi zabezfié ndjdenie certifikénej cesty po
implicitne ,déveryhodny certifikat“. Pri prédladavani ciest musi Byzabezpéené, aby sa
algoritmus nezacyklil #aka krizovej certifikacii jednotlivych CA certifikdv. Ak lokalna

databaza neobsahuje certifikadt vydaVateje mozné ho ziskaz adresy uloZzenej v
AuthorityInformationAccess.

Certifikatnu cestu mézZzeme popfsaasledovne:

* Pre vSetky certifikdty Ckde i je z { 1, ..., n - 1 } plati, Ze meno suljekertifikatu
Ci+1 je meno vydavata certifikatu G

» Certifikat Gy, je implicitne doveryhodngelfSignedertifikat.

» Certifikat G, je certifikat koncovej entity, ktory overujeme wiej verejny Kuc je
pouzity na overovanie napriklad podpisu dokumetghatasovej péiatky.

Pri overovani podpisu sa najprv snazimethégstifikat koncovej entity, ktory vyitadame na
zaklade identifikatorovissuer serialNumbera SubjectKeyldentifie’lvhodnos certifikatu pre
pozadovany &l sa overi na zaklade rozSireni certifikatu, rdadi KeyUsage

ExtendedKeyUsage, CertificatePolicies, QcStatematdbo d’alSich rozSireni pdd typu

pouZitia certifikatu.

Ak sa podarilo ziska certifikat koncovej entity Cs i = 1, pokréuje sa rekurzivnym
algoritmom, ktory sa snazi najpozadovanu certifikanu cestu.

1. Pokusime sa ndjs k certifikatu G, certifikdt Gii, ktory spna podmienky
Specifikované v kapitole 5.1 a ktory nie je v mm&izakazanych certifikatov, alebo
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uZ obsiahnuty v certifikanej ceste (okrenselfSigne§l alebo uz najdenych cestach,
aby sa zabranilo rekurzivnemu zacykleniu.

2. Ak sa nepodarilo najertifikat G.1 uloZzime Gdo mnoziny zakadzanych certifikatov,
zmenSime i o 1 a ak je i = 0 algoritmus sa wkoimak sa pokusime ndjg’alSiu cestu,
napriklad cez krizové certifikaty zopakovanim odkkr 1.

3. Ak je certifikat G, = G, tak bol najdeny kotevy certifikat.

a. Ak je G implicitne déveryhodny, tak si certifikat cestu po CodloZzime do
zoznamu najdenych ciest, zmenSime i 0 1 a ak j@iatgoritmus sa ukai,
inak sa pokusime ndjsdalSiu cestu, napriklad cez krizové certifikaty,
zopakovanim od kroku 1.

b. Ak nie je G implicitne déveryhodny, uloZzime;@o mnoZzZiny zak&zanych

certifikatov, zmenSime io1l aak je i = 0 algousnsa uko&i, inak sa
pokusime najs d’alSiu cestu, napriklad cez krizové certifikaty, aopvanim
od kroku 1.

4. Certifikat G, uloZime do aktualnej cesty, 2%ime i 0 1 a poktaljeme krokom 1

Ak certifikatna cesta je vytvorena alebo kontrolovana na zakpadipisovej politiky, ktora

obsahuje zoznam déveryhodnych kareych certifikatov, tak potom implicitne déveryhagn
certifikdty su len tie, ktoré sa nachadzaju aj mmme dbéveryhodnych certifikatov
v podpisovej politike. Inak povedané, pri pouzitbdpisove] politiky je implicitne

doveryhodny certifikat len ten, ktorému overovatveruje aje siasne aj v podpisovej
politike.

Ak zoznam najdenych ciest nie je prazdny, potomordigus vyberie najvhodnejSie
certifika¢éné cesty (na zaklade legislativnych alebo techicitggh poZiadaviek ...) a overi
ich nasledujucim algoritmom, ktory je uvedeny vikale 6.3., inak sa algoritmus uk&n
s chybou o nezostrojeni cesty k implicitne dévedrému koréovému certifikatu.

6.3 Overenie najdenych certifika €énych ciest

Vstupom do procesu overovania moézu’ by pripravené certifikané cesty z elektronickych
podpisov, alebo z predchadzajuceho algoritmu naladdmie certifikénych ciest.
Certifikatné cesty sa budu overavieazda samostatne.

Nultym krokom pri overovani je zmena poradia cikdifov v overovanej certifikianej ceste:

» Pre vSetky certifikdty Ckde i je z { 1, ..., n - 1 } plati, Ze meno suljekertifikatu
Ci je meno vydavata certifikatu G.1.

» Certifikat G je implicitne déveryhodngelfSignectertifikat.

» Certifikat G je certifikat koncovej entity, ktory overujeme tokej verejny Kuc¢ je
pouZzity na overovanie, napriklad podpisu dokumeaitgbocasovej péiatky.

Pre i =1 az n prekontroluj certifikau cestu s certifikatmiiG ak sa niektora z nasledujucich
podmienok nesplni, algoritmus sa ukbs vysledkom NEPLATNY, inak PLATNY.
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1. Aki=1 overije G selfSignedertifikat ac¢i je implicitne déveryhodny a over; € G

pod’a postupu v kapitole 5.1.

Ak i > 1 over certifikat Cs G.; pod’a postupu v kapitole 5.1.

Na zaklade postupu v kapitole 3. saliada CRL v lokélnej databaze a alakavané

CRL nie je dostupné, tak sa ziska z adresy uloAe@&L DistributionPointsOveri sa

podpis CRL s certifikdtom ¢ a overi sa platné<C; pomocou CRL.

Prekontroluje sa;@omocoupermittedSubtregsod’a kapitoly 6.1.

Prekontroluje sa;@omocouexcludedSubtregsod’a kapitoly 6.1.

Ak certifikdt G obsahuje NameConstraints.permittedSubtreesak uloz do

permittedSubtreegrienik zNameConstraints.permittedSubtregsermittedSubtrees.

7. Ak certifikht G obsahuje NameConstraints.excludedSubtreesak uloz do
excludedSubtrees Zjednotenie z NameConstraints.excludedSubtrees
aexcludedSubtrees.

8. Do mnoziny explicitPolicis uloz zjednotenie OIDov z certifikatu ; &z poloziek
CertificatePoliciesa QcStatements

9. Ak jerequireExplicitPolicySkipCerts 0, tak potom:

a. musi by neprazdny prienik medamiserinitialPolicya explicitPolicis
b. musi by neprazdny prienik medzalidPolicySetexplicitPolicis.
10.validPolicySenastav na hodnotu prienikalidPolicySet explicitPolicis

11. Ak je inhibitPolicyMappingSkipCerts> 0, tak potom sa pokuds vytvormnoZzinu
mapedPolicies tak, Ze pre kazdu dvojicu z certifikatu; QPolicyMapping$
issuerDomainPolicysubjectDomainPolicy, ktorejissuerDomainPolicye v mnozZine
validPolicySet, pridaj do mapedPoliciesOID subjectDomainPolicy Nakoniec do
validPolicySeuloz zjednoteni@alidPolicySeta mapedPolicies

12. Ak je requireExplicitPolicySkipCerts= 0, tak potom musi IByneprazdny prienik
medziuserlnitialPolicyavalidPolicySe.

13. Ak certifikat G obsahujePolicyConstraints.requireExplicitPolicg hodnota je menSia
nez je wequireExplicitPolicySkipCertsnastav requireExplicitPolicySkipCerts na
hodnotu PolicyConstraints.requireExplicitPolicy. Inak zmensi
requireExplicitPolicySkipCerts jedna.

14. Ak certifikat G obsahujéPolicyConstraints.inhibitPolicyMapping hodnota je menSia
nez je vinhibitPolicyMappingSkipCertsnastav inhibitPolicyMappingSkipCerts na
hodnotu PolicyConstraints.inhibitPolicyMapping. Inak zmensi
inhibitPolicyMappingSkipCerts jedna.

15. Ak certifikdt G obsahuje InhibitAnyPolicy a hodnota je menSia nez je
v InhibitAnyPolicySkipCerts, nastav InhibitAnyPolicySkipCerts na  hodnotu
InhibitAnyPolicy.Inak zmensSinhibitAnyPolicySkipCerts jedna.

16. Ak maxPathLengtle nulové, méze uz len nasledéwertifikat koncovej entity <.

17. Ak certifikat G obsahujeBasicConstraints.pathLenConstraimtmaxPathLengthje
va&Sia, tak sanaxPathLengtmastavi ndasicConstraints.pathLenConstraihak sa
maxPathLengtlzmensi o jedna.

18. Certifikat G nesmie obsahovéritické nezname rozsirenia certifikatu.

19. Pokréduje sa spracovavanidalSieho certifikatu, bodom 1.

w N
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C. Honeypot server zneuzit k bankovnim podvodm,
Cést 1 — Technick&eSeni
Ondiej Suchy, LOGIOS s.r.0.,(ondrej.suchy@logios.§z

Co je to honeypot

Honeypot je zdroj, jehoz smysl gp@ v jeho neautorizovaném vyufitl]). Je to umysl&é
nasttena nastraha v podélzranitelného informamiho systému, serveru, progrartiudat.
Sledovanim takové pastittheme analyzovat bezgreostni incidenty.

Informace o konkrétnim prikladu

V kvétnu 2005 nase firma informovala odbornoudepeost o zajimavém pokusu. K Internetu
jsme umysld pripojili nechrargény server (,honeypot®). To, Ze systém bude brzyerah a
zneuzit automatickymi programy, jsme tak trocielali, ale pekvapila nés rychlost, s jakou
se to stalo, a hla¥ro, co nasledovalo.

Jiz dva dny po instalaci na server kdosi instaldakSné stranky americkeé internetové banky
a rozeslal vyzvu, aby uZivatelé zadali sv¥éstupové udaje pod zdminkou jakési kontroly —
dosti brutalni pokus o moderni on-line bankovnivmmtj zvany ,phishing*.

V nasledujicim textu popiSu technickéSeni naSi pasti a uveddkteré posthy. Pokud
chcete podobné nastrahy konstruovat, naSe zku$erdst snad budou uZziteé. Pokud
neplanujete byt alti bankovniho podvodu, stejnlopor@uji piecist. Aspa pro zamysleni.
TechnickéfeSeni

Rozlozeni sig

INTERMET
SERVER IDS SYSTEMU

I PRACOVNI STANICE
bemid ; PRO ANALYZU DAT
HONEYPOT FIREWALL

Honeypot systém byl umist v ,demilitarizované z&f. Od Internetu a lokélni sitbyl
odcklen firewallem. Pracovni stanice, ze kterych jsmavadili analyzu dat, seifpojovaly
do lokalni si¢ pripojené k dalSimu rozhrani firewallu. Architektusgla doplréna Intrusion
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Detection systémem, jehoZz monitorovaci agef#tebimo na firewallu a posbirana data
odesilal na IDS server, ktery byiipojen v housingovém centru.

Honeypot

Jako honeypot nastrahu jsme zvolili wblSititelny operg&ni systtm Red Hat Linux,
instalovany na vyhrazeny gitec. ProtoZe naSim cilem bylo co nejrychlefilfkat uta@niky,
pouzili jsme starou verzi 7.3, ktera jiz neni aktiwdrZzovana. Z pohledu dnesSnich znalosti
obsahuje desitky bezfimostnich problérinvéetrg nékolika zranitelnosti zneuzitelnych po siti.
Po instalaci systtmu jsme nestahovali Zzadné Bepgtni aktualizace, a kde to bylo mozné,
ponechali jsme implicitni nastaveni bezpasti. Chéli jsme, aby server vypadal atrakti/n
proto jsme imitovali chovani firemniho ,backend'nseru. Spustili jsme tedy sluzbu sdileni
diskii protokolem CIFS (Samba), postovni server SMTPogram pro POP3ifstup’. Kromg
toho kEzely jeSt dalSi sluzby, ponechané z ,default” instalace.

V systému jsme zaloZili realnvypadajici uzivatele a do jejich domovskych adfieggme
vlozili fiktivni data — excelovské soubory, dokunbera dalSi obvykly obsah uZivatelova
disku. Aby nebylo napadné, Ze server je v provaguvie rkolik dni, @i instalaci jsme
posunuli systémovyas zgt. Pred ostrym spushim jsme ho vratili na aktualni. Neni to
dokonalé, ale dosahli jsme agptuze realného provozu.

Firewall

Firewall pouZzival voly Sititelny oper&ni systéem OpenBSD UNIX ve verzi CURRENT k
prosinci 2004. M tii ethernetova rozhrani — lokalnit'ss vyhrazenym privatnim adresnim
rozsahem, Internet a ,demilitarizovanou zonu“ geygymi routovatelnymi IP adresami, do
které jsme umistili honeypot. Pomoci stavové fikrapakei provadl firewall ochranu
lokalni sit pred utoky z Internetu a snazil se ji Gplskryt g'ed honeypot systémem, aby se
piipadny Gténik nemohl dostat k pracovnim stanicim. Zatose snaZil chranit Internetqu
pripadnymi Utoky ze strany honeypotutemz se jegtzminim dal.

Software pro analyzu dat, IDS

Klicovou soudasti instalace honeypot je software narsé analyzu dat z bezgostniho
incidentu. PouZzili jsme program Sebek, vygmy a volg Sikeny v projektu Honeynet ([5]).
Sebek se sklada ze sledovaciho agenta a serv&stréro sbr dat. Agent je ve skutaosti
modul ugeny @imo pro jadro systému Linux, ktery umimife monitorovat aktivity
v systému. Naipklad zaznamenava stisknuté klavesy a umi dokoekenstruovat fikazy
posilané zabezpenym kanalemigs SSH. Zpravy agentizne vysild na lokélni $i kde
jsou zachytavany a dekdédovany serverovésti. Bh monitorovaciho agenta v systému i
zpravy na siti jsou maskovany, takagy uta@nik by je nendl odhalit (metody vSak existuji,
viz [6]). Server programu Sebek byl undisha firewallu.

Jako dalSi zdroj dat pro analyzu incidejgme pouzili program tcpdump, kterym jsmigénpo
na firewallu zachytavali kompletniteivy provoz smitujici snérem k nastrazei od ni. Z
téchto dat jsme byli schopnigsreé rekonstruovat sové datagramydetrg jejich obsahu.

1 Jsem si ¥dom, Ze ,backend“ server sdilici disky protokolenF€ obvykle neni vi@jn¢ vystavovan na
Internetu. Na naSi obhajobu bych rad uvedl, Ze jsepraxi takové instalace skdt@& vidél, zejména
v menSich firmach. Tak onak, prosim o prominuti této nedokonalosti.
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Abychom mohli v krdtkémcase interpretovat data o utocich &link dispozici systém
vc¢asného varovani, doplnili jsme vySe uvedené progrsyatémem detekce utkSnort. IDS
program byl spush primo na firewallu a data odesilal do databaze neesemistny na
pategni siti v kolok&nim hostingovem centru. Databaze ditolyla spravovana pomoci
webového rozhrani BASE. Abychom byli o Utocich randypot systém das varovani,
propojili jsme vystup IDS Snort se skriptem, kteaktualizované Udaje o utocich posilal
pomoci SMS na mobilni telefony techiik

Ochrana pred utoky, IPS

VétSina systérin napadenych dnednimi dtdky slouzi pro kryti identity i dalSich Utocich,
piipadre jsou vyuzity (podob&jako ten nas)imo k pachani podvad Jen mal&ast server
je zneuzita jinak, feba ke kradezZi dat nebo ke ,sportovni“é&mh webovych stranek.
Honeypot systém tedy pro své okategstavuje vyznamnou bezp@stni hrozbu. Neexistuje
bohuZel Zzadna snadnd ochrana, dosud dostupné kegchpiS kombinuji vice Zjsoh.

Zminim rékolik moznosti:

Proti hromadnym tesin zranitelnosti dalSich serverpripadré DoS atokim, které by
z napadeného honeypotu &ovaly do Internetu, Ize s G&ghem pouZzit omezeni o
odchozich spojeni atrky datového pasma. Firewall s OpenBSD toto od v&Zefi nami
pouzité verze CURRENT z prosince 2004) umgé, linuxovy netfilter ve spolupraci
s paketovymi frontami téz. My jsme omeziliged odchozich spojeni na 6fk&i datového
pasma na 32 kbps.

Dalsi metodou, ktera je k dispozici, je Intrusioreention System. E¥eme pouZitieba
voln¢ Sititelny Snort-Inline. Je to modifikace IDS Snortekd Utoky nejen detekuje, ale i
zastavuje. Snort-Inline je psatimpo pro honeypot projekty, takze Gtoky jsou blokoyaak,
aby ut@nik nic nepoznal. Tento program je bohuzel pouze lpnux. Ri naSem pokusu,
ktery vyuzival firewall se systémem OpenBSD, jsmemiseli obejit bezép

Vedle technologickych opéni bych chil zdaraznit jeS¢ jedno organizéni. Jak vyplyva

z nasich skutosti, je dobré honeypot systém soustasledovat ,Zivou“ obsluhou, ktera je
schopna vyhodnocovat zachycené informacecas weagovat. Diky upozammi na utoky
zasilanému ifgs SMS jsme byli schopni vSechny utokyézsledovat. Jakmile Gdnik zaal
rozesilat vyzvy k zadani hesla a hrozilo &s@ vykonani podvodu, pokus jsmiensili.
Tézko domyslet, co by se mohlo stat bezieggitého sledovani systému. Nikomu, kdo chce
podobné experimenty zkouSet, nedogajeme spoléhat jen na softwarovou ochranu
Internetu ped honeypotem. Systém rtepzit sledujte.

Zaveér

Nyni uz zbyva vSe pouze zapojit do spravnych zéktrnastartovat gitace acekat. Prvni
utok prisel pocétyrech minutach, ale byl to pokdsrva CodeRed o zneuZiti zranitelnosti ve
starSich Windows. Na svého hackera jselali dva dny.

Pouzity software

Cely honeypot systém je postaven vyhrkada open source vaisiiitelném software.
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Honeypot nastraha Red Hat Linux 7.3

Firewall OpenBSD UNIX

Zachytavani informaci Sebek + Tcpdump

IDS Snort + MySQL + Apache + BASE

Praktické postifehy

Pri zachytavani dat pomoci software Sebek velmi gebkte velikost datového souboru. | z
neaktivniho systému, na kterérizbjen periodické systémové ulohy, lehce ziskatBbdat
za den. Je nutné mit na monitorovacingif@i dostaténou diskovou kapacitu,ripadré
zaznamy denh,rotovat” a archivovat.

Signatury Gtok v IDS systému Snort, kterym sledujeme honeypatesysby ngly byt pred
realnym nasazenim co nejlépe upraveny na miru Ipaegystému, aby nebyl operéator
obtZzovan faleSnymi poplachy.

Pokud na firewallu pouzijeme systém Linux, je vhédmro ochranu Internetuigd Utoky
z naSeho honeypotu vyuZit IPS software Snort-Inlh&azdém pipadt je uzZite&né omezit
moznosti odchozich spojeni a systéribpzre sledovat.

IDS systém hlasil pokus o Ut@krva CodeRed na procedury systému Microsoft Winddovs
¢tyt minut po gipojeni honeypot serveru k Internetu. Systém Retllifaux 7.3 vydrZel dva
dny, coz také neni mnoho. Z toho vyplyva, Ze jenéuyiro vSechny vejr¢ pristupné poitace
stanovit a péiv¢ dodrzovat politiku vasného aplikovani zaplat (,patching policy").

Rizika honeypoti

Kromé bezprostednich technickych rizik pro okoli, kterd uz bylazn&ena, pedstavuje
Honeypot pro svého provozovatele potencialni pravzika. V Gvahu pipada nagklad
otazka odpo¥dnosti za Skodu, kterd by vzniklgeti osolks prostednictvim naSeho amysin
nezabezp&Eného systému¢i otazka ochrany osobnich uddlajNejsem pravnik, a proto
nedokazu tato rizika fundovarposoudit. Doportuji prostudovat uvedené zdroje. Dobra
zprava je, Zze v Crypto-Worldu by énvyjit ¢lanek od zasscenych odbornik ktery nas

s pravnimi riziky honeypot technologii seznami.

Zdroje informaci

[1] Spitzner L.:Honeypots: Catching the Insider ThreatSEE Computer Society

[2] Stolfo S.:Worms and Attack Early WarninEEE Computer Society

[3] Spitzner L.:Honeypots: Are They lllegalthagazin SecurityFocus, online na Internetu:
http://www.securityfocus.com/infocus/1703

[4] Spitzner L.:The Value of Honeypots, Part Two: Honeypot Solstiand Legal Issues
magazin SecurityFocus, online na Internattp://www.securityfocus.com/infocus/1498

[5] the Honeynet Projecbnline na Internetthttp://www.honeynet.org/

[6] Oudot L., Holz T.:Defeating Honeypotsmagazin SecurityFocus, online na Internetu:
http://www.securityfocus.com/infocus/1803 http://www.securityfocus.com/infocus/1805
http://www.securityfocus.com/infocus/1826
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D. Potencialni pravni rizika provozu Honeypot serveu
Mgr. Tomas Sekerg (tomas.sekera@centrum)cz

Autor je senior specialista pro bezpestni legislativu, pravni zalezitosGESKY
TELECOM, a.s., publikuje zde jako soukroma osoba.

Dale uvedeny nazor hodnoti pravni rizika, ktera owfayvstat v souvislosti s provozem tzv.
Honeypot serveru, tak jak byl popsarclénku Honeypot server zneuzit k bankovnim
podvodim, Crypto-World,cislo 78/2005, autor Otidj Suchy.

Obecré Ize konstatovat, Ze k hodnoceni formou tohoto wakininho vykladu, zda provoz
Honeypot serveru,ifpadr jiz jeho samotna instalace a sgn$tje trestnyntinem ukitého
individua, fyzické osoby (dale jen provozovatekpnostéuje pouhé srovnani, zda takosi
naphuje znaky konkrétniho trestnéldmu (nag. podvod, poSkozeni a zneuZziti zaznamu na
nosti informaci, neoprawné nakladani s osobnimi Udaji), ale ikppdné trestni
odpowdnosti je nutno rowk zkoumat znaky uvedené v obedasti zakona. 140/1961 Sb.,
trestni zakon, v platném &mi - zavireni (Umysl gimy a nepimy, nedbalost &doma a
newdomad), okolnosti vyléujici trestni odpotdnost, stadia trestn@gnnosti (giprava, pokus,
dokonany trestnyin) a zda se jedna o pachatele, spolupachatele alstnika (organizator,
navodce, pomocnik),fipadré jinou formu &astenstvi, dale stupenebezpeénosti ¢inu pro
spole&nost.

V daném pipack by bylo pro ilustraci zajimavé uvazovat o hypatedi trestni odpasdnosti
provozovatele serveru, nawe vztahu k fipraw trestnéhainu podvodu dle ust. 8 250 odst.
4 trestniho zakona, kdy by provozovatel musel ungysiytvéet podminky pro spachani
individualniho trestnéha@inu a sodasreé védét, Zze svym jednanim @Ze poruseni nebo
ohrozeni zajmu chr&ného trestnim zakonem {obit, a pro fipad, Ze je zjsobi, byl s tim
srozungn. Coz Ize u bezgeostniho odbornikatdodre predpokladat. Neséio by ovsem
dojit k pokusu, ani dokonani trestnétiou. Ale pro provozovatele by bylo ngemrngjSi
eventualni zkoumani jeho trestni odpdwosti v postaveni pomocnika, ktery by umysin
opatil prosttedky ke spachani trestnélimu, pokud jiz doSlo k pokusu nebo dokonani
trestnéhocinu. Zde by pipadna trestnostinu zanikla, pokud by technické priedky g
zjisteni pokusu trestn&nnosti winil nefunkenimi, tedy upustil od dalSiho jednani fediného
k dokonani trestnéhdinu a odstranil nebezpie které vzniklo zajmu chr&nému trestnim
zédkonem z podniknutého pokusu, nikoliv dokonan&ha. Zdiraziuji, Ze pro @ast formou
pomoci Kk trestnémuc¢inu je nutné, aby uUmysl pomocnika individualsmetoval ke
konkrétnimu trestnémuinu a adresatu, nepostge jen naplani obecnych znak skutkove
podstaty. Analogicky plati i pro navodce.

Pokud by ovSem¢innost provozovatele byla v prostedi varejného Internetu zpasobila
(coz Zejmé je) vyvolat u pachatele rozhodnuti spachat trestnyin (ktery se mozna
dostal az do stadia pokusu), jednalo by se ze stnaprovozovatele o jiz dokonany trestny
¢in podnécovani, dle ust. § 164 trestniho zakona/ tomto gipad neni rozhodné, zda byl
trestnycin dokonén i vabec spachanlak vidno, podnécovani je SirSim nez navod a na
popsanou causu pravépodobné aplikovatelné.

Samozejmosti je, Zenemohou byt i testovani bezpé&nosti uzita ,ostra“ data

konkrétnich fyzickych osob, resp. jejich osobni Ude, viz trestny ¢in neopravnéného
nakladani s osobnimi udaji,dle ust. § 178 odst. 2, 3 trestniho zakona.
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Oznamovaci povinnosto spachani trestnélkmu statnimu zastupci nebo policejnimu organu
se tyka trestnyckiint taxativrée uvedenych v ust. 8 168 odst. 1 trestniho zakomguide by
piichadzela do Gvahy préwii spachani trestnéh@inu neopraviiného nakladani s osobnimi
udaji, dle ust. 8 178 odst. 3 trestniho zakorni&emz beztrestnost za neoznameni je zde
zajiS€na tomu, kdo by ozndmenim mj. uved| sebe v neli¢zm@stniho stihani.

Pro gipad, Ze by sprovozovatelhodno¥rnym zpisobem doz&dél o tom, Ze je fipravovan
nebo pachan mj. trestriyn podvodu dle ust. § 250 odst. 4 trestniho zakénpné trestne
¢iny taxativrée uvedené v ust. § 167 odst. 1 trestniho z&kEnppvinen prekazit spachani
nebo dokorteni takového trestnéhdinu, jinak by se vystavil nebezpietrestniho stihani za
spachani trestnéhiinu negekazeni trestnéhiinu, ve smyslu ust. § 167 trestniho zékona.

Mimo trestni odpogdnosti se provozovatel we vystavit rovdZz riziku obecné
odpowvédnosti za Skodupodle zakona. 40/1964 Sb, atansky zakonik, kterou by #pobil
jinému provozntinnosti nebo poruSenim pravni povinnosti. Mimo wretlplati, Ze kazdy je
povinen pdinat si tak, aby nedochazelo ke Skodam na maj&ille by mohla fichazet do
Gvahy dle téhoz zakonadpowdnost za Skodu zjgisobenou neopraviinym zasahem do
prava na ochranu osobnosti(mj. ochrana soukromi, jména)ii gpiistupréni osobnich a
dalSich adaj ataenikovi.

Zawrem lze podle mého nazoru konstatovat, Zze provogslimhnezabezpgného Honeypot
serveru, ktery, jak plyne z vySe uvedenélémku, byl nebo mohl byt pouzit pro spachani
trestnéhcatinu, neni bez pravnich rizik ¢etre mozného postihu. Uvedené i zéegpokladu,
Ze se provozovatel aktigmeastni umysiné individualizované tresthBnosti.

Zejména je nutné zajistit, aby nebyli potenciongbaichatelé bezprostnimi odborniky
2Uvaadeni v pokuseni“, viz trestn§in podrécovani a dale, aby byl monitoring provozu z&jist
takovym bezpénym a spolehlivym zjsobem, ktery vylogi dokonani trestnéhdinu a
zvlase zamezi vzniku Skodydti strag.

15



Crypto-World 78/2005

E. K nékterym pravnim aspektim provozovani serveru
Honeypot
JUDr. Jan Matejka, PhD(natejka@ilaw.cas.gz

Autor je wdeckym pracovnikem Ustavu statu a prava Akadetdi€’R a witelem na

Pravnické fakult ZCU v Plzni, kde pednasi pednet Internetové a péitacové pravo.

V souvislosti glankem Ondeje Suchého, ktery je mj. publikovan i v tonitisle ¢asopisu
Crypto-World, mize byt zajimavé se ve stnosti zabyvat i &kterymi bezprosednimi
pravnimi aspekty, které s provozem takovéhoto serveohou souviset. Dovolte mi &v
kratké uvahy.

Uvaha prvni - Policejni Honeypot, aneb Poslednigbstvi internetové kriminality?

Vychazime-li ze skutmosti, Zze Honeypot ipdstavuje skut@é jakousi ,vabniku“
pritahujici potencionalni Utmiky, lze se fi ivahach o legakit(tj.zakonnosti), resp. legitingit
(tj. opravrenosti) z¢asti inspirovat v nazor@vponerné pestrych diskusich oripustnostici
negipustnosti fizené (obvykle policejni, avSakékdy i1 zprostedkované soukromé)
provokacé. Aniz bych chil piedmstnou problematiku blize srovnavat, zminim pouzeZ®,
jak platné pravnfady naprosté&siny evropskych zemi, tak i judikatdrigchto zemi (vetns
Nejvyssiho i Ustavniho soudu @R?) se k &mto ,dikaznich prosedkim“ stavi zn&ng
skepticky, picemz samotnym zakladem pro rozhodovani zde byva pzéynici politicka
Gvaha o tom, zdatbec Ize pachatele stihat a odsoudit za tresiny ktery byl rekym
vyprovokovan(byt ne@imo), a to s tim, Ze neni zcela jisté, zda by laeragné ,provokace”
k tomuto trestnémdinu vibec doSlo.

Jinymi slovy, z pohletl dalSiho moZného uziti zaznan{nag. protokolovych soubdi)
ziskanych v ramci provozu tohoto Honeypotu, nejdeSeni, které by bylo ze strany organ
¢innych v trestnimtizeni jakkoliv zé&zréné. Jinymi slovy, dkazni mozZnost v oblasti
verejnopravni (tresttpravni, ale i sprawpravni) jsou tedy zriaé¢ omezené, a to dokonce i
v pfipadech, kdy je zcelargima skuténost, Zze byl spachan trestidin, a Zze jej spachala
konkrétni osoba, tedy i ¥¢h piipadech, kdy utnik tzv. sedne na lep, a to se vSim vsudy.

Z Tento typ jednani byva &asto oznadovan jako zamérné, aktivni & pasivni podnécovani nebo
navadéni ¢i jiné iniciovani spachani trestné ¢innosti druhé osoby.

% Jde napf. 0 zavazna rozhodnuti Evropského soudu pro lidska prava. Evropsky soud pro lidské prava
vyklada meze pouzitelnosti dilkazu ziskanych &innosti policejnich agentu tak, Zze v Zzadném pfipadé
nemuze dojit ke spachani trestného ¢inu, ktery by byl vyvolan zasahem policistd. Tento zasah a jeho
pouziti v trestnim Fizeni by zbavil obvinéného ab initio a definitivné prava na spravedlivy proces ve
smyslu &l. 6 Umluvy.

* Tak se vyslovil i Ustavni soud Ceské republiky ve svém nalezu, ktery zcela jednoznaéné a
kategoricky vyslovil nepfipustnost policejni provokace, nebot tato je v rozporu s ¢l. 8 odst. 2 Listiny.
Ve svém ndlezu se opird o konstatovani, ze pokud nas pravni fad zna institut skrytého agenta, pak
podminky jeho pouziti jsou vyslovné upraveny v zdkoné a podrobeny pfisné kontrole. Jiny zpusob
pouziti nez pfipousti zadkon je postupem extra legem. Dale argumentuje, Ze iniciovani trestného Cinu
by bylo nepfipustnym porusenim &l. 39 Listiny a ¢&l. 7 odst. 1. Umluvy, podle kterych jen zakon musi
stanovit, které jednani je trestnym &inem, a vtomto smyslu je zdsah statu do skutkového déje
nepfipustny. U policejnich organd v pfipadé pouZziti provokace jde o ziejmy exces z jejich zdkonem
stanovenych prav a povinnosti, tedy exces z povinnosti opatfovat dikazy o spachaném nebo
pfipravovaném trestném ¢inu zakonnym zpasobem, ktery mize zakladat i podezieni ze spachani
trestného ¢inu zneuziti pravomoci verfejného Cinitele.
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Uvaha druha — (Spolu)odpov¥dnost provozovatele Honeypot serveru

Stranou dkaznich moznosti HoneyRoby nepochyb& nengla zistat Uvaha o potencialni
pravni odpowdnosti samotnych provozovaidgEchto servai.

Z pohledu platné pravni Upravy jielba na tento Honeypot server nahlizet v zapadobr
jako na jakoukoliv jinou nedostat® zabezp&enou (nap nezaplatovanou) koncovou stanici
(pripadré pccitacovou sit). To vSak zdaleka neznamend, zze provoz takové stanice
(Honeypotu) neriize byt jeji provozovatel shledan prévodpowdnym, tim spiSe vifpad,
Ze si tak poina wdonx.

V nedavné dob (. presrji do 7. z&i 2009 bylo mozné na tuto problematiku be&3ich
problémi aplikovat obecnou pravni Upravu, ktera vtomtoedhl gedstavovala velmi
prafezovou oblast protinaji¢adu ustanoveni obchodniho,¢abhského, autorského a zejména
trestniho prava Samotna skut@ost, e provozovatel takovéssitebyl primarnim Skdcem
(ale pouze se na Skbaegimo podilel), nemusi byt co daipnani - mnohdy plné vyse -
Zalovaného naroku na nahradu Skodlyuglého zisk) pravhvyznamna. N&S praviiad totiz
vychazi z principu spoluodpéanosti za Skodu (odpsanost, kdy za Skodu odpovida vice
osob). V pipact takové odpoddnosti pak obansky zakonik stanovi jako pravidlo
odpowdnost solidarni. To znamena, ¥eripadé vice Skidca muze poSkozeny subjekt
poZadovat Uhradu celé Skody na kterémkoliv z nichV piipadt solidarni odpo¥dnosti
maji pak subjektystanovenu povinnost vypadat se navzajem podl€asti na zpisobeni
vzniklé Skody. Samotna odp&inost se zddidila zejména otanskym zakonikem, a to
konkrétré § 415 az § 450. Vzhledem k vySe z#mé ,negimé sekundarni odpeginosti za
navozeny protipravni vztah vSak pdatrbude tebaprokazat poruSeni pravni povinnosti

V tomto ohledu se jako nejtkzitéjSi zde zda byt aktualni povinnostepgchazet Skodam.
Predchazeni hrozicim Skodam je upraveno v § 4Tamtkého zakoniku, podléhoz ,Kazdy

je povinen poinat si tak, aby nedochazelo ke Skodam na zdravimajetku, na firode

a zivotnim progedi“. Jak tomu v pipadt takovychto obecnych ustanoveni obvyklé byva,
velmi vyznamny podil na vykladu zde hraje judikafutProtoZe neexistuje ?adna zvlastni
Uprava, ktera by stanovila povinnosti provozovatp@itatovych siti, je poruseni této
obecné povinnosti hlavnim pravnim zakladem pro jeh@¥fipadnou odpowdnost V tomto
smeéru je nepochyb¥ zapotebi, aby provozovatel¢inil uréitd opateni snétujici k ochrag
prav ftetich osob. Jednani provozovatele takové st ktery védomé zanedbava
zabezpéeni své si& (védoma pasivitg) miaze byt kvalifikovano jako porusenim
povinnosti ve smyslu 8 415 O¥Z. Nahrada zfisobené Skody pak byva logickynmstedkem
tohoto poruseni.

Dne 7. zé 2004 vSak nabyldinnosti zakort. 480/2004 Sb. ogkterych sluzbach inforngai
spole&nosti a o zminé nékterych zakoi (zakon o gkterych sluzbach inforngai spol€nosti).
Tento zéakon (mnohdy zbyiee piiliS obecrk ozna&ovan jako antispamovy) pozifuje hned

® Z trestnépravni aspekti této problematiky je tfeba zminit zejména trestny &in poskozeni a zneuZiti
zdznamu na nosici informaci (§ 257a TrZ), ktery vzhledem k pfedpokladanému damysinému zavinéni
nelze aplikovat na nedbalostni jednani provozovatele nezabezpecené pocitacové sité.

® Napt. bylo odvozeno, Ze v piipadé, ze by banka znala zavazné skutednosti, které by predem vazné
ohrozovaly zjistény podnikatelsky plan klienta, pfichazela by v Gvahu obecna odpovédnost pfedchazet
Skodam a odpovédnost s tim souvisejici podle 8§ 415 ObcZ, pokud by na tyto okolnosti klienta
neupozornila (Rozsudek Vrchniho soudu v Praze sp. Zn. 5 Cmo 347/96.)
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nékolik pomerné klicovych pravnich institdt nékteré dalSi pak jako zcela nové zavadi.
Samotny draz nové pravni Upravy neni zjeévikladen na znameé i&hi nevyzadanych
obchodnich s#leni, ale zejména na podstatné aspekty oétpwasti poskytovatél celérady
sluzeb informani spol€nosti. V tomto ohledu zakon upravujezakladni omezeni, a to:

. Odpowdnost poskytovatele sluzby za obsa@bn@Senych informaci (83)

. Odpowdnost poskytovatele sluzby za obsah automatickiasi® meziukladanych
informaci (84)

. Odpowdnost poskytovatele sluzby za ukladani obsahurnmdcf poskytovanych (85)

Jednim z nikoli nepodstatnych pravidel zakona je® ustanoveni 86, které stanovi, Ze tito
poskytovatelé sluzeb nejsou povinni dohlizet na obk jimi pFenaSenych nebo
ukladanych informaci, ani aktivné vyhledavat skuté&nosti a okolnosti poukazujici na
protipravni obsah informace. Jinymi slovy se zde vychézi ¥gulpokladu, Ze neni rozumné
pozZadovat od poskytovatglaby (i vysokém pétu uZivateti a vysokém objemu uloZzenych
dat zji¥ovali a posuzovali legalnost nelegalnost veSkerého obsahu uloZenych inforndaci.
tedy zc¢asti na uzivatelich samotnych a tediggevsim na jejich odpéunosti, jaky obsah
ukladaji na poskytnutém serverovém prostoru. Posiygelé proto nemaji povinnost aktévn
monitorovat materialy, které jsou na jejich serchra@iloZzeny. Pokud se vSak poskytovatel
dozvi o protipravni povaze obsahu, a dieuveSkeré mozné kroky vedouci k odstmainci
znegistupréni takovéhoto obsahu, které pémm Ize pozadovat, stava se odpdwym za
obsah uloZenych informaci.

Patrre nejvyznamiijSi z €chto odpo¥dnost limitujicich ustanoveni je 83, ktery omezuje
odpowdnost poskytovatele za obsah vSeé¢bnasSenych informaci. Podle tohoto ustanoveni
odpovida poskytovatel takovéto sluzby (typickemos informaci poskytnutych uzivatelem)
za obsah fenasenych informaci pouze pokud takovytenps sam iniciuje (n&pprenasi sva
vlastni data), zvoli uzivatelerfgndSené informacefipadré pokud zvoli nebo z#mi obsah
pirenasené informace.

Ponerné vyznamny je zde rowi 85 a 86 zakona, kterieSi problematiku odp@dnosti
poskytovatel sluzeb, ktera sgdva v ukladani informaci poskytnutych uzivatelenpeovne
se zde vychazi z principu neodgdwnosti £chto poskytovatdl, a to stim, Ze se taxati¥n
stanovi pipady, kdy takovyto poskytovatel odpovida. V tomitipadt bude takovyto
poskytovatel odpovidat za obsah informaci uloZzemabkadost uzivatele jen,

. mohl-li vzhledem k pedmétu svécinnosti a okolnostem a povazapgadu ¢dét, ze
obsah ukladanych informaci nebo jednani uzivasela protipravni, nebo

. dozwdél-li se prokazatel& o protipravni povaze obsahu ukladanych informabiono
protipravnim jednani uzivatele a neprodie®LEinil veSkeré kroky, které Ize pam
pozadovat, k odstr&ni nebo znefistupréni takovychto informaci.

Jinymi slovy, pravni odpadnosti provozovatél téchto server je od okamziku &nnosti

tohoto zékona zrga¢ limitovana, a to v zas@den na pipady Utok, jejichZ iniciatorem je
sam provozovatel.
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F. Piehledova zprava o vyznamnych publikacich a projekieh
na téma poskytovani anonymity, klasifikace a wéritelnost
informa éniho soukromi (privacy), éast 3.

Mgr. Marek Kumpost , Fakulta informatiky, MU, Brno
(xkumpost@fi.muni.cy

Tato zprava ma za cil prezentovat dosavaditkpum v dané oblasti a seznam vyznamnych
publikaci a projekt na dané téma, které jsem ¢gtd bchem prvniho semestru Ph.D. studia na
Fakulg Informatiky.

Zprava je strukturovana tak, Ze ke kazdé odkazteratire je @ipojen kratky text shrnujici
problematiku popisovanou v danéftdnku. V seznamu referenci uvadim veSkerou liteuatu
tedy i pipadre tu, ktera nebude v textu odkazana.

V zawrecné ¢asti tohoto tidilného pehledu se zagiime na d¢ vyznamné disertai prace
z oblasti anonymizaich systém a dale budou uvedengkteré zbyvajici publikace, které se
nepodailo tematicky z#éadit do rekteré z oblasti uvedenychcastech 1 a 2.

Designing and attacking anonymous communication siams

Disertani prace George Danezise [Dan04] z University ofnBadge (pozn.: autor byl
pozvan na letoSni MikulaSskou kryptobesidku, dooégjze pijede :-). Hlavnim cilem prace
je popis autorem navrzeného systému pro anonynsilgod e-maik — Mixminion [MIX] a

dale potomiidkych mixovacich siti (sparse mix networks), kttaké prezentuje ve svém

VVVVVV

Uvodni ¢ast prace je anovana definici anonymity a @i anonymni komunikace jako
takoveé. Déle v tét@asti rozebirA mozné hrozby anonymni komunikaceatysmit@niki o
naruseni anonymity. Vzhledem k tomu, Ze anonyméuvhodné nrdit, definuje autor
anonymitu jako miru informace, kterou @mdk potebuje k tomu, aby mohl UO&gne
identifikovat spojeni subjektu s akci. Uvadi pojemtropie a diskutuje jeho vyuZititip
vyjadiovani miry anonymity poskytované zkoumanym systém@mouziti ilustruje na
piikladu s pool mixem).

V dalSi¢asti textu jsou uvedeny zakladni pojmy a stavelamidny pouzité v dalSiatastech
prace. Je zde uveden smysl a vyznam haSovacichifugikovacich mechanizim(blokové a
proudové Sifry), aspekty asymetrické kryptografigja typické vyuZziti. Poslednim pojmem,
ktery je v tétatasti uveden, je pojem digriné bezpmosti (forward security), se kterym pak
autor pracuje i popisu navrhovaného systému pro posilani zprav.

DalSi kapitola je ¥novana pehledu souvisejici prace a projiekt oblasti anonymity. Zmiuje
zde existujici systémy a principy pro poskytovanorgymity (anon.penet.fi, anonymizer,
remailer typu |, crowds, nym servers). Hlavédst této kapitoly je &novana popisu
existujicich mix systéfn a ¢lereéni podle jejich funkcionality. Také zmije systém Onion
Routing a systémy pouzivané v peer-to-peer sitichawru této kapitoly je uveden seznam

R4

nejbszngjSich typi Utokn spole&né s jejich kratkou charakteristikou.
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Pat4 kapitola je celdémovana popisu navrhovaného systému Mixminion [MI}gho
funkcionali€, implementaci a bezpeostni analyze systému. DalSi kapitola fmavana
aspekim dogedné bezpmosti nebo dofgdného utajeni a uvadi, jak k tomuto problému
pristupuje navrhovany systém.

Sedma kapitola se zabyva mixovacimiémit konkrétré sitmi zaloZzenymi naiidkych
grafech. Vys¥tluje pojemiidkého grafu a diskutuje anonymitu poskytovanou kfera je
zaloZena na této topologii. V z&u kapitoly je uvedeno srovnani s klasickymispupem pi
budovani mixovaci sita jsou zde uvedeny vysledky v siti zaloZenéidiaych grafech.

Osméa kapitola seénuje tzv. RGB mixm, coz je takovy systém, ktery unioge detekovat,
zda je Wi¢i mixu nebo mixovaci siti veden aktivni Utok. Schopt mixa detekovat aktivni
atok spd@iva v tom, Ze mixy maji informace o svém okoli avst gipojeni uzti v tomto
okoli. Tyto informace mixy ziskavaji tak, ze pogianonymni zpravy do sita tyto se jim
pak vraci zpt. V kapitole je detailts popsan tento typ mixa analyza bezgaosti RGB mixi.

Autor se problematice RGB mix¢nuje také wlanku [DS03a].

Devata kapitola je anovana aspelin statistického utoku na mixy. Je zde rozebranatata
tohoto typu Utoku a v zéw kapitoly jsou uvedeny konkrétni vysledky vzhledke zvolené
mixovaci strategii.

Zawrecna kapitola shrnuje vysledky prace a uvadi moznérnsrhudouciho vyzkumu v
oblasti systému pro poskytovani anonymity.

Pozn.: Popisu systému Mixminion sénuji autdi v ¢lanku [DDMO3].

On the anonymity of anonymity systems

Disertani prace Andreie Serjantova [Ser03] z UniversityCaimbridge. Hlavnim cilem prace
je rozbor a analyzaiznych systérin pro poskytovani anonymity. V [SD02] se atuitAndrei
Serjantov a George Danezignuji aspekim ngieni anonymity za pouZitif{stupi pro
méieni miry informace. Tentdlanek je v podstatcely uveden v disertai praci, a proto jej
neuvadim samostatn

V Gvodni ¢asti je uvedena motivace pro anonymitékalik definic a zakladnich informaci
o problému. Nésleduje gt rekolika praktickych vyuZiti anonymity vignych prostedich
(brouzdani na Internetu, elektronické volby, odsinproti cenzie). V za¥ru avodnicasti
autor uvadi v§et bodi, které budou v praci diskutovany.

V néasledujici kapitole jsou uvedeny dalsi termigatké aspekty a schémat&Zbe pouzivana

pro vytvaeni silného anonymniho komunddho prostedi, zakladni koncepty jako jsou
mixy nebo technologie onion routing, a jsou zdkualievany fizné architektury systéinpro
poskytovani anonymity. Systémy jsou rélethy na message-based a real time connection-
based.

Dalsi kapitola se zabyvadfenim anonymity poskytované zkoumanym systémem (pogo
rozbor je uveden v [SDS02]). V Gvodu autor disketppjem anonymitni mnozina @wbdy
pro jeji pouziti jakozto ukazatele miry poskytnatéonymity. Dale uvadi nevyhody a stinné
stranky tohoto fistupu. Nasleduje zminka o pojmu entropie jakoEpSiho nastroje pro
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uréeni velikosti anonymitni mnoziny. Poté je uvedensalya pool mixu za pouZiti
diskutovanych metod a v z&w kapitoly je ve strénosti uvedena souvisejici prace jinych
autof.

V uvoductvrté kapitoly autor uvadi vlastnosti (zejména npgoskytnuté anonymity a chovani
vaci n-1 atoku), které budouipdmétem zajmu f zkoumani éznych mixovacich systéim
Zbytek kapitoly je potom &novéan vysledikm analyzy zvolenych syst&m

Dalsi kapitola se zabyva navrhem nového typu ntizau,binomial mixu.

V Sesté kapitole autor prezentujéspupy @i budovani mixovacich siti a formalni metody pro
popis mixovaci sé V dalSicasti uvadi formalni reprezentaci @mdka a toho, co utmik
pozoruje v siti. Nasleduje série formalnich vygd poskytované miry anonymity a dalSich
aspekit.

V nasledujici kapitole se autor zabyva analyzounection-based anonymigach systém,
definuje model pasivniho Gtoika a diskutuje dva Gtoky na tytoé&siV textu je uvedena
analyza &chto utoki a vysledky simulaci, které byly provedeny nad ¢itypem siti.

Predposledni kapitola se zabyva systémy poskytujiotioinost proti cenze a uvadi mozny
navrh takového systému/protokolu.

Zawrecna cast shrnuje dosazené vysledky prace a diskutujsénsigry dalSiho vyzkumu
v oblasti systérin pro poskytovani anonymity.

Tématicky nezarazenéclanky

[Gol03] se ve svéemifspevku zabyva srovnanim situace na poli anonymigdpgati lety a v
souwasnosti (rok 2003). \&lanku uvadi, co se za tu dobu &mio, co stagnovalo, co se
poddilo UuspsSre dokortit a divody, pr@& tomu tak je/bylo. V z&uru pak diskutuje mozné
smeéry budouciho vyvoje v této oblasti.

Autori ¢lanku [MCO04] se zabyvaji pohledem Spmigch Kritérii (Common Criteria) na
definici pojmi anonymity, nespojitelnosti, pseudonymity, nesledelnosti a uvadi navrh
formalnich definic ¢&chto pojnii. Dale se zabyvaji nespojitelnosti a wyjadivody, pra je
tato ¥ida velmi dilezita z hlediska modglpro vyhodnocovani anonymityjakého sytému.
Na zaklad této argumentace pak uvgiddva nové pojmy pro anonymitu a pseudonymitu
praw s ohledem na nespojitelnost. V dalasti ¢clanku je uveden jiny ifistup pro vyjageni
nespojitelnosti a anonymity — Freiburg Privacy Doand a autti uvadsji svaj navrh modelu
popisujici vztahy (uZivatel — akce) v systému prédvohledem na kontextové informace,
jejichz znalost by mohla vést k tsmému ,vyprofilovani“. Navrhovany model soukromi se
jmenuje PATS. V zauu je uveden jednoduchyfiglad a je ilustrovan pohled Speétg/ch
Kritérii, FPD a no¢ navrhovaného modeldipnodelovani zvolené situace.

Clanek [LRSWO00] se zabyvéa problematikou sysiémuzivajicich pseudonymy. UZivatel v
systému mZe s ostatnimi komunikovat anony&male v systému existuje moznost prokazat
spojitost mezi pseudonymem a skumteu identitou. Toho Ize vyuZit fip dohledani
zodpowdnosti za provedeniéfaké interakce v systému, riapro poteby Etovani za toto
pouzivani. Auté diskutuji situaci v oblasti pseudonymnich sysiémdobk: psani¢lanku a
zduraziuji nékteré bezpénostni problémy (Sybil Utok, nutnost existendaralyhodné teti
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strany). V ¢lanku podavaji formalni definici pseudonymniho éysti, kde jsou uZivatelé
motivovani k tomu, aby adone nesdileli vice pseudonyima kde je minimalni pétba pro
existence dvéryhodného centra. Autb uvadiji teoretickou konstrukci za pouZziti
jednocestnych funkci. Navrhuji vykonné a jednodof@ementovatelné schéma.
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G. Kryptografické eskala¢ni protokoly - ¢ast 2.
Jan Krhovjak , Fakulta informatiky, MU, Brno
(xkrhovj@fi.muni.c?

V tétocéasti se zamrime predevsim na popisckolika modifikaci protokolu (DH)EKE, kterym
jsme se zabyvali v minulétisle Crypto-Worldu (a jehoZ znalostegpokladame). Déle se
také seznamime s dalSim vyznamnym zastupcem kaffsiogch eskalénich protokod
(SPEKE) a s ¢kolika jeho modifikacemi.

AEKE

Nevyhodou protokolu EKE je, Ze jednotlivé stranynsusi uchovavat sva sdilena hesla
uloZena v otetené podoé. ProtokolAEKE (augmented encrypted key excharfB#®)93] je
takovym roz&enim a vylepSenim protokolu DHEKE, které zaji¢, Ze si server jiz
uchovava hesla pouze jednocéstasifrovana — ¢kdy je budeme ozravat jakoverifikachi
hodnoty Utaénik, ktery by ziskal fistup k souboru takto zaSifrovanych hesel, by siéte
mohl vystupovat jako faleSny server, ale nemohlskyjejich pimym pouzitim vydavat
serveru za libovolného uzivatele (nejprve by mysevést slovnikovy utok).

Implementace AEKE pomoci schémat digitalnich padpiguziva paru soukromy/vejny
kli¢, ktery je na zaklat hesla jednocestnvygenerovan stranou A. Yegny Kli¢ je jakoZto
verifikatni hodnota sdilen také se stranou B. ProtokdéinZaustavenim kie sezeniKs
metodou DHEKE, kde je k symetrickému Sifrovani mnetmihesla pouzit vySe zngimy
verejny kli¢. Strana A poté navic podepi&e svym soukromym kéem, podpis pomodKs
symetricky zaSifruje a zaSle stgaB. Ta podpis deSifruje a nakonec sdilenynitejreym
klicem owfi jeho korektnost.

Interlock protocol

(A)EKE je vhodnou nahradou za Riviasta Shamiliv interlock protocol[RS84]. Ten je
navrzen tak, aby na komuntk@m spoji detekoval aktivni Gkaiky. Davies a Price v [DP89]
navrhli zpisob jeho pouZiti také k autentizaci, ale pgizdyl na rgj v [BM94] popsan utok.
Z [BM94] v tétocasti vychazime.

Pro pouziti tohoto protokolu k autentizadiegpokladejme, zZe strany A a B sdili¢ckajna
heslaPs a Pg. Prvni fazi protokolu je ustaveni ¢di K mezi €mito stranami,cehoz je
dosazeno standardni DH metodou. V druhé fazi potokak pomoci tohoto Kié kazda
strana zaSle své zaSifrované heslo gtdmhé, ktera jej porovna s uloZzenym heslem. Aby se
zabranilo utokuman in the middlerozctlila se zaSifrovana hesla na&dasti, které si rély
jednotlivé strany gtdaw vymeénit. Popis druhé faze protokolu je uveden nizZe khranatych
zavorkach je vyzngenodislo piislusnécasti zasifrovaného hesla:

Ex(Pa) (1) -

«  Ex(Pe) (D)
Ex(Pa) (2) -

—  Ex(Pe) (2
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Pokud by ®gjaky utasnik vstoupil do procesu ustaveniddf a nasledné autentizace, tak by
nemohl deSifrovat prvni polovinu zpravyijptou od strany A, dokud nedorazi i jeji druha
polovina — deSifrovanim jedné poloviny zpravy byisk&al spravné heslo. To by mulm
definitivné zabranit zfalSovat prvni zpravucenou pro stranu Bimz se ndlo utokuman in
the middlezabranit.

Predpokladejme vSak, Ze ma &mdk plnou kontrolu nad komunikaimi spoji mezi A a B,
a Ze se pokousi vydavat za stranu A. Nejprve sivmigfazi protokolu se stranou A ustavi
spole&ny Sifrovaci klE. V druhé fazi nize strag A zaslat libovolné zaSifrované heslo
a pakat, aZz mu strana A poSle druhou polovinu svéhafreadaného hesla. Po jeho
desifrovani pak ferusi komunikaci s A ffpadré znemozni komunikaci mezi A a B) a sam
za’ne komunikaci se stranou B. (Tomuto Utoku nezabaéhfripadna modifikace protokolu
tak, Ze by druhou fazi dialogu&aala strana B.)

MEKE

V [STW95] je popsana efekti¢jsi varianta protokolu DHEKE¢asto ozn&ovana jako
MEKE (minimal encrypted key exchang@ptimalizaci doslo k redukci ptu zasilanych
zprav i provadnych kryptografickych operaci. Krairpopisu MEKE jsou diskutovany také
kryptoanalytické utoky na (A)EKE a obrana proti nim

Jako podstatné je u (A)EKE izreno predevsSim bez@@é ustaveni kile sezenKs tak, aby
jeho pozdjSi kompromitace neumoznila slovnikovy Utok na be$troto by mil byt kli¢
sezeni ragi vypocitan z mivodniho Ks: pomoci kryptografické haSovaci funkce jako
Ks= h(Ks). Protokoly DHEKE i MEKE jsou proti podobnému tygtoku odolné.

DWEKE

| pies swj precizni navrh jsou mnohé pouzivané protokolyestéchylné k utokm, které
umoziuji se znalosti s@asreé pouzivaného hesla ziskat vSechna v budoucnu ustdesla —
tzv. password chaining attacksZzasadni problém &Siny €chto protokoh totiz je, Ze
pouzivaji své heslo také k ochéazprav, které jsou pouzity k ustaveni nového heastecnik,

ktery zna fivodni heslo, tak iite s jeho pomoci snadno deSifrovat zpravu obsahupié
heslo. Vysledkem odhaleni thyen jediného hesla je pak kompromitace vesSkeréukikace
daného uzivatele.

Pavodni navrh implementace EKE zaloZzené na DH mietostaveni kit (tj. DHEKE)
podporuje pouziti pewndané hodnoty modulyB, ktera je bd’ z divodu zvySeni rychlosti
mala (rekolik set bifi) a nezamezujemto utokim, nebo je dostate¢ velka (rékolik tisic
bitt) a za cenu sniZeni rychlosti jim zamezuje [BM32jotokol DWEKE (dual-workfactor
encrypted key exchangglas96] je vylepSenou variantou protokolu DHEKBez ztraty na
rychlosti a efektivié tomuto typu Utolk zamezuje.

Zakladni myslenka DWEKE spiva v pouziti silgjSi varianty DHEKE s dostate¢ velkymi
hodnotami modulug pro ustaveni hesla, zatimco pro standardni am&&nti zpravy se

" Pri pouziti samotné DH metody ustaveniilje Gtokman in the middleZzdy mozny.
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i nadale pouzivd z hlediska vykonu efektij DHEKE s malymi hodnotamf. Navrh
a popis celého protokolu je velmi silovlivnén snahou o co nejsnazsicleaéni do systému
Kerberos.

SPEKE

Protokol SPEKE (simple password encrypted key exchapd@)96] je svym navrhem
a implementaci velmi blizky protokolu DHEKE. fgs svou podobnost vSak maji tyto dva
protokoly rozdilnd omezeni a nedostatky.

Prvni faze SPEKE je @p zalozena na DH metddustaveni kifu, ale namisto dn¢
pouzivané fixni DH baze (generatora)vyuzivd SPEKE funkcf, kterd na zakladsvého
jediného parametru (hesla) vytvagjakou bazi pro umamvani (tedy ne nuthgenerator
piislusné grupy). Vyrna prvnich dvou zprav pak vypada nasleadovn

f(P)” modg R
- f(P)® modg

Z predanych hodnot si pak nezavisle strana A i B vyggaeklic sezeni nafklad jako

Ks=f(P)*® modg ¢i Ks=h(f(P)"™® modf). Funkcif je v pipadt pouZiti bezp&ného
prvasisla B= 2y+ 1 doporweno definovat jakd(P) = P¥~Y" mod 8= P?> modg (tj. f(P)

stejrs jako 2 je tadu j), radji nez f(P) = 2° modgB. Protokol je tak odokj3i, protoZe
k ptipadnému slovnikovému utoku jiz nestpouze jediny vypeet diskrétniho logaritmu.
PodrobrjSi informace vztahujici se ke spravné wditze nalézt v [Jab96, Jab97].

V druhé fazi SPEKE pak @bstrany opt oweiuji, zdali ustaveni k#e sezeni praihlo
korektre. Krom¢ nahodnych¢isel 1ze k tomuto &elu pouzit také kryptografické haSovaci
funkce. Strana A nejprve zaSle sttdd zpravuh(h(Ks)) a ta po jejim pjeti a owieni zasle
straré A k owéteni zpravih(Ks). Tento gistup je mozny, protoZe KlKs vznikl z ndhodnych
dat vygenerovanych éma stranami a obsahuje také dostatek entropie.

SPEKE narozdil od DHEKE v prvni fazi zadnymigpbem nesSifruje fipdavané zpravy, coz
atocnikovi dava moznost omezit prostor &lina malou mnozinu snadndepvidatelnych
hodnot — tzv.subgroup confinement attacRodivejme se nyni naan in the middleserzi
tohoto Utoku popsanou v [vVOW96]. Nech je znamy maly prvéselny dlitel S— 1, pak
atocnik umocni pedavané hodnoty ngs— 1)/0. Tim se z nich stanou generatory malé
podgrupyfadu d a ut@nik pak mize klic s prav@podobnostil/d uhadnout nebo hrubou silou
snadno nalézt. Utok Ize také modifikovat tak, Zze(s&nik vydava za jednu ze stran
protokolu a druhé stramosle gimo generator podgrupy malétadu.

Pouziti bezpénych prva@isel p&et malych podgrup pouze redukuje a jako protigratby

tedy n€lo byt vZzdy testovano, zdali vysledny&ldo €chto podgrup nep#t(nebo na zéklad
jejich prvki nevznikl).
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ASPEKE, BSPEKE a BEKE

Tato i rozSieni protokol jsou gedstavena v [Jab97] a podéljako AEKE zaji$uji, Ze si
server uchovava hesla pouze jednocezgssifrovana. ASPEKE jeffinocara aplikace technik
pouzitych k vytvéeni AEKE na protokol SPEKE. BEKE a BSPEKE nahrapgslednicast
AEKE a ASPEKE dalsim kolem DH metody ustavenéklikteré umo#iuje strag B owefit,
Ze strana A skute¢ zna heslo.

Oweieni znalosti hesla je u tohoto typu protakatela nezbytné, protoze jejiclivyodni ¢ast
zastava aZz na pouziti jednocestrasSifrované verifikéni hodnoty namisto otéeného hesla
naprosto beze zn (strana A si tuto verifikani hodnotu musi vzdy z hesla défat) a gima
znalost hesla tedy neni prokdzana — kdokoliv, kdé& zerifikatni hodnotu, by mohl
vystupovat za stranu A.
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