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A. Soutez v lusEni 2005- prehled ukola Ill. kola!
Pavel VondrusSka (pavel.vondruska@-crypto-world.info

LetoSni souiz v luseni vstoupila do zayrecné etapy 1.11.2005 #er, kdy byly zvéejneny
ukoly posledniho,retiho kola. Po ulohach prvého kola, které bywaorvano Sifram/nesifram
(pracovre tak nazyvame Sifrové systémy, které nebyly v prakdy pouzity) a po ulohach
druhého kola, kde bylyipdloZeny klasické Sifrové systémy, byly v tomto &éiném kole
piedlozZeny Sifrové systemy, které se skntepouzivaly Bhem prvé a druhé &tove valky.

V tomto ¢isle otiskujeme fehled vSech soéknich uloh tetiho kola a Uplnyighled napogd,
které byly v NEWS kd&mto ukolim zveejrény.

V nasledujicimeisle 12/2005, které vyjde po skmmi sowtZze Goutéz kon¢i 27. listopadu
2005 ve 20.00 hagl, budou zveejreny vSechny oteené texty sow¥nich uloh, postupy
jejich zaSifrovani / deSifrovani, poznamky k krita kratké informace od s@utcich, ktéi se
rozhodnous ostatnimi sodkicimi poclit o své zazitky, radosa strasti z lugni.

V doke pripravy tohoto pehledu je jiZ znamo obsazeni prvnich mist leto8ngZe. VSechny
tlohy prozatim vieSilo osm souéticich. Prvni je dokazal wgSit laisky vikz
s pseudonymem Misof.

Limit patnacti bodd, ktery je potiebny pro zarazeni do slosovani o ceny
(http://soutez2005.crypto-world.info/index.php?cogpdeny zatim splnilo 50feSiteli (Udaj
platny v okamziku psani tohototigpivku). Losovani probhne 28.11.2005. Vylosovani
ieSitelé budou uvedeni na strance &beitv sekci aktuality a budou o tom vyrozinmne-
mailem.

Pribéznd statistika soutze (15.11.2005, 10:00)

Celkem soutézicich: 148
PoCet soutézicich, ktefi vyresili alespon 1 Ulohu: 132
PoCet soutézicich, ktefi spinili podminku k zafazeni do slosovani o ceny: 50
Nejvyssi poCet dosazenych bod(: 75
PocCet soutézicich, ktefi vyresili vSechny Glohy: 8

Celkem publikovanych uloh: 26
Maximalni pocet bod{, které Ize dosahnout: 75

Aktualni statistika je k dispozici na strance sdet
http://soutez2005.crypto-world.info/index.php?cogstatistika
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5 Prehled ukoli - Ill.kolo
Sifrové systémy prvé a druhé sttove valky

Nepozdvihne narod proti narodu tieea nebudou se vicéiti boji. (Bible)
ULOHA I11/1 — SLOUPCOVA TRANSPOZICE (UPLNA TABULKA)

TNKUD BEOSR RTCSC UOSOS SAEJA CVCCT SUTAH NODOS SOE
KELIA NISPX NILAV OETOM AASAK UPABU TLNSH SVVEP ALK HT
CEDOA CDVNE SAONR JDYDN UIIOE ERTHT BUIJZ OPJRE ETV UH
YIlIl ERANU TLEKE UTMRS ASIZT ACIIX ECSNE TTIRE VLN RA
KUDIM AUAAC YODDE JUOOE IDUKN AIEAN EKPAY EELZE ZIO OZ
KENFT OVAAJ CHAJE IDDNI STIED EZHLP LUBAI RNJSM RUM RV
TLOVV VEAOT EUSSY EETIE VLKTB ITRRI CAAEB OLHOA YEH YM
ITMTZ VOVOC VAUTR IZESZ MPEVU TDPDO TRMEV AEALU TYANO
KOOJA ZTOUC EISCM IZDSE AUNYX OCNSL ZIHCO OOZLO TDEPR
JIADO MZLLZ HDADR AUTID LYKVA JEROI NIPRX SADIH URC  YP
DNOIR UEZZY KZZEL EUKKU EHLED NEUSI AKAIC TZAPS KJA PX
AZPLE MDEIS BZRZM IOLEL LEAVC HSJJU NOEUZ KBYJB FEU EU
YDATI ISKEA (550)

BODY: 3

ULOHA 11l/2 - PLAY FAIR

POEHL HWPKC YMBUQ TTMBU DHPXH MDHBY MHWPH XLARK MRQ
QPDQL PWKRC RMHSB BVYBE HKROT BVIQM VOPHM FKQUQ NGV
ONOVE HWVCR SDCQQ OQLQO BHDXM WWZXS FKHDP IDMHBHBERE
LHEWP KCYMB USGMY NBQBD GYBKH DGQIO ULOKB EHYBU TBEY
FLCKO MDTQE CQXIR CFKQH HMGWP CVGHD VPRKR QGKPQ 6BD
KOTWZ DBAGP WFWPK NTCWP CZVGQ KNUQQ HDMMT RADM¥IRRK
GKQBV HGRIK GRIQO TIQZN DGQLT IGQSH NVWFU QYHMB TUBU
QBUUQ QIGKV NNQYB WPMDH KMTWV QGNZT DXDDO MCLGC@QO
QOBHD XMWNK IKTUF XFCGR IKHKK BNFRK HYMOQ TOMDF CBE
USIEX HSQCV NTMIU NKIKT UGR (428)

BODY: 5

ULOHA I11/3 - DVOJITA TRANSPOZICE (UPLNA TABULKA)

ZAEOM TAGTS IVHOR RZLYL KEDDE MSAJO FMRKL NTIYI GIJ LE
LKDKE ZEIKK AAZAN SPBNI EVRKO TSBVR IEPNA OAENC IYV UZ
VTVEE ZOTAE RESSY UDMEV SCJES EKDIK AJAEP FZDIT EAP Al

CYDTP NEIKE VDAIU AAEUC NEHDV AENNR EKNTK MDEIJ ONACD
RIMZA RDECN ORGRN RZOAA PAONN JITRZ EUSOA TRIKO YNENO
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CTPTA ENHIV INANO DTAAI ONSMD KUAAS RVAYI FYIDK LOO HI
OZTAK YLEIH ADOEY EVCKC AECEK AARCV KOSJY AOAEO DVEAR
IAJYC INNEH ESTDY BCISI EZSAV CAHBO EPNZL CLNAO ENV RU
RSTMU IATNA LIONO OMOTT SXKKD TENPY HAITM AASDS NENCU
TYCCV DAARA VVOP| ODPLO SCENA JOREY JEVJI EGOPN TOSVA
YKDGL BCMHT ENOPE ZCBOJ OICYA VRHDB ASOTD EUEYL VIE/S
TRASR RVBIA SHUEV MHASS DECJE INIOO EBORL PZNOT NPHIV
YIANA IBIYZ ARSHV NSTLS UANIK ITVND REAER TESEIRPZ  AZ
CZNKI JRVTU IJNYPI RLYKA COPTA ASRMN ACYLH HOEUA SZA AX
KMIOI EDVSI YOAMH IATAE IRROA CIOIA HCNOD LRTNL OSN XD
DODNI LRLIA OHNRK PARNO AEASV SGAAN INUIB VZNAA PTC ZI
OPNAE ALOSY BOJOD LEANA GUCVS RIUOT AMNRE SICKR RH@E
THMZE SNEAO ADPEU NMNSA SLRIC JD (792)

BODY: 4

ULOHA 111/4 - UBCHI

ISULA OOLPY LEAYE AMTZU CPAML OEVIO ONBVR DNTOI CROEM
NSUPY ZNOVD NAHTL ESOEH EMZIY SBOKP RSIUE RAHAI EAHAT
UONRO EIEGO PBCTL CIGZT PAMZK ETNLA OODRB VETIV ANI LV
ISAOJ RAEZY CARYP LSOOO BATPL EMIIL ZRNDD YOVDK EAE Ol
VOREE DTKIQ DCIII SOIUH PDATT VIHMS EUNPN FAKLP OPZ NA
EABOA EEZKZ YARIV TRHAS YSVRT EEOWK NMLEU IABMI ZEEJK
JTHTC EERIA KVECN SBIOU AOILW ATAAN OYJPO ELTVZ AAK AN
UEUES TOEIE LZOYD SOYME REEIR PDMNC KVELL ILWTS IPE PV
KRRAK NRPEO SNOLU IVEEI KYENE MDIVA DTBAT DKTAK HMETC
DCOYA NICTX COSOP ABIPV VETDS AECKL PNUOC SSOPO RTOI
TCZZE ELEOV OOYIN OKUKM OTYRA EEBCR RYSIM OONDP HAHA
TNVTN NKSOL PMEYR RCONU YEKLC DNDDU IHIJEP YNLAL BP¥EO
NUEYT KZOME SUOIU VKOOA IHVNS LINJD LLPAI NCCAY NNO MK
VOKAK SVNGR NKNZO SATEA BEEDI OAECR AKADI ASPMD EKINO
YRNJA NTNOP YENOC IYNJL SENTR LUYND VNVJN SZOEA AlU PI
RSNVO DZDSN LOZRR ANONK (695)

BODY: 5

ULOHA 11I/5 - ADFGX

AAAFA AADXG AAFFD AAAFG DDFDF ADXDD DAFAG GDAFD AGFA
DAAAF ADDFA DFFXX ADAFD FGFXA AGGFD DADDX XAFGX GGF
XDDDA DAGAA GFDXA DGXDD AXGDA ADDDG ADDFX GDGAD &AG
GDDAA GFAAG DGAAG FXAFF XAADD AFXXX FDAAF GXFGX GHA
AXDDD FFFXX XAAAD ADFAG AAGAD GGGXF DDFFA AGAFF XARD
DFADD ADDGX XDDAG FAAFF DXDGD XAAXD FGXXA XXAAD AXIX
DXFAA FXADD AGDDA AFXXA FAFFD GFDDX DGFAA DAXDA DA&D
AADAF AFXAD GADFD ADDXD FGAAA GDADD AXXFD AXAXA AR
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DAGDX AAADG DAADD ADAAD FADDD AFDFG ADFXD ADDFD DDB
GFDAD DAFDA ADGGA FAGFA XAAXD DDAAD GADDG DFDDA FDAR
ADADX FXDFD DDADD XDADA GFAXD AXDAA XFDDA DFXFD XX&D
GFDDD AFDDG DXDGF DAAFF DDAAA GADAA DFFDF DFDDG DBA
AFXDX GDGDX FDXDF FXFGA AAAXA FFDGA GDXDD DAXAF DAX
DXFDD DFAGG GXGFF XDXDD ADGDA GAGGD AXXXD XXDGX
ADFXF DDAGD AAGDF XDDDA DDADA FXADD DFDGF DFFDD GB&
GAXXA DFAGX DXFDF ADFGF FFXXG AAAXX AFAAX AFGDG XAGA
DADDG AGAXA AXDGG DDDAG XFGAD AGFGX AGGDF DGADA BDD
DFDFA FDDGX FAAFD FDFAD AFDGA ADXDG AAAFA AXAAG DDA
GGAGG AXDXA AXAAD AGFGF GADAF AGGGA AAGAD AXDGA A
XAAXD DFADA ADAGD AADDA XFXAD XDADD DFXXA ADAXA GI2X
AGGDX AFAAG FFDAF AFADG XGGFA AXDGA AXDXX AGDDX XA
AADXA AGGDG FXXDA DADDF AAXXD AAGGD AAADF DGAFF AXG
XXDAF DADAG FDAFA GDADD AXAGX GDFAX ADGDF FAGDA FGIE
ADAAG AAGFG DGAXD FGDAA GADGA DAFFF GADAD ADXAD FR&
DGXAF AFDGA GDXDA GXXDD FDDFX FDGDX FDAGA GDDGD AAF
DDDDX DFAAX GGDDA DXFAD AGDDG FXDGG AXDAD DDDAX [bAF
AFDDG FFXGA XXADA DFAGD DDDDA DFAFA FDDFG ADFDD DB
DADXD DDDFF DDFDF GAFXA FAXFD GDDDA FDDFA AGDDD XERK
ADFFD DGADF DXAXX AXFDA XGAXA ADDAD FXDXD AADFX (130)

BODY: 5

ULOHA 111/6 — ENIGMA ¢&.1

QRX QTC QTC = ENIGMA STN = NW QTC = CQ
CQ CQ DE CW2005 CW2005 CW2005 = ENIGMA MESSAGE =
0000 317 NUP AYT =

VZFOA UMZTT IDDIQ RVTOS BIWQQ DAWEQ UPMKA CDWHA MKOZYHUF
XNOCC SPSKH VCKOQ DPGQV EGJCP ZMHSY FESPH NYLYL C®@P UYXQC
KZHTO YADKG LIXCQ EHUYG WUTEJ XKTAI LXPDY CBDXF PMTSQ KWQPT
MLIQT GTJFZ AFTBP SMQLR TJVME JZESN NOKTO VMOSA FUMA HOIAM
VKQAD UYLAG KDVGB SGOYG LGYYH YFGEH IOGCH VOYGP ZEM CDSON
PSMGD RFUSD NZJPT WYNCL MKQKO DDZRJ JWVIC CCOZU QUK JIVZE
XIUSX HPJYB JCZWH QV+

=RPT =

VZFOA UMZTT IDDIQ RVTOS BIWQQ DAWEQ UPMKA CDWHA MKDZYHUF
XNOCC SPSKH VCKOQ DPGQV EGJCP ZMHSY FESPH NYLYL C@P UYXQC
KZHTO YADKG LIXCQ EHUYG WUTEJ XKTAI LXPDY CBDXF PMTSQ KWQPT
MLIQT GTJFZ AFTBP SMQLR TJVME JZESN NOKTO VMOSA FUMA HOIAM
VKQAD UYLAG KDVGB SGOYG LGYYH YFGEH IOGCH VOYGP ZEM CDSON
PSMGD RFUSD NZJPT WYNCL MKQKO DDZRJ JWVIC CCOZU QBk JIVZE
XIUSX HPJYB JCZWH QV+

BODY: 4
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ULOHA 111/7 — ENIGMA ¢&.2

QRX QTC QTC = ENIGMA STN =NW QTC = CQ
CQ CQ DE CW2005 CW2005 CW2005 = ENIGMA MESSAGE =

0000 420 LUK HAN =

QSGTQ UJIKK IVFZI APIHF WHFXX WKHNA PXWZJ HNAAC VAWZK IIEVV
VKIAS YUQKL IAWQO QIJWFM JEOVF HSAHE SYCGH USFFT DQED QSGDO
LVUFD CFGWM OYBSG JIZYV BXDGT DOLHV TFWZE AYNFG FIMIL ZRZZH
DTVJF TIRAQ ALHQK JJJVP XIILL RHYUR FQKNH XOAVF KIlI YX AOOXF
ROPRL NOEQO YSPVD EDIHD TWSRJ TANEB BHCIA MDXRK VIMWJ GQFHM
DPRTB CCQAK ZDUIT ECHOS IXYBT JGKML GBKRN KAQKK PEVMZ OQVFD
AFLEV MQYDY MOONW TZUON UGRKS LUJCD BHKQQ HNIVV WDMBNYEQFO
WOYHL NBRRP YUYMX PSRIZ AJQBZ SNODI CPFVQ WDGFG YHETA ILJJI
ZNRPX XYMWM BVHKL QMJKJ

=RPT =

QSGTQ UJIKK IVFZI APIHF WHFEXX WKHNA PXWZJ HNAAC VAWZK IIEVV
VKIAS YUQKL IAWQO QJWFM JEOVF HSAHE SYCGH USFFT DQED QSGDO
LVUFD CFGWM OYBSG JIZYV BXDGT DOLHV TFWZE AYNFG FIMIL ZRZZH
DTVJF TIRAQ ALHQK JJJVP XIILL RHYUR FQKNH XOAVF KilI YX AOOXF
ROPRL NOEQO YSPVD EDIHD TWSRJ TANEB BHCIA MDXRK VIMW/J GQFHM
DPRTB CCQAK ZDUIT ECHOS IXYBT JGKML GBKRN KAQKK PEMZ OQVFD
AFLEV MQYDY MOONW TZUON UGRKS LUJCD BHKQQ HNIVV WDMBNYEQFO
WOYHL NBRRP YUYMX PSRIZ AJQBZ SNODI CPFVQ WDGFG YETA ILJJI
ZNRPX XYMWM BVHKL QMJKJ+

BODY: 5

Prehled zvdéejnénych napowd k uloham tretiho kola

1. Soutz 2005 - napovda k uloham tiretiho kola (1)
zveejréno v NEWS 30.10.2005
http://crypto-world.info/news/index.php?prispevek8p

Vazeni souizici,

v nejblizSi dok budou zvéejnény ulohy fetiho a posledniho kola naSi stadt.

Nezapomsate, Ze celkovy viiz bude ten, kdo nejen ¥g5i vSechny ulohy, ale ¥85i je jako
prvni!

Informace z tohotoifispivku je tedy mozné vyuzit kifpraw k feSeni ulohietiho kola.

a. Prehled systéni, které budete ve etim kole resit:
[1l/1 Sloupcova transpozice (Uplnéa tabulka)

[11/2 Playfair

[1l/3 Dvojita transpozice (Uplna tabulka)

l1I/4 UBCHI

[1I/5 ADFGX

111/6 ENIGMA

[1I/7 ENIGMA
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b. Popis systéni
Jednoducha transpozice, Crypto-World 11/20002sfr.
http://crypto-world.info/casop2/cryptoll 00.pdf

Popis Sifry PlayFair, Crypto-World 3/2005, str. 14-
http://crypto-world.info/casop7/crypto03 05.pdf

Popis Sifry UBCHI http://soutez2005.crypto-world.info/images/UBCHK pd

Popis Sifry ADFGX http://soutez2005.crypto-world.info/images/ADFGX.pd

Desifrace textu zaSifrovaného Enigmou, Crypto-Wa@a&2005, piloha
http://crypto-world.info/casop7/enigma.pdf

c. Napowda

Klasické lusgni tloh tohoto kola by bylo velmi pracné. Z tohdforodu se ve vaSentipad
bude jednat spiSe i@Seni / deSifraci. Obdobnako v uUloze 1I/9. RedloZzené systémy maji
jeden nebo dva klé. Je mozné, Ze jeden z&ili(diky feSeni pedchozich uloh) jiz znate a
teprve druhy budete muset ziskat (po tomto zjed$eai) vylu&nim.... V gipad, Ze uloha
ma jeden kif, je mozné, Ze jej jiz také znéte ...

Dale vam prozradim, Ze ulohy jiz nepouzivaji infaoa zteSeni Ukal prvého kola. Na ukoly
prvého kola niZete zcela zapomenout.

2. Soutz 2005 - napovda k uloham¢&.111/3 a €. 111/5
zveejréno v NEWS 2.11.2005
http://crypto-world.info/news/index.php?prispeveko2

Zjisténi Spiona
a) zjistil jsem, Ze jiziem lidem se poddo vyieSit vSechny Sifrové depeSe !

b) 11I/3 Dvojita transpozice (Uplna tabulka)
1. Kkli¢ : kli¢ (délky 12 - neznam)
2. kli¢ : délky jiné nez 1. ki (jiz znam)

c) lll/5 ADFGX

Prvni kli¢ tzv. substitdani utuje obsah fevodové tabulky, ktera ma 25 ziialt neobsahuje
W.

Permuténi kli¢: (jeho délka je #tSi nez druhy kti u 11I/3 a menSi nez prvni Kliu 111/3 a jiz
ho také znam)

V e-zinu 12/200%udou zvéejrény otevené texty a popisy ke vsem 26-ti letoSrsgoutznim
Sifrovym textim.


http://crypto-world.info/casop2/crypto11_00.pdf
http://crypto-world.info/casop7/crypto03_05.pdf
http://soutez2005.crypto-world.info/images/UBCHI.pdf
http://soutez2005.crypto-world.info/images/ADFGX.pdf
http://crypto-world.info/casop7/enigma.pdf
http://crypto-world.info/news/index.php?prispevek=2204
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B. Hardening GNU/Linux, ¢ast 3.
Komplexnéjsi prostredky pro lokalni hardening OS Linux
Josef Kadlec, student FJEVUT Praha, josef.kadlec@gmail.com

Ve treti a zavrecné casti seriadlu se budeme zabyvat komptgsimi prostedky pro lokalni
hardening OS Linuxu.

PAM

MysSlenka modul PAM (Pluggable Authentication Modules) $p@ v tom, Ze misto toho,
aby ugita aplikacetetla soubor s hesly, pozada PAM, aby autorizacigab PAM umoauji
komplexrgjSi autorizaci nez jednoduché &eni hesla a hlaencelou operaci ostovani
uzivatele dlaji univerzalni a aplikace si tyto moduly mohouupe volat a nemuseji si
vytvéaret své vlastni astovaci metody, které by mohly byt nekvalitni. Pokagdlikace
potrebuje autorizovat uZzivatele, tak se nejprve snajit prisluSnou funkci v konfigukanich
souborech dané aplikace. Pokud tam zadné nejsadij@ae implicitni konfiguréni soubor
moduli PAM, kde aplikace dostane instrukce, jak ma amémii provést. Aplikace se pak
dozvi, jestli byl uzivatel usg$re autorizovangi nikoliv.

Konfiguratni soubory modul PAM jsou umisiny implicitné v adresé /etc/pam.d
Vyhodnocovani vdchto souborech probiha gadcich - tzn. Ze na kazdéradku probiha
urcité kritérium owfovani uzivatele. Kazdy soubor ma nasledujici tvar:

module_type control_flag module_path arguments

Module_typemuze byt jedna zétyt hodnot. Prvni je hodnotauth, ktera gikazuje aplikaci,
aby vyzvala uzivatele k zadani hesla, alujg¢ prava uzivatél a skupin. Druhou hodnotou je
Account ktera provadi asfovani na zaklatljinych vlastnosti nez je heslo a to hafad ¢as
nebo misto (konsole, apod.). DalSi hodnoto8gssionktera uéuje, jaka akce se méa provést
pied a po fihlaSeni uzivatele. A posledni modRhsswordumoziuje uzivateli zndnu hesla.

Control_flagnam umo#uje ukit, jak bude naloZeno s usghem,¢i nedsgchem autorizace
daného modulu. NMZe nabyvat hodnotRequired coz znamena, Ze autorizace musi byt
provedena usg$re. Druhou hodnotou jRequisite kteréa je podobna hodrioRequireds tim
rozdilem, Ze P neulsgchu se dalSi moduly nevolaji a aplikace dostanévzpo neusgchu
autorizace. Hodi se, pokud chcemeiawrcité faktory jest pred gihlaSenim uzivatele. DalSi
hodnotou jeSufficient kterd v pipacE Usgchu a toho, Ze se v souboru nenachazeji dalsi
piiznaky Required nebo Sufficienf vrati usgch. Poslednim ifiznakem jeOptional ktery
dovoluje i v fipadt neusgchu kontrolovat dalSi moduly.

Module_pathuréuje platnou cestu do adrésanodulu. Kompletni seznam modtulaleznete
na URLhttp://www.kernel.org/pub/linux/libs/pam

ArgumentaniZze u kazdého modulu nabyvat jinych voleb, proto @dedu jen ty, které jsou
pro vSechny spotmé. Riznak Debug zasila informace o l&di programu do logovaciho
systému. Volbano warn zajisti, aby se aplikaci n#grala zadna varovna zprava.
Use first_passabrani tomu, aby bylo heslo po uZivateli pozadovémakrat. B volbé
try_first_passbude pozadovano svné zadani hesla pouze tigact, Ze prvni heslo vrati


http://www.kernel.org/pub/linux/libs/pam
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neusgch.Use_mapped_pagagicini, Ze se hesloipda z pedchoziho modulu do aktualniho
modulu a pouzije se k vygenerovani fiklad Sifrovaciho kife.

Jiz zmirgnym implicitnim souborem, ktery se dte, pokud aplikace neobsahujetjsv
konfiguraini soubor pro PAM, jéetc/pam.d/other

Pokud budeme chtit donutit uzivatele, aby zadatpemé heslo o minimalni délce 8 zrigk
provedeme to Upravou soubdaic/pam.d/passwdktery by mohl vypadatdak takto:

auth required /lib/security/pam_stack.so servigstesn-auth

account  required /lib/security/pam_stack.so semsgystem-auth

password required /lib/security/pam_cracklib.stryre8D3 minlen=8
password sufficient /lib/security/pam_unix.so olluse authtok md5 shadow
password required /lib/security/pam_deny.so

Krome¢ bézné rutiny je dlezity predevSimiteti fadek, kde je pouzita PAM knihovraacklib

k owteni prolomitelnosti hesla a také minimélni délkglae OvSem funguje tu tzv. kreditni
systém. To znamena, Ze délk&ama giznakemminlen je do jisté miry dynamicka. Pokud
napiklad pouzijete v hesle jako jeden ze ziaislici nebo nealfanumericky znak, zkrati se
vam povinna minimalni délka hesla o jeden znalkzadbudete moci zémit heslo, i kdyZ jeho
skute&na délka nebude dosahovat hodnot§ené giznakemminlen Pokud uzivatel nezada
spravné heslo, nebude mu dovoleno toto heskniznmPro Uplnost bych th jeS€ dodat, jak
bude vypadat soubdetc/pam.d/system-auth

auth required /lib/security/pam_env.so
auth sufficient /lib/security/pam_unix.so likeaunullok
auth required /lib/security/pam_deny.so

account  required /lib/security/pam_unix.so
session required  /lib/security/pam_limits.so
session required /lib/security/pam_unix.so

Je nutno upozornit, Ze superuzivatebt miuze byt wvici témto omezenim imunni. To, Ze
superuzivatel rnize ledacos igpsat nebo obejit je vlastnost vSech ofEch systém
unixového typu.

Jsou k dispozici moduly pro autenttmh metody jako najklad LDAP (ttp:/Idap-

abook.sourceforge.ngt/ SecurlD  fttp://www.unc.edu/ais/systems/security/securidljjtm
Kerberos [ittp://web.mit.edu/kerberos/wwyy/ atd. PAM nam umozZni pouZituané

autentiz&ni metody proizné sluzby, proto se stava velndinhym autoriz&nim néstrojem,
ktery Ize pouzit f omezovani uzivatél

chroot

Chroot je zkratka pro "change root" a je tim myslém Ze kdenovy adresge znmenény nebo
spiSe posunuty. Pomoci této systémové funkce (retgpnojmenného ifkazu) niZzeme
vytvorit uzawené prosedi, ve kteréem rfizeme nechatdiet nebezpmé aplikace. Vysledek
bude takovy, Ze dana aplikace a nebdelet, ktery se zmocni dané aplikace, uvidi pouze
soubory v tomto uzaeném prosedi (cozZ jsou &Sinou pouze soubory nutné k chodu dané
aplikace) a neohrozi tim cely systém, protoZe k uoraby se dostal do skdteeho
korenového adre$d, by musel fekonat samotny chroot - je znamgkalik zpasohi, jak toto
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udélat. Timto zgisobem nemusime omezovat jen aplikace, ale i santotm®vské adresa
uzivatefi.

K vytvoreni chroot progedi je nutné si nejprve vytiio adresé, kam zkopirujeme vSechny
pottebné knihovny a soubory kélu dané aplikace,figemz musime zachovat strukturu
adres&i - tzn. Ze v naSem vytveném adresa vytvorime napiklad adresé /et kam
zkopirujeme pdebné soubory, které bylyipodne v adresé /etc skut&ného kdenového
adresée. A pak je samdejm¢ nutné upravit konfigukai soubory a spou&ti soubory tak,
aby pracovaly s novym prdastim.

Do tohoto prosedi by ngly byt umig’ovany FedevsSim problematickétsivé sluzby jako
nagiklad BIND nebo Apache. Uz#&ni domovského adragado prodiedi chroot mize byt
zna&n¢ problematické, protoZze je geba zabranit ijpojeni segmentu sdilené p&m
vytvoieny mimo chroot, fdpojeni unixového soketu mimo chroot, ovladani animalace
procest mimo chroot, zvedani priority prodes chrootu vzhledem k proc&s vre chrootu,
atd. Nekteré z uvedenych problémmizemereSit pomoci IDS (Intrusion Detection System)
jako napiklad grsecurity littp://www.grsecurity.net/nebo LIDS http://www.lids.org].

Omezovani pomoci syscallu chroot() neni zas akddké, protoZze konfigurace program
které se BZr¢ v chroot prosedi nepousji, nemusi byt ubec bezproblémova. Druhym
problémem je to, Ze tht chroot prosedi opravdu bezgeé neni zase az tak lehké a v
minulosti se naSlo par #pohi, jak se z progedi chroot vymanit a n&dhto chybach bylo
zalozeno nafiklad exploitovani FTP serveru wu-ftpd v2.4.2-b&déxploit vyuZzivajici tuto
chybu -http://www.securityfocus.com/archive/1/12962

K vytvareni chroot prosgedi Ize také vyuzit nadstavbu a tou je Jall
(http://www.jmcresearch.com/projects/jil/

K zajistni vyssi bezp@osti se jist vyplati nechat &které sluzby (jako ndfklad web server
¢i name server)dzet v chroot prosedi, ale pro akademické&htych vidsl nejwetsSi vyhodu v
tom, Ze nizeme jednotlivé uZivatele uzamknout do tohoto peasta tim jim viasté zabranit
v pohybu mimo jejich domovsky adrésarito uzivatelé jsou pak upinizolovani od
samotného systému a to jim brani v ziskavani ind@in tomto systému - takZe i Yipadné
nekalécinnosti.

Openwall patch

Zkracerg receno, Openwall patchehtfp://www.openwall.com/linuy/ by mély feSit jisté
bezp&nostni problémy na Urovni jadra zé&elem zvySeni bezprosti. Ri aplikovani zaplaty
a nasledné konfiguraci kompilace jadra se volbylagmOpenwall objevi v sekci "Security
Options". V nyrjSi dok® Ize tento patch aplikovat na linuxova jadeady 2.0, 2.2 a 2.4,
piicemz aktualni stabilni jadro je jtady 2.6.

Zaplata Openwall ijda vlastnosti jako ndjklad nespustitelné zasobniky (angion-
executable user stack ale&oz zabrani spousti kddu umisiného v zasobniku. Takovy kéd
je wtsinou vytvden crackery, kié zneuZivaji chybu vipteeni vyrovnavaci past. DalSi
vlastnosti je omezeni odkax adres# /tmp - zabrauje nagiklad uZivatehm ve vytvdeni
odkazi na soubory, jejichZz nejsou vlastnikem &tera dalSi omezeni. Dalsim omezenim v
adresé /tmp/ je zakaz vytvéeni pojmenovanych rour (anglipe9, které mohou byt vyuzity

k presneérovani dat mezi uzivateli. Dale jsou upravendstppova prava Vproc tak, ze
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uzivatelé nevidi procesy jinych uZzivatgpokud nejsou ve speciélni skupiftohoto Ize také
dosadhnout najklad pomoci jiz zmiovaného grsecurity). Obsahuje i¢ktera dalSi
bezpeénostni vylepSeni spojendgalevsim se spravou patin- nagiklad odalokovani pasti,
ktera nesréuje na Zadny proces, aj.

Samozejme toto vas neochrani na sto procent. Existuji explditeré v jistych situacich
dokazi obejit ochrany vytvené patchem Openwall. Co sédypeteteni haldy (anglheap
overflow), neni schopen zabraniiibvec - vyhnu seiesnému vysstlovani €chto pojmi, coz
je sowdsti nizkouroiové bezpénosti, kterou se tady nezabyvam.

Soutasti této zaplaty je i prograstacktest kterym si Ize vyzkouSet, zdali je nas systém
nachylny k peteceni zasobniku. Po U&ném aplikovani patche Openwall bystélinpo
spusEni programu dostat hlaSku "Segmentation fault" enl'Succeeded.", coz z¥ia ze k
tomuto atoku nachyini jste.

Do této kapitoly nizeme z#adit i piibuzné projekty jako ndjklad Medusa DS9 Security
Systems lfttp://medusa.fornax.sk/LoMaC (ttp://opensource.nailabs.com/loma@ELinux
(http://www.nsa.gov/selinu}/ RSBAC fttp://www.rsbac.dg¢/a také mnohem komplegsi
programy jako LIDSIfttp://www.lids.org), grsecurity [ittp://www.grsecurity.org/a dalsi.

Bastille

Pavodre méla z projektu Bastille Http://www.bastille-linux.org/ vzniknout cela linuxova
distribuce, kterd by tha jako hlavni prioritu vlastni bezgmost. OvSem to byl@asow

viv s

upevnit bezpénost no¥ nainstalované distribuce Red Hat. Tato utilitarS&k nyni da pouzit

nejen bezprogtdre po instalaci, ale kdykoliv. A jsou jiz podporovanyné distribuce nez je

Red Hat, pro ktery byl tento program navrzéivgare. Bastille Ize aplikovat na Mandrake,
Debian, SUSE nebo opéra systémy unixového typu jako HP-WKMac OS X.

Tento program se ovlada sérii textovych menu. Kazgdéhto menu popisuje &itou situaci,

kde hrozi potencionalni bezp®stni riziko a program se vas pta, zdaliigjgte tuto situaci
zabezpéit. Tato menu se spousti skripténteractiveBastille.plPo proijiti této konfigurace se
nastaveni ulozi do souboBackEnd.pl Tento soubor Ize pak pouZzit na jiném systému, kde
chceme aplikovat stejné bezpestni Upravy. Sta piekopirovat staryBackEnd.pla spustit
skript AutomatedBastille.pl

Bastille nabizi ochrany jako omezeni root-setuithlnich soubdi, které bude moci spoust
pouze superuzivatel. Dale unimge nastavit platnost hesla na 180 dni. Nabidne nékmlik
moznosti pisrgjSich nastavenimask Dale je umozéno omezit pihlaSovani superuzivatele
root - nagiklad ho donutit, aby se nemohtidaSovat pimo z konzole a musel pouZzit
programsu po @ihlaSeni pod &nym uzivatelem. Pomoci omezeni prav zamezi ponzR&
sluZzeb, pokud se na systému nachazeji. Zvid&ta:nou &ci je navrh omezeni uzivatel
pouZzivani nastrojeron pomoci soubdi/etc/cron.allowa/etc/cron.deny

Také umo#uje pouZzit heslo v zavad systému (pokud mate fyzickyiptup k pgitaci) - toto

je zélezitost pedevsim fyzické bezprosti. Pokud by totiz # Uto¢nik piistup k vaSemu
pacitaci, mohl by nabootovat jiny opefai systéem najklad z CD nebo diskety a tim se
dostat k vasSim dam. DalSim bezpgostnim prvkem tykajicim se fyzické bezpesti je ten,
Ze Bastille umoiuje nadefinovat akci, ktera se provede po stiskkothbinace klaves
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Ctrl+Alt+Del. Nadefinovat Ize také heslo pro jeddouatelsky rezim. Dale umdhbje
konfiguraci TCP wrappers. Bastille vam také gdm editovat bannery, o kterych sem zde jiz
psal. Dale mzete vypnouttelnet zamezit uZivatélm pouZzivat kompilator, nastavit
zabezpeéeni subsystéthjako web server, mail serv&rDNS server a mnohé dalsi.

libsafe

Knihovna libsafe Iittp://www.research.avayalabs.com/project/libgaf@thrani nds systém
proti pretegeni zasobniku (angbuffer overfloy, ale ne na Urovni jadra, jako tomu je v
piipad zaplaty Openwall. Libsafe funguje jako sdilenahkwina. Jest pied spudnim
daného programu se zkontroluji moziétgeni zasobniku ve funkcich jaktrcat() getwd()
gets() scanf() sprintf(), vsprintf() atd. Vyhoda je jigt v tom, Ze neni pééba znovu
kompilovat kernel.

Podobr funguje i program StackGuartt{p://immunix.org/stackguard.htinlkterym nizete
zkontrolovat kompilovany kod. Funguje to tak, ZackiGuard vlozZi specialni identifikator do
zasobniku fed spudinim funkce. Po spudti se zkontroluje integrita tohoto identifikatoeu,
pokud byl identifikator pepsan, proces se ukonNevyhodou vSak je, Ze aplikace, které
chcete kontrolovat, musite kompilovat pfapomoci programu StackGuard, demuz
potrebujete zdrojovy kdd, ktery nemusite mit vzdy dpsfu

Serial nas provedl moznostmi zabesy@ Linuxu na urovni opeéaiho systéemu. Vidime, Ze
i administrator ma prostdky, které mze (&inné vyuzit v boji proti hrozbam, kterym jsou jim
spravované systémy dennodénnystavovany. Narozdil od t&ivé bezpeénosti je u
bezpé&nosti na Urovni OS piba daleko vice brat v potaz neiimysiné hrozbygktgchazeji
z vlastnosti opetmiho systému Linux - omezeni uZivditel/ pouzivani vypdetnich
prostedki apod.

V dnesni dob si kazdy pod bezgeosti IT gedstavi firewally, VPN a jiné prvky tivé
bezpeénosti a bezpmost samotného opeériho systému zaostava v pozadi. Kazdopadn
provazanost obou sfér je tak vyznamna, Ze bychanednu z nich nerli opomijet. A co vy,
na jaké urovni je vaSe lokalni beZpest?
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C. Muze biometrie slouzit ke kryptografii?
Martin Drahansky, drahan@fit.vutbr.czhttp://www.fit.vutbr.cz/~drahan
Filip Orsag, orsag@fit.vutbr.cz http://www.fit.vutbr.cz/~orsag

V tomto ¢lanku bychom se radi pokusili zamyslet nad vyuZitiometrie ke generovani
kryptografickych kléi. Vzhledem ktomu, Ze se tento e-zidnuje z velkécasti pra¢
kryptografii, nebudeme opakovat zakladni pojmyr&teazdy zetenu jist¢ zna. V Gvodu
tohotoc¢lanku se zawtime na biometrii.

Biometrie je dle definice automatizované rozpoznavani osob zéklad jejich
charakteristickychanatomickych rys (nag. oblicej, otisk prstu, duhovka, sitnice) a nebo
charakteristickéhahovani(nag. podpis, chze, pohyby 1i). Z této definice je patrné, Ze
existuji dw zakladni biometrické kategorie. ©kategorie maji jednuée spol€nou a to tu,
Ze jejich rozliSovaci schopnost musi byt natolisak@, aby na zakladiané vlastnosti monhli
byt jednoznané rozliSeni dva jedinci. Prvni kategorie obsahujete biometrické viastnosti,
které lze ziskat z lidskéh@la a nehraje u nich rokkasova slozka, tedy jsou stacionarni.
Naopak ve druhé kategorii 8asova slozka vyskytuje, jedna se tedy o dynamiakédtricke
vlastnosti.

Rozhodnuti, kterou biometrickou vlastnost pouZitamé konkrétni situaci, neni jednoduché.
Na prvnim mist je tteba promyslet cilovou skupinu, tj. kolik uzivdidly mél byt schopen
dany biometricky systém rozliSovat. Dale musimelptysa finani naklady na dany systém,
jeho portabilitu, umighi, miru akceptovani uzivateli a v neposlethuk na charakteristiky
daného systému (kvalitu), vyjihé nap pomoci FMR False Match Rafe FNMR (False
Non-Match Ratg ROC Receiver Operating Curyepiipadre jinymi.

Vratme se ale k prvni vlastnosti, kterou jsme uvedpiedchozim odstavci — k cilové
skupirg, tj. kolik uzivateti ma dany systém whrozliSovat. Ostatni parametry biometrického
systému jsou zajimavé pro samotnou praktickou zaeili ale vzhledem k tématu nasSeho
¢lanku je dilezita rozliSovaci schopnost daného biometrickéglsbésnu. @ se vlastd jedné?
Nech mame biometricky systém, ktery ma za ukol rozNsitZzivateti. Minimem proN jsou
jist¢ 2 uZivatelé, coZ je sice extréemnfigad, ovSem Kk rozliSeniédhto uZivatek mize
poslouzit kup. obvod ges boky. Uvazujeme-li ale ofi@ou variantu, maximum prbdl lezi
nékde kolem 6 miliard, coz zhruba odpovida celé papulaci. Je zcelargimé, Ze informace

0 obvodu pasu asi jiz neposlouZzi k rozliSeni makzovym mnozstvim jediric nehled na to,

Ze je tato vlastnost nestacionarni. Musime se poaentovat na klasické a jiz préené
biometrické vlastnosti. Zde je nutnotzdznit, Zze zadna biometricka vlastnost lidi nebyla
testovana na celé populaci Z&mto ze zcelaigjmych divodi. Tvrzeni o jednozriaé silné
rozliSovaci schopnosti je zaloZente@evsim na empirickych zkuSenostech a znalostakd, |
je tomu nap. u otisk prsti.

S rozliSovaci schopnosti biometrického systému (smevisi mnoZstvi informace, kterou
jsme schopni z dané biometrické vlastnokivéka extrahovat. Uwdme si velmi jednoduchy
piiklad. Vezmeme-li jako biometrickou vlastnost jihinény obvod pasu a definujeme-li, Ze
pas je ndfen v centimetrech s@snosti na jedno desetinné mistajzeme se pohybovat

v intervalu <0.0;250.0> (klidh piehargjme). JelikoZz mame desetinnd mista, ktera mohou
nabyvat hodnoty od .0 do .9, existuje celkem>283-2500 moznosti. Wité¢ mazeme ale
vyloucit osoby s pasem do 3fina od 200cm Mame tedy 17810=1700 moznosti. A co to
znamena? Pomineme-li chybugiani, mize tento systém rozliSit maximéli700 osob a to
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za podminky, Ze kazdy bude mit jiny obvod paswkiaystém selze. Je jasné, Ze obvod pasu
bude nejpravépodobrji lezet v oblasti <50;100>, coz redukuje rozliSovachopnost na
jeS& mensi poet lidi. Na tomto prostém ifkladu vidime, Ze jetéba pouzit takovou
biometrickou vlastnost, kterd& ma mnohem vysSi $oxiaci schopnost a vyuje chybné
prijeti nespravné osobyj zamitnuti spravného uZivatele.

Podivejme se nyni podrofjnna zndmé a prakticky prékené biometrické vlastnosti. Které
z nich maji silnou rozliSovaci schopnost a kteréujsaopak slabé? Mezi biometrické
vlastnosti lidi s nejvy3Si rozliSovaci schopnostitipbezesporu tyto ($azeny sestup):
DNA, otisk prsty duhovka okasitnice okatermogram oblieje Zily ruky oblicej, podpis
(statické vlastnosti)geometrie rukya hlas Zanerné pomijime naprosto zvlastni typy, jako
nag. rozpoznavani atze, pohyby fi, kod nehtu apod. Takovéto atypické vlastnosti mejs
dohe prozkoumany a o jejich dobré rozliSovaci schofifesu stale silné pochybnosti. Jak si
jisté pozornyéten& povsiml, mezi vySe uvedenymi ,vhodnymi“ vlastnosse nachazi teé
vyhradré charakteristiky statické (anatomické) a az na klagbi vlastnosti dynamické. U
dynamickych vlastnosti hraje vyznamnou roli §efgden faktor —¢asova slozka. Zde je
obvyklym problémem velka pramlivost vcase a tedy neschopnost spolehlivé rozliSitelnosti
osob. Vyjimkou niZe byt snad pravhlas a snad i dynamika pohybié psani, picemz u
druhé nebyl podan Zzadnyikhz sedcici pro.

JelikoZ se oba autiotohoto ¢lanku zabyvaji konkrétnim typem biometrickych wviesti lidi
(otisky prsti a hlas), bude tenttdianek orientovanémito snery. V dalSim textu bude popsan
rozbor vhodnosti otisku prstu a hlasu ke kryptagkyin elim. Stale jsme si ale j&St
nedefinovali, co to vlastnta ,vhodnost” je. V podstatse jedna o rozliSovaci schopnost, t.
kolik informace jsme schopni z dané biometrickéstriasti extrahovat, abychom jedno&ma
rozlisili co nejwtsi populaci. UN=2 nam st& 2' kombinaci, tedy jeden bit informace.
Naopak uN=6.000.000.000 p#tbujeme miniméky 2** kombinaci, tj. piblizng 5 byt
informace. Vzhledem k mezi- (napdvoiata) a vnitrodidnim (nap. zména mezi déma
snimky oblEéeje stejného uZivatele — 2ma vyrazu) variacim biometrickych vlastnosti
jednotlivych osob je potba tSi mnoZzstvi informace. id samotnym podrokjsim
rozborem dvou jiz zmimych biometrickych viastnosti si ume jeden konkrétniifklad.

K rozpoznavani duhovky oka je patentov@raugmaniv algoritmus ktery z duhovky
extrahuje vzdy mnozZinu dat o stejné velikosti. TabmoZina obsahuje 2048 it coz
znamena, Ze by tato mnoZinalenunst rozlisit aZ 3,28.0°*° osob. Pedstavime-li si takovyto
vektor (pdadi prvki hraje roli) jako kl¢, mizeme jist tento kIt pouZzit ke kryptografickym
ucelaim. K symetrické kryptografii slouzit jistmaze, neb6 v soasné dob post&uji klice

s délkou pes 80 bit. | pro asymetrickou kryptografii by bylo mozné terkli¢ pouzit,
vzhledem k tomu, Ze délky kli se pohybuji od 1024 it U asymetrické kryptografie je cely
problém ale mafko slozigjsi, protoze bychom pitgbovali vytvdit par klica (soukromy a
verejny), coz by asi nebyla nejjednodussi uloha. Viestirpro kryptografii zaloZzenou na
eliptickych Kivkach nebyla testovana.

Jest pred samotnym rozborem zmdhrych biometrickych viastnosti je dobré siédemit, ze
se jedna o teoretické odhady vyuzitelné entropieno@stvi nahodné informace)
z biometrickych vlastnosti. Ony mezi- a vnititdhi variace redukuji ve vysledku sktné
mnozstvi entropické informace. Musime byt totiZ ifla tolerantdjSi ke vSem udém
z daného biometrického nési abychom zajistili opakovatelnostivyodniho biometrického
vektoru (Sablony). Pro korekci drobnych odchyleEablod mohou slouzitsamoopravné
kody (kupt. Reed-Solomonowyi Fireovy kody). Jejich vhodnost &quevsim vliv na entropii
musi byt je&t prozkoumany. Tyto vypay vSak pesahuji ramec tohotdlanku. Navic
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realizace dchto vypd@ta by mela byt provedena v rdmci studigioKeys kterou v sotasné
dohe vypisuje BSI Bundesamt fur Sicherheit in der Informationstechnik

Entropie v otisku prstu

U otisku prstu se musime nejprve zeptatgito otisk prstu natolik jednozgaym. Jsou to
zvlastnosti papilarnich linii. Na povrchu prstdlani a nohou) se u lidi nachazeji zvlastni
prabéhy kize, které se vyti@ji jiz v embryonalnim stadiu, a jsou po cely Zivengnné.
Tyto reliefy kize nazyvame papilarnimi liniemi. Jejich tlék& se pohybuje v pméru kolem
0,33mm [1]. Papilarni linie neprochézi ovsem pouze spgjijedné strany prstu na druhou,
ale jejich pfibeh je rekdy ukorten, ¢i se rozdvojuji. Takovéto zvlastnosti wipehu
papilarnich linii nazyvdmelkoreeni linie a vidlicka (rozdvojen). Obecr tyto zvlastnosti
nazyvame markanty Existuje velké mnozstvi marka@ntV IT (pristupove systémy) se
pouzivaji pouze dva z nich (ukéemi a vidltka). Ostatni nachazi uplatri v kriminalistice,
tzv. daktyloskopii, ficemz jsou kombinaciéthto dvou zakladnich markant Prvnim
dulezitym Udajem jeozliSeni papilarni linie ozn&ime hooge = 0,33mm[1], viz. obrazek 1a).
Druhym udajem je rozliSeni senzoru, ktery se pauig snimani otisku prstu. Na trhu se
nachazi celkem velké mnozstvi serizdteré maji izna rozliSeni. Dle definice daktyloskiop
by me&l mit senzor rozliSeni ifblizné¢ 600 dpi. Prepaiteme-li tuto informaci na realnou
velikost jednoho pixelu, ziskames = 0,043mm [1], cozZ je tedyrozliSeni senzory- viz.
obrazek 1a).

b)
Obrazek 1: a) Vidlika v biologickém rozliSend- a redukce rozliSeni nas; b) Definice
markantu (m) a antimarkantu (A); c) Informace chdemizujici markanty

Treti dilezitou informaci jevelikost otisku prsturesp. jak velkou oblast v obrazku skunie
zabira samotny otisk prstu. Zreni uvedenych v [1] vyplyva, Ze plocha prstu, kitega
v praméru nachazi v obrazcich otislrsti, odpovida rozrraim 10x 15 mm(Sitka x vyska).
Postoupime-li dale, je nutné definovat opak markatdv. antimarkant Podivame-li se na
obrazek 1b), vidime uprdsd markanm. Chceme-li od sebe odliSit dva markanty, musi mezi
nimi existovat ®jaky prectl, aby nesplynuly dohromadygjmz by doslo k nedetekovani ani
jednoho z nich. Tentofpdl definujeme jakoantimarkantA, tedy jakysi minimalni fecl
mezi d¥ma markanty. RozliSeni antimarkantu je stejné jalokantu, tj.or = 0,33mm][1].

Z predeslych ud& mazeme vyjadit pocet n¥izek (markant a antimarkarit) v otisku prstu o
rozmeérech 10x 15 mm Koncentrujme se na rozliSeni papilarni lig protoze rozliSeni
senzoruos je @ilis jemné a ve vysledku dojde st&jke kvantizaci pozic. Ret pozic pro
umiseni markant v rozliSenic: je 31or x 460 (odpovida 10x 15 mm). Nyni nas zajima,
kolik markanti mizeme maximal& ulozit do takovéto iizky o roznérech 31x 46, gicemz
nesmi dojit ke kolizi, tj. uvazujeme jak markantgk i antimarkanty. K vyp&iu miZzeme
pouzit nasledujici vzorec:
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p. :{31+1J[F46+ 1J=368 )
2 2

Do otisku prstu o rozemech 10x 15 mmIlze uloZit v rozliSenigr maximalre 368 markarnt
(bez kolizi).

Co charakterizuje kazdy markant? Jsou to néslddigiaje: poloha (x ay souadnice),typ
(ukoreeni / vidlicka) agradient (smer papilarni linie). Jednotlivé markantytzreme popsat
pomoci vektol — takovouto situaci iZeme vi@t na obrazku 1c). V tomto obrazku je &tid
Ze poloha je vyjaidtna pomoci pozice viizce (roznér 10 x 15 mm a rozliSeni senzoru 600
dpi = 230x 350 pixei) a @i 230 x 350 pixelech (80.500 pozic) jeeba zakdédovat polohu
vektoru z poatku pomoci 17 bit, tedy 2’. ProM markané miZeme psat:

(27)" @

Na zakodovani tyjpnam post& pouze jeden bit, tedy pfd markant to je celken2" . Pro
vyjadieni gradient se vyuziva pouze omezena mnozinarsmpiicemz krokem je 22,5°.
Celkem tedy existuje 16 variant a pfvomarkantt mizeme psat:

16"t =(2)"" 3)

~ v sy

Divodem, pré je v rovnicich (2) a (3) hodnot4® je fakt, e markant nejblizsitstiu otisku
prstu je ozn&n jako referer’ni markant [1,2] az & vychazi cela $i vektoffi. U
referetniho markantu je uchovana pouze informace o jelpo,tpstatni Udaje jsou Wjn
ignorovany.

Na tomto mist mizeme pejit k minimalni a maximalni entropii, kterou lzéslzat z otisku
prstu, na zaklatduvedenych rovnic. Minimathmusi byt v otisku prstu nalezeno 12 markant
(pravidlo 12 markarit pro jednoznéné rozliSeni dvou otiskprsti — viz. FBI / BKA nebo
[1,2]). Prominimalni entropiipotom plati:

(217)1%1&212)[(24)12 1: 2243: 1,4135] 1d (4)
Pro vypa@&et maximalni entropie éiZeme pouzit afth 368 markarit, které jsem spatali
diive. Promaximalni entropipotom plati:

(217)368— 1&2368)|12 4) 368 ]= 2 8075__ 6,564-D 1024( (5)
Aplikujeme-li vySe zmidny krok kvantizace tj. redukce pozic v otisku prstu (k zafist

opakovatelnosti), vysledkem je pochopitelnizsSi entropie. Pro redukci entropieizeme
pouzit nasledujici vztah:

O, =nl,, n=12,.. (6)

Priklady aplikace kvantizace na mnozZinu markgetmozné nalézt v tabulce 1.

Tabulka 1: Kombinace a entropické faktory pfamé koeficienty kvantizace

RozliSeni Patet mist = Paiet| Paet Maximalni Entropicky
0, =nlo, bita na zakddovaniumistitelnych entropicky faktor pro
odpovidajicich pozic | markanti Py faktor proPy Py =12
n=1(go=0,33mm) |30x 45 =1350=> 2" |345 ~ 2% ~ 27
n=2(go=0,66mm |15%x 22 =330=>2° |88 ~ 77 ~Z%°
n=3(0o=1,00mm |10x 15=150=>2° |40 ~ 2% ~ 2
n=5 (dp=1,66mm) |6x 9 =54= 2° 15 ~ 2> ~ 2%
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Entropie v hlasu

Nalézt hodnotu entropie v hlasu neni v Zadnéipaot tak jednoznéné, jak tomu je u otisk
prsti. Divodem pro toto tvrzeni jeiedevsim fakt, Ze hlas neni stacionarni, tgnimse

v prabéhu ¢asu, a proto extrakce informaci, které by byly dmhé robustni a odolné
zmeénamcdcasu, neni jednoduchou zalezitosti. DalSim negativiaktorem je ta skut@ost, ze

z hlasu Ize extrahovat mnoho informaci agjké stanovit, ktera z nich je ta prava. Konkrétni
hodnoty entropie Ize jen velmizko vyjadit a vzdy je pateba zvolit mnoZzinu ifiznaki, na
niz je vyjadeni hodnoty entropie zavislé.

Zkusme vyjit z nejzakladiBich charakteristik hlasu — takovych, kterymi p@za i clovék
¢lovéka. Jsou tchlasoveé frekvenceeci, které jsou fimo zavislé na konfiguraci hlasového
traktu. Prvni jezakladni tonveci, coZ je hodnota, kterou Ize velmi delovlivnit a v praxi je
jeji pouziti stejd vhodné, jako pouziti obvodu pasu k rozpoznaningdiJeji poloha se
naléza v intervalu od 50 Hz do 500 Hz. Krbméakladni frekvence Ize i nalézt rgkolik
dalSich vyznamnych frekvenci, které se projevigidpvsim fi vysloveni samohlasek, ale i
nich. Jejich frekvetni rozsah velmi zavisi na konfiguraci hlasovehéttrandpovidajici tomu,
co pra¥ tikdme. Podstatnse liSi konfigurace hlasového traktéi pysloveni jednotlivych
hlasek. Prvni formant lezi na frekvencich od 300dd800 Hz, druhy ca. od 800 Hz do 2300
Hz [5] (hodnoty jsou pouze oriertsi a mohou se celkem vyzna&lisit u riznych jeding).
Nejvice zajimavé z hlediska rozpoznavani msickh jsou vysSi formanty, protoZze se t#m
nedaji ovlivnit a charakterizupparvu hlasy coz je informace, kterd by byla vhodna jako
rozpoznavaci znak. Nezavrhujme vSak ani prvni fotyaprotoze kazdy z nas mluvi
odliSnym zmisobem a jinak konfiguruje 8y hlasovy trakt, coz ma za néasledek rozdilné
pozice formant na frekvedni ose. Je iejmé, Ze je-li pozice formaitdo jisté miry
ovlivnitelna, je nutné vychézet z hodnot, kteréujswangiené v delSimtasovém intervalu,
protoze okamzité hodnoty mohou byt &mny. Dostatén¢ kvalitni informaci se zda byt
praibéh dlouhodobého LPC spektrpl]. V pribéhu tohoto spektra Ize pozorovatkolik
maxim (typicky az jedenact), ktera se liSi u jedmgeh mluwich a u jednoho mlwiho
zastavaji relative stacionarni. Na obrazku 2 Ize ¥idpriklad takového spektra ariglad
pozice maxim u &kolika hlasovych vzonk téhoz jedince.

=] &Sl - 1 2 3 4 s 6 7 8
SN o —fm n=123456
30 max  §mar L 8 1
e f 20 ¥ % =8
4 e v pmax
3 =} =3 In
0+ iz Jmex s mar 20 % & H
V e e o % g B j? AR
1} ok % P &S B
45 % mar
0F ob > 3n
o <1 ];max
A0f a0l max(i ) e
ma
s ! W
20+ 20k (7 O fmax
2 ming7=) 7
&) I 1 I I 1 — a0 L L L L I —
o 2000 4000 BO00D 8000 10000 a 2000 4000 6000 8000 10000
JTHz] JIHz]

Obrazek 2: Vlevo je dlouhodobé LPC spektrum s \gmien osmi maxim a vpravo jsou
pozice jednotlivych maxim extrahovanych z LPC spektekolika vzork téhoz jedince.

Je Zejmé, Ze pozice maxim se nachazi sitém intervalu. Musime brat v Gvahu, Ze je dana
vzorkovaci frekvence signadtim i maximalni frekvence, kterou & muzeme uéit. Dale
musime brat v Gvahu rozptyl polohy maxim u jedinghlov¢iho. Pokud bereme toto jako
fakt, dochazime k z&w, Ze musime polohu maximacilym zpisobem kvantizovat. Ve [3]
je ukazan postup kvantizace a postup, kterym hgonaveno, Ze kvantizai krok je uten na
zaklad ne¢kolika dlouhodobych spekte¢jmz je zajiséna jedin€nost. Krongé kvantiza&niho
kroku je také pdtba specifikovat p@teini posun a toleranci. Vysledkem je, Ze kazdy
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jedinec bude mit jiny kvantizai krok a pgatecni posun. Celkovy rozsah vyslednych hodnot
byl omezen na 256 a vysledna hodnota je ¥itpgana jako zbytek posteni touto hodnotou.
Pouzijeme-li osm maxim (coz je §at, ktery ma dlouhodobé spektrunit&iny mluwich),
miZeme tvrdit, Ze entropie jednoho vzorku f& Zeba k zakédovani maxim je pitba osm
hodnot z intervalu 0-255, tedy osm tytoz odpovida 64 kim. Chceme-li vyuzit i absolutni
hodnotu daného maxima, musime brat v pot&olik zakladnich faki. Absolutni hodnota je
silné zavisla nejen na sile hlasu, kterotzmme libovold meénit, ale i na nastaveni mikrofonu
a jeho citlivosti! Toto sild omezuje moznosti vyuZziti absolutni hodnoty danéfexima.
Zobecnime-li uvedeny postup a ozZime-li patet maximL, patet biti/maximumB,, pak Ize
entropii vyjadit jako

E=2"% 7
Je v8ak nutné si gdomit, Ze toto je jen jedna z mnoha moZznosti! Zilize extrahovat
mnohem vice informaci a je jen otazkesu, kdy se podanalézt vhodnou kombinaci.

Slovo za¥rem

Z predchozich dvoucasti mizeme utvéit nasledujici zasry. U otiski prsti (za vyse
definovanych podminek) Ize pouZzit k vy entropické sily nasledujiciho vzorce:
Ry -1 Ry -1

E=(2%)" @2vif2%)" " (8)
kde Py je paet nalezenych (umistitelnych) markantNg je paet pozic v &jakém
konkrétnim pipact (zavisly na niZzce pixel) a Ng je paet gradieni, tj. sneri. Jako
interval, ve kterém fi¥e leZet teoreticka entropie, definujeme®22%°">  niicem? se jedna
jen o teoretickou hodnotu. V praxi je nutné pol@ntizani krok, gip. samoopravné kody,
které vyznamé redukuji celkové mnoZzstvi entropie (viz. tabulka I kdyZz redukujeme
mnoZzstvi informace i na relatignnizkou Uroveé, je bitova délka kolem 150 ARitjiste
posta&ujici k pouziti pro symetrickou kryptografii. Samgtproces generovani biometrického
klice z otisku prstu [1] je ovS8em mnohem slgZit, zejména zitvodu opakovatelnosti a
zarover ponechani dostateé rozmanitosti, aby od jiného uzivatele nemohl fguytkorekci a
toleranci generovan stejny &li
V piipact hlasu je situace mnohem horsi. Chceme-li geneikdicgtmusi platit, Ze tento Kii
musi byt znovu kdykoliv vypsitatelny z nového zvukového zaznamu téhoz jediRakud
tomu tak nebude, nema smysl| htiva kli¢i a jeho extrakci z hlasu. Konkrétniildad
hodnoty entropie udava vzorec (7). Je to jen jedmmoha moznosti jak z hlasu vygenerovat
kli¢. Otazkou astava, do jaké miry je to hodnota vhodna z hledgbakovatelnosti ziskani
stejnych hodnot i v jinéntase. Po mnoha Uvahéch si trouféiti, Ze hlas je pro dely
generovani kiie dosud nevhodny, protoze nebyly nalezeny takofa¥nrace, které by byly
dostaténé stacionarni a &done nentnné, stasem, psychickym nebo zdravotnim stavem
jedince.
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D. MikulasSska kryptobesidka 2005 ms
http://www.buslab.org/mkb/

Workshop o kryptologii a inforntai bezpénosti se letos uskutei 1.- 2.12.2005. Mistem
konani je hotel Olympik v PrazeRegistrace se uzavira24.11.2005.Tentokrat budou
souasti programutyii zvané pispivky od skwlych odborniki ve své oblasti:

LubosS Brim — Automated Formal Verification

Pracuje na Masarykéwniverzig€ v Brr¢, kde se zabyva formalni verifikaci, logikaiasow
kritickymi systémy, verifikdnimi nastroji a distribuovanou verifikaci. Na wankgu bude
mluvit o automatizované formalini verifikaci.

Georgie Danezis — An Introduction to Traffic Analysis

Od léta pracuje na univergiv Leuvenu. Do té doby se mu ale pbldave spolupraci s
dalSimi skeélymi odborniky (Adrei Serjantov, Ross Anderson) tdbsoblast analyzy
bezpénosti anonymizénich systém a Gtoku na & na pevné zaklady zaloZené na teorii
informace. Provede nas uvodem do analyggva&ho provozu.

Dieter Gollmann — Protocol Design: Coming Down from the Cloud

Asi nemusim pedstavovat. Mnoho z vas gstna ske¢lou knihu "Computer Security”, ktera
se velmi brzy déka druhého rozgtného vydani. Dieter stravil §v¢as na Royal Holloway,
Universities of London, Karlsruhe, Graz, QUT Brisba Microsoft Research in Cambridge.

Christian Rechberger, Vincent Rijmen —  Recent results on SHA-1 and SHA-256

Christian je doktorskym studentem u Vincenta Rijmese kterym jiz publikoval kolik
¢lanka na téma bezgeosti haSovacich funkci. Bude mluvit o bespesti funkci SHA-1 a
SHA-256. Jist zajimaveé téma v poslednich dvou letech...

Kromé zvanych pednések vybral programovy vybor k prezentatigsispsvka, které shledal
dostateng¢ kvalitnimi pro prezentaci na MKB 2005. Jsou to:

Bypassing personal firewalls under Windows NT or: f eel free to fix them on your own (Petr
MatouSek)

In this paper the autor will present two widely Wmmogeneric methods that allow distributed
processes to access restricted resources thatt aftécjust Kerio, but other firewall

applications as well...

One-Time HNP or Attacks on a Flawed El Gamal Revisi ted (Tomas Rosa)

We present a modification of the well-known hiddammber problem (HNP)... We Show
that carefully designed instances of OT-HNP can used to break certain flawed
implementations of public schemes efficiently...

VyuZzitie zlozitosti suborovych formatov na vytvaran ie zmysluplnych MD5 kolizii (Ondrej Mikle)
Vyuzivame jednu znadmu Kkoliziu poblukovant Dr. Wargo na demonStraciu péru
samorozbalovacich archivov s rovnakymi MD5 hasndréale po rozpakovani vygeneruju
Uplne rozdielne subory...

Slabiny Sifrovacieho algoritmu Puzzle (Martin Stane  k, L. Stanekov@)
V ¢lanku analyzujeme nedavno navrhnuty Sifrovaci digis Puzzle, weny na efektivne
Sifrovanie videodat v realnotase...
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Srovnani protokol & pro "Remotely Keyed Encryption" (Petr Svenda)

Protokoly RKE umo#uji prenést ¥tSinu operaci na stranu hostitele a zaiopenechat
Sifrovaci kIE pouze n&ipové karé. Prispivek popisuje znamé RKE protokoly a provadi
jejich funkéni a vykonnostni srovnani...

Jestli se vam to jeSpadd nezd4 dost, tak dalSimi "poloZkami" v programddu panelova

s i s

vysledki studentské soéite KEYMAKER.

Predbézny program
1. prosince 2005dtvrtek)

U kazdého fispivku je min. 5 minut pro dotazy a diskusi k tématu

9:00 — 10:00 Registrace
10:00 — 10:10 zahajeni workshopu
10:10 — 11:10 George Danezis — An Introductionraffic Analysis

11:10 — 11:40 Petr MatouSek — Bypassing persoreélls under Windows NT or: feel
free to fix them on your own

11:40 — 12:10 Petr Svenda — Srovnani protibkob "Remotely Keyed Encryption"
12:10 - 13:00 KEYMAKER, vyhlaSeni vysletlk sponzor Grisoft

13:00 — 14:10 obed

14:10 — 14:40 Martin Stanek, L. Stanekova — SlaBifrpvacieho algoritmu Puzzle

14:40 — 15:10 Ondrej Mikle — VyuZzitie zloZitostilmrovych forméatov na vytvaranie
zmysluplnych MD5 kolizii

15:10 — 15:40 prestavka na kavu

15:40 — 16:40 Christian Rechberber, Vincent RijmdRecent results on SHA-1 and SHA-
256

16:40 — 18:10 panelova diskuse
18:10 — 18:30 konec prvniho dne
18:30 — vecere
2. prosince 2005 (patek)
8:55 — 9:00 zahjeni druhého dne workshopu
9:00 — 10:00 Dieter Gollmann — Protocol Desiganting Down from the Cloud
10:00 — 10:30 prestavka na kavu
10:30 - 11:00 Tomd&s Rosa — One-Time HNP or Attacka Flawed El Gamal Revisited
11:00 — 12:00 LubosS Brim — Automated Formal Veation
12:00 — 13:00 tombola (sponzor Microsoft)
13:00 — zawr workshopu
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Mikulasska kryptobesidka se kona letos popaténioteat se nam podito ziskat velmi
kvalitni prednaSejici — a to jak pro zvan&egnasky, tak i pro ipdnasky vybrané
programovym vyborem.

Nasim hlavnim cilem je vyt prostedi pro neformdlni vysmu informaci a napadz

minulych, sodasnych i budoucich projektDoufame, Ze nam v tom i letos pobete svou
Gcasti!

Srda’né vas zvou vSichnélenové programového a organigaiho vyboru.
MikulaSskou kryptobesidku péda TNS, a.s. a BUSLab, za podpory

‘ | LOOK
I LISTEN &
eracorm I COMMUNIGATE
TECHNOLOGIES

Sponzor tomboly

Microsoft

Sponzor sowze KEYMAKER
) 2

Medialni partn#é

IQI'

PIGICTN
uy”

Dilezité linky:

web konference http://www.buslab.org/mkb

upoutavkovy letak http://www.buslab.org/mkb/poster.pdf

web KEYMAKER http://www.buslab.org/mkb/cfp_keymaker.htm
upoutavkovy letak http://www.buslab.org/mkb/docs/KEYMAKER-poster.pdf
registrace https://www.buslab.cz/conftool/

p redb&zny program http://www.buslab.cz/mkb/program.htmi
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E. Konference IT SECURITY GigaCon
http://www.bin.org.pl/cz/

Srden¢ zveme vSechnytend&e Crypto-Worldu na konferendir SECURITY GigaCon
Bezpeanost a spolehlivost inform&nich systénii, kterd se bude konat dne 23.listopadu
2005 v hotelu Step v Praze.

Na konferenci je vstupdarma podminkou tasti je pouzeegistrace

Konference se zabyvaianymi aspekty inform&ni bezpénosti - od kryptologie, i@s e-
komunikaci az pd@eSeni a technologie, které z&ji spolehlivost a bezgaost informénich
systént.

Na (tastniky konferenceéekaji (mimo zajimavychipdnasek a materiakonference) i dalSi
piekvapeni. MzZete se nap zastnit soutze o ti libovolna linuxova Skoleni z nabidky
spole&nosti EIITE. Dale deset z vylosovanychéadtniki ziska knizni odrnu od
vydavatelstvi Zoner Press (bestseller spisovatelea |Ericksona - Hacking — wsmi
exploitace)...

Paadatelem sogfe je tym Software-Konferencje
http://www.konferencje.software.com.pl/main/
Oficialni stranka konferencéttp://www.bin.org.pl/cz/

Medialni partné konference:
Crypto-World , Computer Press, Zoner Press, Linux+, ePrfofiDetabazovy skt

F. O<d¢em jsme psaliv listopadu 1999 — 2004
Crypto-World 11/1999
A. Jak je to s bezpaosti eliptickych kryptosystéi? (J.Pinkava) 2-4

B. Znamy problém fistupu k zabezgenym servairm pomoci protokolu https
s aplikaci Internet Explorer 5 v systému Windows AT s aktualizaci SP4 4-5

C. Y2Kcount.exe - Trojskyid v patitacich 5
D. Matematické principy inforn@ai bezpénosti (J.Sotek) 6
E. Letem Sifrovym sétem 6-8
F. E-mail spojeni 8
G. Trocha zabavy na z&n(malované Kzovky) 9

Crypto-World 11/2000

A. Soutz ! Cést lIl. - Jednoducha transpozice 2-6
B. Pisobnost zéakona o elektronickém podpisu a vykladnitd pojni

- Informace o pednésce 7-9
C. Rozjiméani nad ZoEP, zvl&éJtak nad § 11 (P.Vondruska) 10-13
D. Kryptografie a normy Ill. (PKCS #5) (J.Pinkava) 14 -17
E. Letem Sifrovym sétem 18 -19
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