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Abstrakt

Architektura Secure Inter-Network Architecture (8)N umoZuje bezpenou
komunikaci v ramci virtualni privatni git(VPN) s IP Sifrovanim (layer 3). Je zaloZzena na
mnoha komponentech, které jsouulpzre zdokonalovany a rzpisobovany novym
pozadavikm.

1. SECURE INTER NETWORK ARCHITECTURE

1.1  Co je SINA (Secure Inter-Network Architecture)
SINA je teSeni, které umabje bezpénou komunikaci péitaca
Et':—ﬂ piipojenych do si& Tento systém je zaloZen na principu vyerd

1 Sifrovanych tunél (VPN) mezi jednotlivymi komunikujicimi
* pacitati ¢i LAN. SINA ale neni jen IP Sifrator. ArchitektuiINA
' se sklada zdkolika pribézne rozSktovanych produkt, které v sob

integruji nize uvedené vlastnosti. SINA je navicdparovana
technologiicipovych karet a kompletni PKI

1.2 Rivod SINA .

SINA vznikla pod z&stitou dmecké statni organizace BST%&’;‘W e
(Bundesamt fur Sicherheit in der Informationstekhmnie spolupraci \‘@h rmationstechnik
s firmousecuwet.

1.3  Certifikaty SINA
Architektura SINA byla schvalen&polkovym UGFadem pro bezpé&nost
informacénich technologii(BSI) jako vhodna proienos utajovanych informaci a

po bezpeénostni klasifikaciTOP SECRET (PRISNE TAJNE) — coz? je v fipad

feeni zaloZzeného na internetovém protokolu unik&egeni SINA obdrzelo od

NATO vroce 2003 certifikaci pro ifpnos klasifikovanych informaci do stupr -
»NATO-SECRET". V lednu 2005 ziskal@eSeni SINA Box S certifikat pror@nos § [ |
klasifikovanych informaci EU na stupeCONFIDENTIAL EU v¢etns. Probiha 1.~
certifikace Narodnim bezpenostnim trfadem Ceské republiky na stupeutajeni
TAJINE.

1.4  Primyslové standardy

Architektura SINA vyhovuje standarduPSeg RFC 2401-2412. Z dalSich
implementovanych standardraiznych rozhrani implementovanychieSeni SINA dale
uvadime RFC 1777 (LDAPv2), RFC 2104 (HMAC), RFC 23@FKey), RFC 2459
(X509v3), RFC 2510/2511 (CMR) ISO IEC 15946-2 (EC-GDSA).

Pro feSeni vzdalenych individualni uzivatelkteti by mohli byt vybaveniieSenim
SINA-Think-Client (terminalovy klient), jsou impleamtovany protokoly RDP (Microsoft),
ICA (Citrix) a X11.



1.5 Kdo SINA pouziva

SINA je pouzivana vSude tam, kde jsou kladeny vgsaldroky na zajishi
bezpeénosti. NejlepSim pkladem je 8mecké ministerstvo zahramich \&ci, které pouziva
SINA k zabezp&eni komunikace se svymi zastupitelskyriady.

1.6  Vlastnosti SINA

Vysoka bezpgnost

* Na rozdil od komemn¢ dostupnychieSeni je SINA postavena s pouzitim tzv. ,Open
source software”, coZz znamend, Ze zdrojovy koédlije pod kontrolou viejnosti. Lze
tedy auditovatireSeni proti zabudovani ,zadnich vratek®, ktera sehoon teoreticky
v proprietarnicifeSenich nachazet.

* Autentizace uzivatele je prov&ta pomocicipovych karet, které sina”™
Ize generovat v integrované infrastruiauPKI. [ secunet
* Pouziti technologie PKI detrg elektronického podpisu zatuje P ANt

duvéryhodnost penasSenych dat. Technologi&povych karet
zamezuje zneuZiti systému neopr&wu osobou.

» Architektura je dale vybavena funkcemi&@owvani a subsystémem pro detekci napadeni a
reakci na .

* VieSeni SINA jsou implementovangzné krypto algoritmy. A to hil softwarové a nebo
pro vySSi stup& utajeni hardwarové. Hardwarové algoritmy jsou ienpéntovany
prostednictvim kryptctipu na specialni PCI kartktera je vliozena do PC, na kterédzib
SINA. VSechny Sifrovaci algoritmy jsoufipojeny ges jednotné a otéené API, coz
otevira moznost na implementaci dalSich algatitm

RozSkitelnost

Seti finanéni prostedky za nakup dalSich technologii — SINA je
mozné pouziti pro Sifrovani hlasovyctrepos: (voice/IP)ci
videokonference

Flexibilita

SINA nenuti zakaznika do pouzivani vyrobcem defamych
politik, ale umo#uje implementacitrznych bezpénostnich nastaveni. Z jedné stanice lze
realizovat pistupy naiiznych urovnich bezgaosti.

Otevirenost
Umoziuje implementaci tUznych kryptoalgoritmh. Volba
kryptoalgoritmu je na zakaznikovi, SINA podporuj®/Sebo i

HW Sifrovani. Lze zvolit algoritmy implementovan@odenosti - .
secunet (nap 3DES, AES) nebo zvolit narodni (firemni) Sifrova . i = - = L
algoritmus). -

Univerzalni aplikovatelnost

Architektura SINA vyuziva vyhradgnoswdéeny standardni PC hardware, ktery je efektivni
z hlediska néklatla Ize jej dodavat dlouhod®bArchitekturu je navic mozno integrovat do
kazdé nizSi IT infrastruktury zaloZené na protok&luRozhrani podporuje &i10/100/1000
Mbit (TX/FX), s rozhranimi WaweLAN (802.11b), tokeimg, PPP, PoE.



Skalovatelnost

Architektura SINA je v sotasnosti pedstavovana nasledujicimi produkty:

» SINA-box (minimalizovany a zodoémy SINA-Linux, portace na standardni ,Intel based"
PC nebo tempestované PC, zardadsystému z CD-ROM, volitelny Sifrovaci algoritmus
konfigurace n&ipové kart).

* SINA-Thin-Client (klient pro terminalovy server, @& ukladani senzitivnich d&fzeny
pristup prosednictvim ¢ipovych karet pro fistup kinformacim siznou Udrovni
informaini bezpénosti — v jednom okamziku lze mit az 6 terminaldvysessions
k riznym terminalovym servém (RDP, ICA, X11)).

* SINA-Cluster teSeni pro dosazeni vysokého vykonu a dostupnastazgni propustnosti
systému az 400 Mbit/sec).

» SINA-Virtual-Workstation (plnohodnotna pracovniritae, hostovani n&apMS Windows
jako virtual machine pod opef@m systémem LINUX).

* SINA Management Console — komplexni ,all-in-on&gSeni pro management SINA
architektury. SINA Management Console unngg definovani bezgaostnich politik pro
jednotlivé kryptografické prostdky. Zarové umoziuje vydefinovani bezgeostnich
pravidel a to jak na urovni sdileni celého rozsatt) nebo jednotlivych IP adres az po
vydefinovani pistupu na konkrétni IP adresyigadré konkrétni port (porty). Databaze
bezpénostnich politik je vytvtena po analyze p@b a nastaveni
pravidel komunikace. Tato databaze musi respektdeztpeénostni [
politiku. Mezi dalSi komponenty Management Conguédi nag. PKI,
CA, SQL databaze pro logovani, atd.

Vysoka vykonnost
Prenosova vykonnost je Skalovatelnd v rozsahu od a@l@l@D Mbit/sec (nap pii pouZziti
algoritmu AES (192 bit) na Pentium IV 2.4 GHz |aesdhnout az 90 Mbit/sec).

Prakticky p riklad architektury SINA
Pro @ipad bezp&éeé
; @ wag 4 71, komunikace dvou nebo vice
: \] % FD?Q\“\P LAN jsou nutné pouze SINA-
N N » Boxy umisEné na vstupu nebo
Y/
wa
: L

vystupu do LAN. Nazori to
demonstruje nasledujici
obrazek.

SINA {eSeni vytvé
.bezp&nostni® vrstvu nad
komunika&ni infrastrukturou
(dale jen KI). Z pohledu SINA
je Kl povazovana jako
.nebezpéné" prostedi a
veSkerd komunikace ips Ki
(WAN) je tedy Sifrovana. Nad
touto infrastrukturou je mozno
vybudovat progednictvim
SINA bezpéné VPN. Pokud to umabje bezpénostni politika aplikace, je moZno
nastavenimiznych politik VPN tunal vytvaret VPN tunely s rozdilnymi parametry (IPsec,
Sifra, ..) pro penos utajovanych a neutajovanych skntesti.



SINA umoziuje nastavit izné Sifrované ,tunely“. Jejich et neni licetiné omezen,
omezeni je dano pouze HW konfiguraci (hagi 128 MB operani pangti je mozno mit na
jednom SINA boxu az 4 000 aktivnich tulelKazdy VPN tunel (security associationjize
mit jinou bezpénostni politiku (tim se rozumi napjiné nastaveni paramétiPsec, jiny
Sifrovaci algoritmus, atd.).

Vyznamnou je i moznost fipojeni jednoho uZivatele k nékolika )In \hih
informaénim zdrojim s niznou Urovni bezpénosti (terminalové puwereﬂ
pripojeni prostednictvim SINA Thin Client).

DalSi podrobnosti Ize nalézt mavw.secunet.czi www.bsi.de.

secunet

2. ZAKLADNI P RINOSY SINA

1. KompletniteSeni zabezgené a certifikovatelné on-line komunikagégnohodnotna
obousmérna on-line IP konektivita).

2. Implementace SINAnevyZaduje jakékoliv zasahy do architektury inforgmach
systéni (jako nap. instalace VPN klierit na PCCi aplikatni servery) nebo zasahy do
komunika&ni infrastruktury (transportni vrstva). IS nemusSit komunikani
bezpeénost. Bezpénost je pro uzivatele a aplikace zcela transparentn

3. Vyuziti jedné prenosové infrastruktury prdeSeni celéfady mhznych projekl —
rastovy potencial (kazdy fize mit @i jedné technologii svoji virtualnioddélenou
Sit’).

4. Informa&ni bezpénost komunikani infrastruktury jefreSena jako zcela transparentni,
tzn. je mozno pouzilibovolné SW teSeni (bezpmost je nezavisla na typech
souwasnych, ale i budoucich aplikaci) pro implementgortalu, dokument
management systémti archivu dokumerit nebo jiz hotovéreSeni —ochrana jiz
vynaloZenych investic

5. Vynikajici pomér cenal/vykon (jedna licence SINA bez technickych prestd je
pod 3 000,- EUR).

6. Neomezeny poet VPN Sifrovanych tunel a po¢et koncovych uZivateti v SINA
chraréné siti (omezeni dano pouze vykonnosti HW).

7. Jako vlastniignosovou $ilze pouzit gkterou z jiz existujicich siti jako naKIVS,
resortni WANCI firemni WAN. SINA ieSi bezpénostni vrstvu nad toutor@nosovou
siti.

8. NavrhovanéeSeniovéienov nékolika rozsahlych implementacich v SRN.

9. MoZnost implementaceif@dujednotek mésiai.

10.Soubézny pristup do siti (k inform&nim zdrojim) sraznou urovni informani
bezpeénostiz jednoho pditace (SINA Thin Client).

11. Potencial dalSiho rozvoje (stejna infrastruktpouZitelna nap pro voice-over-IP,
videokonference ...).

12. Otewvenost architektury pro implementam@rodni Sifry.
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