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A. Co se stalo s haSovacimi funkcemi?

anebprehled udalosti z posledni dobyéast 2
RNDr. Vlastimil Klima , http://cryptography.hyperlink.czv.klima@volny.cz

Vlastimil Klima:
"SHA-1 bude do roka prolomena."

Odpowd’ na dotaz posluckia na semind
Cryptofest, Praha, 19.3.2005:
Kolik davatecasu SHA-1?

Abstrakt
Z praktického hlediska se Idime s haSovacip
funkci MD5. Z teoretického, a pro mnohé i
praktického hlediska, se I®ume s haSovaci
funkci SHA-1. Jako posledni prakticky bezpé

haSovaci funkce tstavaji ty ve iid¢ SHA-2

(funkce SHA-256/384/512/224). Hleda se no
koncept haSovacich funkci, nebani #ida SHA-

2 nema ty teoretické vlastnosti, které bychom
u kvalitni haSovaci funkcer@dstavovali.

lll. Blok, tykajici se iterativnich haSovacich funkci

V tomto bloku ukadzeme, Ze zaklad vSech modernigovecich funkci - iterativni princip
- je teoreticky Spatny. Odhaleni, kterdngsly dw hlavni prace v minulém roce, ukazuji, ze
iterativni hasSovaci funkce jsou postaveny na Spatie@retickém zaklag ktery oddaluje tyto
funkce od Zadoucich ndhodnych vlastnosti (od n&klvalorakula). Nezbytné pojmy a fakta
jsme umistili do dodatku. Jeho text vychazi iedqmnasky [VK2005c], kde naleznete Sirsi
vyklad k haSovacim funkcim. Nyni uvedeme hodnoeerévry z obou kiéovych praci.

1. Generické problémy iterativnich haSovacich funkic

Generické problémy haSovacich funkci ukazug drace. Prvni f@dstavil Joux [Joux04] na
konferenci Crypto v srpnu 2004 a druhy Kelsey-S@mpfKS2004] v listopadu 2004. @b
dv¢ prace ukazuji, Ze iterativni konstrukce hasovaokée implikuje zn&ou odliSnost této
funkce od ndhodného orékula.

[Joux04b] A. Joux: Multicollisions in iterated hainctions. Application to cascaded
constructions. Proceedings of Crypto 2004, LNCS23pages 306-316.
Joux ukazuje, ze
1) u iterativnich haSovacich funkci Ize docilbhnohonasobné kolize mnohem
jednoduseji nez ve srovnani s nahodnym orakulem
2) kaskadovita konstrukce F || G pomoci dvou haSovacich funkci pozbyva smysl
neba’ otekdvana slozitost nalezeni kolize nenicawem dikich slozitosti, ale spise
soutem
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Poznamenejme, Ze kaskadovitou konstrukci pouzngijieri architekti k tomu, aby ze dvou
slabSich funkci vytwili silngjSi nebo aby ze dvou nezavislych haSovacich fualaiatSim
haSovym kédem vytvudi silnéjSi haSovaci funkci s dvojnasabdlouhym haSovacim kddem,
a tedy poskytujici neporovnatéhayssi bezpenost.

Intuitivné se totiz dekavalo, ze slozenim haSovaciho kodu funkce F cedal bita a
haSovaciho kodu funkce G o délce kogqubita vznikne kvalitni haSovaci funkce F || G o
délce kédu p+ ny a sloZitost nalezeni kolize bude tdk*29"2 Joux ukéazal, Ze misto toho je
to mnohem méh a to /2 * 2"2 + 292 tedyradows stélecislo 2'9% nebo 2.

Pokud se tykd mnohonasobné kolize, jedna se spigeretickou zalezitost, ukazujici, ze
haSovaci funkce se vyrazndliSuje od ndhodného orakula.

[KS2004] John Kelsey, Bruce Schneier: Second Pgasi@n n-bit Hash Functions for Much
Less than 2n Worlkqttp://eprint.iacr.org/2004/304November 15, 2004
Kelsey-Schneierova prace
1) obsahuje vyrazrzlepSenou metodu konstrukce multikolizi oprotixiou,
2) umoziuje konstruovat druhy vzor zpravy u iterativnich haSovacich funkci se
sloZitosti cca 2*%% + 2" pro velmi dlouhé zpravy o délcé Blizké 2”2

Konkrétre pro SHA-1 Ize ke zprévo délce 2° bajti vytvoiit druhy vzor se slozitosti*? na
rozdil od teoretické sloZitosti?.

Kelsey-Schneierova prace je velmi vyznamnd tedagtizejména bod 1), ale méa i praktické
dasledky (bod 2). Dnes je sice sloZitos?®2moZno povaZovat za vypetns nedosaZitelnou,
ale je to prvni prace, kterd umnge nalézt druhy vzor zpravyripomeneme-li si slova NSA
"tyto Utoky se mohou pouze zlepSovatizame v budoucnucéekavat snizeni této hranice.
Pokud by se sniZila pod anosnou mez, byl by todt&jpiiilom v oblasti haSovacich funkci.
Zopakujme, Ze nalezeni druhého vzoru zpravy proves funkci s délkou kédu n hitma
mit teoretickou sloZitost "2 oproti sloZitosti 2? pro nalezeni kolize. Jsou to tedy
neporovnatelé rozdilné ulohy a zde byloiedloZenotreSeni, které neni daleko od hranice
bezpénosti.

Zavér k novym zjisténim kryptoanalyzy iterativnich haSovacich funkci

Rada pednich kryptolog se shoduje v tom, Ze je nutno zahdjit prace tiejv@ mezinarodni
soutzi na novy koncept haSovacich funkci, nélerativni funkce nespulji pozadovaneé
bezpeénostni vlastnosti.

Uvedené odhalené vlastnosti jsou teoretického ralaijednoho dne by se mohly projevit
zcela prakticky. Proto je nezbytna &ma konceptu.

2. NIST doporucuje prechod na SHA-2 do r. 2010

Americky standardizmi UGrad NIST, ktery za standardy haSovacich funkci ottligwydal
25. 8. 2004rohlaseni k tehdejSim vysladk na [NIST05a], z #hoz vyjimame:

* Doporuiuje se pouzivatidu funkci SHA-2.

e Do roku 2010 sefedpoklada opuéhi i SHA-1 a pechod na SHA-2.
Po oznameni moznosti nalézt kolizi SHA-1 74 @peraci NIST23. 2. 2005svoje dive&jsi
stanovisko jestvice podtrhl [NISTO5b].
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3. T¥ida haSovacich funkci SHA-2 (SHA-256, 384, 512 a®)2

Z diavodu zvySeni odolnostii¢i kolizim je od 1. anora 2003 k dispozici nova itej
haSovacich funkci SHA-256, SHA-384 a SHA-512 [SHA&2od Unora 2004 SHA-224
(dodatek [SHA-2]). Tyto funkceichazi se zvySenim délky hasového kodu na 256 a3
bith (SHA-224 ma 224 bitovy hasovy kéd), coZ odpovit@itsti 228 2'% a 2°° pro
nalezeni kolizi narozeninovym paradoxem. To je ¢dnz dost vysoka slozitost a také to
odpovida slozZitosti utoku hrubou silou tiedelky klic¢t, které nabizi standard AES.

Pokud se tyka konstrukce novych funkci, jsou vepudobné SHA-1 a pouZivaji stejné
principy, pracuji vSak se slo§imi funkcemi a SirSimi vstupy. Podrobnosti |zdéat v
uvedenych standardech. Jejich cilem bylo poskyte&i$i odolnost proti kolizi a nabidnout
odpovidajici bezpmost jako klée pro AES.

Tyto funkce jsou iterativniho charakteru, takze imapretické nedostatky, zn&mé vyse.
Proto by bylo vhodnéigjit na jiny koncept konstrukce.

4. Hodnotici prace

[HOSCHO5] P. Hoffman, B. SchneieAttacks on Cryptographic Hashes in Internet
Protocols Internet-Draft, March 25, 2005itp://www.ietf.org/internet-drafts/draft-hoffman-
hash-attacks-00.txt

Dokumentsumarizuje vSe, co je znamo o UtoaiehhaSovaci funkce a tyka se internetovych
protokoli, takZe jeho platnost je ve skémesti vSeobecna. Zarowvekonstatuje, Ze existuje
vSeobecna neshoda v tom, co z toho vyplyva a @oeat. Dokonce se konstatuje, Ze i &uto
tohoto internetového dokumentu maji odliSny nazarta jak reagovat na stasné utoky.
Nicmére se shoduji v tom, Ze migrace na SHA-256 neni rdahoa Skodu plus Ze aplikace
by mely byt pripraveny na pouziti haSovacich funkci s delSim kadeokud tyto viastnosti
nemaji, nély by byt brzo opraveny. Bruce Schneier k tomu d@ddaslovi, které se traduje v
NSA: Utoky se pouze vylep3uji, nikdy nezhorsjdaleiika: sowasné kolize MD5 se daji
najit na jednom pdtaci, utoky proti SHA-1 jsou zatim za horizontem, lalelou se pouze
zlepSovat. Délka 256 LitSHA-256 nam da mnohenrdtSi bezpénostni polSta v pipad
objeveni eventuelnich dalSich uiokBehem rkolika dalSich let by pak kryptograficka
komunita réla dat zlepSené navrhy konstrukce hasovacich funkci

Poznamka. Schneier zde cituje praci [VK2005a], &tera vSak uz aktualizaci i s popisem
metody hledani kolizi [VK2005Db].

[EUO5] Katholieke Universiteit LeuvenRecent Collision Attacks on Hash Functions
ECRYPT Position Paper, kontraktor (autor dokumeriiatholieke Universiteit Leuven, 17.
February 2005, Revision 1.1
http://www.ecrypt.eu.org/documents/STVL-ERICS-2-HASTMT-1.1.pdf

Strieny zawr: Kde je to mozné, igjit na SHA-2 nebo Whirlpool, funkce MD5 a SHA-1
pouzivat pouze tam, kde nevadi naruSeni vlastnostikoliznosti, tedy nepouZivat v
digitalnich podpisech. V kédech HMAC je mozné MD5S&A-1 pouzivat. Jedna se o
shrnujici praci projektu EU ECRYPT.
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[LEO5] Arjen K. Lenstrafurther progress in hashing cryptanalysis

February 26, 200%ttp://cm.bell-labs.com/who/akl/hash.pdf

Strweny zawr: NepouZzivat MD5 pro péeby certifikafi. Nové produkty by rly pouzivat
SHA-2. EXxistujici systémy pouzivajici MD5 nebo SHAsou ohrozeny, pokud se spoléhaji
na vlastnost bezkoliznosti. Nejsou zatim ohroZzepysystémy, kde by jejich naruSeni
pozadovalo konstrukci druhého vzoru.

[VK2005c] Vlastimil Klima: HaSovaci funkce, principy, Fiklady a kolize, prednaska na
semindi Cryptofest, http://www.cryptofest.cz/ Praha, 19. 3. 2005,
http://cryptography.hyperlink.cz/2005/cryptofest08thtm

Strweny zawr a dopordeni z této prace jsou uvedeny dale.

5. Které techniky jsou a které nejsou bezpmée

 Prolomené haSovaci funkce by se #BmpouZivat tam, kde se jedna o
nepopiratelnost, tedy u digitalnich podpisNently by se pouzivat tam, kde je
dulezita vlastnost bezkoliznosti, kde itk mize vyuzit nahodné kolize.

e Kli¢ované haSové autentizmi kody zprav HMAC ani pseudonahodné funkce
PRF a pseudonahodné generatory PRNG, které pouzivapaSovaci funkce jako
nastroje, zatim nejsou sotiasnou kryptoanalyzou doteny. (Pojmy PRNG, PRF a
HMAC viz nagriklad kapitoly 9 - 11 [VK2005c]).

* Je tu ale mozné riziko pramenici z toho, Ze mamevgimi malo informaci o
technikach prolomeni séasnych haSovacich funkci a Zze lze v této oblaskavat
pokrok. To je hrozba, kterou si kazdy musi ohodnoti

* Dale vime, Ze iterativni konstrukce haSovaci funikede k rozporu s vlastnostmi
nahodného orakula. Toirhe casem také ifinést nova odhaleni vlivu této konstrukce
na kvalitu PRNG sémito haSovacimi funkcemi.

6. Doporuéeni

» Je vhodné proveést revizi vSech aplikaci, kde jsmwzfty haSovaci funkce MD4, MD5,
SHA-0, RIPEMD a HAVAL-128.

» Je-li rektera z &chto funkci pouzita prodgly digitalnich podpis (s klasickym delem
zajiseni nepopiratelnosti), je nutno tuto funkci nahradit

e U funkce SHA-1 je nutné ji nahradit nebo zvazitikiz jejiho ponechani v kazdé
aplikaci. Jde zejména o moznost vzniku Skodytizgy, tj. argumentaci v budoucnu,
kdy by byla SHA-1 prolomena, Ze mohla byt prolomghaed, tj. v minulosti.

* Podle okolnosti provést ndhradu z&kterou z funkci SHA-2, které jsou zatim
povazovany za bezpeé (SHA-256, SHA-384 nebo SHA-512, nejlépe SHA-512
[SHA-1,2]).

» Je-li rkterd z prolomenych haSovacich funkci pouzita prelyfaHMAC, PRF nebo
PRNG, individualg posoudit, zda je toto uziti beze nebo ne.
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7. Dodatek

Tento dodatek obsahujetkieré pojmy a informace tvizi zaklad pro z&ry uvedené v
piedchozicésti. Text vychazi zipdnasky [VK2005c], kde naleznete SirSi vyklad kavagim
funkcim. Na strance &nované kolizim haSovacich funkci
http://cryptography.hyperlink.cz/2004/kolize _hasgimh naleznete také dalSi literaturu v

~oar o

Orakulum a ndhodné orakulum
Ordkulum nazyvame libovolny stroj (stroj "podivulmygh vlastnosti"), ktery na zékkad
vstupu odpovidadakym vystupem. Ma pouze vlastnost, Ze na tentfdpvedpovida timtéz
vystupem. Nahodné orakulum je orakulum, které ng/wstup odpovida ndhodnym wiem
vystupu z mnoziny moznych vystiup

HaSovaci funkce jako nahodné orakulum
Z hlediska bezpmosti bychom byli radi, kdyby se haSovaci funkcewia jako nahodné
orakulum. Odtud se odvozuji bezZpestni vlastnosti.

Bezpe&'nost z hlediska nalezeni vzoru, prolomeni haSovafttinkce poprve
Pokud se bude haSovaci funkce f: {1} {0,1}" chovat jako n&dhodné orakulum, bude
sloZitost nalezeni vzoru k danému hasovacimu koduoiar 2.

Pokud je nalezena cesta, jak vzory nalézat jedmjigdusovaime o prolomeni haSovaci
funkce.

Slozitost nalezeni kolize
Jestlize kolize zakonitexistuji, poloZzme si otazku, jak velkad musi bytarina nahodnych
zprav, aby v ni s nezanedbatelnou pepadiobnosti existovaly dvrizné zpravy se stejnou
haSi. Narozeninovy paraddka, Zze pro n-bitovou haSovaci funkci nastava kofizcca 50%
pravaspodobnosti v mnozin 2"? zprav, namisto @kavanych 1/2 * 2 Nagiklad pro
160bitovy hasovy kéd bychontekavali 1/2 *2°° zprav, paradoxhje to pouhych 2 zprav.

Tvrzeni (narozeninovy paradox)
M¢jme mnozinu Mm raznych kouli a proweme vykEr k kouli po jedné s vracenim do
mnoziny M. Potom pravgbodobnost, Ze vyberemekterou kouli dvakrat nebo vicekrat je
P, k) = 1 -m(m-1)...Mm- k+ 1)/m* Prok = O(m*? amvelké je P, k) = 1 - exp(k/2m).

Disledek
Prom velké se ve vyru k = (2m * Ine2)Y? = m"? prvki z M s cca 50% praegpodobnosti
naleznou dva prvky shodné.

Paradoxnost.
Bézre by ¢loveék uvaZzoval nasledown Mame mnozinu m prik vezmeme si jeden prvek a
hledame k amu druhy. Abychom dostali pravplodobnost 1/2, musime vytahat asi polovinu
mnoziny M, tj. m/2 prvk. Misto toho ale postaodmocnina z m pruk
Mame P(365, 23) = 0.507. Pi&tsla m = 365 a k = 23 interpretujeme tvrzeni tak, Z
skupina 23 nahodn vybranych lidi postd k tomu, aby se mezi nimi s cca 50%
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pravdpodobnosti naSla dvojice, slavici narozeniny tentfgn. U skupiny 30 lidi je
pravdpodobnost uz P(365, 30)= 0.706.

Tvrzeni se zda paradoxni protoze jevyrceno jinak, obvykle ho vnimame ve smyslu
"kolik lidi je potieba, aby se k danéndlovéku naSel jiny, slavici narozeniny ve stejny den”.
V této podbizejici se interpretaci hleddme jednykkétni narozeniny, nikoli "jakékoliv
shodné" narozeniny. Obd&igtupy odrazi fesré rozdil mezi kolizi prvnihaadu (libovolni
dva lidé) a druhéhtadu (nalezeni druhéhitovéka k danému).

Multikolize

Multikolizi (r-ndsobnou kolizi, r-cestnou koliziamyvame r-tici iznych zprav vedoucich na
stejnou has.

r-nasobna kolize u nahodného orakula
K tomu, abychom mezi odp&¥mi nahodného ordkula na Niznych dota# nalezli jednu
odpowd’ r-krat (r-nasobnou kolizi), postas dostaténou nenulovou pravgodobnosti N =
2" - U dotadi, coZ je pro wSi r @iblizng 2". Pro r = 2 dostavdme zndmy narozeninovy
paradox a slozitost"2. Pojmem r-nasobné kolize se poprvé zabyval Menldekonferenci
Crypto 1989.

Bezp&nost z hlediska nalezeni kolize, prolomeni haSovadunkce
podruhé

Pokud se haSovaci funkce f: {OP1}~ {0,1}" bude chovat jako nadhodné orékulum, bude
sloZitost nalezeni kolize rovnatilplizng 2"2 a sloZitost nalezeni r-nasobné multikolize
priblizng 27 - D",

Pokud je nalezena cesta, jak kolize nalézat jedsgduhovdime o prolomeni haSovaci
funkce.

Prakticky pouzivané haSovaci funkce nejsou prokazatné bezp&né

| kdyZ uvidime, Ze vytvi@ni haSovacich kdde opravdu neskute¢ slozité, nalezeni kolizi je
piesto pouze otazkou intelektualni vyzvy, néloprakticky pouzivanych haSovacich funkci
neni prokdzana vygetni slozitost nalezeni kolize nebo druhého vzaejich bezpénost tak
u obou vlastnosti (jednosmmost, bezkoliznost) zavisi pouze na stawdy v oblasti
kryptografie a kryptoanalyzy.

Prolomeni gkterych kryptografickych technik je protofimzenym a pikvodnim
jevem rozvoje poznani v této oblasti.

Kdyz je nalezena kolize
HaSovaci funkce, u niz byla nalezena kolize, zigéckerald smysl, nebt hypotéza o tom, ze
se chova jako nahodné orakulum byla vyvracena. &@egmby nema byt pouzivana k
digitalnim podpiém, nebd tam kolize znamena, zZe je mozn@giozit dw¥ raizné zpravy s
timtéz platnym digitalnim podpisem, platnym pro¢ atpravy. Existuji ale techniky, kde
nejsou vyuzity vSechny vlastnosti haSovaci funkcé&da poruSeni bezkoliznosti (nebo
caste&né poruSeni bezkoliznosti) nevadi (PRNG, PRF, HMAC)

Generické problémy iterativnich haSovacich funkci
Generické problémy haSovacich funkci ukazug drace. Prvni f@dstavil Joux [Joux04] na
konferenci Crypto v srpnu 2004 a druhy Kelsey-S@mfKS2004] v listopadu 2004. @b
dv¢ prace ukazuji, Ze iterativni konstrukce haSovaokée implikuje zné&nou odliSnost této
funkce od nahodného orékula.
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[Joux04b] A. Joux: Multicollisions in iterated haiinctions. Application to cascaded
constructions. Proceedings of Crypto 2004, LNCS23pages 306-316.
[KS2004] John Kelsey, Bruce Schneier: Second Pgasi@n n-bit Hash Functions for Much
Less than 2°n Worlkqttp://eprint.iacr.org/2004/304November 15, 2004
Joux ukazuje, ze
1) u iterativnich haSovacich funkci Ize docilbhnohonasobné kolize mnohem
jednoduseji, nez ve srovnani s nahodnym orakulem
2) kaskadovita konstrukce F || G pomoci dvou haSovacich funkci pozbyva smysl
neba’ otekdvana slozitost nalezeni kolize nenicawem dikich slozitosti, ale spise
soutem

Kelsey-Schneierova prace
1) obsahuje vyrazinzlepSenou metodu konstrukce multikolizi oprotixkod,
2) umoziuje konstruovat druhy vzor zpravy u iterativnich haSovacich funkci se
sloZitosti cca 2*2% + 2"*** pro velmi dlouhé zpravy o délcé Blizké 22
Konkrétre pro SHAL Ize ke zprévo délce 2 baijti vytvoiit druhy vzor se sloZitosti*? na
rozdil od teoretické sloZitosti?.

r-nasobné kolize pro iterativni haSovaci funkce Izedocilit s nizsi
slozitosti
Joux [Joux04b] ukazal, Ze u iterativnich haSovadiatkci 1ze r-ndsobnou kolizi najit se
slozitostf Inr * 2"? namisto 21",
Postup. Vyjdeme ze standardni hodnoty I\ H IV, se slozitosti S(F) najdeme kolizi
haSovaci funkce F s inicializai hodnotou K (zpravy M1 a My ). Vyslednou ha$ ozime
H;. Se slozitosti S(F) nalezneme kolizi F s inicalid hodnotou H (zpravy M1 a M),
vyslednou ha$ oziitme H. Takto udlame N kroki pro N = Inr. Nyni miZeme sestavit'2=
r zprav majicich tutéz hasyHa to tak, ze z kazdé dvojice bioM;; a M, vybereme vzdy
jednu z nich. Dostaneme tak 2prav, které prochazi stejnymi hasovacimi mezedisy a
korki stejnym haSovacim kédemyH

Kaskadovita konstrukce pozbyva smyslu
Druhou vlastnosti, kterou Joux [Joux04b] odhakl, ¥e sloZzeni haSovacich funkci F a G
(kaskada), F||G (]| ozhge Zetzeni) neposkytuje intuitivhpredpokladanou bezpeost, ale
mnohem nizSi. #dpokladalo se, Ze slozitost S(F||G) nalezeni &ohaSovaciho kodu
F(X)||G(x) bude rovna séunu slozitosti nalezeni kolizi dich haSovacich kdd tj. S(F||G) =
S(F) * S(G). Joux ukazal, Ze je to jendra vice nez S(H S(G), gicemz posté, aby pouze
F byla iterativni haSovaci funkce, zatimco Gz byt i nahodné ordkulum. Stn¢ receno
kaskadovita konstrukce pozbyva smyslu, protoZzeedys}t kdd je fiblizné pouze tak slozity
jako silrgjSi z dikich haSovacich funkci. Tyto &vvlastnosti pimo neohroZuji Zadné
prakticky pouzivané schéma, ale ukazuji, Ze iteméonstrukce neni idealni, naboddaluje
takové haSovaci funkce od ndhodného orékula.
Postup.

* Neclt F je iterativni haSovaci funkce s délkou haSowam&iidu R< ny.

» Potom se slozitostigf? * S(F) vytvaime ny/2 navaznych kolizi funkce F (postup

stejny jako pouzil Joux), které davajf3 - nasobnou multikolizi vzhledem k F.

« Mezi tsmito 2'%? zpravami nalezneme jednu kolizi vzhledem ke G.

* Mame tedy d¥ zpravy, které maji stejny hasovy kéd vzhledemilGr tj. k F||G.
Slozitost je g2 * S(F) + 292 (druhy sitanec je pset hasovani G), tedyf2 * S(F) + S(GF
S(F) + S(G).
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Intuitivné se @ekavalo, ze slozenim kvalitni haSovaci funkce Floelkodu na funkce G o
délce kodu gvznikne kvalitni haSovaci funkce o délce kddutnny a slozitosti nalezeni
kolize bude ™92 Misto toho je to mnohem m&my/2 * 2"2 + 292

Nalezeni druhého vzoru u dlouhych zprav snadfji nez se slozitosti 2
V praci [KS2004] se tato vlastnost ukazuje pro Hiwpravy, o délce blizké"2 bloka.
Postup (zkraceny postup s vyuzitim pevnychthod
« Nech zprava M ma délku*“Dloka.
. Vytvofl'réne seznam gbéznych kontexi K; pti haSovani zpravy M = mmp ..., m, ....
Je jich 2.
« Volime nahoda 2" blokii M; , které davaji seznani’2hasi h= h(H, M).
« Volime nahodi 2" bloki Nj a z N urcime pevny bod H= f(H; , N)), vyuzijeme k
tomu Davies-Meyerovy konstrukce.
* Nalezneme kolizi mezi seznamy fth {hi}, tj. i* a j* tak, ze h- = H;- .
« Volime nahoda 2" ¥ bloka Mlink, , I = 1, 2, ..., 2 ¥ které davaji seznanf 2* hasi
hlink; = h(H+, Mlink).
* Nalezneme kolizi mezi seznamy {hlikla {K , tj. I* a t* tak, Ze hlinks = K¢ .
» Zprava (M-, N, Mlinkj<) a prvnichi bloka zpravy M davaji stejny haSovaci kontext
K .
* Tyto zpravy maji iznou délku, ale zpravu (M N, Mlink;<) doplnime o pdtbny
pocet bloki na i bloki pomoci pevného bodu, jako ¢MNj, Ni,..., N+, Mlink<). Za
oh¢ zpravy pak fipojime zbytek zpravy M a dostaneme druhy vzor \zpid.

SloZitost je 27 (seznam N) + 2" (seznam N + 2" (seznam MIling + 2 (seznam K =
W2ty k4 X = V24 4 %1 Tg je mnohem ménnez 2.
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B. Neviditelné (sympatetické) inkousty
Pavel Vondruska, CESKY TELECOM, a.s.,
(pavel.vondruska@crypto-world.info

Struéna historie

Mezi znamé steganografické metody, tedy metody,dalpdesilatel aifjemce snazi
utajit pred nepovolanou osobou samotnéedavani senzitivnich informaci, ped jiz
odedavna pouziti neviditelnych neboli sympateti¢kjitkousti. Tedy inkousi, kdy zapsany
text neni pi béZzném pohledu viditelny. ifemce gedany neviditelny text zobrazi jemu
znamym zjsobem, coZ iive byt nap zalfatim, pisobenim #jakych jinych chemikalii,
piipadré osvicenim ultrafialovym nebo inffarvenym sétlem.

Je to velmi stard metoda. O jejim pouziti piSevjik. stoleti n.l. Plinius ve svém
znamém dileNaturalis historia Zminuje se zde o tom, Ze rostlinné mléko (z rostliny
tithymallus) miZze byt vyuzito jako neviditelny inkoust. O nevidiitém inkoustu se zmuje i
basnik Ovidius ve svém dile Wmi lasky.Recky wdec Filio byzantsky popisuje neviditelny
inkoust vyrobeny z dulmek, ktery se da vyvolat roztokem modré skalicardbskéem sité
je popsano hnedéRrolik typa neviditelnych inkoust zaloZzenych naiznych chemickych
reakcich a to v knize Subh-al-a-sa od QalgashadimBvrop: byly neviditelné inkousty
oblibené zejména vetstlowku pro vyuziti v diplomatické po&t Zminuji se o nich oba
.Klasikové" evropskeé kryptografie Alberti a Portaruhy zmihovany zas#til neviditelnym
inkoustim XVI. knihu svého rozsahlého dila Magia Naturalis.

Obliba tohoto jednoduchého a relattivbezpé€ného zjisobu (zejména tehdy, kdy
nepovolana osoba n&kava pedavani tajnych informaci mezi odesilatelemiigemcem)
pietrvala aZz dodnes. Jako zajimavost si uvedeme,age neviditelny inkoust vyuzival i
Lenin, kdy do dopi& z vzeni gipisoval poznamky psané mlékem. Za I¢tevé valky byl
neviditelny inkoust velmi roz&n a byl pouZivan 3piony na v3ech frontaClaské zem
nebyly v tomto ohledu vyjimkou, neviditelny inkoubyl nag. pouzivan ke spojeni mezi
doméacim (Jan Kf) a zahrarinim odbojem. Za druhé &ové valky pouzivali #medti Spioni
raizné druhy neviditelnych inkoust to od velice sofistikovanych az po ty trivia(mléko,
maot). Za vSechny jmenujme alesp&eorge Daschejidce osmi 8Bmeckych Spiof, ktei se
pod jeho vedenim vylodili z ponorky na Long Islandwoce 1942 s ukolem &t americka
obranna z#zeni a Zelezkni mosty. Po nant@ni jeho kapesniku dépavku se objevil
dervere psany text, ktery prozradil kontaktni adresy Spiée Spatlsku a USA. Znamé je
pouzivani neviditelnych inkousti v dok® studené valky, kdy Spioni v padesatych az
sedmdesatych letech pouzivali neviditelny inkouptddavani svych hlaSentgs ,Zeleznou”
oponu pomoci &nych dopis zasilanych na smluvené adresy.

Obliba tohoto spojeni spiva v mnoha faktorech.i®devsim je to velice jednoduchy
zpasob, ktery nevyzaduje slozité zaSkoleni. Dale j@¢mégej pouZit i v situacich, kdy by jiné
metody nebyly mozné. Typickynmiigladem je zasilani pokynz vzeni. Pokud by v dopise
vézreé byla nalezena Sifra, nebyl by déem. Tedy pouziti této metody zajije samotnée
utajeni senzitivni komunikace, coZz &kterych situacich je rozhodujici pro Wb
zabezpéeneho spojeni. DalSi obrovskou vyhodou je operasiyrtim myslim, Ze lze pouzit
k vytvoreni neviditelného pisma zdroje, které jsou lehcstigmé (moovina, mléko, ocet

).
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Typy inkousti

Prvni skupinu tvei organické kapaliny jako ndp mléko, citronoveé tRvy, ocet a
ovocné gavy (nap. cibule) a mohou byt vyvolany lehkym Zakim. Divodem je tepelny
rozklad organickych latek (cukr pog. bilkovin), na hedé zbarvené produkty. Podobie tomu u
roztoku cukru (sachardzy) okyseleném kyselinowsino

Druhou skupinou jsou chemické latky, které sicesoejorganického gwodu, ale
vyvolavaji se také zahtim. Sem pét nag. nasyceny roztok dusianu draselného, ktery
zanecha na papiru po odgai malé bezbarvé krystalky. Tato slenina je silnym oxid&nim
¢inidlem a po zatati papiru dojde k procesu podobnému spalovanipi pamistech s
inkoustem zuhelnati. Jinymiipadem niZe byt chlorid kobaltnaty, ktery se vyskytujedbu
podol# hydratu nebo bezvodé soli. Hydrat je jen &Slalzovy, takZze na papiru neni t&m
vidét, avSak po zatti se rozlozi za uvodni hydratové vody a sgé@ne jasg modrou.

Treti skupinou je vyuzZiti chemickych reakci k zvithtani pisma. VyuZziti je zaloZzeno
na tvorlg barevnych produkt po reakci s jinou chemickou latkou. Takovych ingidulze
vytvorit celou fadu, stdi, kdyZz vychozi latka bude bezbarva nebo jen &labarvena a
produkt po chemické reakci bude mit naopak vyrazibawu. Nap. piSe-li Spion siranem
Zeleznatym, nebude nic il dokud text nepdeéme kyanidem sodnym. @kloweniny spolu
za’nou reagovat a vytwoferrokyanid neboli pruskou méd

Posledni skupinu tid neviditelné inkousty, kde se ke zviditehi zapsanych zprav
nevyuziva ani teplo ani jiné chemikdlie, ale ulakdfvé (UV) nebo
infracerveného z@ni. Kugikladu text napsany kyselinou salicylovg s
je viditelny pouze po dopadu ultrafialovéhdesdi. Toto z&eni snadnof
piijemce ziska ndp z lampéek, které se prodavaji na @ovani
pravosti bankovek nebo z horského stkaj gipadré ze speualmch
k tomuto &elu prodavanych z&eni (viz obrazek UV lampy v podéb“"
propisky). Obyejné papiry pod UV zé&nim "sviti", proto je nutne,.-,,_,; 3
pouzivat neklizeny specialni papir (Ize v3ak naihriapijékem nebo
filtracnim papirem). Jev, ktery vtomtaiipad umoziuje zviditelréni pisma, se nazyva
fluorescence. Latka, ktera fluoreskuje, pohltiierd o vySSi energii (v tomto fipad
neviditelné UV zéeni) a vyz# swtlo o energii nizSi (zde fialové &lo).

Zawérem tohoto odstavce poznamenejme, Zénimyroby dokonalého neviditelného
inkoustu spoiva v nalezeni slaieniny, kterd bude reagovat s co nejmenSinttguo
chemikalii — idealni by bylo, aby to bylo pouzeadipou. Fi testech na neviditelny inkoust se
dopis postup®& na fiznych castech potiral vybranymi chemikaliemi, které byhameé jako
béZzné ,vyvojky* pro neviditelnd pisma. Pouzivané vijggyomely tak Siroké spektrum, Ze
vyvolavaly i takové sloéeniny jako mastné skvrny, otisky prst kapky potu. Dopisy byly
dale zkoumany infieervenym a ultrafialovym stlem. D. Kahn v knize The Codebreakers
uvadi, Ze za druhé &oveé valky bylo v USA fi systematickych i nahodnych prohlidkach
poSty zachyceno a FBlgdano 4600 podézlych dopis a z nich 400 skut@é obsahovalo
informace psané neviditelnym pismem.
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Prehled neviditelnych inkoust

Inkousty, které se vyvolavaji teplem

Hnede zbarvené pismo
o miléko
kostka cukru rozpu&ba ve Izici vody
&'ava z cibule, citronu nebéetni
mocovina
ocet
roztok jedlé sody
« Modré pismo
o 1 g chloridu kobaltnatého a 2 g glycerinu se rodpu®0 ml vody. Pismo po
zahrati zmodra.
« Zelené pismo
o 8 g chloridu nikelnatého a 2 g chloridu kobaltnatéle rozpusti v 90 ml vody.
Zahratim pismo zezelena a po ochlazert @mizi.
. Zluté pismo
o Pripravi se 20% roztok chloridu &natého ve vo#l Napis provedeny timto
inkoustem neni za&inych okolnosti viditelny. Zafvanim nad tepelnym
zdrojem vystoupi Zluté zabarveni pisma. Po vychldrabarveni zmizi.
. Cerné pismo
o 1 g kyseliny sirové a 2 g cukru se rozpusti ve a00/0dy. Pismo zatatim
z¢erna.

O O O ©o

o

Inkousty, které se vyvolavaji chemickou reakci

. Cerné pismo
o 1 g siranu Zeleznatého se rozpusti v 25 ml vodsmei
z¢erna patenim roztokem taninu nebo kyseliny galové
vock.
o 1 g octanu olovnatého se rozpusti v 25 ml vodymBise
vyvola sirovodikem nebo sirovodikovou vodou.
o 3 g octanu olovnatého se rozpusti ve 100 ml vodgmPB
se vyvola potiranim roztokem sirniku draselného.
o 5 g dustnanu nebo octanu olovnatého se rozpusti ve 100ody.WPismo se
vyvola roztokem 10 g sirniku sodného ve 100 ml vody
« Modré pismo
o 1 g ferokyanidu draselného se rozpusti v 25 ml vddismo se vyvola
roztokem chloridu Zelezitého.
o 1 g chloridu kobaltnatého se rozpusti v 25 ml vdeigmo se vyvola roztokem
chloridu Zelezitého ve ved
o 10 - 15 g bramborového Skrobu ve 100 ml vody. Kolsmi se pouziva roztok
jodu. Modré zbarveni vznikajicitipobenim jédu na Skrob je igobeno
vznikem zvlastniho, tzv. inkluzniho komplexu. Malik Skrobu obsahuji
mista, kam se fize j0d vyhodd navazat, avSak nejedna se &Zrpu
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chemickou reakci, protoZze molekuly jédu jsou pouzaweny uvnit rettzca
Skrobu
o Kpsani Ize pouzit siran Zeleznaty, ktery se déolvkyanidem sodnym.
Barevnou viditelnou slaieninu tvdi vznikly ferrokyanid (pruska mayl
Cervené pismo
o 0,5-1 g fenolftaleinu rozpustime ve 25 ml etylalglhh Pismo je neviditelné a
vyvolava se roztokem ultliianu sodného (sody) nebo ufitanu draselného
(potase).
o 5 g chloridu Zelezitétho se rozpusti v 25 ml vodyvdla se slabym
okyselenym roztokem rhodanidu draselného.
o K psani se da vyuzit i siraréfnaty, ktery Ize vyvolat paranipavku.
Hnédé pismo
o Jako inkoust se da vyuZzit octan olovnaty. Vyvolgg&iicitanem sodnym.

Inkousty viditelné v UV zéareni

« acylpyrin nebo aspirin se rozpusti ve 2 ml vodyridg
se trochu hydroxidu sodného. &nse zaleje a za
stadlého prdepavani se udrZzuje ve varu nejrigadnu
minutu. Po ochlazeni sefigd 2 ml octa a inkoust je
hotovy. LEinnou slozkou inkoustu je kyselina salicylova,
kterd vznikla rozkladem kyseliny acetylsalicylové
Z acylpyrinu (aspirinu).

Kvalitni inkousty viditelné pomoci UV #ani Ize v sotasné dob také pondrné levne

zakoupit. Konkrétni nabidkuiznych baleni inkoust vyvolavacich typ UV diod a

titeba i fix pro neviditelné psani (viz. obrdzek) ngakete nap zde

http://www.vitava2000.cz/uv-svet/default.asp?IngBementID=1

Poznamka

Jako papir je nejvyhodjsi pro wtSinu neviditelnych pisem vyuZzivat papir neklizeny

v 7

nebo dokonceifimo filtracni. BéZny kancel&sky papir obsahuje pojiva, kterékdy rusi
prislusné chemické reakce.
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C. Kryptografie a normy

Formaty elektronickych podpisi - ¢ast 3.

(dokument ETSI TS 101 7733 - Electronic Signature ¢grmats)
Jaroslav Pinkava, PVT a.s(jaroslav.pinkava@pvt.$z

1. Uvod

V prvnich dvoucastech tohot@lanku (Crypto-World 11/2004 a Crypto-World 1/2005)
byly popsany jednotlivé formaty elektronického psdpdle dokumentu ETSI [1] TS 101 733.
Jednalo se postupro formaty - zakladni (BES, EPES),éasovym razitkem (ES-T), tzv.
rozSiené formaty (ES-X) atd. Poslednim formatem byl meimi format elektronického
podpisu ES-A.

Toto pokr&ovani je ¥novano definicim souvisejicich atriljut(kapitola 5. a 6.
dokumentu ETSI TS 101 733).

2. Atributy elektronického podpisu

Struktura elektronického podpisu je definovdna v SMAtributy, které jsou v
dokumentu vyuzivany, vychazi z CMS (RFC 3369) a @E3thanced Security Services - RFC
2634). DalSi atributy definuje samotny popisovaniuinent.

K obecné syntaxi podpisu:

Data content type (CMS - RFC 3369).
Si gned-data content type (CMS - RFC 3369).
Si gned Data type (CMS - RFC 3369).
- vyjimka - zde musi vSakislo verze pro syntaxi byt rovno 3.
Encapsul at edCont ent I nfo type (CMS - RFC 3369).
Signerinfo type (CMS - RFC 3369).
- polesi gnedAt t r s musi obsahovat atributgont ent -t ype, message-
di gest,signing-certificate;

Vypocty otisku, generovani podpisu a procesteni podpisu probihaji dle popisu v CMS.
Prehled jiz dive popsanych atribait(v jinych dokumentech):

content-type (CMS - RFC 3369).
nmessage- di gest (CMS - RFC 3369).
signing-certificate attribute:

ESS signing-certificate attribute

(je-li pouzit hashovaci algoritmus SHA-1, dle RF&32);

ot her-signing-certificate attri bute (je-li pouzit jiny hashovaci
algoritmus). Tento atribut (other signing certifeattribute) je definovan nasled@vn
(ASN.1):
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i d-aa-ets-otherSigCert OBJECT IDENTIFIER ::= { iso(1l)
menber - body(2) us(840) rsadsi (113549) pkcs(1l) pkcs9(9)
smnme(16) id-aa(2) 19 }

Jeho hodnota pak ma nasledujici syntaxi:

Q her SigningCertificate ::= SEQUENCE {

certs SEQUENCE OF t herCertlI D

policies SEQUENCE OF Policylnformation OPTI ONAL
-- NOT USED I N THE PRESENT DOCUMENT

}

QO herCertlID ::= SEQUENCE {

ot her Cert Hash O her Hash,

i ssuerSerial |ssuerSerial OPTIONAL }

O herHash ::= CHO CE {

shalHash O her HashVal ue, -- This contains a SHA-1 hash
ot her Hash O her HashAl gAndVal ue}

O her HashVal ue ::= OCTET STRI NG

O her HashAl gAndVal ue :: = SEQUENCE {

hashAl gorithm Al gorithm dentifier,

hashVal ue O her HashVval ue }

Dany dokument stanovi, Ze format EPES zahrnujeodkgodpisovou politiku (tento
odkaz je obsazen v signedData). Atrilmitgnat ur e- pol i cy-identifier musi byt
podepsanym atributem. Syntaktické definice (idéde a hodnota):

i d-aa-ets-sigPolicyld OBJECT IDENTIFIER ::={ iso(1)
menber - body(2) us(840) rsadsi (113549) pkcs(1l) pkcs9(9)
sm nme(16) id-aa(2) 15}

Si gnaturePol i cyldentifier ::=CHO CE{

Si gnaturePol i cyld SignaturePolicyld,

Si gnaturePolicylnplied SignaturePolicylnplied -- not used in this
ver si on}

Si gnaturePolicyld ::= SEQUENCE {

sigPolicyld SigPolicyld,

si gPol i cyHash Si gPol i cyHash

sigPolicyQualifiers SEQUENCE SIZE (1.. MAX) OF

Si gPol i cyQualifierlnfo OPTI ONAL}

Si gnaturePolicylnplied ::= NULL

DalSimi (nepovinnymi) atributy mohou byt:

Si gni ng time (CMS - RFC 3369).

Count er si gnat ur e (CMS - RFC 3369)
- to je nepodepisovany atribut.

Cont ent -ref erence (ESS - RFC 2634).

Content identifier (ESS-RFC 2634).
Cont ent - hi nt s (ESS - RFC 2634).

Specifickymi (v tomto dokumentu definovanymi) atril jsou:

Comm t ment -t ype-i ndi cati on
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- podpisujici strana gtlije owtujici strag vyznam svého podpisu, sémantika
tohoto sdleni mize byt sodasti podpisové politik¢i miaze byt zaregistrovana
dle pravidel registini autority. V dokumentu jsou definovany nasleduiypy
generickych séeni:

Proof of origin indikuje, Ze podepisuijici strana vytila, schvalila a odeslala zpravu.

Proof of receiptindikuje, Ze podepisujici strana obdrZela obsah\wapr

Proof of delivery indikuje, Ze pislusny poskytovatel dotu zpravu do lokalniho umisti,
které je dostupnérfemci zpravy.

Proof of senderindikuje, Ze pislusna entita odeslala zpravu (nemusela ji Vyto

Proof of approval indikuje, Ze podepisuijici strana schvalila obsatazp

Proof of creation indikuje, Ze podepisujici strana vytila zpravu (nemusela ji vSak schvalit
ani odeslat).

Si gner - | ocat i on attribute
- tento atribut specifikuje adresu, ktera je @&»oina k podepisujici stran
(geografické umighi) - podle ITU-T doporéeni F.1. Je to podepisovany atribut.

Si gner-attributes

- takto mohou byt specifikovany dalSi atributy ppidejici strany (nap role). Tyto
atributy mohou vzniknout kiina zaklad prohlaseni podepisujici stratiyjako certifikované
atributy.

Content-tine stanp
- ¢asova razitko, které vzniklo k podepisovanymidapred viastnim podpisem.

Nezavislé vicenasobné podpisy jsou podporovanyvigdyeni Si gner | nf o kazdé
podepisujici strany. Kazd$i gner | nf o musi obsahovat vSechny atributy, které pozaduje
dany dokument a kazd$i gner | nf o musi byt zpracovavan #&twjici stranou nezavisle
jeden na druhém.

V¢lengéné podpisy jsou podporovany uzitim atribatunt er si gnat ur e.

3. Dalsi atributy pro validaci elektronického podpsu

V kapitole 6. dokumentu jsou specifikovany atrihkieré obsahujiizné typy
ovérovanych (validovanych) dat. Ramezi ré

Si gnat ure-ti ne-stanp
- definovan pro ES-T;

a také Uplné odkazy na &@wevana data, které se sestavajagoveho razitka pro hodnotu
podpisu a dale se sestavaiji z:

Compl ete-certificate-references;
Conpl et e-revocati on-ref erences.
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Tyto informace musi byt pouZity pro Uplnésseni elektronického podpisu (ES-C).

Nepovinrg jsou definovany roz&né formaty (eXtended forms) &evanych dat -
dva typy formatu ES-X, dale ES-X Long, resp. ES-0tig Type 1 a 2.
Jsou zde rowt tak specifikovany struktury dat pro ES-A.

3.1. ES-T

Elektronicky podpis gasovym razitkem je typ podpisu, kde jsou dostupnaiktera
ovérovana dat (nafklad rekteré certifikatyci revokani informace), nejsou vSak dostupna
vSechna otfovana data. Minimalni strukturu &ovanych dat tvid atribut Signature-time-
stamp s nasledujici definici pro identifikaci a hotl:

i d-aa-si gnatureTi meStanpToken OBJECT IDENTIFIER ::= { iso(1) nenber-
body( 2)
us(840) rsadsi (113549) pkcs(1l) pkcs-9(9) snine(16) id-aa(2) 14}

Si gnat ur eTi meSt anpToken :: = Ti meSt anpToken

(definice TimeStampToken je dana dle RFC 3161 audmtu ETSI TS 101 861 - Time
Stamping Profile). Pro vicenasobné podpisyzen byt TimeStampToken (TST) ¢tan
oddElené pro kazdy z nich, nebo jen pro jeden z nich a yataiSi. Mohou byt takérfiomny
TST vydanéitznymi TSA - pro stejnou signerinfo.

3.2. ES-C

Toto je typ podpisu s Uplnymi odkazy nattavana data, tj.iitomna je veSkera
informace o certifikatech a revokacich. Minimaltru&tura Gplnych ogtovanych dat musi
obsahovat:

- cas (b’ jako atribut signature-timestamp nebo j&ksovou znéku, kterou
vydava Time-Marking Authority);

- complete-certificate-references;

- complete-revocation-references.

Atribut complete-certificate-references je nepodepany atribut. Odkazuje se na Uplnou
mnozinu certifikal, které byly pouzity pro asfeni el. podpisu s Uplnymi ékovanymi daty
az po certifikat (ale ne¢etns) podepisujici strany. Identifikace a hodnota aititib

id-aa-ets-certificateRefs OBJECT IDENTIFIER ::= { iso(1l) nenber-body(2)
us(840) rsadsi (113549) pkcs(1l) pkcs-9(9) smine(16) id-aa(2) 21}

Conpl eteCertificateRefs ::= SEQUENCE OF Ot herCertlID
Obdobre atribut complete-revocation-references je nepaie@iny. Odkazuje se na
Uplnou mnozinu CRL (resp. ACRIL odpowdi OCSP), které byly pouzity pro &eni

certifikath podepisujici strany a certifikatertifikacni autority v elektronickém podpisu s
uplnymi owrovanymi daty. Identifikace a hodnota atributu:
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i d-aa-ets-revocati onRefs OBJECT IDENTIFIER ::= { iso(1l) nenber-
body( 2)

us(840) rsadsi (113549) pkcs(1l) pkcs-9(9) smine(16) id-aa(2) 22}
Compl et eRevocati onRefs ::= SEQUENCE OF Crl OcspRef

Crl CcspRef ::= SEQUENCE {

crlids [0] CRLListlD OPTI ONAL,
ocspids [1] QCcspListli D OPTI ONAL,
otherRev [2] O her RevRefs OPTI ONAL

}

Pfitomen musi byt alespiojeden CRL pro kazdou CA na certifihd cest. Kopie
CRL a odpowdi OCSP mou byt uchovavany pri@stnictvim atributu revocation-values.
V piipac, Ze je pitomen v podpisu atributovy certifikat, pak jsou upiy atributy
Attribute-certificate-references a Attribute-revocation-
r ef er ences pro informace nezbytné k &eni tohoto atributového certifikatu.

3.3. ES-X
Existuje cel&ada nepovinnych atribiupro rozSfeny format elektronického podpisu:

Certificate-val ues
- obsahuje hodnoty certifikigtna které je odkazovano atributemnpl et e-
certificate-references.

Revocat i on-val ues
- obdobr obsahuje hodnoty CRL a odpmi OCSP odkazované atributem
conpl ete-revocati on-references.

ES-C-ti mestanp
- tento atribut ma za cil ochraniep kompromitaci ktie CA. Je t@&asové razitko
hashe elektronického podpisu spolu s Uplnyngikavanymi daty (ES-C).

Ti me- st anped-certs-crls-references

- atribut je pouzivan kasovému razitku nad odkazy k certifilkdt a revokanim
informacim. Je to ted§asové razitkoies seznam odkazovanych certifikatCRL (resp.
odpowdi OCSP) a slouzi jako ochraniae@ kompromitacemi CA.

3.4. ES-A

Pokud je platnost elektronického podpisu Zadoucsiehai dlouhéntasovém obdobi,
je treba z dvodi moznych nebezgéplynoucich z potencialniho oslabeni pouzitych
algoritmi ¢i z omezeni dob platnosti certifikatu TSA, aplikbzaovacasova razitka a to i
vicekrat.

V tomto pipact je pouzivan atribuar chi ve-ti nme- st anp (pro format ES-A).

Tento atribut j&asovym razitkemiges celodadu prvki si gnedDat a elektronického
podpisu.

20



Crypto-World 4/2005

Pokud nejsouifitomny atributycerti f i cat e- val ues ar evocati on-

val ues (ve formatech BES a EPES), pak tyto atributy ninysipridany jes¢ pred vypa@tem
archivnihotasového razitka.

Atribut ar chi ve-ti me- st anp je nepodepisovany a v elektronickém podpisu &&em
vyskytovat vicekrat (i odiznych zdroj casovych razitek). Identifikace a hodnota:

i d-aa-ets-archiveTi nestanp OBJECT IDENTIFIER ::= { iso(1l) nenber-
body( 2)
us(840) rsadsi (113549) pkcs(1l) pkcs-9(9) smne(16) id-aa(2) 27}

Ar chi veTi neSt anpToken ::= Ti neSt anpToken

Algoritmus, o ktery se opird pouzit@sové razitko, by #h byt "silngjsi" ¢i by mél
pouzivat ¥tSi délku kiée, nez mily pouzité algoritmy pvodniho elektronického podpisu a
puvodni ¢asové znéky. Takto tento format poskytuje i ochranu protinkmromitaci klte
TSA.

Poznamka: Pro vysloveni shody s timto normativnakudhentem:
- musi byt implementovan jeden ze zakladnich dvorméfti elektronického
podpisu (BESi EPES);
- shoda musi vést az k ES s Uplnyméimvanymi daty - ES-C (nemusi byt tedy
implementovany roz&né a archivni formaty, sanfepr€ pak vznikaji omezeni
mozného vyuZziti - dlouhodobé archivace).

5. Literatura

[1] ETSI TS 101 733, V.1.5.1, Electronic Signatuaesl Infrastructures (ESI); Electronic
Signature Formats

[2] RFC 3126, Electronic Signature Formats for loeign electronic signatures

Mezi zndmé steganografické metody, tedy metodydedgdesilatel arfjemce snaZzi utajit
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D. Opt INRIA ! (J.Pinkava)
E. Novy efektivni kryptosystém s kgnym klicem na sete? (J.Pinkava)
F. Code Talkers (I.dil) , (P.VondruSka)
G. Letem Sifrovym sitem
H. Zawretné informace

Crypto-World 4/2001

A. Kryptografie a normy, dil 6. - Normy IETF - S/IME (J. Pinkava)

B. e-komunikace, e-platby, e-projekty, e-platforanyvelci hr&i“ (P. Vondruska)
C. Jak se lamal podpis (Utok na PGP) (M. Sedivy)

D. Smart-Card with Quantum Entanglement (J.Hrubhy{d@rka)

E. Letem Sifrovym sétem
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C. Z&atek roku 2003 protokolu SSL ngpe.... (P.Vondruska)
D. Elipticka kryptografie a kvantové pivace (J.Pinkava)
E. Digitalni certifikaty. IETF-PKIXgast 11.
Archivace elektronickych dokuméntJ.Pinkava)
F. Letem Sifrovym sitem
- Mobilni telefon s vesténym utajovéem TopSec GSM
- SIM karty Ize klonovat za sedm minut
- Dailova giznani s elektronickym podpisem
G. Zawrecné informace

Crypto-World 4/2004

A. Novela zdkona o elektronickém podpisteaové razitko (V.Smejkal)

B. Jak jsem pochopil ochranu informacést 3. (T.Benes)

C. Pozadavky na politiku poskytovatele, ktery vy@atributové certifikaty,
které Ize pouzivat spolu s kvalifikovanymi décéty (Technical report
ETSI 102 158)¢ast 4. (J.Pinkava)

D. Pouziti zabezpgenych servarv siti Internet a prohlizeMozilla
(pro z&atesniky), cast 1. (P.Vondruska)

E. Letem Sifrovym sétem (TR,JP,PV)

F. Zawrecné informace

22

2-3
4-6
6
7
7
8-10

11-12
13

2-6
7-13
14 -18
19-22
23-24
25

2-3

4-11
12-15
16-17
18-22

23

2-3
-4
8-9
10-11

12-18
19-20

21

2-3
4-8

9-11
12-16

17-18
19



Crypto-World 4/2005

E. Zavére¢éné informace

1. Sesit

Crypto-World je oficialni informéni seSit "Kryptologické sekce Jedndatgskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiifadné chyby a négsnosti jsou dilem
P.Vondrusky a autérjednotlivych podepsanyctianki, GCUCMP za & nem& odbornou ani jinou
zodpo¥dnost.

Adresa URL, na niz fitete najit tento seSit (zpravidla 3 tydny po jebreslani) a f@dchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforémh bezpénosti, normy,
standardy, strankyskterychélena a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denrea adresg@avel.vondruska@crypto-
world.info (predn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky formuta
nahttp://crypto-world.info Fi registraci vyZzadujeme pouy@méno a prijmeni, titul, pracovist (neni
podminkou) a&-mail adresuurcenou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stafi zaslat kratkou zpravu na e-makvel.vondruska@crypto-
world.info (predn®t: rusim odBr Crypto-Worldu!) nebo afi pouZzit formul& na http://crypto-
world.info. Ve zpra¥ prosim uve’te jméno a fjmeni ae-mail adresy na kterou byly kédy zasilany.

3. Redakce

E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispevatelé: Pavel VondruSka

Jaroslav Pinkava

Jazykova Uprava: Jakub Vrana
Prehled autai: http://crypto-world.info/obsah/autori.pdf

NEWS Vlastimil Klima
(vyber prispevka, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska

Webmaster Pavel Vondruska, jr.

4. Spojeni (abecedn é)

redakce e-zinu ezin@crypto-world.infq http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava jaroslav.pinkava@pvt.cz http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infdittp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infq http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/

23


http://crypto-world.info
http://crypto-world.info
http://cryptoworld.info
http://crypto-world.info/obsah/autori.pdf
http://crypto-world.info
http://cryptography.hyperlink.cz/
http://crypto-world.info/pinkava/
http://crypto.hyperlink.cz/
http://crypto-world.info/vondruska/index.php
http://webdesign.crypto-world.info
http://www.vrana.cz/

