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A. Nalézani kolizi MD5 - hratka pro notebook

Vlastimil Klima ', Prague, Czech Republic, Sebna 2005,
http://cryptography.hyperlink.czv.klima@volny.cz

Abstrakt

V tomto stréném oznameni shrnujeme vysledky naSeho dvouilamgsicniho
vyzkumu. DalSi detaily budou zkegnény v konferednim grispevku.

Jednou z nejvyznandjsich kryptologickych udalosti poslednich let bydbjeveni
kolizi pro sérii haSovacich funkci MD4, MD5, HAVA128 a RIPEMD¢inskym tymem v
srpnu 2004 [1]. Jejich autio(Wangova a kol.) vSak utajili metodu nalézaniikioh zveejnili
pouze stroha data a informacerijhu 2004 se australsky tym (Hawkes a kol.) poktigib
metodu zrekonstruovat ve s#t& praci [3]. NejdlezitejSi "¢insky trik" se nepoddo objevit,
ale na zéklagl dat z [1] bylo doke popsano diferéni schéma, kterym uvginéné ¢inské
kolize vyhovuji. Naplgni podminek tohoto schématu bylo vSak Jeptilis nar@né a
dostupna data diferéni kryptoanalyzou. Nalezli jsme cestu, jak genetdi@ize prvniho
bloku 1000 - 2000 krat rychleji ngZnsky tym, coz odpovida nalezeni jedné kolize proni
bloku na BZném notebooku za 2 minut¢inskému tymu tato faze trva jednu hodinu na
pocitaci IBM p690. Naproti tomu byEinsky tym 2 - 80 krat rychlejSitpvyhledavéani kolizi
druhého bloku. Ob metody se proto mohou liSit nejéasow, ale i obsahay Celkow je
nase metoda 3 - 6 krat rychlejSi. Konkeetalezeni prvni (Uplné) kolize nam na notebooku
(Intel Pentium 1.6 GHz) trvalo pouze 8 hodin. Pouaaejme, Ze naSe metoda pracuje pro
jakoukoli zvolenou inicializéni hodnotu. To je velmi zneuZzitelné pro falSovaodpisi SW
baliki nebo padani certifikati, jak ukazuji gkteré sodasné prace ([4], [5], [6]). Ukazali
jsme, Ze vyhledavani kolizi haSovaci funkce MD3n@zné prova&t na domacim potaci.
To by nElo byt varovanim fed dalSim pouzivanim této haSovaci funkce rilope uvadime
noveé giklady kolizi MD5 pro standardni a zvolenou inicatni hodnotu.

Uvod

HaSovaci funkce jsou velmi uzieym kryptografickym nastrojem. Pro zafist jejich
vlastnosti jednocestnosti a bezkoliznosti musiHagovaci funkce velmi robustni a slozité.
Proto je vzdy velmi vzruSujici, kdyZ je nalezengaka kolize. Jednou z nejvyznasgich
kryptoanalytickych praci v minulém roce byla pr&beského tymu [1]. NejsloZiSi utok si
vyzadala haSovaci funkce MD5, proto se budemewtdlevat jen této funkci.

Pripomeime, Ze v [1] nebyl zvejrén postup hledani kolizi, jen strohé Udaje, které
zde zopakujeme. Kolidujici zpravy (M, N) a (M", Ns¢ skladaji ze dvou blék piicemz
prvni bloky zprav se liSi ofpdem definovany konstantni vektor C1 (M'= M + Cldrahé
bloky se li§i o pedem definovany konstantni vektor C2 = - C1 mdtd (R'= N + C2),
pticemz MD5(M, N) = MD5(M", N").

! Tento vyzkum byl dan o vaneni d0\(olené a v lednu - anoru 2005. Autor v tétdedo
pracoval pro firmu LEC, s.r.o., Prah@eska republika, ktera tento projekt matealn
financné podpdila.
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Wang a kol. uvedli, Ze na piveci IBM p690 jim trva zhruba hodinu, nez naleznou
blok M. Nalezeni bloku N pak trva od 15 sekund dmiBut. V prvni verzi [1] uvedli dva
pary kolidujicich zprav. Jimi zvolena hodnota ialdaniho vektoru (1V) vSak neodpovidala
popisu MD5, nebt méla obracené padi bajti (Little vs. Big Endian). V opravené verzi
piispevku den poté uvedli ap dvé dvojice kolidujicich zprav pro MD5, tentokrat gg&vnou
IV. Navic poznamenali, Ze jejich Gtok pracuje pkqgukoli hodnotu IV.

Po uvéejreni jejich vysledk jsme ngli k dispozici pouzectyii pary kolidujicich
zprav. Resto bylo ukdzano, Ze dokonce i pouze tato dataylaiit ke konstrukci uggnych
atoka [4], [5]. V [4] je ukazano, Ze posia jedina kolize k vytvéeni paru #iznych
samorozbalovacich arcliis identickou hasi. To fie byt zneuZitelné néijlad pi vkladani
zadnich vratek do velkych batikSW g@i jejich distribuci. Pozdji bylo za &asti jednoho z
autoi [1] ukdzano, jak s vyuzitim schopnosti vyitet kolize pro libovolny inicializéni
vektor padlat digitalni certifikat [6].

V fijnu 2004 byla publikovana prace [3] Hawkese a,kktle se jeji auid snazi
odhalit 'tinskou metodu” hledani kolizi na zakdagtrohych dat a informaci uvedenych v [1].
V praci vySetuji vnitini diference a podminky pro zpravy, které bglyrbyt splreny, aby
doSlo ke kolizic¢inskym postupem [1]. Byla to prvni analyza a pokyswtlit ¢inskou
metodu. Na zakladjednoho paru kolidujicich zprav se spravnou itizsgni hodnotou IV
autai popsali diferesni schéma, které publikovana kolize sk, a které pravgpodobré
bylo v pozadi kolize. Nepoéito se vSak vys#tlit, jak toto schéma vzniklo. Dale popsali
podminky, které musi spbvat jedna zprava z kolidujiciho péaru tak, aby réiféni schéma
bylo splreno. Obdrzeli dlouhy seznam podminek, které musivasphovat. Prvni sada (tzv.
ft-podminky a Tt-podminky) vznika u prvniho blokpravy g prachodu 64 rundami MD5.
Pokud se spini ft-podminky a Tt-podminky v prvnité rundach (fes 200 podminek)
vhodnou volbou bloku M, zbyva j&taplnit 39 ft-podminek a "3.2" Tt-podminek ve
zbyvajicich rundach, které jsou sfhy pouze pravipodobnostd. Celkem je tak paeba
generovat cca“?? zprav M, aby jedna z nich splvala vSechny ft-podminky a v&echny Tt-
podminky z rund 17 - 64. Podabpro splrni ft- a Tt-podminek druhého bloku zpravy N je
nutné podle [3] generovat®?? zprav. SloZitost celého Gtoku je pak’.2Hawkes a kol. se
domnivaiji, Ze toto jefiS velka slozitost, aby se kolize dala vygenetaxa jednu hodinu.
Proto dovozuji, Ze Wang a kol. museli pouzitgegjaky dalSi trik. Tento trik je pochopitein
klicovy.

V naSem vyzkumu jsme vysli z vyslad[3] a diferegni schéma jsme také zkoumali z
hlediska diferenci aditivnich (aritmeticky rozdibdulo 22 i diferenci binarnich (XOR, mod
2), stejré jako [3]. Navic jsme zkoumani podrobili i dalSilidojici par, ktery byl v [1]
vytvoren pro Spatnou inicializai hodnotu. Potvrdili jsme, Ze diferari schéma plati pro oba
kolidujici pary, nebt vice dat nebylo k dispozici. V naSem vyzkumu sézalo, Ze &které
ft- a Tt- podminky mohou byt spiny vice cestami, nez zvolil Hawkes a kol. To by fooh
teoreticky vést ke snizeni vyeini slozitosti. Narostla by vSak slozitost @giova a slozitost
piislusného programu na generovani kolizi, a tak jgma cestou nesli. Nicméranalyza ft-

a Tt-podminek nazida, Ze skuténa slozitost nalezeni kolize by mohla byt ve s&obsti
mensSi nez v teoretickém modelu. DalSim vyzkumem pgla nalezena jina cesta, jak
generovat prvni bloky kolidujicich zprav velmi ryeh Na standardnim notebooku jsme
obdrzeli prvni blok zpravydhem dvou minut, oproti jedné hodina p&itaci IBM p690 [1].
Vzhledem ke kratkosti vyzkumu jsme nepalliov urychleni hledani kolizi v druhém bloku
tak jako u prvniho bloku, i kdyZ jsme doséahli stoti vyznama nizsi nez # podle [3]. O
tom s\wd¢i i nalezeni prvni kolize na notebooku za 8 ho#iodle [1] by vSak hledani kolizi
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druhého bloku r&lo byt 12 - 240 kréat rychlejSi nez u prvniho blolRak by kolize byla na
notebooku misto za 8 hodin nalezeghdm dvou minut.

K nalezeni kolizi jsme nepouzili Zzadny supeiipa, pouze bBzné domaci potace.
Autor provadl své experimenty vyhra@dnna notebooku, kde nalezl jak desetitisice kolizi
prvniho bloku, tak i Uplné kolize MD5 pro platnaudializatni hodnotu i volené inicializai
hodnoty. Pro o&feni funknosti programu jsme také pozadalkalik pratel o vyzkouSeni na
jejich domacich pdétacich. Za tyden experimentovani nacptku kiezna tak byly nalezeny
desetitisice kolizi prvnich bldka desitky uplnych kolizi.

Vysledek na BZném notebooku (Acer TravelMate 450LMi, Intel Pentil.6 GHz) je
tento: hem 8 hodin bylo nalezeno 331 kolizi prvniho blokul uplna kolize MD5.
Vzhledem k tomu, Ze nalezeni 1 kolize prvniho bléialo ¢cinskému tymu 1 hodinu na
pocitaci IBM p690, nalezeni 331&¢hto kolizi by trvalo cca 331 hodin, coz je 40 kvite.
Vykony notebooku a velkého pivace Ize €Zko srovnavat zidzodu tiznych architektur, ale
kdyZz uvazujeme, Ze uvedenydgiac je 25 - 50 krat rychlejSi nez notebook (odhad gtisk
Ondrej Mikle na z&klatl pormeru bogomips), dostavame velmi hruby odhad, Ze nagteda
hledani kolize prvniho bloku je 1000 - 2000 krathigjSi nez v [1]. Naproti tomu hledani
kolize druhého bloku je 2 - 80 krat pomalejSi. Rblanovname celkovygas hledani upiné
kolize ucinského tymu (1.0 az 1.08 hodiny) s nasim (8 hodaP5 - 50 krat pomalejSim
stroji, je naSe metoda celkbB - 6 krat rychlejSi. VSechna tato srovnani jsoerdaini a
autor si néini zadny narok na jejichipsnost (pesné jsou pouz&asove udaje).

Ukazuje se vSak, Ze
» kolizi MD5 Ize dnes vyhledat uz i na notebooku,
* naSe metoda a&inska metoda [1] se zasadhsSi v rychlosti a pravépodobr i v
obsahu (v obodastech vypéti),
e naSe metoda je celkévychlejsi,
* metoda pracuje pro jakoukoli zvolenou iniciatimdhodnotu.

Podékovani

Rad bych pogkoval svym patelim za jejich pomoc. Milanu Nosélovi (LEC, s.r.0.) za
jeho pomoc fi ladéni programu, Tomasi Rosovi a Qe Pokornému a Milanu Nosalovi za
provadni experiment na jejich domacich pdtacich, Tomasi Jalrkovi za technickou
pomoc s experimenty a Ondreji Mikle za pomdt giekladu pispivku a vSem za cenné
piipominky.

Poznamky

V poslednim experimentu, ktergldl Ondej Pokorny na svém domacim PC (Intel
Pentium, 1 GHz), obdrZel za 58 hodin a 32 minukdkzi. To dava jest optimistitéjSi cas
pro nalezeni kolize (1 kolize za 4 hodiny a 11 rjimeZ na autoravnotebooku.
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Doméci stranka projektu

http://cryptography.hyperlink.cz/MD5 collisions.Htm

Zaver

Prispivek ukazuje, Ze kolizi MD5 lze dnes vyhledat i riethooku. Metoda pracuje
pro jakoukoli zvolenou inicializani hodnotu a je celkavrychlejSi nez fvodni ¢inska
metoda [1]. Lze &ekavat, Ze po zwejreni ¢inské metody dojde k urychleni hledani kolizi
druhého bloku v naSi met&imz by se celkovéasova narénost vyhledani uplné kolize na
notebooku mohla snizit az na 2 minuty.
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Priloha: P Fiklady

Pziklad: Kolize MD5 se standardni inicializa
IV podle [2]:

context->state[0] = 0x67452301;
context->state[1] = Oxefcdab89;
context->state[2] = 0x98badcfe;
context->state[3] = 0x10325476;

Prvni zprava:
0OxA6,0x64,0xEA,0xB8,0x89,0x04,0xC2,0xAC,
0x48,0x43,0x41,0x0E,0x0A,0x63,0x42,0x54,
0x16,0x60,0x6C,0x81,0x44,0x2D,0xD6,0x8D,
0x40,0x04,0x58,0x3E,0xB8,0xFB,0x7F,0x89,
0x55,0xAD,0x34,0x06,0x09,0xF4,0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0x71,0x41,0x5A,
0x08,0x51,0x25,0xE8,0xF7,0xCD,0xC9,0x9F,
0xD9,0x1D,0xBD,0xF2,0x80,0x37,0x3C,0x5B,
0x97,0x9E,0xBD,0xB4,0x0E,0x2A,0x6E,0x17,
0xA6,0x23,0x57,0x24,0xD1,0xDF,0x41,0xB4,
0x46,0x73,0xF9,0x96,0xF1,0x62,0x4A,0xDD,
0x10,0x29,0x31,0x67,0xD0,0x09,0xB1,0x8F,
0x75,0xA7,0x7F,0x79,0x30,0xD9,0x5C,0xEB,
0x02,0xE8,0xAD,0xBA,0x7A,0xC8,0x55,0x5C,
OXED,0x74,0xCA,0xDD,0x5F,0xC9,0x93,0x6D,
0xB1,0x9B,0x4A,0xD8,0x35,0xCC,0x67,0xE3.

Druhd zpréava:
0xA6,0x64,0xEA,0xB8,0x89,0x04,0xC2,0xAC,
0x48,0x43,0x41,0x0E,0x0A,0x63,0x42,0x54,
0x16,0x60,0x6C,0x01,0x44,0x2D,0xD6,0x8D,
0x40,0x04,0x58,0x3E,0xB8,0xFB,0x7F,0x89,
0x55,0xAD,0x34,0x06,0x09,0xF4,0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0xF1,0x41,0x5A,
0x08,0x51,0x25,0xE8,0xF7,0xCD,0xC9,0x9F,
0xD9,0x1D,0xBD,0x72,0x80,0x37,0x3C,0x5B,
0x97,0x9E,0xBD,0xB4,0x0E,0x2A,0x6E,0x17,
0xA6,0x23,0x57,0x24,0xD1,0xDF,0x41,0xB4,
0x46,0x73,0xF9,0x16,0xF1,0x62,0x4A,0xDD,
0x10,0x29,0x31,0x67,0xD0,0x09,0xB1,0x8F,
0x75,0xA7,0x7F,0x79,0x30,0xD9,0x5C,0xEB,
0x02,0xE8,0xAD,0xBA,0x7A,0x48,0x55,0x5C,
OxED,0x74,0xCA,0xDD,0x5F,0xC9,0x93,0x6D,
0xB1,0x9B,0x4A,0x58,0x35,0xCC,0x67,0xE3.

Spole ¢na has:
0x2B,0xA3,0xBE,0x5A,0xA5,0x41,0x00,0x6B,
0x62,0x37,0x01,0x11,0x28,0x2D,0x19,0xF5.
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Pziklad: Kolize MD5 se zvolenou inicializa
context->state[0] = Oxabaaaaaa;
context->state[1] = Oxaaacaaaa,
context->state[2] = Oxaaaadaaa;
context->state[3] = Oxaaaaaaea;

Prvni zprava:
Ox9E,0x83,0x2A,0x4C,0x95,0x64,0x5E,0x2B,
Ox2E,0x1B,0xB0,0x70,0x47,0x1E,0xBA,0x13,
Ox7F,0x1A,0x53,0x43,0x22,0x34,0x25,0xC1,
0x40,0x04,0x58,0x3E,0xB8,0xFB,0x7F,0x89,
0x55,0xAD,0x34,0x06,0x09,0xF4,0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0x71,0x41,0x5A,
0x08,0x51,0x25,0xE8,0xF7,0xCD,0xC9,0x9F,
0xD9,0x1D,0xBD,0xF2,0x80,0x37,0x3C,0x5B,
0x89,0x62,0x33,0xEC,0x5B,0x0C,0x8D,0x77,
0x19,0xDE,0x93,0xFA,0xA1,0x44,0xA8,0xCC,
0x56,0x91,0x9E,0x47,0x00,0x0C,0x00,0x4D,
0x40,0x29,0xF1,0x66,0xD1,0x09,0xB1,0x8F,
0x75,0x27,0x7F,0x79,0x30,0xD5,0x5C,0xEB,
0x42,0xE8,0xAD,0xBA,0x78,0xCC,0x55,0x5C,
OxED,0xF4,0xCA,0xDD,0x5F,0xC5,0x93,0x6D,
0xD1,0x9B,0x0A,0xD8,0x35,0xCC,0xE7,0xE3.

Druha zpréava:
Ox9E,0x83,0x2A,0x4C,0x95,0x64,0x5E,0x2B,
0x2E,0x1B,0xB0,0x70,0x47,0x1E,0xBA,0x13,
Ox7F,0x1A,0x53,0xC3,0x22,0x34,0x25,0xC1,
0x40,0x04,0x58,0x3E,0xB8,0xFB,0x7F,0x89,
0x55,0xAD,0x34,0x06,0x09,0xF4,0xB3,0x02,
0x83,0xE4,0x88,0x83,0x25,0xF1,0x41,0x5A,
0x08,0x51,0x25,0xE8,0xF7,0xCD,0xC9,0x9F,
0xD9,0x1D,0xBD,0x72,0x80,0x37,0x3C,0x5B,
0x89,0x62,0x33,0xEC,0x5B,0x0C,0x8D,0x77,
0x19,0xDE,0x93,0xFA,0xA1,0x44,0xA8,0xCC,
0x56,0x91,0x9E,0xC7,0x00,0x0C,0x00,0x4D,
0x40,0x29,0xF1,0x66,0xD1,0x09,0xB1,0x8F,
0x75,0x27,0x7F,0x79,0x30,0xD5,0x5C,0xEB,
0x42,0xE8,0xAD,0xBA,0x78,0x4C,0x55,0x5C,
OXED,0xF4,0xCA,0xDD,0x5F,0xC5,0x93,0x6D,
0xD1,0x9B,0x0A,0x58,0x35,0xCC,0xE7,0xE3.

Spole ¢na has:

//hodnota opravena 8.3.2005, diky Janu Kasprzakovi
Oxef,0x2e,0xae,0x54,0xe0,0x34,0x70,0x7c,
Oxa2,0x6e,0xb0,0x9b,0x45,0xc7,0xe4,0x87.

Crypto-World 3/2005

&ni hodnotou IV



Crypto-World 3/2005

B. Co se stalo s haSovacimi funkcemi?

anebprehled udalosti z posledni dobyast 1
Vlastimil Klima , http://cryptography.hyperlink.cz.klima@volny.cz

Abstrakt

Z praktického hlediska se Idime s haSovaci funkci MD5. Z teoretického, a pro
mnohé i z praktického hlediska, sedtme s haSovaci funkci SHA-1. Jako posledni praktick
bezpéné hasSovaci funkcaigtavaji ty veitidée SHA-2 (funkce SHA-256/384/512/224). Hleda
se novy koncept haSovacich funkci, nehni ¥ida SHA-2 nema ty teoretické vlastnosti, které
bychom si u kvalitni haSovaci funkc#epstavovali.

l. Blok, tykajici se zejména MD5

Od srpna 2004 doibzna 2005 se toho v oblasti haSovacich funkci utidib, Ze
stanovisko k jejich bezgaosti muselafada lidi dvakrat fehodnotit. Udalosti si stimé
piipomeneme a okomentujeme. Pro hlubSi studium uvé@didkazy na literaturu. Uvadime
pouze prace &tejni, neb6 se zansitujeme na praktické dopady.

[WFLYO04] X. Wang, D. Feng, X. Lai, H. Yu,Collisions for Hash Functions MD4, MD5,
HAVAL-128 and RIPEMD ", rump session, CRYPTO 200&ryptology ePrint Archive
Report 2004/19%ttp://eprint.iacr.org/2004/199

Tym profesorky Wangové prezentoval 16. 8. a 12084 na rump session konference
Crypto 2004 datové kolize pro haSovaci funkce MIMD5, HAVAL-128 a RIPEMD.
Oznamil také schopnost generovat kolize pro libnyahicializatni vektor MD5 a kolizi
MD5 béhem hodiny &tvrt na velkém péitaci IBM p690. Kolize pro MD4 dokézali najit se
slozitosti odpovidajici &nimu vyp@tu. To bylo obzvlast frustrujici, neb6 kolize MD4,
ziskana Dobbertinem v roce 1996 byla jedind znawpéavdova" kolize, a bylo k ni nabaZn
vzhlizeno.

Cinsky tym ov3em nepublikoval myslenky, jak koliziskévat, pouze stroha data.

st s

v souvislosti s MD5.

[HPRO4] Philip Hawkes, Michael Paddon, Gregory @s& Musings on the Wang et al.
MD5 Collision, Cryptology ePrint Archive Report 2004/264, 13 October 2004,
http://eprint.iacr.org/2004/264.pdf

V této praci se wijnu 2004 australsky tym pokusiinskou metodu zrekonstruovat
pouze na zakladzvaejreénych kolizi. Nejdilezit¢jSi "¢insky trik" se nepoddo objevit, ale
na zaklad dat z [WFLYO04] bylo doke popséno diferé&mi schéma, kterym uyginéné ¢inskeé
kolize vyhovuji. Napldni podminek tohoto schématu bylo vSak Jeptilis nar@né a

.....

praktické vysledky.

[OM2004] Ondrej Mikle:Practical Attacks on Digital Signatures Using MD5 Message
Digest Cryptology ePrint Archive Report 2004/356http://eprint.iacr.org/2004/3562nd
December 200ttp://cryptography.hyperlink.cz/2004/collisiongrht
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[DK2004] Dan Kaminsky: MD5 To Be Considered Harmful SomedayCryptology ePrint
Archive Report 2004/35http://eprint.iacr.org/2004/356 December 2004

V téchto dvou pracich z prosince 2004 bylo ukadzano)jakvyuzit nikoli schopnost
generovat kolize, ale pouhou jednu jedinou datokolizi MD5, publikovanou vyse, ke
konstrukci sofistikovanych Gtégk Zejména v praci [OM2004] jsou ukazany velké matno
Podle ni Ize v konmém disledku uéitym postupem docilit toho, Ze libovolné dviazné,
utocnikem volené soubory, se uzivdtel jevi jako naprosto shodné, a to predhictvim
kontroly haSe a digitalniho podpisu.

[LWWO5] Arjen Lenstra, Xiaoyun Wang and Benne deg&teColliding X.509 Certificates,
Cryptology ePrint ArchiveReport 2005/06http://eprint.iacr.org/2005/067

Prvniho Bezna 2005 bylo u¥ejréno dalSi sofistikované vyuZiti kolize MD5, tentokgo
zvolenou inicializani hodnotu. Prof. Wangové st k Ucasti na tomto projektu jenom
jediné. Do svého programu zadat iniciatizi hodnotu, poskytnutou zbyvajicimi @aa
autory. Vysledkem jsou dva@zné moduly n kryptosystému RSA, které vedou nangtefisk
a tedy po vloZeni doffslusného pole certifikdtu ma cely certifikat sfejigitalni podpis
prislusné certifikaéni autority. Byla tim ukadzana moZznost wtiwdk vydanému certifikatu
jiny, ktery prisludna certifikéni autorita ve skutaosti nevydala....

[VK2005] Vlastimil Klima: Finding MD5 Collisions — a Toy For a Notebook Cryptology
ePrint Archive Report 2005/075ttp://eprint.iacr.org/2005/075v cestire "Nalézani kolizi
MDS5 - hratka pro notebook'ttp://cryptography.hyperlink.cz/md5/MD5_kolize.pdf

Patého kezna jsem oznamil, Ze dokadzu generovat kolize M®8omacim potaci, a
to stejré jako [WFLYO04] pro libovolnou inicializéni hodnotu. Od této doby je mozné nikoli
na velkém poitaci s 32 procesory, ale i na notebooku generovavbbe@ kolize. Metoda,
kterou jsem pouzil (fed publikacic¢inského postupu), se ukazovala jinA v obou fazich
postupu, nez u [WFLYO04]. V prvni fazi byla 10000 krat rychlejsi, v druhé 2 - 80 krat
pomalejSi a celkay 3 - 6 krat rychlejSi. Rmérnd doba nalezeni kolize na notebooku
(Pentium 1.6 GHz) je tak 8 hodifiinska metoda jeStnebyla v té dob publikovana. Proto
jsem se k podobnému kroku nechystal ani ja.

[WY2005] Xiaoyun Wang and Hongbo YuHow to Break MD5 and Other Hash
Functions, http://www.infosec.sdu.edu.cn/paper/md5-attack.pdf

Profesorka Wangova umistila tenttigmévek na suj web jak se ukazalo (po mirn
detektivnim zkoumani, které jsme vedli s Pavlem d&faskou, viz http://www.crypto-
world.info/news/index.php?prispevek=134elmi v tichosti gkkdy v obdobi prvniho tydne
biezna. Tato udalost, na kterou kryptograficka korsuéekala @il roku, tak ziskala dalSi
tajemny gidech. Probhlo to v tichosti a nenapaénBylo to Zejm¢ tak, Zze jakmile se prof.
Wangova dozédéla, ze jeji pispsvek byl gijat na konferenci Eurocrypt 2005, dala ho k
ostatnim pracem na své internetové stranky a ne¢badsudu. Prvni to naSeljaky ¢lovek,
ktery si grecetl maj ¢lanek [VK2005], pak dal vyhledavat "Wang" a to havddlo az k jejimu
¢lanku. Byl schovan Winskych znacich, ale anglicky nazev prominoval. Jsm se to
dozwdel i j& (zdznam viz newsgroup sci.crypt). Pak jsmet@mu s Pavlem VondruSkou
chvili vénovali, kdy to tam asi dala a vysledek je vySeoinface o tom je také ndklad na
http://www.root.cz/zpravicky/cinsti-vedci-promluiils mym komenti@m.
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Koneiné bylo mozné vidt onencinsky trik. Ukazalo se, Ze jsou dva, a to diférén
schéma a tzv. metoda modifikace zprav. Jak ditereschéma funguje, bylo v zasad
prozkoumano AustralanyC(iané se lidi v &olika piekvapivych detailech), ale jak bylo
vytvoieno, Zistava stale ¥inském Supliku. Pouze je poznamenano, Ze vzniklo tak, aby bylo
vyhodné pro pozijsi faze schématu. U metody modifikace zprav déwot fispivek jeden
piiklad. Dale se uvadi, Zze k hledani jsou pouzityné jmodifikace zprav. Jinymi slovy,
metoda #stala velice zahalena do technickych détaileba uvedeny piklad nelze nijak
obecr vyuzit.

Pokrac¢ovani vyzkumu z [VK2005]

V sowasné dob pracujeme na vyuziti skterych myslenek z [WY2005] pro jeSwétsi
urychleni, dosazené v [VK2005]. Potvrdilo se take,oba pistupy jsou nikoli diametratp
ale gresto odlisné.

Tento proud novinek tykajicich se haSovaci funkd@S\tatim uzavirame s tim, Ze nikdo uz
nepochybuje o zastaralosti této funkce. Bude alenivészké ji nahradit v existujicich
aplikacich. Pokréujeme v pehledu s SHA-1.

. Blok, tykajici se zejména SHA-1

[WYYO05] Wang X., Yin L., Yu H.:Collision Search Attacks on SHA1 February 13, 2005,
http://theory.lcs.mit.edu/~yiqun/shanote.pdf

V této praci ukazuji plnou kolizi SHA-0 a kolizH&\-1 pro 58 krok (z 80). Oznamuji
té7, e jsou schopni nalézt kolizi plnohodnotné SH#e sloZitosti 2 hasovacich operaci.
SHA-0 by pokadili se sloZitosti 2* haSovacich operaci. Pokud sédemime, Ze SHA-0 byla
urcitou dobu standardem, a Ze se liSi od SHA-1 poyedne operaci v zakladni stog, je to
ohromny vysledek.

[LWWO5b] Arjen Lenstra, Xiaoyun Wang and Benne deeghfr: Colliding X.509
Certificates based on SHA1-collisions
http://www.win.tue.nl/~bdeweger/CollidingCertifiesd/index.html

Tym Lenstra-Wang-Weger fipravuje v €chto dnech spu&ti experimentu na
nalezeni kolize certifikatu, podobrjako v [LWWO05], tentokrat ale pro haSovaci funkci
SHA-1 v certifikatu. To uz je velmi zavazné, prazo&tSina certifik&nich autorit tuto funkci
pouZziva, a to jako sifjSi alternativu k MD5. Scéige stejny jako pedtim. Ripravi se dva
klice, vypate se inicializani hodnota pro kolizi SHA-1, Wangova poskytne kicdizbytek je
stejny jako pedtim. Zbyva generovat kolizi SHA-1id®l mésicem oznamena sloZitost 2e
ale pravdpodobré podai snizit na 2. Pracuje se jiZ jen na ziskani vpmiho vykonu.

Tim piehled pro tentokrat uzavirame.

10


http://theory.lcs.mit.edu/~yiqun/shanote.pdf
http://www.win.tue.nl/~bdeweger/CollidingCertificates/index.html

Crypto-World 3/2005

C. Popis Sifry PlayFair
Pavel Vondruska,CESKY TELECOM, a.s.,
(pavel.vondruska@crypto-world.info )

1. Historie

Sifru PlayFair navrhl vroce 1854 britsky v3estnanwédec Charles
Wheatstone (6. Unora, 1802 - ¥fna, 1875) a to jako vhodnou Sifru pr
utajeni telegrafickych zprav. Jméno vSak dostalpagite jeho fitele, ktery
byl velkym propagatorem této Sifry, skotského bargmoslance britskéhc
parlamentlLyon Playfaira (1. kwtna, 1818) - (29. kitna, 1898).

Bez r&j by se pouziti Sifry nepodio prosadit. Lord osoklnpreswdcoval o
jejich kvalitach kolegy poslance a vyznamné britsténi pedstavitele.

Znamy je pibeh, kdy baron Playfairigdvedl Sifru britskému ministrovi zahréniktery sice
uznal, Zze vypada kvali#n ale pro jeji slozitost ji nedopafit Baron pak Sifru pedvedl
v blizké mistni Skole, kde Z&ci jeji princip veligehle pochopili a natili se ji pouzivat bez
chyby velice rychle. Po té, co o tom spoke s Wheatstonem informoval ministra zaht@ni
ten jim odpo¥dél:

»ANo, dZentimeni, to je mozné, ale naSi diplomatéosnikdy nenati!"

Sifra se nakonec prosadil#eplevsim jako vojenska Sifra. Britska arméada ji peaia Ehem
obou Burskych vélek (1880-81, 1899-1902) a bylgpguzivana i za |. s¥ové valky.
Australska armada ji dokonce pouzival&hém svych vaknych operacich za druhéssové
valky.

Vyhodou této Sifry je, Ze je dalekdiie lustitelna nez jiné klasické gni Sifry“. Jeji hlavni
prednosti je, Ze je odolna (na rozdil hapd jednoduché z&my) proti frekverni analyze.

Z hlediska kryptoanalyzy se vlastjedn& o bigramovou z&mu — tedy zarnu, kdy dvojice
pismen otekteného textu se zami za jinou dvojici pismen. Je pochopitelné, Zévescni
analyza bigrarin vyZaduje zachyt vyrazn vétSiho pdtu Sifrovych texh nez lu&ni
jednoduché zammy. Vojenskym expetiin se proto zdal tento systém pro masové pouziti
v arma@¢ vhodny a spolehlivy (zvl&Stpii dodrZzeni dalSich bezpeostnich pravidel, jako
pravidelna vynina klicového slova, nezasilani velkého objemu korespordeh@ dale jeho
vyhodou byla rychla vyuka uZivatele, rychlégrava Sifrového textu, rychla desSifrace textu a
celkow mala cena na masové nasazeni (srovnej. mgklady na tisk a distribuci kédove
knihy...).

2. Popis systému

Uzivatel pomoci Sifry PlayFair vyt¥d z otefeného textu Sifrovy tak, Ze néjde oteveny
text podle jednoduchych pravidel upravi a potomgemoci abecednihétverce zanminy
podle g@ti prostych pravidel transformuje (zaSifruje). Abdaictverec zalezi na dohodnutém
hesle - kiéovém slo¥.

2.1 Pravidla upravy vstupniho ote¥eného textu

Cely text gepiSeme na text sloZzeny pouze z velkych pismendiadzitiky a interpunkce a
pokud obsahuje text pismeno J, vSude hoépémme na | (v angltiné se J vyskytuje velmi
ziidka, procestinu bude vhodijsi si pravidla pepsat tak, aby bylo napnahrazeno pismeno
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Q jinym pismenem +eknéme K). Ziskany pomocny otéeny text déle rozdime do skupin
po dvou pismenech (bigradm Pokud by se v bigramu objeviladstejna pismena, musi byt
odcklena pismenem X a Z. Pokud mavpdni text lichy poet pismen, doplnime na konec
textu ot pismeno X nebo Z.

Priklad — ¢ast 1
Postup si pedvedeme na tomto oti@ném textu:
Tato Sifra je docela jednoducha!

Odstrarni diakritiky a interpunkce, ndhrada J za I:
TATO SIFRA IE DOCELA IEDNODUCHA

Rozcleni na bigramy, vifjpact dvou stejnych pismen v bigramu vloZeni pismen X, a
doplréni na sudy pé&et pismen pismenem Z :
TATO SIFR Al ED OC EL Al ED NO DU CH AZ

Obr. Vyuka systému PlayFair
Zdroj : http://library.brooklyn.cuny.edu/about_library/speti/Final/Cryptography3c.jpg

2.2 Heslo a abecednitverec

Nyni se vyuzije domluvené heslo mezi odesilateleptijpmcem.. Jeho délka bysha byt
alespa pet pismen (nedopotuje se kratSi) a kazdé pismenoémnmize byt pouzito pouze
jednou.

Klasicky abecednétverec Sifry PlayFair ma stranu dlouhott pismen. Sestavi se tak, Ze se
nejprve napisSe zvolené heslo -¢kNé slovo, potom se postuproplni zbyvajici pismena
mezinarodni abecedyfipemz pismeno J se vynecha.
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Priklad — ¢ast 2
Domluvené ki¢ove slovo zvolime v naSentiklade slovo:HESLO.
Sestavime abecedtiverec, ktery bude v tomtdipact vypadat takto:

HI|E |[S|L |O
A B |C|D |F
G|l |[K|M|N
P|Q|R|T |U
V |[W | X |Y |Z
2.3 Sifrovani

Sifrovani systémem PlayFair je zaloZzeno na skwsti, e kazdy bigram v upraveném
oteweném textu se fize vyskytnout pouze v jednom zZénasledujicich stav

Bigram nmuze byt spoléné v jednomiadku, jednom sloupci nebo je kazdé z pismen bigramu
v jiném radku a sloupci (statisticky nefnejSi situace). Samotné Sifrovani proto probiha
takto:

2.3.1 Pokud lezi ob pismena ve stejnémadku, je kazdé pismeno bigramu nahrazeno
pismenem lezicim v tabulce vpravo agl rPosledni pismeno #adku (tedy pokud nema
vpravo od sebe pismeno) se nahradi prvnim pismestesaradku.

2.3.2 Pokud lezi ob pismena ve stejném sloupci, je kazdé pismeno rhigraahrazeno
pismenem pod nim. Je-li pismeno v posledfddku (tedy pokud neméa pod sebou pismeno)
je nahrazeno prvnim pismenem téhoZz sloupce.

2.3.3Pokud je kazdé z pismen bigramu v jin&ku a sloupci, je kazdé pismeno bigramu
nahrazeno pismenem nachazejicim saisgdiku jeho vlastnihdgadku a sloupce obsahujiciho
druhé pismeno bigramu. Musi se dodrzetagd nejdive se wi praseiik fadku prvniho
pismene se sloupcem druhého pismene, potom tepisig fadku druhého pismene
se sloupcem prvniho pismene. S vyhodou se poutédstiava, Zze dvpismena upraveného
oteweného textu vytv&ji uvnit abecednihoctverce dva vrcholy obdélnika a pismena
zaSifrovaného textu lezi v ofgaych vrcholech tohoto obdélnika.

2.3.4Vysledny Sifrovy text se zapisuje détie odclenych jednou mezerou.

Priklad — ¢ast 3

Nasim prvnim bigramem upraveného sémého textu jA. Pismena T a A nelezi ani ve
stejnémradku ani ve stejném sloupci, a proto podle prav2da3 jej nahradime Z2D.

Druhym bigramem j@O. Opst pouZijeme pravidlo 2.3.3 a dostaneuie

Na osmy bigranEL pouZijeme pravidlo 2.3.1, nebpismena E a L leZi ve stejnédudku.

V tomto pgipad dostanem&O.

Pti prevodu jedenactého bigranNO musime pouzit pravidlo 2.3.2, nebobé pismena N a
O lezi ve stejném sloupci. Vysledkem je bigrdif

Stejre pokratujeme déle a ziskame tento Sifrovy text:
PD UL EK CU BG LB SF SO BG LB UF FT AS FV

Text rozalime do ggtic, piicemZ posledni skupinuitpismen doplnime bezvyznamovou

skupinou XX .
Vysledny Sifrovy text : PDULE KCUBG LBSFS OBGLB UFFTA SFVXX
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2.4 DesSifrovavani

Opana transformace (deSifrovavani) probiltaégpé opané. Nejdiive zaSifrovany text agp
roz&klime na bigramy. Pokud zname hesléipmvime Sifrovacictverec a podle stejnych
pravidel 2.3.1-2.3.3fpvedeme text na upraveny atewy text. Nakonec doplnime mezery,
interpunkci, héky acérky, vypustime febyt&na X a Z a podle smyslu vlioZzimeérd, ktera
byla odesilatelem zainéna za |.

3. Modifikace systému

3.1 Roz&fen4 Sifrovaci tabulka

Mimo uvedeného abecednilitverce o velikosti 5x5 byla roz&ha i verze skladajici se ze
dvou otewvenych abeced a dvou Sifrovacich abeced. K jejinstiageni se pouzivala év
klicova slova (dé¢ smluvena hesla). Pouzijeme-li itapako prvé kiéové slovo SECRT
(vzniklo ze slova SECRET po vynechani druhého Bbongak jsme psali, v hesle se kazdé
pismeno mze vyskytnout pouze jednou) a jako druh€dté slovo KEYWORD, sestavime
za jejich pomoci nasledujici ro#8hou Sifrovaci PlayFair tabulku.

r

—

Xlwn|Z|z|O
N|C|TO|x|Mm

D
|
O
T
Y

<l O|r|m|x»
EJUZG)W
<|[>|T|lo|ln
S|o|~ oo
Xo|x|lalo
NS S|~

I
q
y
D

r—rg—hﬁx
N SKQ|[aolm
<[OC|T|w =
x|la|—|o|s
N W|[—|O|o
<O |m|x>
<z|z|o|=
Xn|ZT|IO
N C|T|ARm

O
T
Y

Pravidla pro vytvéeni Sifrového textu jsou shodna jako preerec 5x5. Pouze prvé pismeno
bigramu se vyhledava v prvni otemé abeced(vlevo nahoe) a druhé pismeno bigramu ve
druhé oteyené abecead(vpravo dole).

Slovo utok (UT OK) se zaSifruje pomoci tohgtgerce takto :

UT se zasifruje ngs

OK se zaSifruje nanb

Poznamenejme, Ze z hlediska ém$ttato modifikace namasi vyssi bezgaost....
Odkazy:

Sifrovani ON-LINEhttp://www.simonsingh.net/The_Black _Chamber/playgigher.htm
Playfair cryptanalysisttp://www.umich.edu/~umich/fm-34-40-2/ch7.pdf
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D. Prvni rotorové Sifrovaci stroje ...

Pavel Vondruska,CESKY TELECOM, a.s.,
(pavel.vondruska@-crypto-world.info

Tésre po skoreni prvni s¥tové valky — hned veétyiech fiznych zemich a to zcela
nezavisle na s@b- zazadaliizni vynélezci o patent na Sifrovaci stroj, jehokladem byly
otoéné rotory. Mezi nimi byI takéﬁ'stroj, ktery se po ékolika vylepéenich stal jednoz&h&
Zajem o vzestup a pad tohoteigtroje, ktery tak vyznangnovlivnil praibéh druhé sgtové
valky, dodnes doad kryptolog piivadi dalSi mladé adepty o tutéefrasnou ¥du.

Seznamme se v této kratké glose se jmény a osudichlavynalezé a fekréme si
néco o obchodnim agphu ¢i spiSe nedsjehu) jejich gistroja.

Mimo jiz zmirtného ®meckého vynalezcArthura Scherbia (1878 -1929),ktery
svij patent nahlasil 23. 2. 1918, se zabyvali Sifratea obdobném rotorovem principu jako
Enigma dalSi vynélezci a to Americe, Holandsku adsku.

* Edward Hebern (USA, 1869-1952)patent 1917, 21.3.1921

Jeden z prvnich vynaleicktery se myslenku rotorovych Sifrovacich sirppkusil uplatnit a
ktery ve swj vynalez (ostaté jako vSichni zde jmenovani) hluboceéi, byl americky
vynalezce Edward Hebern (1869 1952¢h8m svého Zivota podal vice patheia stroje
y " zaloZené na uvedeném principu.

Na doprovodném obrazku je
~ jeden ze starSich tygim vyrakenych
" Sifratort. Presné datum podani
patentu k tomuto zZ&eni se mi
nepoddalo zijistit, v jednom ze
zdroji je uvaeén rok 1917. Pozsi
patent, na jiz dokonalejSi aeni,

14 pochazi z tezna roku 1921 a ma
& |
206000 | cislo # 1,510,441

0900000600 | V poloving 20. let 20. stoleti

OO0 G 060 | zatal Hebern stast tovarnu
60000600 || nékladem 380 000 dokar Prodal

4 vSak jen dvanactifstroji, celkem asi
za 1 200 dolar, a roku 1926 byl
nespokojenymi akcioffapohnan k soudu a podle kalifornského obchodnitéwva shledan
vinnym.

Singh ve své knize Kniha kdda Sifer uvadi, Ze f@ginou jeho obchodniho
neusgchu bylo to, Ze pravvtomto obdobi se Zala nalada americké spoétmsti nEnit.
Prezidentem se stal Herbert Hoover, ktery se pbkabajit novou éru mezinarodnich vziah
Jeho ministr zahragii Henry Stimson vyslovuje gy prosluly vyrok, Ze ,gentleman g cizi
dopisy”. Stéat, ktery &1, Ze neni spravnéist cizi dopisycasem zéne \&fit i tomu, Ze jeho
korespondenci také nikdo ¢te, takZe nevidiityod pro pdizeni kvalitnich Sifrovacich stnij
Osobré se vSak domnivam, Ze rozhodujicim faktorem,¢ pretizeni Edwarda Heberna
neusglo pri prodeji armad nebo obecyji ,statu” (diplomatické sluzby, policie atd.), lwyto,
Ze zdizeni nendlo pro swij jednoduchy design z hlediska bezpesti velkou odolnost.
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Hebern totiz nesdél, Ze jeden z velikahn kryptoanalyzy William F. Friedman (24.9, 1891 —
12.11, 1969) podrobil jeho #Haeni analyze a ve své praci demonstroval, #&zea je
lustitelné.

* Hugo Alexander Koch (Holandsko, 1870-1928patent 7. 10. 1919

Pristroj na podobném principu (pohyblivé rotory) sioee 1919 nechal patentovat Hugo
Alexander Koch (paterit 10 700). Ani jemu se vSak nepditta sviij napad na vyvoj a prodej
Sifrovacich straj promenit v obchodni Usgch a roku 1927 (podle jinych zdfojl928) sva
patentova prava prodava gepira je firma Arthura Schrebia. Diky tomu se vrh@avEnigmy
objevuje dalSi vylepSeni, tzv. Koibhreflektor.

Nebyl vSak prvni, kdo se v Holandsku zabyval rotgroi Sifratory. Prvnimi, kdo je
vyvinul a postavil pro vyuziti v holandském namiotvu, byli dva dstojnici Theo A. van
Hengel (1875 — 1939 R. P. C Spengler (1875 — 195%8)to jiz #hem prvni s¥tové valky —
presrEji v roce 1915. Jejich prace vSak byla utajenazadeovalo se Zzadné z jimi navrzenych
zaizeni. Jejich jména a prace tak upadla v zagomra proto Ize fedpokladat, Ze cthto
Sifratorech H. A. Koch nedél a pracoval zcela samostatiPravem mu tedy patoznaeni
vynalezce.

« Arvid Damm (Svédsko, ?-1927), patent 10. 10. 1919

Ve Svédsku ziskal patent na rotorovy Sifrat
zakladatel firmy AB Cryptograpf Arvid Damm. Byl ak
obchodr neusgsny a vroce 1921 firmu spdl&
s patentem kupuji Karl Hagelin a Emanuel Nobeyn
Karla HagelinaBoris Hagelin (1892-1983ke rozvojem
puvodni myslenky rotorového Sifratoru dale zabyval
neustale jej zdokonaloval. V roce 1948 séhsgfe ze
Svédska do Svycarska. Zde zaklada firmu Crypto A
Firma v nasledujicich letech ziskalaé®wou proslulost
prodejem Sifratat, které koncegné navazaly nafvodni *
modely (jeden z poz{Bich modei je na doprovodné
obradzku). Dodnes Crypto AG Uspe pasobi na trhu
s kryptologii.

Pouzité zdroje :

[1] Karl de Leeuw: The dutch invention of the rotoachine, 1915 - 1923. Cryptologia 27
(2003), 73-94

[2] Simon Singh : Kniha kada Sifer, DoK@an, Praha 2003, str.137-138

[3] Bengt Beckman: "Svenska kryptobedrifter”, 1996

[4] http://www.staff.uni-mainz.de/pommeren/Kryptolodiédssisch/4a_ZylRot/HistRot.html
[5] http://www.meydaonline.com/crypto/history/hebermht

[6] http://www.]proc.ca/crypto/hebern_1.html

[7] http://www.geocities.com/ResearchTriangle/Node/3@giher.html
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E. Recenze knihy

Guide to Elliptic Curve Cryptography
Darrel Hankerson, Alfred Menezes and Scott Vanstone

Kniha je obsahlou firuckou praktickych aspekt
kryptografie eliptickych #vek. Jeji autd jsou
znami profesionalové (dva z autojsou také
autory knihy Handbook of Applied Cryptograp
z roku 1996). Je udena vSem zijenim o
eliptickou kryptografii (bezp@mostnim
profesionaim, vyvojd&:m atd.).

Titul: Guide to Elliptic Curve
Cryptography
Autori: Darrel Hankerson, Alfred

enezes and Scott Vanstone
Vydalo: Springer-Verlag, December 2003
ISBN: 0-387-95273-X; 332 pages

=

Eliptické kivky vstoupily do kryptografie pionyrskymi pracerieala Koblitze a Victora
Millera uprosted osmdesatych let. Schémata eliptické kryptogradegi¥'uji tytéz
funkcionality jako znamy RSA kryptosystém. Jejichzp&nost je zaloZzena na sloZitosti
feSeni ulohy diskrétniho eliptického algoritmu. W&isnosti nejlepsSi znamé algoritmy pro
ieSeni této ulohy maji pinexponencialni charakter (na rozdil od subexporémitio
charakteru algoritiin pro feSeni faktorizace celychisel) a je tak umoZma konstrukce
kryptografickych algoritmd s podstaté kratSim kléem nezZ je tomu v ifpad® RSA. Nap.
bezpeénost eliptického algoritmu s délkou & 160 biti odpovida (zhruba) bez@eosti
algoritmu RSA s délkou kie 1024 bit.

Samotna kniha je orientovana praktickyen& zde nenajde vyslovena "top topic" z teorie
eliptickych Kivek, ale kniha pedevSim obsahuje veSkeré aspekiyezité pro praktické
implementace. Kniha sestava celkentt kapitol.

Prvni kapitola je Uvodem do problematiky kryptoggaf
verejného kiée. Obsahuje ighled zakladnich schémat
(RSA, diskrétni algoritmus) ¢etns zékladnich postup
mm’:ﬁ’::“ eliptické kryptografie. Obsahuje také sy prehled
Scott Vanstone znamych algoritmd pro faktorizaci celychc¢isel, reSeni
diskrétniho logaritmu a eliptického diskrétniho daigmu.
Na tomto zaklad je provedeno kratké porovnani
pozadovane délky Kl v téchto systémech (pro zajsi

shodné urovéibezpénosti).

Guide to
Elliptic Curve

Cryptography

Pfi implementacich eliptickych kryptosystémmaéame
moznost gkterych voleb. Jef¢ba vybrat pouzité koteé
téleso (binarni, prwvéiselné), zvolit reprezentaci privk
tohoto €lesa, algoritmy pro aritmetické vygty v tomto
télese. Dale je feba zvolit vhodnou eliptickou fkku
véetre reprezentace badéto eliptické kivky a algoritmy
pro vypaty v prislusné eliptické aritmetice. Kot je tteba se rozhodnout pro pouZziti
nekterého z kryptografickych protokiola ot zvolit pouzitou aritmetiku).

Kapitola 2. je ivodem do problematiky k@ngch €les. Obsahuje mj.iphled pouzivanych
algoritmi (nasobeni n-bitovych celyatisel, umodovéani, redukce modulo, inverze). Je zde
dan gehled vlastnosti tzv. NIST-prétsel, coz jsou pruiisla obsazena v nonkIPS 186-2 a
doporwena pro volbu velikosti¢tes pro eliptické kivky. Binarni €lesa maji specifické
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vlastnosti umotujici konstrukce speciélnich algoritm piehled €chto postup je dan v
odstavci 2.3.

Kapitola 3. je tvodem do problematiky eliptickychtiviek. Jsou zde ukazanyzné postupy
pro reprezentaci badeliptické Kivky a postupy aritmetiky eliptickychikek. Nejprve jsou
uvedeny postupy pro zavedeni struktury grupy nptieké Kivce a dale dlezité vyuziti
projektivnich sotadnic pro aritmetické vypty na eliptické kvce. Je zde proveden
podrobny pehled &chto algoritnii - optimalizace praktickych postlpredla jiz ke vzniku
obsazné teorie. V odstavci 3.4 jsou analyzovany Koblitzovy kivky, v odstavci 3.5 pak
kiivky, pro které Ize efektivhpatitat endomorfizmy - oboje jsou typyikek, které umoiuji
efektivni provadni nekterych vypdta. Kapitola obsahuje dalSi analyzy algoritmcetns
piehledu jejich efektivity proikvky NIST.

Kapitola 4. dava popis eliptickych kryptografickygimotokoli pro fadu situaci - digitalni
podpisy, Sifrovani v@jnym klicem, ustaveni kit atd. Jsou zde zmina nap. nasledujici

schémata - ECDSA, EC-KCDSA (podpis); ECIES, PSEE€o{&ni); ECMQV (dohoda na
kli¢i). Déle je v této kapitole uvederighled sotiasného stavu algoritinpro reSeni Glohy

eliptického diskrétniho logaritmu. Jsou diskutova@gledujici typy utak - Pohlig-Hellman,

Pollard’s rho s variantami, tzv. index-calculus kita Utoky vyuZivajici konstrukce
izomorfizmi (Weilovo parovani, Tate parovani , metoda Weilspadu).

Posledni kapitola 5 obsahuje vybrané aglikaspekty eliptické kryptografie - jak v software,
tak i v hardware. Je zde poukadzano na utoky z gumsich kandl, které vyuZivaji dalSi
informace unikajici z kryptografickych #aeni (vyz@ovani, informace o spi@he proudu,
chybové hlasky).

Kniha obsahujeft prilohy. Filoha A obsahuje specifikace vhodnych konkrétniarameté
pro volbu eliptickych kryptosystéim Friloha B je pehledem souvisejicich norem, které
popisuji mechanizmy eliptickychiikek. Filoha C je sezhamem vybranych softwarovych
nastroji, které jsou pouzitelné pro provdd prislusnych teoretickdiselnych vypétia. Knihu
dopliuje rozsahla bibliografie.

Jak jiz byloteteno vySe, kniha je zafifena pedevSim na praxi eliptické kryptografie.
Cten&e, které vice zajima souvisejici matematicka tedde odkazat na knihu autora
Lawrence C. Washington&lliptic Curves: Number Theory and Cryptography (Chapman
& Hall/CRC, May, 2003).
Dale - nacerven 2005 je ffipravovano vydani knihy skupiny autoHenri Cohen, Gerhard
Frey, Roberto Avanzi, Christophe Doche, Kim Nguy@&ania Lange Elliptic and
Hyperelliptic Curve Cryptography: Theory and Practi ce (Chapman & Hall/CRC, June,
2005). Tato kniha bude obsahovat vysoce aktudktiled problematiky teorie souvisejici s
problematikou eliptické kryptografie (jeden z autor profesor Frey je ndjklad tvircem
metody Weilova spadu, zatim nejefektijgi metody praeSeni ulohy eliptického diskrétniho
logaritmu - i kdyZ tato metoda funguje jen &kterych situacich). Teoretické z&fani vSak
neni vyliéné, kniha bude obsahovat i pohledregeni celéady implementénich otazek.
Samozejme, pokuddétende zajima ryzi teorie eliptickychrikek, 1ze doportit celou fadu
titula, zminme alespd nekterou z knihJ. Silvermana- nag. Advanced Topics in the
Aritmetic of Elliptic curves, Springer-Verlag 1994.

Jaroslav Pinkava

jaroslav.pinkava@pvt.cz

18



Crypto-World 3/2005

F. O ¢em jsme psali v lteznu 2000 — 2004
Crypto-World 3/2000

A. Nehleda Vas FBI ? (P.Vondruska) 2-3
B. Aktuality z problematiky eliptickychikvek v kryptografii (J. Pinkava) 3-4
C. Hrajeme si s mobilnim telefonem Nokia (anonym) 5
D. TISKOVE PROHLASENI- POZMENOVACT NAVRHY K ZAKONU O ELEKTRONICKEM PODPISU

BUDE PROJEDNAVAT HOSPODARSKY VYBOR PARLAMENTU 6
E. Digital Signature Standard (DSS) 7-8
F. Matematické principy inforntai bezpénosti 9
G. Letem Sifrovym sitem 9-10
H. Zawregné informace 11

Crypto-World 3/2001

A.Typy elektronickych podpis(P.Vondruska) 2-9
B. Tiskové prohlasSeni.14, Microsoft, 15.2.2001 10

C. Kryptograficky modul MicroCzech I. (P. Vondru3ka 11-16
D. Nazor nalanek J.Hruby, I.Mokos z 2/2001 (P. Vondruska) 17 -18
E. Nazor n&lanek J.Hruby, 1.Mokos z 2/2001 (J. Pinkava) 19-20
F. Letem Sifrovym sstem 21-22
G. Zawrecné informace 23

Crypto -World 3/2002

A. Vyswtleni zakladnich pojiinzakona o elektronickém podpisu
(D.Boséakova, P.Vondruska) 2-17
Digitalni certifikaty. IETF-PKIX¢ast 1. (J.Pinkava) 17-20
Bezpeénost RSA — vyznény posun? (J.Pinkava) 21
Terminologie II. (V.Klima) 22
Letem Sifrovym sstem 23-26
1. Ocem jsme psali vieznu roku 2000 a 2001
2. Encryption in corporate networks can be 'pripdro
3. ISO-registr kryptografickych algoritinbyl zpristuprén On-Line!
4. Velikonani kryptobesidka , 3. - 4. dubna 2002 v Brno
5. Urakei elektronicky podpis podnikanie? Zamery a prvéfcé skisenosti, 20.2.2002, Bratislava
6
7
z

moow

SeminAGnuPG, 5. 4. 2002 v Praze
DATAKON 2002, 19. - 22. 10. 2002, Brno

F. awrecné informace

Crypto -World 3/2003

Ceské technické normy a&ylll.¢ast (Narodni normalizai proces) (P.Vondruska) 2-6
B. Prehled norem v oblasti bezp®sti informa&nich technologii (normy vyvijené

ISO/IEC JTC1 SC27 a ISO TC 68) zavedenych do seuseskych norem (P. Wallenfels) 7-10

C. Digitélni certifikaty. IETF-PKIXgast 10. CVP(J.Pinkava) 11-13
D. Obecnost neznamend nejedn@naat, aneb je§tmala poznamka kskterym

nedostatkm zakona o elektronickém podpisted jeho novelizaci (J.Matejka) 14-19
E. Letem Sifrovym sstem 20-23
F. Zawretné informace 24

Ptiloha : crypto_p3.pdf

Mezinarodni a zahragi normaliz&ni instituce 3 strany

Crypto-World 3/2004

A. Nastaveni prohlize |E pro pouzivani kontroly CRL (P.VondruSka) 2-4

B. Jak jsem pochopil ochranu informacést 2. (T.Benes) 5-9

C. Pozadavky na politiku poskytovatele, ktery vy@atributové certifikaty, které Ize pouzivat spsiu
kvalifikovanymi certifikaty (Technical report ETSD2 158)¢ast 3. (J.Pinkava) 10-12

D. Archivace elektronickych dokumeéntast 4. (J.Pinkava) 13-16

E. Letem Sifrovym sétem (TR,JP,PV) 17-19

F. Zawrecné informace 20

19



Crypto-World 3/2005

G. Zavérecéné informace

1. Sesit

Crypto-World je oficialni informéni seSit "Kryptologické sekce Jedndatgskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiifadné chyby a négsnosti jsou dilem
P.Vondrusky a autérjednotlivych podepsanyctianki, GCUCMP za & nem& odbornou ani jinou
zodpo¥dnost.

Adresa URL, na niz fitete najit tento seSit (zpravidla 3 tydny po jebreslani) a f@dchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforémh bezpénosti, normy,
standardy, strankyskterychélena a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denrea adresg@avel.vondruska@crypto-
world.info (predn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky formuta
nahttp://crypto-world.info Fi registraci vyZzadujeme pouy@méno a prijmeni, titul, pracovist (neni
podminkou) a&-mail adresuurcenou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stafi zaslat kratkou zpravu na e-makvel.vondruska@crypto-
world.info (predn®t: rusim odBr Crypto-Worldu!) nebo afi pouZzit formul& na http://crypto-
world.info. Ve zpra¥ prosim uve’te jméno a fjmeni ae-mail adresy na kterou byly kédy zasilany.
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