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A. Soutéz v lusténi pokracuje druhym kolem!
Mgr. Pavel Vondruska, pavel.vondruska@crypto-world.info

Piesné pred mésicem odstartovala tradi¢ni soutéz v lusténi jednoduchych Sifrovych
uloh zvefejnénim deseti kol prvniho kola. Piijemnym ptekvapenim byl zajem soutézicich.
Béhem prvni hodiny se jich zaregistrovalo vice jak tficet! Osobné mé nejvice prekvapil vykon
soutéziciho, ktery se zaregistroval pod oznaCenim misof. K6dy pro registraci do soutéze jsem
rozesilal ve stfedu 15.9.2004 v 17:39. Soutézici misof vyiesil vSechny tlohy tohoto kola ani
ne za hodinu a ptl od rozeslani kédu (spravny vysledek desaté tlohy ovéfil jiz v 18:56)! 1
kdyz ulohy tohoto kola nejsou pfili§ tézké a jsou pouze variacemi na znamé téma (proto také
symbolické oznaceni sady tloh 1-5 jako skautsky tabor a sady tloh 6-10 jako tlohy pro
pripravené), piesto je takovyto vysledek hodny obdivu. Upfimné blahopieji!

Druhé¢ kolo soutéze bylo zahdjeno v sobotu 9.10.2004 v 19:00 hod. zvetejnénim Ctyt
uloh z nichz dvé jsem oznacil jako dlohy pro pripravené a zbyl¢ jsou ze sady, kterou jsem
pracovné nazval ulohy pro lustitele. Uleh¢im vam praci a prozradim, Ze se jedna o klasickou
jednoduchou transpozici a jednoduchou zaménu. Informace o dostupnosti tloh druhého kola
byla uvedena v NEWS na strance naseho Crypto-Worldu. Resitelé prokazali, ze NEWS
sleduji, protoze jiz ve 20:57 soutézici Lama vyfesil prvou ze zvefejnénych tloh a béhem
sobotniho vecera jej ndsledovalo dalSich Sest soutézicich. Prvni tloha druhého kola (oznacena
2/1) je opravdu lehkou tilohou, kterd ma, obdobn¢ jako ivodni lloha z prvého kola (oznacena
1/1), spise ,,ndborovy‘ charakter. V okamziku psani tohoto pfispévku (10.10 vecer) ji vyiesilo
jiz jedenact soutézicich.

Zvetejnéné Glohy odolaly vyfeSeni déle nez Glohy prveho kola. VSechny zvefejnéné
ukoly druhého kola vyfesil jako prvy soutéZici registrovany pod jménem vn. Ulohy dokazal
prolomit do nedéle 10.10. - 17:28 a doséhl jako prvni zatim maximalniho mozného poctu 25
bodu.

Posledni tloha druhého kola je zvetfejnéna soucasné s rozeslanim koda ke stazeni
tohoto e-zinu a uvedena také v ptiloze k tomuto uvodnimu ¢lanku.

Zbyvajici ulohy (ukoly oznaené jako ukoly tietiho kola) budou zvefejnovany po
jedné a to priibézné béhem nasledujiciho mésice. O jejich zvefejnéni mize, ale nemusi (1) byt
informace v NEWS. Tyto tlohy budou patfit jiz do kategorie ulohy pro lustitele a mély by
odolat analyze vzdy po dobu nékolika hodin.

Informace pro zvidavé: cheete-li védét, v jakém potadi jste Vy nebo vasi soupefi fesili
jednotlivé ulohy, nebo které tlohy fesiteli jesté chybi, mizete to jednoduse zjistit takto:

- vstupte na stranku soutéze http://soutez2004.crypto-world.info/

- zvolte v hornim menu sekci zebricek

- vyhledejte uzivatele, o kterém chcete ziskat informaci

- podrzte mys na jeho jménu

- cca za jednu vtefinu se v informanim okné objevi potadi uloh, ve kterém je

zvoleny uzivatel fesil
- snadno si z této informace odvodite, které ukoly jeste feSitel nerozlustil



http://soutez2004.crypto-world.info/

Prehled ukolu - I1.kolo

Talent dela, co miize — génius, co musi. (O. Wilde)

Skupina uloh - ,, pro pripravené * (¢ast 2)

Steganografie (2/1)
Pocet bodi: 2 5
Népovéda: uloha je uvedena pouze pro Uplnost. Resit ji je nutné piimo na www strance.

TATOU LOHAP ATRIM EZISP ISELE HKE.U KOLEM JEOPE TNALE ZTSLO VOKTE
RYMPR OKAZE TEZEJ STEJI VYRES ILI.T ENTOK RATEN ENISL OVOZA SIFRO
VANO, ALEUT AJENO JEDNO DUCHO USTEG ANOGR AFICK OUMET ODOU. NEVIM
ZDANA POVIM ,ALET ATOUL OHANE BUDEV CRYPT

O-WOR LDU10 /2004 UVEDE NA (PR OC?) .

Kédova kniha, IL.svétova valka (2/2)
Pocet bodu: 2
Népoveda: HBO, 1éto 2004

BAH-HAS-TKIH BE-SO-DE-DEZ-AHE BESH-LEGAI-NAH-KIH YAH-DI-ZINI NI-DAH-THAN-ZIE
IL-DAY A-WOH NE-AHS-JAH BE-TAS-TNI NE-AHS-JAH AH-LOSZ DAH-NES-TSA A-KHA GLOE-IH
BE-SO-DE-DEZ-AHE NE-ZHONI WOL-LA-CHEE DIBEH KLESH GLOE-IH TLO-CHIN GAH BE SEIS
TSAH TSE-NILL A-KEH-DI-GLINI BE-LA-SANA YIL-DOI NE-AHS-JAH

Skupina uloh - ,, pro lustitele (cast 1)

Jednoducha transpozice (2/3)
Pocet bodu: 3
Népovéda: Jednoducha transpozice, Crypto-World 11/2000, str. 2-6

EDUUC NHCRE RNDCO VSYRT ARJIZ EKOKL VDNEJ PHIYI EOAYE EZNEZ EDLEL ZNSZM
BNDRI JEOZU SMSDN AANVE PNARN EISAS YDYSE EOZNC CSEOR AWIOY IEYCS BKUIT
VARIE ONSEE ETEOP BTOVE TAZET RXURH ROEVZ ZORDB POINE YSSTD WMPVE DANSV
OVSEZ PEEIT PBOIT PEYID LEDMM EAOTJ NNJZP YMDYE ASONT TTSVL EUIPI BUAIN
REAEN AIRUI VZTID EVIAE HONUO VWPVH HLSAD OEZOI YVHEU ODARE LUOTU EATOS
DDEPN NTEVY UGERL RCEOC (320)

Jednoducha zaména (2/4)
Pocet bodu: 3
Népovéda: Jednoducha zdména, Crypto-World 10/2000, str. 2-4

GDCPB BDXNC EXDGR AQVXFE IDVZP CEBPW PTWKL SIQWL QLPVQ WPZPG QVXDB QZDAP
SRAQV XFVMN WMARA QVXFR QZZQD YULDI WVVPV NEKLD SNECS NEVXZ PIQMP XXWPL
PBVNE LEMIP SFLNH PIFSP VXZDL IPXWP LDVPV KPMQD ZQGEB PIDAQ VWNLQ MXPLP
KZOXEF WEFWNV XZPIX FIDRA QVXFB VNEQI VKQLN SDIPL PIPVD IMIQY VXZPY MPIFG
QVXDB QQCDZ VQWLQ ZEVWQ WPZPX WPLQH ECNES FZNVN SDIQG WPMAX WPLQC NVDAZ
QDZPV KNIKD WIDMW HNCES WNYWN KLOQKD CPVPM PIDVX ZDCDN KPWGZ DASPR AQVXF
VWPBI PGIDM XFDZP CNKZI PIDHE CPKNE GPBPC INEVX ZPIXN EIDRA QVXFET (415)



Periodické heslo, Vigenere (2/5)

Pocet bodt: 3

Népovéeda: Substituce slozita - periodické heslo, srovnana abeceda, Crypto-World 12/2000,
str. 4-10

TEMYY IPVWT MPYYT OPIDR UXQKE MLEDO OXDAX IWCIZ ZEQHD KFREA QVDIZ NZKZI
ZHHGH RIAGI TPVBA ZAREP PTQJS UZULE RRRYU SOHXO ZOYWA UGPVV BUYZI AGGPE
XVDFQ MMPPZ DEXVP UEVIG ITQVM QQZQL RLHGN INNSB WUGUG TUCLH ASDTM XIFPY
GULBM CIGDZ OQRMAR KPNYB JKFZT EIBGZ ZRZKV NMYIY HEXBD KLDVN DUFNM PSKAR
KNVOL AGREN AVTNB KWVIFEF DKFOZ LLKZZ IAVGH ERXWB QPSQT KIHSC IZDIS GZGHY
ZAQzD NMZDF PUGUM SWNIW KGETI WAOYP VVKOZ AQFUX FIZEW FHONB DEOHW GIZQC
LBBKH RIAMU TNICZ OYIXV DTQZF HLUHA RRAVA REXGA HNMGZ ITAXE VEOHS OGJXI
RRUGV IGNAZ AARVW JHOHX WADEX RHQKJ IQWBM TCQGS BRSGW BALRR AZAUT NSKET
VBXAM URVSG ATZBZ KYVIF BXQSI MXXMV EBLNM DYWME QRSPV KFAOG WEFQMV RSUXE
QWMJZ OLBUO XISAC RUDMA IBKSS XMAYR XAWYE IQNAB GJTBL OXZIW UKZAT BCEUV
EAMVQ VRRXG XIZBA ZAVOL UOXIS ACRUD MFBGX ETBCFE UVEWQ FQJQOR VGPRI IWATL
MNAAE ERLBX GSLBA VADEE AQKCL MDODA XQCQM ZVRAK ZINRA RAVSE KNDEF VCY

Pro uplnost opakuji, Ze po vyteSeni tlohy naleznete v otevieném textu klicové slovo,
kterym prokazete, Ze jste ulohu spravné vytesili. Pokud jste zaregistrovani, ptihlasite se
jednoduse ke svému ctu a pies www rozhrani jej u piisluSné tlohy zadate. Toto slovo piSte
vZdy velkymi pismeny a bez mezer !

Vsem soutéZicim preji prijemnou zabavu !

Prubézna statistika soutéze (10.10.2004, 23:59)
Celkem soutézicich: 82
Pocet soutézicich, ktefi vyresili alespon 1 Ulohu: 67
Pocet soutézicich, ktefi splnili podminku k zafazeni do slosovani o ceny: 26

Nejvyssi pocet dosazenych bod(: 25
Celkem jiz publikovanych uloh: 14
Maximalni pocet bod(, které Ize prozatim dosahnout: 25

V priibézném hodnoceni vedou tito soutézici:

1. wn 25 bod&i /10.10 (17:28)
2.  peta007 25 bod&  / 10.10 (22:38)
3.  mutant_mouse 24bodl [/ 10.10 (21:33)

Aktualni statistika je k dispozici na strance soutéze:
http://soutez2004.crypto-world.info/index.php?crypto=statistika
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B. Rozjimani nad PKI
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

(Informace: ve zkracené verzi vyjde tento clanek v DSM 5/2004.)

., Lid v celém krdlovstvi je pijacky, obZerstvi oddany, povercivy a chtivy novot. “ E.S.
Piccolomini: Ceské déjiny.

Uvodni citat pochazi od Enea$e Silvia Piccolominiho (1405-1464), znamého spise
jako papez Pius II. Dobfe znal ¢eské poméry, jeho knihy byly silné protihusitské, ale dilo,
které sepsal, rozsitilo husitské myslenky do celé Evropy a mélo tak zcela opacny tcinek nez
puvodné zamyslel.

Proc¢ se o ném a jeho dile zminu;ji? P¥al bych si, aby kritika PKI, které je vénovan tento
¢lanek, pisobila obdobné jako jeho kritika husitstvi — tj. aby v konec¢ném dusledku vedla
k zajmu o PKI a k jeho S§ifeni, nikoliv k jeho zatraceni.

Jak je znamo, PKI je zkratka anglického vyrazu Public Key Infrastructure, nebo-li
chcete-li, Cesky infrastruktura verejného klice. Odpoveéd’ je ve skuteCnosti komplikovang;si,
nebot’ v soucasnosti neexistuje jednozna¢na definice. Odbornici na informacni technologie se
shoduji, Ze to neni pouze sprava kli¢i, jak by se mohlo zdat prekladem terminu PKI, ale Ze to
je mnohem vice.

Pro potfeby tohoto ¢lanku pouzijeme tento vyklad: ,, PKI je kombinace znalosti,
soubor predstav, dohod, konvenci, specialniho hardware a software, aplikaci, které vyhody
PKI vyuzivaji, standardu, norem, provadécich smérnic, legislativy a dotcenych osob. "
Podivejme se proto na nckteré vybrané detaily z tohoto rozsdhlého souboru samostatnych a
ruznorodych témat.

V poslednich péti letech je PKI vdécné téma. NeSlo si prosté¢ nevSimnout jeho
pocateéniho bouflivého nastupu, pak preslapovani a nyni jakéhosi stavu ocekavani véci
ptiStich. Za zacatek boomu (alespon legislativniho) 1ze oznacit rok 1999, kdy v Evropské unii
byla schvalena Smérnice 1999/93/ES o zasadach Spolecenstvi pro elektronické podpisy,
v roce 2000 v CR vstoupil Zakon o elektronickém podpisu &.227/2000 Sb., v roce 2002 byla
udélena prvni akreditace a bylo zahajeno vydavani kvalifikovanych certifikati.

V letech 2001-2002 byly také postupné schvaleny nékteré dalsi pravni predpisy, které
umoznuji konkrétni vyuziti elektronickych podpisi v riznych agendadch a situacich
(komunikace v oblasti vefejné moci, elektronické podatelny, datova ptiznani, zadosti o
socialni podporu, vedeni zdravotnické dokumentace, podavani nékterych specialnich hlasent).
Pokud jde o budovani certifika¢nich autorit jako jednoho ze zékladnich stavebnich kament
PKI, zavladl proto v obdobi 2000 — 2002 mezi firmami lehky optimismus a byla zahajena
vystavba nékolika rozsahlych systémi a to jak internich, tak i externich. Naklady na vystavbu
jsou relativné vysoké a lze predpokladat, ze ,,business case™ jednotlivych projekt byl tézko
naplnén. Pro¢? Pocet prodanych certifikati neni pfili§ velky a uzivatelé, kteti certifikaty
vlastni, maji jen malo prilezitosti je smysluplné vyuzivat. Obecné se zduraziuje, ze chybi
aplikace, kterd by rozhybala trh s prodejem certifikatt. Diivody, pro€ si uzivatelé certifikaty
(predevsim kvalifikované certifikaty) potizuji, si dovoluji nazvat fandovstvim. O néco lepsi
situace je pii vyuzivani certifikatii uvnitf spolecnosti. Zde se zpravidla vydavaji certifikaty na
zékladé schvalené bezpecnostni politiky organizace a jsou vhodnou metodou, jak zajistit
bezpecnost a diveérnost piendSenych informaci, autentizaci a autorizaci k podnikovym
aplikacim a systémiim.



Stale vSak panuje urCité nepochopeni principti zdkona o elektronickém podpisu a
vetejnost a ¢asto 1 manazeii IT nepfiliS dobfe interpretuji, kdy je nutné pouzivat urcité typy
certifikatt, kdy je potfeba pouzivat certifikaty od akreditovaného poskytovatele a kdy ne.
Pfitom jsou situace, kdy dokonce kvalifikované certifikdty pouzivat nelze — ty jsou urceny
pouze pro ovérovani zaru¢enych elektronickych podpist a nelze je tedy pouzit pro Sifrovani
nebo autentizaci uzivatele.

Podnikatelé nevyuzivaji dostatecné moznosti, které se zdkonem o elektronickém
podpisu oteviely. Divaji se na tuto komunikaci stale jako na néco podezielého a boji se ji
standardné vyuzivat.

Zacatkem 1éta 2004 nabyla ucinnosti novela zdkona o elektronickém podpisu (€.
440/2004 Sb.) [1]. Novelu hodnotim velmi kladn¢, protoze tesi n¢které dulezité otazky pro
praxi. Zavadi pojem kvalifikované casové razitko, které umozni prokazovat existenci
elektronického dokumentu v ¢ase. Dalsi novinkou je moznost pouzivat elektronické znacky.
Toto ustanoveni by mélo umoznit napt. vydavani elektronickych listin statni spravou (napft.
vypist, osvédCeni aj.), které by byly ekvivalentem papirovych dokumentt.

Novela je vsak pfedev§im pokus o vytvoteni podminek pro komunikaci obéan—stat a
napliiovani vize, kterou predloZilo pfi riznych piileZitostech MICR i osobné ministr Vladimir
Mlynaf. Domnivam se, Ze to, co v CR chybi, neni legislativa, ale pfedeviim velka komeréni
aplikace, ktera by rozhybala trh s prodejem a pouzitim certifikatu.

Bankovni sektor je specialni oblast, kde vyuziti PKI je jiz relativné dobfe zvladnuto.
Je to ovSem tim, Ze pracuje ponckud ,proti obecné filosofii PKI“ — tedy vyuziti tieti
daveéryhodné strany v komunikaci uzivatele (klient) se subjektem spoléhajicim se na podpis
(banka). Tteti stranou neni nezavisla certifikacni autorita, ale zpravidla certifika¢ni autorita
banky.

Jesté stale nejsou vyfeSeny nékteré problémy, které ztézuji nasazeni resp. vyuziti
mimo bankovni a ,statni“ sektor. Neni dofeSena otazka bezpecné tschovy elektronicky
podepsanych dokumentl, protoZze chybi jednotny mezinarodné uzndvany standard, ktery by
tento problém ftesil, a tato tschova (mén¢ vhodné je pouZzivat slovo archivace) neni ani
legislativné upravena. Dale je to nedostupnost prosttedkll pro bezpecné vytvareni a ovérovani
elektronického podpisu, tim se mini prostfedky, které splnily pozadavky ptislusné provadéci
vyhlasky, nikoliv tak oznacené vyrobcem nebo dodavatelem... Obecné je to dale
nedostupnost vhodnych komponent PKI, stile jsou problémy s kompatibilitou, nedotfeSeny
jsou otazky hodnoceni téchto prosttedki a v fadé¢ ptipadi je to jejich vysoka cena.

Problém je 1 v nastaveni vztahu divéry mezi jednotlivymi certifikatnimi autoritami.
Jde o zajiSténi bezpecné a diveéryhodné komunikace uzivateld, ktefi maji vydane certifikaty
od riiznych autorit. ReSenim by mohlo byt vybudovani mistkové certifikaéni autority v CR
(Bridge Certification Authority).

Ve svété se k tomuto feSeni jiz piistupuje, jednou z nejvétSich a nejzndméjsich je
mustkova autorita v USA — The Federal Bridge Certificate Authority (http://www.bridge-
ca.org/), kterd spojuje fadu vyznamnych a rozsahlych PKI. V Evropé je v komercni sféie
znama mustkova autorita European Bridge-CA (http://www.bridge-ca.org/). Pro statni spravu
byl v EU zahdajen projekt mtistkové certifikacni autority IDA (http://europa.eu.int/ISPO/ida/).

Jak to vypada s nasazenim PKI ve svéte¢? Zacatkem srpna FBI a CSI publikovaly
vysledky priizkumu pocitacové kriminality a bezpecnosti 2004 [2]. Interni PKI je podle tohoto
prizkumu vyuzivano jen ve 30 % firem.


http://www.bridgeca.org/
http://www.bridge-ca.org/
http://europa.eu.int/ISPO/ida/

Podle pravé zvetejnéné studie (27.8.) IT Security Market Report 2004 [3] se zvysil trh
s bezpecnostnimi produkty a sluzbami v oblasti informacénich technologii za rok 2003
o ¢tvrtinu proti roku 2002. Investice do PKI se vSak v poslednich letech nezvysuji.

I pfes fadu popsanych problémil jsem optimista. PKI je z hlediska technologie velice
perspektivni, fesi komplexné fadu otazek interni bezpecnosti, jeho potencial je obrovsky.
Vé&iim, Zze se najde komeréni vyuziti, které dokaze zajistit ndvratnost nutnych vysokych
investic a které umozni levné vyuzit vSechny moznosti tohoto fenoménu poslednich let.

Mezi zakladni stavebni kameny PKI patri Certifika¢ni autority
(dale jen CA)

Podivejme se dale proto, jak strucné charakterizuji ty nejzndméjsi a jakou bych
v piipad¢ zndmkovani udélil zndmku.

Prvni certifikacni autorita, a.s. (http://www.ica.cz/)

Vlastnik: Ceska spotitelna, a.s., Ceskoslovenska obchodni banka, a.s., Eurotel, s.r.o., PVT,
a.s., Statni tiskarna cenin s.p.

Komentai: Bezesporu nejznaméjsi a nejvyznamnéjsi certifikaéni autorita v CR. Je zatim stale
jedinou akreditovanou CA v CR. Vydava kvalifikované i komeréni certifikaty. Zavedla sluzbu
vydéavani Casovych razitek. Podili se na vydavani kvalifikovanych certifikatii na Slovensku.
Vydala a spravuje zdaleka nejvétsi podet certifikatt v CR. Disponuje velkou fadou
kvalifikovanych odbornik.

Znamka: 1 (Cizi vady mame pre ocima, vlastni za zady. Seneca)

Certifikaéni autorita TrustPort (http://www.trustport.cz)

Vlastnik: AEC, s.r.o

Komentaft: V roce 2000 spole¢né s I.CA nejvyznamnéjsi CA. Vysoce hodnotim jejich
software pro koncového uzivatele, zavedeni asymetrické kryptografie zaloZzené na eliptickych
kiivkach, kvalitni certifikac¢ni politiku (jednu z prvnich u nas, kterd vychazela z doporuceni
RFC 2527). CA sehréla diilezitou ulohu v prosazovéani myslenek vyuziti elektronického
podpisu (konference Security, Roadshow atd.). Zavedla sluzbu vydavani ¢asovych razitek.
Postaveni, které méla v roce 2000, v§ak postupné ztraci.

Znamka: 2-3 (Zbytecna skromnost chudému skodi. Homér)

Certifika¢ni autorita Globe Internet, s.r.o. (http://www.ca.cz,
http://www.certifikacniautorita.cz)

Vlastnik: Active ISP ASA

Komentar: CA se fadi mezi ostfilené hrace na naSem trhu. Podle mne vSak stale pteslapuje a
pfemysli a ptemysli... Libi se mi jejich ¢tyfdilny serial o zavedeni elektronického podpisu a
vyuziti elektronické fakturace. Nelibi se mi jejich soucasnd certifikacni politika (nikoliv
obsahem, ale protoZe neni napsana podle standardu RFC). Novy vlastnik pravdépodobné
prioritu v této aktivité¢ nevidi.

Znamka: 3 (S rozumem najdes i ztratis. Skotske prislovi.)



http://www.ica.cz/
http://www.trustport.cz
http://www.ca.cz
http://www.certifikacniautorita.cz

Certifika¢ni autorita CA Czechia (http://www.caczechia.cz/)
Vlastnik: Zoner software, s.r.o.
Komentat: CA, ktera se snazi jit s dobou (v dobrém slova smyslu). Osobné velice ocenuji

woewe

CRLManager. Libi se mi jejich webova stranka, je pfehledna a uzitecna.
Znamka: 3 (Kdo by mel rad to nestoudné a drzé mladi? Cicero)

Interni certifikaéni autorita CESKY TELECOM a.s. (http://www.intca.ct.cz/)
Vlastnik: CESKY TELECOM, a.s.

Komentat: CA je postavena podle velice prisnych bezpecnostnich norem. Vydava osobni
certifikaty pro zaméstnance a externi spolupracovniky a certifikaty pro SSL komunikaci.
Certifikaty jsou ovéfitelné i mimo spole¢nost. Pred realizaci je projekt budovani Mustkové
certifikaéni autority v CR.

Znamka: 2-3 (Kazdy sam nejlip vi, kde ho stievic tlaci. Plutarchos)

PostSignum (http://www.postsignum.cz, http://www.ceskaposta.cz/sluzby/)

Vlastnik: Ceska posta, s.p.

Komentar: Spici medvéd, ktery by po probuzeni mohl sehrat diilezitou ulohu v rozvoji PKI
v CR. Umim si pfedstavit, ze pravé zde by mohla vzniknout komeréné zajimava aplikace,
ktera by mohla rozhybat z4jem o certifikaty.

Znamka: 3-4 (Ani rist vousii neuspéchdas. Indicke prislovi)

eldentity, a.s. (http://www.eld.cz/, http://www.ie.cz/)

Komentat: Nejmladsi ze zde uvedenych poskytovatelt certifikacnich sluzeb. Konkrétni feseni
bylo ptevzato od CA KPNQwest. Spolecnost ma ambici vydavat kvalifikované certifikaty.
Vzhledem k vyvoji legislativy a pfisnym normam se vSak domnivam, ze k dosaZeni
akreditace ¢eka tuto autoritu jeste slozitd a trnitd cesta. Mnou ptidélenou znamku ovliviiuje i
to, ze nevim, kdo odborné ,,tadhne* tuto autoritu k vyty¢enému cili.

Znamka: neklasifikovana (Zacatky vsech véci jsou male. Aurelius)
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C. Kryptografie a normy

Platnost elektronického podpisu a hledisko ¢asu
Jaroslav Pinkava, PVT a.s.

1. Uvod

Tento ¢lanek vychazi ze zamysleni nad zdanlivé jednoduchou otdzkou. Jak je to
vlastné s platnosti elektronického podpisu? Elektronicky podpis je povazovan za platny,
jestlize lze jeho platnost ovétit. To je veelku pochopitelné a jednoduché tvrzeni. Logické je
hledat pro toto tvrzeni i oporu v zdkoné. Cesky zakon o EP 227/2000 sb. (ve znéni pozdéjsich
novel) fikd v paragrafu 3.(skromng): "Datovd zprava je podepsana, pokud je opatiena
elektronickym podpisem. Pouziti zaruceného elektronického podpisu zalozeného na
kvalifikovaném certifikatu a vytvofeného pomoci prosttedku pro bezpecné vytvareni podpisu
umoznuje ovefit, ze datovou zpravu podepsala osoba uvedena na tomto kvalifikovaném
certifikdtu." Ale ani smérnice EU se nijak precizaci momentu ovéteni priliS nezabyva.
Nepochybné v tom ma i prsty deklarovana technologickd nezéavislost. Dost téZko se proto
mohla zabyvat konkrétnimi cestami pro ovérovani elektronického podpisu. Samoziejmé praxe
elektronického podpisu jiz cesty, kterymi ovérovani platnosti elektronického podpisu probiha,
vybudovany ma. Je vSak otazkou, nakolik tyto cesty jsou jiz hotovym feSenim a nakolik zde
existuji problémy dosud nefeSené.

2. Ovéritelnost elektronického podpisu

Nejprve vSak zlstanime v situacich, kterymi se zabyva dneSni praxe elektronického
podpisu. Jak postupuji pfi jeho ovéieni, tedy ovéfeni platnosti konkrétniho elektronického
podpisu? Obracim se k platnosti digitdlniho certifikatu vetejného klice, ktery piindlezi
prislusnému pouzitému soukromému podpisovému kli¢i. Tj. zjist'uji (v momentu ovéfovani)
zda obdobi platnosti certifikatu (na ném vyznacené) pokryva okamzik, ve kterém prave jsem.
Fakticky se jedna o to, zda platnost certifikatu jiz nevyprsela, ale teoreticky miize byt platnost
(tfeba jen docCasng) pozastavena. Informace obsazené v certifikdtu vSak nejsou k tomuto
overeni dostateéné. Mohlo totiz dojit k jeho odvolédni (z fady riznych divodad). Musim tedy
ziskat 1 tyto potfebné informace (CRL, OCSP). Napitiklad praxi pouzivanou v fad¢ piipadi je,
ze pii prevzeti elektronicky podepsaného dokumentu se ¢eké na nasledné vydané (z casového
hlediska) CRL a teprve pokud zde ovéiim, ze certifikat nebyl odvolan, konstatuji, Ze z tohoto
hlediska nic nebrani tomu, aby dany elektronicky podpis ovéten byl. Jesteé je tu vSak jeden
moment, ktery by se opomijet nemél. Jako ovétovatel bych mél byt i ujiStén, ze plati 1 podpis
tzv. certifikani cestu (napi. podpisy nadfizenych certifikacnich autorit az ke kotenové
certifikacni autorité). Provedu-li toto vse, pak jsem skute¢né platnost elektronického podpisu
overil.

Ale - je tu skutecné urcité faktické ale. Mohu toto oveéfovani znova provadét i do
budoucna? MiiZe tfeba za dvacet tficet let mé postupy zopakovat? A tieba za sto let? Pokud se
obratime k papirovym dokumentim resp. podepsanym papirovym dokumentiim, vidime, Ze
zde vhodnou analogii nachazime tézko. Podpis na papirové smlouvé (pokud je dilezita, tak
podpis bude 1 tfeba ovéfen notafem) lze overit i1 tieba za téch dvacet let. Historicky se daji
ovétovat tieba 1 podpisy na smlouvach, které jsou staré n¢kolik stoleti atd. Jak to vSak bude s



elektronicky podepsanym dokumentem? Digitalni certifikdt byl autorovi podpisu vydan
napiiklad na obdobi jednoho roku. Po ukonceni platnosti tohoto digitdlniho certifikatu
neexistuje zpusob, jak bych pfislusny podpis mohl ovéfit - nemam proti ¢emu. Prislusny
certifikat jiz neni platny a to jeste je tfeba zvazit i situace, kdy majitel certifikdtu mize
pozadat o jeho zneplatnéni i pfed ukon¢enim doby platnosti certifikdtu. Divody specifikovat
nemusi, bézné je toto umoziovano pro zajiSténi bezpecnosti elektronického podpisu v
situacich, kdy doslo ¢i mohlo dojit ke kompromitaci soukromého podpisového klice majitele
certifikatu (tfeba kradeZi ¢i ztrdtou notebooku, ktery ptislusny soukromy kli¢ obsahoval).

Dostavame se tedy k jadru véci. Pokud chceme uschovévat elektronicky podepsané
dokumenty (tedy archivovat) a mit moznost tento podpis ovétovat i v budoucnu, pak zacinaji
vznikat urcité problémy. Téch problémt muize byt cela fada.

Uved’'me nejprve jednoduchou situaci, ktera se vlastné jeSté ani archivace nedotyka.
Presto je zde otazka casu klicova. Obchodni partner mé zasle objednavku na zbozi jim
elektronicky podepsanou. A protoze si usmyslil, Ze m¢ dostane do problémil, pfisti den necha
odvolat sviij digitalni certifikat. Ja jesté ten samy den, co byla objednavka odeslana, ovétim
elektronicky podpis, zddné problémy neshleddm a pracné nakoupim vSe, co je pro vyftizeni
objednavky tfeba. Za dva dny mam vSe pfipraveno a odesilam zbozi partnerovi. Ale tady
vznikne zadrhel. Partner prohlési, ze soukromy kli¢ mu byl odcizen a ze proto i odvolal svijj
digitalni certifikat. Podpis musel vzniknout az po odvoléani certifikatu. Zalezitost dostanou do
rukou pravnici. Ale ted’ se ukaze, ze vlibec nemusim mit dostatek dikazt k tomu, abych
obhajil svoji pravdu. Klicem rozhodnuti soudu musi byt otdzka ¢asového momentu, ve kterém
byla podepsana objednavka odeslana. Ja budu tvrdit samoziejmé, Ze odesla pfed odvolanim
certifikatu. Ale jak to prokdzat. Pokud budu argumentovat ¢asem na hodindch pocitace,
opacnd strana namitne, ze tento ¢as se dd snadno zmanipulovat a bude mit pravdu. J& pokud
nenajdu - ndhodou - n¢jaka dalsi svédectvi, kterd by moje tvrzeni dostatecn¢ potvrdila, mdm
prosté smuiilu a soudni pii zdkonité prohraji. Zachranilo by mé, kdybych prokazatelnym
zpisobem mohl fici, Ze pfislusSny dokument musel byt podepsan v dobé platnosti
odpovidajiciho digitalniho certifikatu. Davéryhodné Casové razitko - ano, to je to, co jsem
potteboval. Pokud bych byl dostatecné opatrny a (napiiklad) partnerovu objednavku bych
takovym Casovym razitkem opatfil, mdm vystardno a partner nema Sanci uspét se svym
podrazem.

Pojem casového razitka se neobjevil ve Smérnici EU o elektronickém podpisu,
neobsahoval ho plivodné ani zdkon ¢.2227/2000 sb. Teprve letosni novela zakona jiz s timto
pojmem pocitd a zavadi pojem kvalifikovaného ¢asového razitka, ¢imz se rozumi datova
zprava, kterou vydal kvalifikovany poskytovatel certifikacnich sluzeb a kterd divéryhodnym
zpusobem spojuje data v elektronické podobé s ¢asovym okamzikem, a zarucuje, ze uvedend
data v elektronické podob¢ existovala pfed danym Casovym okamzikem. Je pfipravovéana také
novela Smérnice EU a ze zachycenych diskuzi vyplyva, ze pojem casového razitka bude
organicky vclenén.

Vyse byl uveden ptipad, kde jiz samo zavedeni a spravné pouziti Casového razitka
vede k vyteSeni ptislusného (bezpecnostniho) problému. Ale samotné Casové razitko neni
vSelék. Co se situacemi, kdy budu pottebovat ovéfit platnost elektronického podpisu na
dokumentu napftiklad pét let starém. Ovéfit potiebuji platnost el. podpisu v momenté, kdy byl
vytvoien, tedy pred témi péti 1éty, ale jak to provést? A dejme tomu, jsem instituce, kterd ke
své cinnosti vzdy potfebovala archivovat ur¢it¢é dokumenty a mit moznost zpétné jejich
platnost ovefovat (naptiklad jsem katastralni Gfad). A rozhodl jsem se pfejit na elektronickou
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podobu dokumentt a jejich archivaci. Lze to viibec? Co k tomu potiebuji je ziejmé - moznost
overit napiiklad 1 ve vzdalené budoucnosti, ze pfislusny elektronicky podpis byl platny v
momentu vytvareni tohoto podpisu. Pracovné miizeme takovyto podpis nazvat archivnim
elektronickym podpisem a nacrtnout nasledujici model.

,Historicky* se z hlediska chapani el.podpisu ve vztahu k elektronickym dokumentim
daji vydélit 3 etapy (odpovidaji tomu také verze ¢eského zakona o EP):

1) elektronicky podpis jako fenomén sam o sobé vazany na platnost certifikatu,
podpis nelze ovéfit mimo obdobi platnosti certifikatu;
2) elektronicky podpis s casovou znackou, podpis lze ovéfit v obdobi ,,platnosti®

casové znacky (coz ale také neni veécné); vazba je zde také ale na ovéfitelnost
certifikdtu t¢ CA, kterd podepsala svym soukromym klicem certifikdt vydany
uzivateli.

3) archivni elektronicky podpis, platnost ¢asové znacky lze (doufejme neomezeng)
prodluzovat (naptiklad novym ,,pfepodepsanim*).

Nase legislativa nejprve odpovidala etapé 1, nyni je v etap€ 2 a zatim nepochytila etapu 3.
Smérnice EU (protoZe nova verze stale neexistuje) je jeste stale v etapé 1.

Ale jak tento pojem archivniho elektronického podpisu desifrovat?

Na strankach Crypto-Worldu ([1], [2]) bylo jiz otazkdm archivace elektronickych
dokumentii vénovano nemalo pozornosti a to zejména z existujicich bezpecnostnich pohledd.
Existuji piistupy, které zejména v posledni dobé danou problematiku intenzivné
rozpracovavaji. Zminény byly pfipravované dokumenty skupiny /fans smérované konkrétné
na problematiku digitalnich archivli. Dale existuji dva dokumenty pracovni skupiny ETSI (viz
nize), které rozpracovavaji formaty elektronickych podpist takovym zplisobem, aby byly pro
archivaci vyuzitelné.

Je tieba vSak zminit, ze ve svété jiz celd fada digitdlnich archivll funguje a existuji
rozpracované piistupy, které se otdzkami digitalni archivace zabyvaji. Ud¢lame proto malou
odbocku timto smérem.

3. OAIS

Dokument ([3]) Reference Model for an Open Archival Information System (OAIS),
jenz byl vydan jako BLUE BOOK CCSDS 650.0-B-1, January 2002 a v roce 2003 jako
norma ISO 14721:2003, je dokumentem normativniho typu, ktery si vzal za cil definovat
obecny model informacniho systému slouziciho k archivaci elektronickych dat obecné (ne
nutn¢ elektronicky podepsanych).

Historicky nezbytnost zabyvat se intenzivné danou problematikou vznikla v NASA -
jako potieba archivovat digitalni udaje z kosmického vyzkumu, a to fakticky jiz od roku 1966.
Byla postupné pouzita cela fada rtiznych technologii. V roce 1982 vznikl Consultative
Committee for Space Data Systems jako mezinarodni skupina aktivit spojenych s vyzkumem
vesmiru, vyvinul fadu normativnich postupti, od roku 1990 spolupracuje s ISO, ktera mu
nasledné doporucila piipravit normu. Postupné vzniklo né¢kolik verzi dokumentu (tzv. white
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book, red book, posledni z roku 2002 oznacen jako blue book). Posledni verze je ta, co je k
dispozici na webu, byla schvélena fidicim vyborem CCSDS a je k dispozici na adrese
http://www.ccsds.org/ - do péti roki po jejim vydani ma probéhnout revize.

V roce 2003 byl dokument vydan jako ISO 14721:2003:

— Specifikuje referencni model pro otevieny systém archivace dat (open archival
information system - OAIS). Cilem normy ISO 14721:2003 je ustavit systém pro
archivaci dat a to jak v digitalizované, tak i ve fyzické podobé, spolu s organiza¢nim
schématem, které¢ se sklada z lidi, ktefi akceptuji odpovédnost za ulozena data
a zptistupiuji je cilové komunité.

— Tento referen¢ni model se tyka kompletné vSech funkci, které souvisi s archivnim
uchovavanim dat vcéetné jejich pfijmu, archivniho uloZeni, spravy dat, pfistupu
a distribuce. Také se tyka migrace digitalnich dat na novd media a formaty, datovych
modell, které jsou pouzivany pro reprezentaci dat, role softwaru pifi uchovavani dat
a vymeény digitalnich dat mezi archivy. Identifikuje jak externi tak i interni rozhrani
k funkcim archivu a identifikuje sluzby vysSich trovni na téchto rozhranich. Poskytuje
nékteré ilustrativni ptiklady a n€kterd doporuceni typu "best practice". Definuje minimalni
mnozinu zaruk za archiv (aby mohl byt nazyvan OAIS) a také definuje maximalisticky
archiv, ktery dava Sirokou Skalu podminek a koncepci.

— Model OAIS popsany v ISO 14721:2003 1ze aplikovat na libovolny archiv. Konkrétné¢ ho
lze aplikovat na organizace, které¢ odpovidaji za to, ze data jsou dlouhodob¢ dostupna. To
se tyka také organizaci, které maji jinou odpoveédnost, jako napt. zpracovani a distribuce
dle potieb n¢jakych programtl.

Dany model je pouze abstraktnim informa¢nim modelem préace s digitalnimi objekty
(a asociovanymi metadaty) a jeho cilem neni konkrétni implementace. Open Archival
Information System je tedy referencni model archivu, ktery sestavd z organizace lidi a
systémll, kterd akceptovala odpovédnost za uchovavani dat a jejich zpfistupnéni Cilové
Komunité. OAIS Reference Model ilustruje funkce a informacni toky, které jsou vyuzitelné
pro digitdlni archiv, jenz je konstruovan tak, aby bylo mozZné provozovat bezpecnou
dlouhodobou uschovu digitalnich objekti.

Dnes jiz existuje cela fada funkénich digitalnich archivli vytvofenych na zékladé
filozofického ptistupu OAIS, ktery je v popsan v citované ISO norm¢.

4. Elektronické podpisy a archivace

Konkrétni feSeni, které by umoziovalo archivovat elektronicky podepsané dokumenty,
musi vzit do Gvahy jak archiva¢ni pohled (a to jak z hlediska pouzitelnych norem, tak i z
hlediska pfislusné legislativy), tak specifika elektronickych dokumentii, mezi ktera patii 1
pouziti elektronickych podpist a divéryhodna archivace takto podepsanych elektronickych
dokumenti.

VyfteSeni otazky, s jakymi pracovat formaty elektronickych podpist, je tedy jednou z
nezbytnych podminek pro uspésné fungovani archivu, ktery obsahuje elektronicky podepsané
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dokumenty. V dal$ich ¢islech Crypto-Worldu bude proto pozornost vénovana nasledujicim
dvéma normativnim dokumentim ETSI ([4], [5]), které se touto problematikou zabyvaji.

Dokument ETSI TS 101 733 (posledni verze je z prosince 2003 a nese oznaceni
V.1.5.1):

Electronic Signatures and Infrastructures (ESI); Electronic Signature Formats ma za
sebou jiz relativné dlouhou historii. Béhem ni prosel fadou tprav a verzi. V prvnich verzich
obsahoval kapitoly, které se tykaly aspekti pro politiky elektronickych podpist, ty byly pak
pteneseny do samostatného dokumentu ETSI TR 102 272. V dokumentu je definovana cela
fada formati elektronickych podpisit a to tak, aby byly podchyceny potfeby moznych
praktickych situaci.

Dokument ETSI TS 101 903 (verze V.1.02.02 se objevila v dubnu roku 2004) je

orientovan na problematiku XML elektronickych podpist, které dlouhodobé zlstavaji v
platnosti (material se opira o predchozi citovany dokument ETSI TS 101 733).
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D. Anotace - Hashovaci funkce v roce 2004
(priloha k e-zinu Crypto-World 10/2004)
Jaroslav Pinkava, PVT a.s.

Piiloha k dneSnimu c¢islu Crypto-Worldu je rozsifend a revidovand verze clanku
Hashovaci funkce v roce 2004, ktera byla otisténa v Crypto-Worldu 9/2004. Clanek je také
samostatné dostupny na www strance autora:

http://crypto-world.info/pinkava/clanky/hash_2004.pdf

Clanek obsahuje popis zakladnich vlastnosti hashovacich funkci, popisuje nékteré
momenty vyvoje dané oblasti kryptografie. Dale je zde obsazen stru¢ny prehled existujicich
utokli. Na zéklad€ téchto popist nasleduje piehled poslednich vysledki, prednesenych na
konferenci CRYPTO 2004 (Biham, Joux, ¢insti kryptologové).

Opravena je zde pasaz, ktera byla uvedena v odstavci 6 pivodniho ¢lanku a ktera
obsahovala chybu, kterou podrobné komentuje kolega Klima v nasledujicim ¢lanku tohoto e-
Zinu.

Soucasné vyuZivam této mozZnosti a omlouvam se ¢tenafiim za nepiesnost, chyba je
pln€ na mé strané a vznikla jako disledek ¢asového stresu.
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E. Komentar k nepresnostem v ¢lanku J.Pinkava: Hashovaci
funkce v roce 2004 (Crypto-World 9/2004)

Vlastimil Klima, v.klima@volny.cz

1. Uvod

Clanek "Hashovaci funkce v roce 2004" v Crypto-Worldu &.9/2004 od Jaroslava
Pinkavy se zabyva haSovacimi funkcemi. Clanek obsahuje $ir§i kontext o haSovacich
funkcich, aby se pokusil vysvétlit podstatu ¢inského utoku na haSovaci funkce. Zatimco
kontext je v zasadé v potadku, vysvétleni cinského utoku obsahuje chyby, které jsou
systematického razu. To se samoziejm¢ muze stat, a proto jsem se rozhodl uvést véci na
spravnou miru, nebot” Crypto-World byva zdrojem informaci pro rtizné bezpecnostni
pracovniky, vyvojafe a studenty, ktefi by méli mit k dispozici spravnou interpretaci
dosazenych vysledki.

2. Pojmy kolize a kompresni funkce

V uvodu si doplnime néktera fakta, kterd budeme potiebovat, a ur€ime si kontext
utokli na hasovaci funkce.

HaSovaci funkce, které budeme popisovat, jsou vsSechny iterativniho typu. Jsou
definovany pomoci kompresni funkce f a inicializa¢ni hodnoty Hy. Pti hasovani zpravy m je
tato urcitym zpuisobem doplnéna a poté rozdélena na bloky m; (i = 1,..., n) pevné délky. U
nami popisovanych funkci (MD4, MD5, SHA-0, SHA-1, SHA-256) je to 512 bitli. Poté
kompresni funkce f'v i-tém kroku (i = 1,..., n) zpracuje vzdy dany kontext H;.; a blok zpravy
m; na novy kontext H;. Vidime, Ze ndzev kompresni funkce je vhodny, nebot’ funkce f
zpracovava Sirsi vstup (Hi.;, m;) na mnohem kratsi Hj, tedy m; se sice funkéné promitne do H;,
ale soucasn¢ dochazi ke ztrat¢ informace (Sitka kontextu Hy, H,,...H,... zUstava stle stejnd).
Po zhaSovani posledniho bloku m, dostdvame kontext H,, z n¢hoz bereme bud’ celou délku
nebo Cast jako vyslednou has. U funkce MDS5 je Sitka kontextu 128 bitli a vyslednou has tvoii
cely kontext H,,.

Pro dalsi vyklad si povSimnéme, Ze kdyz haSujeme druhy blok m,, je to jako bychom
zadinali haSovani od zaGatku, ale s inicializa¢éni hodnotou H nikoli Hy. Cili vysledek hasovéni
zpravy mi, ma, ... s inicializa¢ni konstantou Hj je stejny jako vysledek hasovani zpravy my,... s
inicializaéni konstantou H,, atd.

Kolize hasovaci funkce % spoc¢ivéa v nalezeni riznych zprav M1 a M2 tak, ze h(M1) =
h(M2). Kolize kompresni funkce f spo¢iva v nalezeni inicializa¢ni hodnoty H a dvou rtiznych
bloka Bl a B2 tak, ze (H, B1) = f{H, B2). Rozdil je tedy v tom, zda si mizeme libovolné
volit inicializa¢ni vektor Hy. Jak je vidét, nalezeni kolize kompresni funkce je obecné ,,snazsi*
uloha, nicméné nebyva tak ,,daleko* od kolize hase.

3. Cinsky titok a jeho interpretace

Soucasny stav haSovacich funkci nejvice ovlivnily Utoky a prace prezentované v

vvvvvv

Jednak to byly pfispévky fadné, jednak mimotfadné, velmi kratké neformalni pfispévky, které
se prezentuji na tzv. Rump Session ve velmi rychlém sledu (par minut na pfispévek). Cinsky
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tym zde dostal, vzhledem k mimofadnému vysledku, 15 minut. Jak by ne, kdyz to, co
predvedli, mélo mimofadnou hodnotu pro kryptografickou komunitu [4]. O obrovském zajmu
o0 jejich prispevek svéd¢i i to, ze viibec poprvé za dobu konani konferenci Crypto byla Rump
Session pfenaSena v pifimém prenosu na Internetu (informovali jsme o tom v News na
domovské strance Crypto-Worldu, ptispévek 440)

Prave tento zésadni vysledek byl vSak v ¢lanku [3] zasadné $patné interpretovan, a to v
klicové myslence kolizi MDS. Chybna interpretace je pfitom opakovéana celkem na Etyfech
mistech piispévku. Pokusim se tedy o spravné vysvétleni. Cinsti vyzkumnici pfisli s metodou,
jak nalézt kolize dvou riiznych 1024bitovych zprav, a dé€laji to tak, Ze nejprve naleznou dvé
rizné 512bitové pulzpravy (bloky) M1, M2, coz jim trva cca hodinu, a potom k nim naleznou
dvé rizné 512bitové pllzpravy N1, N2 (coz trva uz jen sekundy) tak, Ze slozené zpravy (M1,
N1) a (M2, N2) maji stejnou has. Dokonce uvadi ptedpis, jak se prvni poloviny M1 a M2
téchto komponovanych zprav maji liSit a jak se druhé poloviny N1 a N2 maji liSit. Pravé
jednim z piekvapeni utoku bylo, ze konstanty, o které se prvni a druhé poloviny lisi, jsou k
sob¢ inverzni (M2 = M1 + C, N2 = N1 - C). Hlavni myslenkou Utoku tedy bylo najit takovou
zvlastni konstantu C a pak béhem prvni hodiny Gtoku nalézt zpravu M1 tak, aby M1 a M2 =
M1 + C pii hasovani vedly na ur€ity odliSmy kontext (mezivysledek haSovani H;, viz
iterativni proces vyse) takovy, ze tato odliSnost je srovnana pri haSovani naslednych blokii
N1 a N2 = N1 - C. Prvni odlisné bloky zpravy tedy vytvofi sice rizné kontexty, ale druhé
bloky to srovnaji na celkovy stejny vysledek. Pokud nyni haSovani bud’ ukonéime nebo
budeme v obou piipadech pokracovat uz jen stejnymi bloky zpravy, obdrzime v obou
ptipadech stejny hasovy kod, tedy kolizi. Tato vlastnost neplati pro vSechny bloky M1, takze
je nutné je zvlastnim zptisobem konstruovat.

Avsak aby byla vidét sila utoku, autoti ukazali, ze po prvni (hodinu trvajici) fazi, kdy
naleznou (M1, M2), jsou k ni schopni nalézt vice dvojic (N1 a N2), (N1°, N2"), ... vedoucich
ke kolizi, tj. A(M1, N1) = h(M2, N2), h(M1, N1") = h(M2, N2"). Tedy prokazuji, ze ptivodni
ruzné kontexty dovedou dovést ke stejné hasi nékolika cestami.

V [3] se pise, ze ... " Jako priklad jsou uvedeny dveé zpravy v délce 1024 bitii, pFitom se
shoduji v prvnich 512 bitech a maji tentyz hash. ... h(x) = h(y), pritom x = (M1, NI) y = (M1,
N2) ..." a dale, ze "Na zdkladeé vysledku cinskych matematikii je mozné zkonstruovat dve
zpravy, které se v prvni casti zcela shoduji, v druhé casti se lisi a maji pritom tyz has".

Tato interpretace, kterd snad vznikla nepozornym ctenim ptivodniho piispévku, je v
rozporu s hlavni myslenkou utoku o nalezeni diferencni konstanty C, v niz se prvni poloviny
zprav lisi.

Déle se v [3] tvrdi "...V prikladu jsou uvedeny zpravy se shodnou prvni casti, ale
nejedna se o néjakou smysluplnou cast, tj. asi skutecné je vysledkem néjakych vypocetnich
postupti. Pokud by tomu tak nebylo a bylo by z hlediska pouzité metody mozné napr. primo
volit obsah casti zpravy, prakticky dopad by mohl byt vice neprijemny."

To je dalsi véc, kterou je potfeba poopravit. "Pokud by tomu tak nebylo... " lze
nahradit "Skute¢né tomu tak je...", nebot’ v ¢inském utoku lze libovolné volit zaatky obou
kolidujicich zprav. Cihané jsou totiz schopni sviij utok provést s libovolnou inicializaéni
hodnotou, jak ukazali i prohlasili. Mohou si tedy zvolit libovolnou smysluplnou zpravu T a
poté k ni konstruovat jak jsou zvykli (M1, N1) a (M2, N2) tak, ze A(T, M1, N1) = A(T, M2,
N2). Pro¢? Kdyz hasuji zpravu (T, .....) dojdou po zhaSovani T (uvazujeme pro jednoduchost
T zarovnanou na bloky) k urcitému kontextu H,. Ten prohlasi za novou inicializacni
konstantu H, (je jim jedno, jakou ma hodnotu) a za¢nou sviij Gtok od ni. Zkonstruuji (M1,
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N1) a (M2, N2) tak, ze pro tuto inicializacni konstantu vedou ke kolizi, jinymi slovy dosahli
toho, Ze h(T, M1, N1) = h(T, M2, N2) pro libovolnou zpravu T zarovnanou na bloky.

V [3] se dale uvadi, Ze "...pak by bylo mozné toho vyuZzit tak, Ze utocnik ziska dokument
podepsany druhou stranou, zméni ¢dst dokumentu, podpis zustava tyz.",

To je dals$i zasadni omyl, nebot’ ito€nik neni tak mocny a musi obé kolidujici
zpravy vytvaret sam. Cinsky ttok neumi k danému dokumentu nalézt jiny, se stejnou hasi!
Umi "pouze" najit dva riizné dokumenty se stejnou hasi. Spravna formulace hypotetického
utoku tak zni ,,...Ze utocnik nechd sviij peclivé piipraveny dokument podepsat druhou
stranou, zméni cast dokumentu, podpis zustava tyz.* V karikatufe si miZeme piedstavit
napiiklad jak zaméstnanec dava $éfovi podepsat zadost o dovolenou, se kterou mu ,,ndhodou*
koliduje ptikaz na zvySeni platu...

Mnoho z téchto véci bylo vyjasnéno v diskusi k ¢lanku na serveru root "HaSovaci
funkce MDS5 a dalsi prolomeny!", http://www.root.cz/clanek/2368. Jeho text a dalsi linky a
informace naleznete na strance veénované tématu kolizi haSovacich  funkci
http://cryptography.hyperlink.cz/2004/kolize _hash.htm (ktera je pribézn¢ aktualizovana).

4. Zavér

Zavérem par slov k samotnému ¢lanku. Ve slozitych védnich disciplinach, kam
kryptologie bezesporu patii, se Cas od ¢asu stane, ze n¢jaky ptispévek jaksi ,,ujede”. Podle
toho, jak daleko od pravdy odchylka mifi, chopi se obvykle né€kdo jiny pera a papiru (¢i dnes
spise klavesnice) a napiSe reakci, ve které se snazi uvést véci na pravou miru. ZvIlast¢ pokud
se jedna o omyl toho typu, jakého jsme zde svédky. Akademickd obec je na takova pravidla
samoziejm¢ zvykla a nikdo se z toho divodu nad tim nepozastavuje. Vzhledem k tomu, ze
odbératelé¢ Crypto-Worldu vSak nemusi mit stouto (snad trochu zvlastni) kulturou své
zkusenosti, rozhodl jsem se pfipojit tento kratky vysvétlujici komentaf. Chei jim dat najevo,
7e nic z toho, co zde bylo uvedeno, neni mifeno proti osobé autora [3], ale je pouze snahou
opravit zde uvedena nepiesna tvrzeni.
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F. O ¢em jsme psali v Fijnu (1999 —2003)

Crypto-World 10/1999 (http://crypto-world.info/index2.php?vyber=casopl)

A. Back Orifice 2000 2-3
B. Sifrovani disku pod Linuxem 3-5
C. Microsoft Point-to-Point Tunneling Protocol (PPTP) 5-6
D. Letem Sifrovym svétem 7-8
E. E-mail spojeni 8
Ptiloha : INRIA leads nearly 200 international scientists in 9-10

cracking code following challenge by Canadian company Certicom"

Crypto-World 10/2000 (http://crypto-world.info/index2.php?vyber=casop2)

A. Soutéz ! Cést II. - Jednoducha zdména 2-4
B. Kral DES je mrtev - at zije kral AES ! (P.Vondruska) 5-9
C. Kde si mohu koupit sviij elektronicky podpis? (P.Vondruska) 10-12
D. Kryptografie a normy II. (PKCS #3) (J.Pinkava) 13-15
E. Prohlageni UOOU pro tisk 16-19
F. Statistika navstévnosti www stranky GCUCMP 20-22
G. Letem Sifrovym svétem 23-24
H. Zavérecné informace 24

Ptiloha : ZoEP.htm
Dnesni uzitecnou pfilohou je plné znéni zékona ¢.227/2000 Sb.- "Zakon o elektronickém podpisu a o zméné
nékterych dalsich zakonti (Zakon o elektronickém podpisu)", ktery nabyl uc¢innosti 1.10.2000.

Crypto-World 10/2001 (http://crypto-world.info/index2.php?vyber=casop3)

A. Soutez 2001, II.¢ast (Absolutné bezpeény systém) (P.Vondruska) 2-5
B. E-komunikace zacina ! (?) (P.Vondruska) 7-11
C. Digitélni certifikaty, Cast 2. (J.Pinkava) 12-14
D. Sifrator do vrecka (L.Cechlar) 15-16
E. Interview s hackerem 17-19
F. Mikolésska kryptobesidka 20-21
G. Letem Sifrovym svétem 22-23
H. Zavéretné informace 24

Priloha : Vyhlaska 366/2001 Sb. (366_2001.pdf)
(provadéci vyhlaska UOOU k Zakonu o elektronickém podpisu ¢.227/2000 ve tvaru pfedaném k vyhlaseni ve
Sbirce zakoni)

Crypto-World 10/2002 (http://crypto-world.info/index2.php?vyber=casop4)

A Uvodni komentai (P.Vondruska) 2-5
B Elektronicky podpis (J.Hobza) 6-24
C. Mikulésska kryptobesidka 25

D Letem Sifrovym svétem 26

E Zavérené informace 27

Crypto-World 10/2003 (http://crypto-world.info/index2.php?vyber=casop5)

A. Soutéz v lusténi 2003 (P.Vondruska) 2
B. Cesta kryptologie do nového tisicileti II1. (Od asymetrické

kryptografie k elektronickému podpisu) (P.Vondruska) 3-7
C. K opravnéni zaméstnavatele kontrolovat praci zameéstnance

pomoci modernich technologii (J.Matejka) 8-19

Jednoducha a automaticka aktualizace (D.Dolezal) 20-21
D. Recenze knihy ,,Rizeni rizik“ autorti V. Smejkala a K. Raise (A. Katolicky) 22-24
E. Letem Sifrovym svétem 25-26
F. Zéavéretné informace 27
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G.Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikli a fyzikd" (GCUCMP). Obsahuje ¢lanky podepsané autory. Ptipadné chyby a
nepiesnosti jsou dilem P.Vondrusky a autort jednotlivych podepsanych ¢lanki, GCUCMP za
n¢ nema odbornou ani jinou zodpovédnost.

Adresa URL, na niZ miZete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a
predchozi seSity GCUCMP, denné aktualizované novinky z kryptologie a informacni
bezpecnosti, normy, standardy, stranky nékterych ¢lent a dalsi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese
pavel.vondruska@crypto-world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti
o registraci elektronicky formuldf na http://crypto-world.info. Pfi registraci vyZzadujeme pouze
jméno a prijmeni, titul, pracovist¢ (neni podminkou) a e-mail adresu urcenou k zasilani
kodi ke staZeni seSitu.

Ke zruSeni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-
world.info (pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formuldé na
http://crypto-world.info . Ve zpravé prosim uved'te jméno a pfijmeni a e-mail adresu, na
kterou byly koédy zasilany.
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