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1.Uvod

Z hlediska algoritmi definovanych v norméach prochazi v poslednich létech
kryptografie jako celek obdobim urcitého zpiesiiovani a stabilizace. Vyraznym piikladem
toho je predevsim oblast symetrické kryptografie - vzpomenme piechod od DES k AES.
Jedna se jak o zhodnoceni objektivniho navyseni vypocetniho potencidlu pouzitelného pro
utoky hrubou silou, tak i o dasledek rozvoje samotnych kryptoanalytickych postupi. Jako
logicky dopad se objevily (kromé piistupti k samotnym konstrukcim algoritmi) zvySené
naroky na délku klice (DES - 56 bitli, AES minimalné¢ 128 biti). Plati to ale i o bezpe€nosti
dalsich kryptografickych postupt - asymetrickd kryptografie, kryptografické protokoly (napf.
RSA-OAEP, prokazateln¢ bezpecna schémata atd.).

Relativné mélo se novy vyvoj tykal takové oblasti kryptografie, kterou jsou hashovaci
funkce. Zde v poslednich letech - kromé ttidy SHA-2, kterou navrhla NSA - se objevil vlastné
jen algoritmus Whirlpool v ramci aktivity Cryptonessie, a to 1 piesto, Ze plivodni pfedstavy
organizatori této aktivity predpokladaly podstatné S$irSi zastoupeni novych hashovacich
algoritmt. Odezvu proto vyvolaly nedavné vysledky (prezentované zejména na konferenci
CRYPTO 2004) tykajici se hashovacich funkci, které vzbudily pozornost i mimo
kryptologickou obec.

Z téchto vysledkll vyplyva, Ze nekteré hashovaci funkce nesplnuji, co se od nich
oc¢ekavalo - tyka se to algoritmti SHA-0, MD4, MD5, HAVAL-128, a RIPEMD. Ze zminénych
hashovacich funkci algoritmy SHA-0 a MD4 takticky jiz pouzivany nejsou (misto SHA-0 je
pouzivana jeji opravena varianta SHA-1), méné populdrni jsou funkce HAVAL-128 a
RIPEMD.

Nekteré vysledky, které se tykaly kolizi znamych hashovacich funkci (Dobbertin, [18],
[23]) byly jiz zndmy dfive. Na jejich zékladé bylo ustoupeno od pouzivani hashovaci funkce
MD4, co se vsak tyce dalSich bézn¢ pouzivanych hashovacich funkci jako MDJ5, nemél zadny
z nich vSak bezprosttedni praktické dopady resp. nebylo jejich vyuziti ziejmé.

Hlubsi zkoumani dnes pouzivanych hashovacich funkei ma svou logiku i v ndvaznosti
na vyvoj pohledu na celkovou bezpecnost kryptografickych postupii. Jestlize napiiklad (i z
diivodt kratkého klice, ktery nemusi déle odolavat Gtoklim pomoci hrubé sily) pfechdzime v
symetrické kryptografii k schématim typu AES (délka klice 128 resp. 192 resp. 256 biti), je
logické, ze v tomto sméru je nutné zohlednit i pohled na hashovaci funkce ([6], [23]).



2. Integrita dat

Pojem integrity dat, tak jak je v kryptologii pouzivan, uzce souvisi s pojmem kody pro
detekci chyb. Cilem piislusnych postupl je zamezit modifikacim pfenaSenych informaci, at’
uz tyto modifikace vznikaji diky chybam na pfenosovych cestach ¢i diky umyslnym zasahtim.
Prikladem takovychto postupti jsou kontrolni soucty (checksum) detekujici chyby pti ukladani
a prendseni datovych souborii ¢1 CRC. Pouziti kryptografickych transformaci (s utajovanym
klicem) navic zabezpecuje pienaSena dat i proti itokiim sofistikovanéjsich protivnikda.

3. Vlastnosti hashovacich funkci

Obecné se hashovaci funkci chape zobrazeni 4, které pfifazuje zpraveé jako vstupu
vystup oznacovany slovem hash (hodnota hashe), resp. je to zobrazeni, které fetézci libovolné
délky prifazuje fetézec pevné délky. Samoziejmé v takovém piipad€ je existence kolizi
(dvojic vstupt s tymz vystupem) nevyhnutelna. Kryptografickou hashovaci funkci se pak
rozumi funkce, kterd ma navic i ur€itou bezpecnostni vlastnost pravé ve vztahu k moznostem
vyhledavani kolizi. Pfedpoklada se, ze popis hashovaci funkce je vefejné znam, tj. samotny
algoritmus neni utajovan.

V literatuie k hashovacim funkcim se objevuje nékolik typh definic, které tyto pojmy
uptesnuji. Napt. Mao [4] uvadi nésledujici:

V1. Praktickd efektivnost: Pro dané x je vypocet A(x) efektivné proveditelny (pfesnéji - je
proveditelny v Case, ktery je omezen polynomialni funkei délky vstupu x).

V2. Mixujici zobrazeni: Pro kazdy vstup x ma vystupni hodnota "ndhodny" charakter
(autorova definice je presnéjsi, vyZaduje vSak zavedeni nékterych dalSich pojma).

V3. Rezistance vuci kolizim: Je z vypocetniho hlediska neuskutecnitelné nalézt dva vstupy x,
Yy (x#y), aby h(x) = h(y).

V4. Rezistance vzort: Pro danou hodnotu hashe % je vypocetné neuskuteCnitelné nalézt
vstupni fetézec x tak, ze 1 = h(x).

Menezes ([3]) uvadi jesté nasledujici vlastnosti:

V5. Rezistance druhého vzoru: Je vypocetné neuskutecnitelné pro dany vstup x nalézt druhy
vstupni fetézec y tak, ze h(y) = h(x).
Tato vlastnost se od vlastnosti V3 1i§i tim, ze zde je jeden vstup jiz fixovan.

V6. Rezistance viici blizkym kolizim: Je z vypocetniho hlediska neuskutecnitelné nalézt dva
vstupy x, v (x#), tak, Ze h(x) a h(y) se 1i8i jen v malém poctu biti.

Blizké kolize jsou nejjednoduss$im piikladem zakdzanych vztahli mezi vystupy hashovaci
funkce.

Pieprzyk ([11]) na zaklad¢ vlastnosti V1-V5 uvadi definice dvou typt hashovacich funkci:

OWHF - one-way hash function - jednosmerné hashovaci funkce. Pro né jsou splnény
vlastnosti V1+V2+V4+V5;



CRHF - collision resistant hash function - hashovaci funkce rezistantni vici kolizim. Spliuje
podminky VI1+V2+V3.

Hashovaci funkce rezistantni vii¢i kolizim je vZdy jednosmérnou hashovaci funkci.
Prvni tvrzeni plati jednoduse, nebot’ z vlastnosti V3 plyne vlastnost V5. Jednosmérnost
hashovaci funkce rezistantni vii¢i kolizim se dokazuje sporem (podrobnosti napi. v [11]).
Studium ptesnych vztahti jednotlivych pojmi (neni to trivialni zalezitost) je provedeno v
¢lanku [17].

Poznamka: MlZeme se také setkat s oznacenim hashovacich funkci jako MDC (Manipulation
Detection Code). Existuji jesté hashovaci algortimy, které se navic opiraji o hodnotu (tajného)
kryptografického klice - tzv. MAC (Message Authentication Code). Jejich diskuse by si vSak
zaslouzila samostatny ¢lanek.

Stézejnim pouzitim hashovacich funkci je oblast autentizace informaci. Napiiklad
ochranu autenti¢nosti dlouhé zpravy mizeme nahradit ochranou autenti¢nosti kratkého
vysledku hashovaci funkce. Velky datovy soubor je zasilan nechranénym komunikacnim
kanalem a pouze spocteny vysledny hash je zaslan néjakou chranénou cestou. Odsud se
dostavame i k pouziti hashovacich funkci pti tvorbé digitalnich podpist zprav. Podepisovan je
pouze vysledny hash zpravy (Ize samoziejmé podepisovat celou zpravu, je vSak otdzkou
efektivnost takovéhoto postupu). Tomuto vyslednému hashi se zde obvykle tiké otisk zpravy
(message digest, fingerprint).

Jinym ptikladem pouziti hashovacich funkci je porovnani dvou rtznych textl bez
rozkryti jejich obsahu - jsou porovnavany pouze hashe téchto textd - pouziva se to naptiklad
pii verifikaci hesla. V kryptografii vSak existuje jesté cela fada dalSich vyuziti hashovacich
funkci (procesy pro odvozeni nidhodn€ generovanych klich, kryptografické protokoly,
existence jednosmérnych hashovacich funkei je obvykle zakladnim argumentem pii vytvareni
tzv. modelu ndhodného ordklu - random oracle model). Pro aplikace v ramci digitalniho
podpisu (podepisuje se hash zprav) je nezbytné pouziti CRHF, jinde (ochrana hesla) je
postacujici vlastnost rezistance vzora.

Vétsina hashovacich funkci vychazi z vyuziti tzv. kompresni funkce, kterd mé pevnou
délku vstupu a zpracovava shodné kazdy blok zpravy. Nékdy se takovymto hashovacim
funkcim fiké také iterované hashovaci funkce. Vstup do hashovaci funkce je doplnén tak, aby
délka vstupu byla nasobkem délky bloku. Potom je vstup x rozdélen na jednotlivé bloky x; a
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h() = C,
h,‘ =f(x,~, h,‘-[), = ],...,t
h(x) = g (hy).

Zde f'je kompresni funkce, g je tzv. vystupni zobrazeni (vétSinou je to identické zobrazeni, t;.
funkce jejimz vystupem je jeji vstup).
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Doplnéni bit musi byt provadéno tak, aby nemohly existovat dvé riizné zpravy, které
po provedeném doplnéni jsou identické. Dopln€¢k obsahuje v sobé také informaci o délce
Zpravy.

4. Hashovaci funkce tfidy MD

V ¢lancich autord Merkle [20] a Damgard [21] bylo ukazano, ze kompresni funkce
rezistantni vici kolizim vede k tomu, Ze iterovana hashovaci funkce (pfedesly odstavec) je
rovnéz rezistantni vic¢i kolizim. Popsané konstrukci v predeSlém odstavci se také fika
konstrukce Merkle-Damgarda (odsud plyne pouzivani zkratky MD). Na tomto zakladé zacaly
vznikat prvni konstrukce kryptografickych hashovacich funkci tfidy MD.

Existuji tfi pouzivané (alespont v minulosti) zastupci této tfidy, autorem vSech je
Ronald Rivest (pismeno R v RSA). Byly zkonstruovany v létech 1989 (MD2), 1990 (MD4) a
1991 (MD?5). Ptitom MD? je orientovdna na osmibitové procesory a nezapada tedy do ramce
"dneSnich" hashovacich funkci. Délka vystupu MD2 je 128 bith. Algoritmus MD4 je jiz
podstatné rychlejsi (délka vystupu je rovnéz 128 bit)). Kompresni funkce zpracovava 512
bitovy blok zpravy a 128 bitovy blok mezivystupu na 128 bitovy blok mezivystupu. MD4 je
povazovana vzhledem k existujicim kryptoanalytickym vysledkiim (Dobbertin 1995 aj.) za
nedostate¢né¢ bezpecnou.

Podrobny popis a zdrojovy kod ke v§em tfem algoritmiim lze nalézt v [2] . Obrat'me se
k hashovaci funkci MDJ5. Vlastni algoritmus funguje nasledovné:



Vystupem MDS35 je hash v délce 128 bitl. Vstup zpravy je doplnén takovym zptisobem,
aby celkova délka vstupu byla délitelnd 512 (v bitech). Pfesnéji - doplnéni (padding) probiha
nasledovné. Zprava je doplnéna na konci nejprve jednim bitem rovnym jedné. Pak je
dopliiovéana nulami tak, aby vznikl soubor o délce, ktera je o 64 bith kratsi nez ndsobek 512.
Zbylych 64 bitl je vyplnéno ¢islem, které charakterizuje délku ptivodni zpravy. Vysledek ma
tedy délku, ktera je nasobkem 512.

Nésledujici popis je pievzat z [5] :

Algoritmus pracuje s blokem v délce 128 bitil (=stavovy blok), ktery je rozdélen na 4
slova 4, B, C a D v délce 32 bitl. V pocatku algoritmu jsou hodnoty téchto slov rovné
definované pevné inicidlni hodnoté. Algoritmus zpracovava vzdy 512 bitovy blok vstupu,
vysledkem je novy stavovy blok (viz obrazek)
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B, NV T nas operace XOR, AND, OR a NOT.

Zpracovani 512 bitového vstupu probiha ve ¢tyfech cyklech, kazdy cyklus se sklada ze
16 operaci zaloZzenych na nelinearni funkci F, moduldrnim souctu a levé rotaci. Obrazek
ilustruje prubéh jedné takovéto operace. Jsou pouzity ¢tyii mozné funkce F, v kazdém cyklu
je pouzita jina.

Pro algoritmus MD5 byly nalezeny kolize jiz diive (Dobbertin [18], den Boer,
Bosselaers [28]), ale byly to kolize ve specifické podob¢, které nemaji pfimy dopad na
aplikace.



5. DalsSi znamé hashovaci funkce

V roce 1992 navrhli Zheng, Pieprzyk a Seberry hashovaci funkci HAVAL. Sestava z
n¢kolika variant (délka vystupu mezi 128 a 256 bity, pracuje v 3 ¢i 4 ¢i 5 cyklech).

NIST opublikoval nékolik variant hashovacich funkci jako normu FIPS, které
vychézely z MD4. Prvni SHA (Secure Hash Algorithm) algoritmus byl opublikovan v roce
1993 (FIPS 180, kvéten 1993). Velikost vystupu této hashovaci funkce je 160 bitii. V roce
1995 objevil NIST slabinu v SHA-0, to vedlo k vydani nové verze pod ndzvem SHA-1 (FIPS
180-1, duben 1995) - byla zde pfidana jedna nové rotacni operace.

Dale NIST opublikoval v roce 2002 tfi nové hashovaci algoritmy pod nazvy SHA-256,
SHA-384 a SHA-512 ([23]). V prosinci 2003 byl pfidan jesté¢ hashovaci algoritmus SHA-224.
SHA-224 a SHA-256 pracuji s osmi 32-bitovymi mezivystupy a jejich kompresni funkce
zpracovava blok zpravy v délce 512 biti a mezivystup v délce 256 bith. SHA-384 a SHA-512
pracuji s osmi 64 bitovymi mezivystupy a jejich kompresni funkce zpracovava bloky zprav v
délce 1024 bithh a mezivystup v délce 512 biti.

Jind opravena verze MD4 s nazvem RIPEMD byla vyvinuta v Evrop¢ v rdmci projektu
RIPE (EEC-RACE, 1995). Vzhledem k vysledkim Dobbertina vznikly posléze dvé nové
verze: RIPEMD-128 a RIPEMD-160 (1996).

V ramci projektu Cryptonessie (viz informace na strankdch Crypto-Worldu) byl
navrzen algoritmus Whirlpool. Algoritmus vychazi z obdobnych konstrukénich principt jako
AES, jeho vystupem je 512 bitovy hash.

ISO norma (ISO/IEC 10118-3) obsahuje nasledujici algoritmy: RIPEMD-128,
RIPEMD-160, SHA-1, SHA-256, SHA-384, SHA-512 a Whirlpool.

Dal$imi relativné znamymi hashovacimi algoritmy jsou napt.: Snefru, Subhash a
Tiger.

Pomérné uplny piehled existujicich hashovacich funkci véetné referenci mize ctenar
nalézt v [13]. Pékny dokument (Ilustrovany uvod do problematiky kryptografickych
hashovacich funkei) je zpracovan v [25].

6. Nékteré utoky na hashovaci funkce

Z hlediska bezpecnosti hashovacich funkci musi byt vyhledavani kolizi obtiznou
ulohou. Musime piedpokladat, Zze potencidlni utocnik znd hashovaci algoritmus a mtize
provadét utoky s moznosti libovolné volit zpravu, pro kterou je nasledné spocten hash
(adaptive chosen message attack).

Utoky na hashovaci funkce Ize t¥dit dle nasledujicich typi:

- utok hledajici kolize - hledam dvé riizné zpravy X, Y tak, ze h(X) = h(Y);
- 1utok hledajici vzor - pro ndhodnou hodnotu Y (v délce n) hledam zpravu X tak, ze i (X)

b



- utok hledajici druhy vzor - ptfi dané zpravé X, hledam zpravu Y (rtiznou od X) tak, ze
h(X) = h(Y).

Jsou také studovany nasledujici rozsiteni téchto utokd ([19], [22]):

- utok hledajici tzv. K-kolize pro K >2 - hleddm K riznych zprav X(j) tak, ze
h(X(1)) =...=h(X(K)).

- utok hledajici vzory (druhé vzory) pro K > 1 - pti daném Y (¢i Q takovém, ze h(Y) = Q),
hledam K raznych zprav X(j) tak, ze h(X(1)) =...=h(X(K)) = Y (a ptitom X(j) nejsou
rovny Y).

Jednim z utoku, ktery je (v zasad@) aplikovatelny vici vS§em hashovacim funkcim je tzv.
narozeninovy utok.

Tento utok vychazi z jedné znadmé ulohy z teorie pravdépodobnosti - narozeninovy
paradox. Je formulovdna takto: Jaky musi byt minimalni pocet zadkd ve tfid¢, aby
pravdépodobnost, Ze alesponi dva Zaci se narodili ve stejny den, byla vétsi nez jedna polovina?
Odpovédi na tuto otazku je €islo 23. Tento vysledek svym zplisobem protifeci intuici (mame
365 dni v roce). Uspé&$nost narozeninového ttoku je dana délkou vystupu # hashovaci
funkce. Pro urcity pocet N vstupnich ndhodnych hodnot spocteme jejich hashe. Potom
pravdépodobnost, Ze ziskame kolizi (dva stejné hashe) je rovna jedné poloviné (piiblizn¢),
pokud
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Vzhledem k tomu, ze MD5 ma délku vystupu 128 biti, je tieba Fadové 2%/ nahodnych
pokusii k nalezeni takovéto kolize. Mimochodem - v bieznu 2004 byl zahijen projekt
MDS5CRK [6], jehoZ cilem bylo pravé provedeni tohoto titoku. Divodem bylo poukézat na
nedostate¢nou délku vystupu hashovaci funkce MDJ5. OvSem v duasledku vysledku ¢inskych
matematikQt byl v srpnu 2004 projekt ukoncen. Jednoduchym dopadem tohoto Utoku je
pozadavek dvojnasobné délky n vystupu hashovaci funkce (ve smyslu CRHF) oproti narokiim
na délku kli¢e symetrického Sifrovaciho algoritmu. Je to nezbytné pro dosaZeni (zhruba
feceno) obdobné odolnosti proti utoku hrubou silou. Na druhou stranu pro OWHF zlistdvame
u pozadavku na délku n vystupu hashovaci funkce neliSiciho se od pozadavku na délku klice
symetrického Sifrovaciho algoritmu. Zalezi tedy na tom, na co hashovaci funkci pouzivame.

Narozeninovy utok nepouzivd zaddnou z vlastnosti hashovaci funkce, ktera souvisi s
jeho vnitini strukturou. Existuje varianta Gtoku - meet-in-the-middle attack. Tato varianta jiz
neni univerzalni, je aplikovatelnd vic¢i hashovacim funkcim, které pouzivaji néjakym
zpusobem postupy, pii kterych dochdzi k fetézeni bloki, tj. kompresni funkce je snadno
invertovatelna. Tento Gtok umoziuje utocnikovi zkonstruovat podvrzenou zpravu, kterd ma
hash voleny utoénikem. Uto¢nik generuje k; variant prvni &asti podvrzené zpravy. Vyjde z

.....

k> variant druhé casti podvrzené zpravy. Za¢ne s danou cilovou hodnotou hashe a vraci se
zpét do mezilehlého stavu. Pravdépodobnost shody v tomto mezilehlém stavu je dana opét
pravdépodobnosti Gspéchu narozeninového utoku.

Zprava necht’ je rozdélena na dvé ¢asti m = (m;, my), pak jeji hash je pocitan ve dvou

.....



prislusna hashovaci funkce. Dale pak spocteme & = H(m,, h;). Nyni necht’ uto¢nik chce nalézt
podvrzenou zpravu m’ = (m;’, my’), kterd koliduje s hashem h. Uto¢nik zvoli nyni k;
moznosti pro m; " a k; moznosti pro m;". Jsou tedy dvé mnoziny:

{m1,,~' Ji= 1,...,k1} a {mg,,” Ji= 1,...,k2}.

Utoénik spocte k; variant H (m;;,C) ak, variant H ! (my;’,h). Pravdépodobnost
shody ve spoctenych mnozinach hodnot je pak tdz jako v narozeninovém utoku - pokud se H
chova skute¢né jako ndhodna funkce. Je dana vzorcem

P=1-exp (-ki.k/2").

Vzhledem k podobnostem konstrukci blokovych Sifer a hashovacich algoritmi -
iterovand schémata - je za dilezity zdroj potencidlnich Utokd proti hashovacim funkcim
povazovana diferencialni kryptoanalyza (viz napt. [12], [14] a [15] - ale existuje dalsi dlouha
fada odkazi). Tyto utoky jsou smérovany na vnitini vlastnosti kompresni funkce.

7. Crypto 2004 a utoky na hashovaci funkce

Jiz v pribéhu roku se objevily nékteré informace o novych vysledcich ve vztahu k
bezpecnosti popularnich hashovacich funkci (napt. Biham [24]), ale hlavni vysledky byly
prezentovany na tradicni konferenci CRYPTO 2004 pordadané IACR kazdorocné v Santa
Barbate v Kalifornii (15.8- 19.8 2004, http://www.iacr.org/conferences/crypto2004/).
Popisované utoky ([19], [10], [7]) vyustuji v nalezeni nékterych kolizi pro znamé hashovaci
funkce, tj. nalezeni fetézct X a Y takovych, ze h(X) = h(Y).

Praktickou bezpec¢nost samoziejmé podstatn¢ vice ohrozuji "smysluplné" kolize, tj.
takové kolize, kde fetézce X a ¥ nejsou jen néjakou posloupnosti bitli, ale X a ¥ jsou fetézce
Citelného textu. Nasledkem takovéto situace je jiz samoziejmé bezprostfedni ohrozeni
deklarované bezpecnosti. Bylo by napiiklad mozné vytvaret dvojici zprav s tymz otiskem a
odlisnym vyznamem. Podpis pfislusného otisku zpravy by pak mohl byt interpretovan dvéma
riznymi zplsoby a pro nasledné soudni (napi.) rozhodovani by bylo problematické stanovit,
ktera z téchto interpretaci je spravna.

Utoky prezentované na konferenci CRYPTO 2004 v$ak nastésti zatim tak daleko
nesahaji, tj. vlastnost V5. - rezistance druhého vzoru - naruSena nebyla. Ptistup kazdé ze tii
skupin autorG je odliSny (vysledky byly prezentovany jak v ramci hlavniho potadu
konference, tak i na neformdlni tzv. rump session), vSechny tii ale vychazi z aplikaci
n¢kterych technik diferencidlni kryptoanalyzy. Eli Biham soustfedil svou praci na nalezeni
kolizi pro SHA-0. Antoine Joux ve své praci popisuje zajimavy vysledek spocivajici v tvrzeni,
Feistelova typu, tj. iterované algoritmy). Jouxova prace vyustila v nalezeni kolizi pro SHA-0
([26]). Ctyfi &insti kryptografové prezentovali nékteré konkrétni kolize (predevsim pro MD35,
ale také HAVAL, MD4 a RIPEMD). Cinské vysledky mély byt téz soudasti vystoupeni
hlavniho poradu konference, ale pro neuplnost a nesrozumitelnost popisu pouzitych technik
byly ptfedneseny pouze v ramci rump session.

Kritické vysledky se tedy tykaji pfedevsim algoritmu MDS5. Mimochodem - laboratote
RSA doporucily jiz v roce 1996 ptechod na algoritmus SHA-1.


http://www.iacr.org/conferences/crypto2004/

7.1. Eli Biham a SHA-0 (resp. SHA-1)

Eli Biham (ve spolupraci s Rafi Chenem) prezentoval své vysledky jiz na konferenci
SAC pocatkem srpna 2004 ([24]). V roce 1998 popsali Chabaud a Joux ([27]) utok, ktery
naléza kolize pro SHA-0 a ma vypoletni slozitost 2°' (konkrétni kolize nasli pro SHA-0
redukované na 35 cyklt). Utok se opird o pouziti diferencialni kryptoanalyzy. Zpravy jsou
konstruovany tak, aby zde existovaly specifické diference a efekt téchto diferenci je
likvidovan béhem nékolika cykli. Eli Biham ukazal na konferenci SAC jak tyto vysledky lze
dale prohloubit. Biham nalezl kolize pro SHA-0 redukované na 65 cykld a blizké kolize pro
plnou kompresni funkci SHA-0, kde se shoduje 142 ze 160 bitt.

V ramci konference CRYPTO 2004 bylo piedneseno dalsi rozvinuti téchto vysledkt
([10]). Zakladni vysledky pivodni verze clanku se shoduji s vysledky, které byly
prezentovany na konferenci SAC. Po napsani této pivodni verze ziskali autofi dal$i nové
vysledky. VylepSeni jsou nasledujici. Pro SHA-0 autofi konstatuji, Ze tato hashovaci funkce
nesmi byt pouzivana v aplikacich, kde je existence kolizi zranitelnosti. Byl nalezen postup,
ktery umoznuje vyuziti existence blizkych kolizi pro nalezeni vlastnich kolizi (postup se
ukazal byt uziteny pro situace, kde piivodn¢ kolize neslo najit, napt. pro SHA-0 redukované
na 50 cykli). Také analyza SHA-I (redukované verze) byla prohloubena. Bylo nalezeno
milion kolizi pro SHA-1 redukované na 34 cykll, pfitom nékteré z kolizi jsou Caste¢né
"smysluplné" (obsahuji pouze pismena v ASCII kodu ¢i dokonce ¢asti textu v anglicting).
Blizké kolize byly nalezeny pro SHA-I redukované na 45 cykld. Autofi vSak konstatuji, Ze z
hlediska souc¢asného stavu vyzkumu neocekavaji, ze se jim podaii rozbit algoritmus SHA-1.

7.2. Anthony Joux a vicenasobné kolize

A. Joux nalezl na zaklad€ svych teoretickych vysledk konkrétni kolizi pro SHA-0
([26]). Vypocetni slozitost Gitoku je zhruba 2°'.

Ptredevsim vSak Jouxovy vysledky vrhaji stin pochybnosti na spravnost dosavadni
konstrukce hashovacich funkci (MD konstrukce - iterace kompresni funkce). Dle jeho
vysledkil nelze timto postupem dost dobfe aproximovat chovani teoretického modelu nahodné
funkce. Jak autor ukézal, tak nalezeni vicendsobnych kolizi je v iterovaném modelu
vypocetné vyznaéné méné¢ narocné (nez by odpovidalo teoretickému modelu nahodné
funkce).

Poznamka: V dobé psani tohoto ¢lanku jsem nemél pfistup k origindlnimu materialu [19] a
bylo mozné vychazet jen ze zprostiedkovanych popist (napt. v [22] a jinde) - JP.

7.3. Zverejnéné informace o vysledku ¢inskych matematik

Material ¢lanku [7] autort je struény a - jak jiz bylo fe¢eno vyse - nepfili§ kvalitné
zpracovany. V zéasad¢ jen obsahuje ziskané kolize pro algoritmy MDS5, HAVAL-128, MD4 a
RIPEMD spolu s komentdfem, Ze obdobné kolize lze ziskat s dostatecné vysokou
pravdépodobnosti 1 pro algoritmy SHA-0 a HAVAL-160. Samotna metoda, kterou cinsti
matematici pouzili, zde popsana neni.



Pozndmka: V ptvodni verzi ¢lanku se autor chtél pro zjednoduseni popisu obejit bez uziti

.....

funkci) a i1 diky tomu vznikly nepfesnosti ve formulacich.

Nasledujici popis sleduje jiz plné vyklad autort (pro MDJ5 a s malym komentarem).

......

.....

délce 1024 bith v podobé :

h(mi, niy) = h (ma, nay) *)
kde 4 je hashovaci funkce MD35. Pfitom

my; =m;j + Al
ny=np+ A2,

kde Al = (0,0,0,02,...2",..2"00a 42 =(0,0,0,02%",....-2",...2°",0) , v obou
ptipadech nenulové pozice jsou na mistech 4,11 a 14. Po nalezeni nejprve vhodnych m; a
m; byly spocteny hodnoty (vypocetné jiz s vyrazné¢ mens§imi naroky) n;; a ny ato tak, aby
platila rovnost (*).

.....

dale nasleduji priklady dvou dvojic 1024 bitovych zprav, které vedou ke kolizim (téze
hodnot¢ hashe). Zpravy se ptitom v nékterych bitech shoduji. Uvadime prvni dvojici zprav v
podobé, v jaké byla uvedena v ¢lanku:

mys 2dd31d1 cdeeebc5 69a3d69 5c¢f9af98  87b5ca2f ab7e4612 3e580440 897ffbb8
634ad55 2b3f409 8388e483 5a417125 8255108 9fc9cdf7  f2bd1dd9 5b3c3780

ny d11d0b96 9c7b41dc f497d8e4 d555655a ¢79a7335 cfdebfO 6612930 8fb109d1
797f2775 eb5cd530 baade822 5c15cc79 ddcb74ed 6dd3c55f d80a9bb1 e3a7cc35

mo 2dd31d1 cdeeebc5 69a3d69 5c¢f9af98  7b5ca2f ab7e4612 3e580440 897ffbb8
634ad55 2b3f409 8388e483 5a41f125 8255108 9fc9cdf7 72bd1dd9 5b3c3780
N> d11d0b96 9c7b41dc f497d8ed d555655a 479a7335 cfdebfl 66112930 8fb109d1
797f2775 eb5cd530 baade822 5c154c79 ddcb74ed 6dd3c55f 580a9bb1 e3a7cc35

h 9603161f f41fc7ef 9f65ffboc  a30f9dbf
Vyznaceny podtrZzenim jsou rozdily obou zprav.

Pokud se obratime k definicim z paragrafu 3, vidime, Ze je naruSena vlastnost V3, tj.
rezistance vici kolizim. Za zminku stoji skutecnost, ze zpravy, které jsou zdrojem kolize, se
1i81 jen ve velmi malém poctu bitl (vlastnost V3 lze tedy v tomto smyslu i ponékud upfesnit).

Na zékladé vysledku ¢inskych matematikil je tedy mozné zkonstruovat dvé zpravy,
které se lisi jen ve velmi malém poctu biti a maji pfitom tyz hash (a tedy pokud budou
elektronicky podepsany, budou mit i tyz elektronicky podpis).

Analyza zneuziti ziskanych vysledkl potencidlnim uto¢nikem je ztiZzena neuplnosti popisu
ziskanych vysledkli. Dle nékterych diskusi na Internetu existuji moznosti prohloubeni
popsanych utoktll. Teprve po celkovém popisu a vyhodnoceni pouzitych postupli bude mozné
zhodnotit existujici rizika.



8. Hashovaci funkce - co dal

Lze ocekavat dalsi rozpracovani dosud ziskanych vysledki. V oblasti kryptografie,
ktera se tyka hashovacich funkci dochazi v soucasnosti tedy k posuntim z hlediska narokt na
bezpecnost. Napft. algoritmus MDS5 bude nepochybné jiz jen vyklizet své pozice.

Publikovany v tomto roce potencialni utok proti SHA-1 (Eli Biham, [10]) je efektivni
pouze pro redukovanou variantu SHA-1 (36 cykld namisto plnych 80, samoziejmé
redukovana varianta se nepouziva). Samotna NIST ve svém prohlaSeni dava SHA-1 dobu
zivota do roku 2010 a doporucuje pouzivat algoritmy s vétsi délkou hashe (tfida hashovacich
algoritmtt SHA-2, tj. SHA-224, SHA-256, SHA-384 a SHA-512). Z odbornych kruhii vSak také
zazniva volani po hlubsi analyze hashovacich funkci této tridy.

Zajimavy je navrh Schneiera na uspofadani vetejného konkurzu na nové hashovaci
funkce (obdoba konkurzu na AES). Metoda, pomoci které byly hashovaci funkce tfidy SHA
vytvafeny, zlustava totiz pod pokliCkou NSA. Schneier se domniva, ze vefejna kontrola
napomuze veétsi bezpecnosti.
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