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A. Novela zakona o elektronickém podpisu a ¢asové razitko
Doc. Ing. Vladimir Smejkal, CSc.

U ctenarti Crypto—Worldu 1ze snad pravem piepokladat, Ze védi, co to je a na jakych
principech funguje Casové razitko; proto se budu vénovat pouze ne€kterym konsekvencim
novinky, kterd je v soucasné dob¢€ zaclefiovana novelou zakona o elektronickém podpisu do
nasi legislativy.

V posledni dobé bylo u nés ¢asové razitko ponékud démonizovano, nebot’ se objevily
nazory, ze elektronicky podpis bez ¢asového razitka neni dostatecné vérohodny, bezpecny,
nezneuzitelny apod. Neni tomu tak, nebot’ ve skutenosti existuje velice malo pravnich tkond,
kdy by byly rozhodujicimi hodiny, minuty ¢i dokonce sekundy. Na druhou stranu je ale tieba
fici, ze dnes pon¢kud extrémnim pozadavkiim na bezpecnost a vérohodnost automatického
zpracovani dat (které jiz mnohondsobné pifevySuji pozadavky, ale 1 redlné zaruky
»klasického* zpracovani na papife), mize moznost opatieni elektronického dokumentu
casovym razitkem vyhovovat.

V pravu Evropskych spoleCenstvi byla otdzka novely Smeérnice Evropského
parlamentu a Rady 99/93/ES ze dne 13. prosince 1999 o zasadach SpoleCenstvi pro
elektronické podpisy (dale jen ,,Smérnice®) také zvazovana, ale nakonec bylo konstatovano,
ze jde o komercni zélezitost, ktera je predmétem nabidky a poptavky, ale kterou neni tieba
zadnym zpiisobem kodifikovat, ¢i dokonce vyzadovat.

To, z¢ CR se piesto rozhodla ¢asové razitko kodifikovat, je mozna zplsobeno
piehnané pozitivistickym vnimanim legislativy resp. prava jako takového u nas, mozna je to
diisledek stale se vice prosazujiciho trendu, vnimat pravni normy soucasn€ i jako normy
organizacni ¢i jako jisté standardy. Ale v tomto piipad¢ to ziejmé nebude na Skodu.

Novela zavadi tzv. ,.kvalifikované Casové razitko®, coz je datova zprava, kterou vydal
kvalifikovany poskytovatel certifika¢nich sluzeb a ktera divéryhodnym zplisobem spojuje
data v elektronické podob¢ s Casovym okamzikem, a zarucuje, Ze uvedena data v elektronické
podobé¢ existovala pfed danym ¢asovym okamzikem.

Nutno fici, Ze teprve pii psani tohoto ¢lanku jsem si uvédomil jistou past doslovného
vykladu této definice, kterd pravdépodobné vychdzi z n€jakého zahrani¢niho dokumentu,
tvofeného technology (zfejmé ze standardit ETSI a doporuceni RFC 3161). Lze totiz
diskutovat o tom, jak dlouho data existovala pfed danym casovym okamzikem. Mozna by
bylo presnéjsi pouzit definici jinou, pravnicky presnéjsi, tj. typu ,,data existovala v okamziku
doruceni otisku (hash) dokumentu (k némuz je ¢asové razitko vyzadovano) k poskytovateli®.
Ale toto muze byt dle mého nazoru feSeno vykladové.

Pojem ,.kvalifikovany poskytovatel certifikacnich sluzeb* zni sice nové, ale jedna se
v podstaté¢ do zdkona vlozenou legislativni zkratku pro osobu, ktera vydava kvalifikované
certifikaty nebo kvalifikované systémové certifikdty nebo kvalifikovand casova razitka nebo
prostiedky pro bezpecné vytvaieni elektronickych podpisit (dale jen ,kvalifikované
certifikacni sluzby*) a splnil ohlaSovaci povinnost Ministerstvu informatiky podle § 6 zdkona.

Kvalifikovany poskytovatel certifikanich sluzeb (dale také jen ,,poskytovatel®), ktery
vydava kvalifikovana ¢asova razitka, je povinen podle novely zadkona:



a) zajistit, aby Casova razitka jim vydavana jako kvalifikovand obsahovala vSechny nalezitosti
stanovené timto zakonem,

b) zajistit, aby ¢asovy udaj vloZzeny do kvalifikovaného ¢asového razitka odpovidal hodnoté
koordinovaného svétového Casu pii vytvareni kvalifikovaného casového razitka,

c) zajistit, aby data v elektronické podobé&, kterd jsou predmétem zadosti o vydani
kvalifikovaného casového razitka, jednoznacné odpovidala datim v elektronické podobé
obsazenym ve vydaném kvalifikovaném casovém razitku,

d) pfijmout odpovidajici opatieni proti padelani kvalifikovanych Casovych razitek,

e) poskytovat na vyzadani tfetim osobdm podstatné informace o podminkach pro vyuzivani
kvalifikovanych ¢asovych razitek, véetné omezeni pro jejich pouziti a informace o tom, zda je
¢i neni akreditovan ministerstvem; tyto informace lze poskytovat elektronicky.

Zakon tika v novém § 6b odst. 2, ze kvalifikovany poskytovatel certifika¢nich sluzeb
vyda kvalifikované Casové razitko neprodlen¢ po piijeti zadosti o jeho vydani. Tady
samoziejm¢ ocekavam stejné namitky radobypuristii a technologickych vykladaci prava (jako
jsou napt. ti, kdo neuméji vylozit pojem ,,0blast organli vefejné moci*), co ze to je ono
»heprodlené”, a je mi jasné, Zze budou pozadovat kvantifikaci, nejlépe s piesnosti na
milisekundy. Neprodlené¢ znamena tak nejdiive, jak je to mozné — viz také predchozi
pfipominka o okamziku existence ,,razitkovanych* dat.

Osobné¢ se domnivam, ze stejné bude muset byt novelizovana provadéci vyhlaska ¢.
366/2001 Sb., tedy je mozné vnovém znéni ulozit poskytovatelim casovych razitek
povinnost, aby do svoji ,razitkovaci“ provadéci smérnice napsali, jakou dobu odezvy a
piesnosti ¢asového tdaje zarucuji. Pfipadné by vyhlaska mohla specifikovat, zda ukladanym
casem ve smyslu pism. b) vySe je Cas vytvoreni otisku dokumentu (to asi nevime resp.
nemuze byt zaruceno), doruceni zadosti obsahujici hash dokumentu k poskytovateli, nebo
nejblizs§i mozny cas poté (tj. ono neprodlen¢). Zakon v novém § 12b tikd, Ze Casové razitko
ma obsahovat hodnotu casu, ktera odpovida koordinovanému svétovému casu pii vytvareni
kvalifikovaného casového razitka; existuje ovSem drobné riziko nésledujici:

. m¢&me zadatele A sdokumentem D, ktery pozaddd o pfifazeni Casové znacky
odeslanim zadosti na TSA 4, kam je tato zadost dorucena v Case Ty;

2. m¢jme zadatele B s stejnym dokumentem D, ktery pozada o ptifazeni Casové znacky
odeslanim zadosti na jinou TSAg, kam je tato zadost dorucena v Case T»;

3. cas T, je pozd¢jsi, nezli cas T; (T, > T;); oba Casy se ale odliSuji minimalné (na
rozliSovaci trovni technického zatizeni) T, — Ty;

4. cas, ktery je vygenerovan do razitka, je pro zadatele A: Ta= T, + t,, pro zadatele B:
Tp=Tr+t;

5. pokud je doba odezvy (vygenerovani ¢asového razitka) t, u TSAp krat$i nezli doba
odezvy t, u TSAy, tj. t, <t,, pak se mize stat, Ze bude souCasné platit T, >T; , To> Tg.
jinymi slovy, cas vztahujici se k dokumentu D dorucenému diive na TSA, bude
pozdéjsi, nezli Cas vztahujici se k dokumentu D doruc¢enému pozdéji na TSAg. Stane
se tak v pripad¢, ze T| - To > t, - t,.

Moznéa bude n¢kdo povazovat tento pfiklad za umély. Zas tak umély mi nepiipada,
nebot’ si dovedu piedstavit situaci, kdy je dokument D osobou B odcizen osobé A, jez je
autorem vynalezu, v dokumentu popsaném). A vnimavi Ctenafi jisté pfijdou i na jiné
moznosti.



B. Jak jsem pochopil ochranu informace, ¢ast 3
RNDr. Antonin Benes, PhD., KSI MFF UK Praha

Chtél bych dnes zacit né¢im novym, ale neda se nic délat, zlstaneme jesté chvili u
normoslovi. Je to mozna otravné, ale zato ndm to pomuze lépe projit kardindlni otazku celé
bezpecnosti, totiz tvorbu globalni bezpecnostni strategie, které¢ se obvykle fikd bezpecnostni
politika. To, Ze je pojednani o standardech neorganicky piesttizeno v piili mohu pficist vlastni
rozvlacnosti, nebo se mohu vymlouvat na $éfredaktora, ktery je pes a nedd mi vice jak Ctyfi
strany.

Minule jsem se zabyval technickymi, az technologickymi normami bezpecnosti. Uz
jsem naznadoval, Ze bezpe&nost je spise proces, nez stav. Ze to ani tak neni v technice, kterou
si nakoupim, jako spiSe v jejim spravném pouzivani. To mne ovSem nuti povédet néco o
normach, které bych oznacil jako organiza¢ni. Jako jiz tradicné, je jich vice. My se za vSechny
podivame na normu ve své kategorii nejpopularnéjsi - BS7799

BS 7799 - britska kvalita

JednodusSe feseno zadna z tzv. organizac¢nich norem netika, nic o tom, jak konkrétné
by mél vypadat va§ bezpe¢nostni mechanismus. Zadnym zpiisobem z nich nelze ani odvodit,
jaké maji byt vlastnosti implementovaného bezpecnostniho opatieni, ¢i zda vilbec mate néco
implementovat. BS 7799, ISO IEC TR 17799, ¢i jak se tato norma rizné jmenuje neni
vyjimkou. Pfesto je mimotadn¢ uzitecna.

Ona totiz tika, jakym zplisobem mate bezpecnost délat. Stru¢né feCeno, dozvite se zde,
Ze mate postupovat shora dold, tj. za¢it od bezpecnostni politiky a tu postupné rozvést az na
uroven implementace jednotlivych protiopatfeni. V té nejhrubsi formé vas BS7799 nabada,
abyste se zabyvali nasledujicimi okruhy problémii:
bezpecnostni politika
klasifikace a fizeni aktiv
personalni bezpecnost
fyzicka bezpecnost a bezpecnost prostiedi
fizeni provozu a komunikaci
fizeni pfistupu
vyvoj a udrzba systémt
fizeni kontinuity operaci
soulad s pozadavky (prévni, technické, audit)
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Jinymi slovy, BS7799 vam nefekne, ze si mate koupit takovou ¢i makovou zalohovaci
knihovnu. Namisto toho vas upozorni, Ze si - mimo jiné¢ - mate rozmyslet, co, jak a pro¢
chcete ve svém systému zalohovat. Norma tedy slouzi jako jakysi seznam, ktery si muzete
odskrtat. Podobné¢ jako pfti baleni kufru, na konci budete mit jistotu, ze se na nic dilezitého
nezapomnglo.

Pro uplnost bych mél jest¢ dodat, ze pro podporu budovani bezpecnosti podle
metodiky, kterou zavadi BS7799 byl vytvoten automatizovany nastroj CRAMM. Ten muzete
pokrmit seznamem svych aktiv, jejich hodnoty pro vés a jejich vzdjemnych souvislosti. On
zhodnoti vstupy, pohrabe se ve své databazi opatieni a vydd viceméné srozumitelné



doporuceni, jaka bezpecnostni opatfeni byste méli aplikovat. Bible i CRAMM maji cosi
spolecného - spravny vyklad jejich tvrzeni déla divy.

Vzhiiru do (bezpe¢nostni) politiky

Nyni jiz jste dostate¢né¢ vybaveni teorii na to, abyste mohli zacit planovat svoji
bezpecnost. Pied tim, nez se pustim do klasického vykladu, jak ¢init bezpecnostni politiku,
neodpustim si nékolik pozndmek, kterymi se Vas pokusim varovat pied realitou svéta a uvedu
na pravou miru nékolik mylnych nézora.

Tak predné, neni pravda, Ze bezpe€nostni politika je jen "pro ty velké". Dale neni
pravda, ze bezpecnostni politika je obrovské mnozstvi prace na celé mésice. A uz vitbec neni
pravda, Ze by bezpecnostni politika nic nefesila. Na druhou stranu také neni pravda, ze vaSe
bezpecnostni politika musi byt zcela jedinecna a Sitd od pocatku na vas.

Je to vSechno otazka miry. Diplomat zvazuje, zda nesouhlasit nebo vyjadrtit politovani,
vy spiSe jak zakamuflovat pozdni pfichod doml. Nezvladnuti vede v obou ptipadech ke
zvysenému napéti. Bezpecnostni politika vam tika, jak zvladnout problém zajisténi IS proti
incidentim. Kdyz to nezvladnete, budete mit problémy. VSimnéte si, ze nezavisle na velikosti
organizace problémy budou vzdy - vzhledem k svému "majiteli" - velké.

Zatimco nadnérodni korporace bude mit patrné stovky stran bezpecnostni politiky a
souvisejicich predpisti, vas tfichlapovy "bussiness" vysta¢i ke stejnému ucelu s nepouzitou
stranou uctenky, kam se poznaci, Ze Franta nastavi heslo pro roota a Honza ptestane valet
problémt formou, ktera je srozumitelnd vSem, kterych se tyka. Jeji smysl je v tom, Ze vam
umozni rozmyslet si, kde vés bota tla¢i a naplanovat si feSeni. Tady ale pozor. Vidé€l jsem
prili§ mnoho projekt, kde se cel¢é mésice mapovalo, planovalo, ladilo a vysledkem byl
nc¢kolika set strankovy material. Ten materidl popisoval neexistujici systém, protoze
zkoumany IS se v pribéhu zkoumani vyvijel, coz nebylo

mozné zohlednit, protoZe jinak by dokument nikdy nebyl -

dopsan. Nikdo jej nikdy necetl, protoze to bylo moc
slozit¢ a neaktualni. A taky uz nezbyly prostfedky na —
rozsahlda  bezpecCnostni opatfeni, ktera dokument

navrhoval. Uzivatelim nafidili zménit si heslo, koupil se

firewall, IDS, certifika¢ni autorita nebo néco podobného
a bylo vymalovéno.
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-

Nebojte se pi vymysleni bezpetnostni politiky —=7 Yyhadnesani ==

koukat k sousediim. Zejména organizace pohybujici se ve -
stejné branzi budou mit podobné naroky na bezpecnost a -
tudiz budou aplikovat podobna opatieni. Neni nutné hned Implementace

vytvéfet plagiaty, staci se inspirovat.

Dost ale bylo straSeni, pojd'me se podivat, jak se takova “

bezpecnostni politika vytvaii.

Jak na to  Adwinistrace

Na tvod mij oblibeny obrazek ukazujici zivotni
cyklus  bezpeCnostni  politiky a  Sifeji  celého m
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bezpecnostniho mechanismu. Pozornosti doporucuji zejména vzhiru vedouci Sipky, které
pozorovatele vraceji tak fikajic na zacatek. To je pfesné to, co d€la z bezpecnostni politiky
pouzitelnou bezpecnostni politiku a z bezpecnostnich mechanismi uzite¢né¢ bezpecnostni
mechanismy. Uz jsem fikal, Ze bezpecnost je proces. Bez soustavného pfizplisobovani se
zménam vnéjSiho prostiedi a vyvoji vlastniho IS je to celé k nicemu a energie, kterou jsme
vynalozili je ztracena.

Identifikace a odhad aktiv

Zékladem je zjistit, co vlastné¢ ve svém informacnim syst¢tmu mam a k ¢emu je to
dobré. Zdanlive trividlni zadani nabyvd nového rozméru u organizaci s tisici zaméstnanci.
Neziidka se ukaze, ze nikdo nevi, kde fyzicky server lezi, jak se zapne, co d¢la ta modra
krabice v rohu, k ¢emu je dobrd komponenta XY. Jesté€ slozitéjsi byva zjistit, co se stane, kdyz
ten ktery kus ptestane fungovat.

Ptesnégjsi vysledek docilime s¢itanim po jednotlivych kategoriich, napf.

hardware - pocitace, monitory, pasky, tiskarny, disky, komunika¢ni media, ...
software - operacni systém, koupené programy, vlastni zdrojové kody, knihovny
data - vlastni ulozena data, logy, archivni kopie, listingy, ...

lidé - pracovnici pottebni k spravnému chodu systému, spravci, programatofi
dokumentace - programt, technického vybaveni, systému, administrativni postupy
spotfebni material - papir, diskety, tonery, pasky do tiskaren, ...

... atd. Zjevné kazdy si musi vymyslet vlastni seznam.
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V podstaté v tomto kroku provedeme zevrubnou inventarizaci celého systému. Cena
nekterych ¢asti mize byt pouze velmi piiblizné odhadnuta a i takovy odhad mtze byt velmi
obtizny.

Urceni hrozeb

Toto je dalsi dosti zaludny krok. Je potieba urcit, co nas bude stat realizovany
bezpecnostni incident. Nejlépe se o veci premysli tak, ze zkoumate, kolik vas bude stat
naprava (nové potizeni) a o kolik pfijdeme (tj. kolik nevyd€lame), nez budou véci opét v
richtiku. Chce to trochu vynalézavosti. Za kolik si potidite nové zelezo je jasné, mirné
slozit&jsi je, za kolik si potidite novou dobrou povést seridzni firmy s dlouholetou tradici, ale i
toto Ize veelku jednoduse vy¢islit. Trochu hor$i bude zjistit, kolik bude stat, kdyz konkurence
ziska nas tajny navod na vyrobu té nejlepsi slivovice.

Hrozby, které musite zvazit

zahrnuji nejméné: Dotaznitek

0 dopad pfirodnich katastrof - Hodnota Utajeni Integrita Dostupnost
pozar, vichfice, zaplavy, vypadky o Sretient. ZmiGent
napéajeni, selhani techniky oeware | _poskozeni_ |

0 poSkozeni tfetimi osobami - | software l(zg;f(e)san modifikovén Is)rrr;asiir;t
PTIStupy po sitl, vytacena spojent, === ===~ 1 % g i vne znicona chybou sW |
hackefi,  kolem-jdouci,  lidé | ™**  |fimy  cHW;ld  Smemn ]
zkoumajici odpad firmy Lide tnava,

4 I4 1.0 nemoc

0 nasledky zlomyslnych pracovnikll |-==--===-1-===-====-==-=-----ommoo ol
- zklamani pracovnici, | Dokumentace Ao,
uplatkafstvi, zvédavei 0 |TTTTTTTTUTTTTTTTmToommomsmosoeees oeeeeod

0 disledky netmyslnych chyb - | Materidl znicen




zadani Spatnych ptikazii, vadnych dat, skartace Spatnych dokumentl, kompromitace
tajnych materialt
0 ... a asi tisic dalSich

Zjistovani téchto faktii lze provadét formou dotazniku, ktery vyplni zainteresovani
pracovnici (viz. obrazek).

Odhad pravdépodobnosti zneuziti

Kdyz uz vime, jaky dopad by m¢la realizace té ¢i oné hrozby, je tieba zjistit, jak Casto
dojde ke zneuziti n¢které z expozic systému. U¢inéni téchto odhadii mize byt velmi obtizné,
zkuste fici, jaka je pravdépodobnost, ze vyhotite. Trochu pomaha prfemyslet o véci nikoliv
jako o pravdépodobnosti, ale jako o ¢etnosti. Jak casto mi nékdo ukradne Srajtofli, jak Casto se
ztrati mys, jak casto praskne stoupacka a vyplavi serverovnu. Kdyz ani toto nepomaha (jak
Casto pfijde do Prahy tisicileta voda), 1ze pouzit nékterou z nasledujicich metod:

0 Odhad na zdkladé¢ obecnych dat - napf. pojiStovny maji rozsahlé zaznamy o poctu
katastrof a o prumérnych zptisobenych Skodach, o poctu vloupani, podvoda. Vyrobci
maji ptehled o Zivotnosti a poctu selhani zafizeni, ...

0 Odhad na zaklad¢ vlastnich dat - za dobu ¢innosti firmy vzniklé zaznamy o zavadach
zafizeni, poctech vadnych logind, ...
0 Bodovaci systém poctu vyskytii udalosti — napt. dle tabulky v rdmecku ¢imz se

snazime vytahnout z vlastnich lidi i to, co nevédi. Na druhou stranu, kdo jiny by mél
veédét vic o vlastnim informacnim systému

0 Delfska metoda - okruh hodnotitelii provede hodnoceni dané veliCiny. Poté je kazdy
seznamen s vysledky ostatnich a upravi své hodnoceni. Pokud jsou upravena
hodnoceni podobnd, mame vysledek, v opacném ptipad¢ vysledek vznikne dohodou
hodnotiteli.

Vypocet ocekavanych roénich ztrat

Pokud jsme si uréili odpovédné pravdépodobnost (Cetnost) vyskytu incidentl a jejich
dopady, bude vypocet oekavané ztraty jiz jednoduchy. Staci prosté vynasobit odpovidajici
dopady a pravdépodobnosti a vSe secist. V tomhle misté se vSak ukéaze jista slabina metody.
Nadhodnoceni dopadli a cetnosti mlize vést ke zcela nesmyslnym odhadim ztrat, takze
vysledek je potieba opatrné podrobit posouzeni selskym rozumem. Tento krok je do znacné
miry kriticky, nebot’ je obtizné poradit, jak poznat nesmyslny vysledek od spravného, le¢
ptekvapivého. Trochu pomize zkusenost.

Frekvence Hodnoceni | Frekvence Hodnoceni
vice nez 1 x za den 10 1 x za mésic 5
1 x za den 9 1 x za 4 mésice 4
1 x za 3 dny 8 1 x za rok 3
1 x za tyden 7 1 x za 3 roky 2
1 x za 2 tydny 6 méné nez 1 x za 3 roky 1

Kvalifikovany odhad ztrat byva Casto vys$i, nez se obvykle pfedpokladd. To neni
nutné na Skodu, neb tak Ize problému ochrany zajistit potfebnou pozornost. Rovnéz je mozné
po analyze toho, kde se ztraty berou, vytyCit okruhy bezpecnosti, kterym je tfeba se vénovat
prednostné.



Postprocessing

Poté, co jsme si v Cisté technokratickém pocitani zjistili, jaké jsou nase problémy, je
tieba najit odpoveéd’ na nasledujici okruhy otazek:

0 Jaké pravni normy chrani utajeni a integritu dat?
0 Jaké dalsi normy je nezbytné dodrzet?
0 Co nés bude stat, pokud se na shora uvedené skute¢nosti nebudeme brat ohled.

Vim, Ze by se zdkony m¢ly dodrzovat, ale kdyz jde o penize, musi zhusta city stranou.

Pi‘ehled pouZitelnych ochrannych mechanismi

Pokud vycisleny odhad ztrat je ptiliS vysoky, je tieba zavést nové ochranné
mechanismy. Ne nutné¢ dojdeme k tomuto vysledku, ale pokud nékdo zjisti, ze ztraty jsou
zanedbatelné a nebude mit chybu ve vypoctech, musi ud€lat pouze jedinou véc - dat mi védet.
Bude prvni, o kterém jsem slysel.

V opacném piipadé je na ¢ase néco zacit s bezpeCnosti délat. Miizete probrat
jednotlivé expozice systému a zkoumat moznosti jejich pokryti, nebo naopak mezi vSemi
ochrannymi mechanismy hledat n&jaky, ktery by fesil na§ problém. Pocitani od vysledku neni
az tak nesmyslné, uvazte, Ze stejné¢ nevyrazite ze svého IS nic, co by sdm od sebe neum¢l.
Naopak, pokud v sob¢ n&jaké bezpe¢nostni mechanismy ma4, je na Case zamyslet se nad jejich
pouzitim.

Vysledkem je, zcela necekané, seznam navrhovanych opatteni.

Nastin ro¢nich tspor ze zavedeni ochrannych mechanismi

S bezpecnosti je jeden problém - nic uzite¢ného to nedéld, ani to neni zelené, ani to
neposkakuje rozverné po obrazovce. Jak tedy presvédCit manazery, Ze je tieba do toho
investovat, nedejboze se tim zabyvat, jesté ke vS§emu soustavné. Co s tim?

Miuzeme spocitat, o kolik se snizi odhad ocekavanych ztrat. Vime, jakd je cena
zavedeni novych ochrannych mechanismii, znovu vy¢islime ocekavanou ztratu po zavedeni
téchto opatieni a rozdil téchto hodnot lze prezentovat jako odhad celkovych uspor. Slovo
uspora slysi kazdy manazer radd a kdyz se nam jesté podati, ze uspora je nezaporné Cislo, bude
to upln¢ prima.

Na zavér tradicni domaci ukol: pfipravte si pro svého §éfa pét divodi, pro¢ investovat
do bezpecnosti. Zkuste ho presveédcit, ze alespon jeden z nich je dobry.



C. Kiryptografie a normy - Digitalni certifikaty
Pozadavky na politiku poskytovatele, ktery vydava atributové certifikaty,
které lze pouzivat spolu s kvalifikovanymi certifikaty (Technical report

ETSI 102 158), ¢ast 4.
Jaroslav Pinkava, PVT a.s.

1. Uvod

Vracime se k dokumentu ETSI 102158 (lit. [1] ), a pokraCujeme v popisu
pozadovanych vlastnosti politiky atributové autority. V minulé ¢asti bylo hovofeno o
problematice zivotniho cyklu podpisového klice AA a o administrativnich a fidicich
procedurach AA.

2. Ridici procedury AA (opera¢ni management)

Atributova autorita musi zajistit, ze systémy AA operuji bezpecné a spravné, s
minimalnim rizikem poruch. Konkrétné:

- integrita syst¢émi AA a informaci musi byt chrdnéna proti virim, a proti
neautorizovanému softwaru a softwaru, ktery ma za cil poskodit systém,;

- Skoda vznikla pti bezpecnostnich incidentech musi byt minimalizovana uzitim
ptislusnych reportii a procedur;

- pouzitd media musi byt chranéna pred poskozenim, zneuzitim a kradezi;

- musi byt ustaveny a implementovany postupy pro vSechny duvéryhodné a
administrativni role, které ovlivituji poskytovani certifikacnich sluzeb.

S pouzitymi medii musi byt pracovano podle pozadavka, které jsou kladeny v ramci
schématu klasifikace informaci. Média, kterd obsahuji citliva data musi byt bezpecné
likvidovana, pokud jiz nejsou vyuzivana.

Aby vzdy byla dostupna pottebna kapacita pro zpracovani a uchovavani dat, je
nezbytné monitorovat kapacitni pozadavky a planovat budouci pozadavky.
"Bezpecné" operace AA musi byt provadény oddélené od normalnich operaci. AA odpovida
za nasledujici bezpecnostni faktory: operacni procedury a odpovédnosti, planovani ochran
systému, ochrana pied softwarovymi utoky, vedeni hospodaieni, sprava sité, aktivni
monitoring (auditni logy, udalosti,...), prace s médii, vymeéna dat a softwaru.
Atributova autorita musi zajistit, ze pfistup do systému AA maji pouze opravnéni jedinci.
Konkrétné:

- kontroly (napf. firewall) musi byt implementovany tak, aby chranili vnitini sit’
AA pied zasahy tretich stran z vnéjsi sit¢;

- citliva dat musi byt chranéna pokud jsou pfendsena v nechranéné siti;

- AA musi zajistit efektivni administraci pfistupu uzivatelii (v€etné operatord,
administratorti resp. libovolného jiného uzivatele, ktery ma ptistup do systému)
tak, aby byla zajiSténa bezpecnost systému a to vcetné uzivatelskych ucta,
audita a doCasnych modifikaci ¢i ruseni ptistupu;

- AA musi zajistit, Ze pfistup k informacim a aplikacim je omezen podle politiky
kontroly pfistupu a Ze systém AA poskytuje dostatecné bezpecnostni kontroly
pro oddéleni divéryhodnych roli. Zvlast musi byt kontrolovany systémové
utility.



- persondl AA musi byt Gspesné identifikovan a autentizovan, dfive nez zacne
pouzivat kritické aplikace, které se vztahuji ke spravé atributovych certifikata.
Jeho ¢innost je logovana.

- citlivd data jsou chranéna pfed rozkrytim prostiednictvim nového pouziti
docasnych ulozist, kterd jsou pfistupna neopravnénym uzivatelim (citlivymi
daty jsou i registracni udaje);

- AA zodpovida za to, Ze komponenty lokélni sit¢ (napf. routery) jsou umistény
v zabezpeceném prostiedi a jejich konfigurace je periodicky podrobovana
auditu.

- AA ma vybaveni pro neustadly monitoring a poplasny systém, ktery umoziiuje
detekovat, registrovat a v€asné reagovat na libovolny neopravnény piistup k
jejim zdrojiim;

- akviziéni sluzba atributovych certifikati musi udrzovat kontrolu pokust
subjektu ziskat atributovy certifikat;

- obdobn¢ musi byt sluzbou Sifeni kontrolovany pfistupy, které maji za cil ptidat
¢1 odebrat atributovy certifikat nebo modifikovat s nimi spojené informace;

- aplikace, ktera fidi odvolavani certifikdtl musi udrzovat kontrolu pfistupu tak,
aby bylo zabranéno neopravnénym pokusim aktivace ¢i deaktivace funkci
atributovych certifikata;

- aplikace, ktera ma na starosti statuty revokaci musi udrzovat kontrolu ptistupu
tak, aby byly kontrolovany pokusy o modifikaci revokacniho statutu.

AA musi pouzivat diivéryhodné systémy a produkty chranéné proti modifikacim. Musi
byt provedena analyza bezpecnostnich pozadavkli v ramci libovolného projektu, ktery
definuje systém AA tak, aby pfislusné IT systémy obsahovaly potfebné bezpecnostni prvky.
Pro pifipad zmén (nové verze, modifikace, bezpeCnostni zéaplaty softwaru) musi byt
definovany pfislusné kontrolni procedury.

AA musi zajistit, Ze v ptipad¢ nestésti, zivelné pohromy (véetné situaci, kdy dojde ke
kompromitaci podpisového kli¢e AA) bude ¢innost obnovena v nejkrat§i mozné lhute.
Certifikat vetejného klice patticiho ke kompromitovanému soukromému kli¢i musi byt
odvolan, tj. cesty pro ovéteni libovolného atributového certifikatu, ktery AA vydala a které se
odkazuji na zminény certifikat jiz déle neplati.

AA musi zajistit, ze v piipadé¢ ukonceni ¢innosti AA budou negativni dopady na
klienty a spol€hajici se strany minimalizovany. AA musi zajisti pokracovéani oSetfeni
zaznamd, které poskytuji ditkaz certifikace z legislativnich divoda.

AA musi zajistit shodu s pozadavky, které ma platna legislativa. Konkrétn¢:

- zadznamy AA musi byt ochranovany tak, aby bylo zabranéno jejich ztraté,
zniceni ¢i falzifikaci. Nekteré tdaje musi byt uchovavany bezpecnym
zpusobem.

- AA musi zajistit naplnéni pozadavkll Evropské smérnice na ochranu dat (dle
implementace v narodnich legislativach);

- musi byt pfijata vhodnd technickd a organizacni opatieni, ktera maji za cil
chranit ptfed neautorizovanym ¢i nezdkonnym zpracovanim osobnich udaji a
pted jejich ztratou ¢i poSkozenim;

- informace, které uzivatelé¢ piredavaji AA musi byt chranény pred rozkrytim -
pokud nedal uzivatel souhlas nebo existuje soudni piikaz ¢i jiny zdkonny
davod.
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AA musi zajistit zaznamenani vSech relevantnich informaci, které se tykaji
atributového certifikatu a jejich uchovani v pottebném casovém intervalu (napt. z diikazniho
davodu certifikace pro pravni procedury).

AA musi zajistit svoji organizacni spolehlivost. Konkrétné:

- politiky a procedury, kterymi se AA fidi musi byt nediskriminaéni;

- AA musi uCinit své sluzby dostupné pro vSechny Zadatele, jejichz aktivity se
shoduji s deklarovanou oblasti plisobnosti AA;

- AA je pravni entita ve smyslu narodniho zakona;

- AA ma systém spravy kvality a spravy informacni bezpecnosti, ktery odpovida
pozadavkiim poskytovanych certifikacnich sluzeb;

- AA ma uspofadani, které adekvatnim zpisobem pokryva odpovédnosti, které
plynou z jejich operaci a aktivit;

- AA je finan¢n¢ stabilni a mé zdroje potiebné k ¢innostem dle své politiky;

- AA zaméstndva dostatecné mnozstvi personalu, ktery ma odpovidajici
vzd¢lani, Skoleni, technické znalosti a zkuSenosti;

- AA ma politiku a procedury pro feSeni stiznosti a rozport, které¢ obdrzi od
zakaznikl ¢i jinych stran ve vztahu k poskytovanym elektronickym sluzbam;

- AA mé& vhodnym zpGsobem zdokumentovany smlouvy v mistech, kde
poskytovani sluzeb se opird o takovéto smluvni ujednani;

V zéavéru dokumentu je analyzovan ramec pro jiné politiky pro AA (napf. situace, kdy
atributové certifikaty nejsou vetejné vydavany).

3. Zavér

Material obsahuje pfilohy A-D. Pfitom piiloha A obsahuje pozadavky na format
atributovych certifikatt, priloha B se tyka pravnich dopadti odpovédnosti AA dle dokumentt
Evropské Unie.

Piiloha C obsahuje poznamky k modelové provadéci smérnici atributové autority,
priloha D obsahuje bibliografické odkazy.

Celkoveé - rozsahly a obsazny material, s jehoz hlavnimi ¢astmi byl ¢tenai obezndmen
ve Ctyfech pokracovanich, davd moznost pomérné podrobné nahlédnout do problematiky
atributovych autorit. Zatim mozna otdzkam vytvafeni vhodnych pfistupovych modelt v
pocitacovych sitich neni vénovana ptislusnéd pozornost. Pokud se vSak chceme pohybovat v
bezpecném a zaroven flexibilnim pocitaCovém prostiedi, nevyhneme se pouziti téchto ¢i
obdobnych postupti.

4. Literatura

[1] Electronic Signatures and Infrastructures (ESI); Policy requirements for Certification
Service Providers issuing attribute certificates usable with Qualified certificates

(ETSITS 102 158, V.1.1), http://portal.etsi.org/esi/el-sign.asp|

[2] rfc3281: An Internet Attribute Certificate Profile for Authorization

[3] Electronic Signatures and Infrastructures (ESI); Requirements for role and attribute
certificates, ETSI TR 102 044, v1.1.1, December 2002
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D. Pouziti zabezpefenych serveru v siti Internet a prohlize¢
Mozilla (pro zaéateCniky), Cast 1.
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

« Uvod

*  Modul Soukromi & Zabezpeceni

* Sprava certifikati v Mozille

* Nastaveni ovérovani certifikati v Mozille
* Nastaveni SSL komunikace v Mozille

* StaZeni certifikatu poskytovatele na disk
o Zavér

Uvod
Poridili jste si prohlize¢ Mozilla a nevite jak spravné nastavit spravu certifikati a
zajistit bezpecnou komunikaci se zabezpecenymi servery? Pak tento kratky clanek je urc¢en
pravé vam.

Mnoho serverii v siti Internet je nastaveno tak, aby bylo neopravnénym osobam
zabranéno ziskat informace odeslané z téchto serveri nebo na né. Tyto servery se nazyvaji
zabezpecené. Aplikace Mozilla podporuje protokoly zabezpeceni pouzivané zabezpecenymi
servery SSL 3.0, SSL 2.0, TLS 1.0.

Pokud navstivite zabezpeceny www server, odeSle k vdm vyzvu na ustanoveni
zabezpeceného spojeni a pokud dojde k dohod¢, aplikace Mozilla zobrazi ve stavovém tadku
ikonu zamku.

~o-[= @

Nutnou podminkou k ustanoveni zabezpeceného spojent je :

- daveéra v certifikat (resp. v certifikacni autoritu, ktera certifikat vystavila)

- samoziejmé ¢asova platnost certifikatu

- spravné umisténi certifikdtu na www strance, pro kterou byl vydan

Z diivodu bezpecnosti takového spojeni je dobré si uvédomit, Ze kontrola certifikath se
provadi proti seznamu zneplatnénych certifikata - Certificate revocation list (dale jen CRL),
ktery je instalovdn na vaSem PC, a proto je nutné nastavit pravidelné stahovani téchto
seznaml od spolecnosti, kterym diavétujete (tj. které vydavaji certifikaty na které se
spoléhate).

Slovo ,,diivéra® je v souvislosti s certifikaty ¢asto uvadéno ve dvou, zcela odlisnych
vyznamech. Oba pojmy se zaméiuji, a proto se u nich kratce zastavime.

Prvni vyznam ,,divéra® v néjakého poskytovatele certifikacnich sluzeb ma technicky
aspekt. Znamena to, ze kofenovy certifikat tohoto poskytovatele je ulozen v Ulozisti
certifikati vasi aplikace a dusledkem toho je, ze ,,divetujete” vSem certifikatim, ktera tato
spole¢nost vydala — tj. pti kontrole jsou oznaceny za ovétené a tedy ditvéryhodné, pokud jsou
soucasn¢ splnény 1 dalsi podminky (napi. doba platnosti certifikatu, certifikat neni uveden na
CRL atd.)

Druhy vyznam plyne z toho, jak sami s certifikaty vystavitelii (certifika¢nich autorit)
zachazite. Neni jasné, proC se mate spoléhat na certifikaty poskytovateli, které mate
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predinstalovany své certifikaty v ulozisti certifikdth aplikace Mozilla, kterou jste si
nainstalovali. Sami byste m¢li rozhodnout (zpravidla na zéklad¢ Certifikacni politiky, kterou
dany poskytovatel vydava a podle niz vydava a vede spravu certifikati), zda vdm zplsob
vydavani a spravy certifikati (vCetné zaruk za takto vydané certifikaty) vyhovuje. Pii
rozhodovéni je dobré vzit do Givahy zejména tato kritéria — zvefejnéni certifikacni politiky, jeji
struktura a uvedené zaruky za vydané certifikaty, zpiisob registrace vlastnika certifikatu,
periodicita vydavani CRL, zplsob zadosti o zneplatnéni certifikatu, zvefejiiovani vysledkt
bezpecnostnich auditi daného poskytovatele atd.

Meéli byste tedy zvazit, které poskytovatele zde ponechat a které sem naopak ptidat
(napi. v Ceské republice by bylo vhodné zde mit certifikaty poskytovatelti, které vydavaji
koncovym uzivatelim certifikaty podle zékona o elektronickém podpisu €.227/2000 Sb. (tzv.
kvalifikované certifikaty) a certifikaty poskytovatell na jejichz certifikaty se chcete vyslovné
spoléhat (napft. certifikat banky se kterou komunikujete nebo certifikat interni certifikacni
autority firmy se kterou obchodujete nebo vyuzivate jejich sluzby atd.).

Modul Soukromi & Zabezpeceni

Mozilla nepouziva uloziste certifikati, které spravuje MS Windows a které vyuzivaji
aplikace pres Crypto-API (tj. Microsoft Internet Explorer, MS Outlook, atd.). V nasledujicim
textu si proto ukazeme, jak lze ulozisté certifikatii aplikace Mozilla spravovat a jak nastavit
pouziti a pravidelné stahovani CRL téch poskytovateli na jejichz certifikdty se chceme
spol¢hat.

Certifikdty a CRL se spravuji zmodulu ke kterému se dostaneme ponckud
komplikovanéji a to nasledovné — zvolime na hlavni list€ v sekci Okno nabidku Editor.

B CESKY TELECOM, a.5. - Mozilla
o Goubor Ugravy Zobrack Go Eockmarks BMstroje | Qhno  Mipoyids

[ rofidesd Tkl
Q0O QO Q e
o B Home | DlBockmarks %y L.z - negen.., e CZH * ) OFSKY TELECEM, 4.5, - Mozils
CUERY
TELECOM

Interni certifikatni autorita CESKY TELECOM, a.s.

Dokumanty a3 autoritg Favokatni aukonts

0. SEKCE - CERTIFIEATY
a) Cewtifilk it poakybnwestels
batofiwnw. inton, ob el caemr AN T A-CAT, dud

by Otk Cortifib b poshoy boy atele

V novém okn¢ se otevie modul Editor. V jeho horni 1isté¢ volime nabidku Edit a
v roletovém menu, které se otevie vybereme Predvolby.
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% untitled - Composer,

» Fil= |Edit Miew Insert Formak Table RNastroje Okno  Napowéda

ZpEt Chrlz £5 = )
J Redo Chrl+% o @ ‘E
: - fish Browta int Lin Image Tabl
:1' ; WjrnoLik ChrlEs 2 i sl 2 b 2l
| s Eopirowat kel =] r u = = FE b2 OE O=E = =
VloZit Chrl+t
Paste Without Formatting
Ddstranit el
Wybrat wie Chrl+a
Find and Replace... Ckrl+F
Find Again Ckrl+3

Find Prewious Ckrl4-Shift+i3

Publishing Site Settings. ..

# Mormal ‘l'iEE‘.l 1TMI

ML T rHL 'El':""--'- T o *1
Iﬂ E | <body = ﬁ ﬁ‘

V levém sloupci se objevi polozky, které 1ze v piedvolbach nastavit. Pokud nejsou v levé ¢asti
pod polozkou Soukromi & Zabezpeceni vidét zadné podkategorie, kliknéte dvakrat na
kategorii a rozbali se vam seznam moznosti. Potom vyberte moznost Certifikdty.

Sprava certifikati v Mozille

Predwvolby

Kategorie
[» wzhled

[» Prohlized — waber certifilkatd Kienta
= Composer

. Rozhodnéte, jaky bezpednostni certifikat ma aplikace Mozilla pFedkladat
i~Mews Page Settings strankam, kkeré jej wyEaduji

~Taalbate (&) Wyhirat autornaticky () YEdy se dotazat
= Soukromi & Zabezped, ..

~Cookiss — Sprawvovak certifikaty
~Images
) PouZivat Spravce certifikatd pro spréavu asobnich certifikakd, certifikakt
~Popup Windows oskatnich lidi a certifikatd certifikatnich autorit,
- Farms .
~Passwords !‘Eﬁjrauqﬁfat.aerhifikétf;:i |
~Hlavni hesla
551 — Sprawvovat bezpefnostni zafizeni
~iZerkiFikaky Timto tlacitkermn miZete spravowvat svoje bezpecnoskni zafizeni, jako jsou
O ST RS smark karty apod.

[» Rozsifens nastaveni [.:ﬂii'r'é'?m?ét'.ﬁg'@eﬁﬂmﬁ!:nféaﬁzeﬁi.. ]

[ ok ) [z | [ mapovsda |

14



Zvolte Spravovat certifikaty a zobrazi se okno ve kterém uvidite seznamy certifikatu,
které mate v danou chvili v tlozisti naimplementovany. Certifikaty poskytovatell, kterym

Spravce certifikati £ ||E|E|

[ Osobni certifikaty | Ostatni certifikaty | webove servery | Certifikachi Autority
Mate ulofené certifikaty, kkerd identifiluji bybo Ca

Jméno certifilaku | Bezpednostni zafizeni |
= America Online Inc,

E---.ﬁ.merica Online Root Cerki, .. Builtin Object Taken

‘. america Online Root Certi, .. Builkin Chiject Taken
= Baltimare

.. Baltimore CwberTrust Root  Builtin Object Token
== Digital Signature Trusk Co,
- Digital Signature Trusk Co... Builkin Object Token
- Digital Sianature Trusk Co,., Builkin Object Token
- D3T RookZA X1 Builtin Object Token 1
-~ DST RookiZA X2 Builtin Object Taken
= Entrust.net

)T T

|
el

~Enktrust.net Secure Serve. ., Builkin Object Token |
- Entrust, net Client Certific, ., Builtin Object Token |;

|. Zobrazik | [ Liprawit ] [I_I_'npl:-rtuvat] | Smazat |

[ Ok, ] [Népu:-géc

divétujete, naleznete v zalozce Certifikacni Autority.
Pokud chcete certifikat nékterého z poskytovatelii z tilozisté vyjmout, jednoduse jej
vyberete (klikneme na néj mysi) a nasledné v dolni ¢asti okna zvolte Smazat.

Vlozit do ulozisté certifikatt certifikat poskytovatele, kterému chcete duvérovat, se
déje opét velice jednoduse. Nejprve z ditvéryhodného zdroje takovyto certifikat zkopirujte na
plochu (nebo do néjakého adresaie). (Viz samostatna ¢ast stazeni certifikatu poskytovatele na
disk).

Nasledné ve Spravci certifikatii zvolte Importovat. V okné, které se otevie vyhledejte
na pevném disku certifikat poskytovatele, ktery chcete do kofenového tlozisté ulozit.

Vyberte soubor obsahujici certikat(y) CA pro import

FPoszledni
dokumenty

irs
= (ol |
I |
} b
[T}

D okurmenty

l{;

Tento podsitad

‘_;;; Mazew sauboru: IMT-Ca-CRT. der ~ | [ orewiit |
b ista w =iti Soubary bepu: | Certifizate Files ~ |

Otevie se okno ,,uznani certifikatu™ nového poskytovatele. Zde je potieba vyplnit pro
jaké ucely ma byt certifikat poskytovatele povazovan za divéryhodny.
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Stazeni certifikatu

Beyli jste poZadani uznat novou Certifikacni Aukoritu (CAT,

Cheete uznat "Certifikacni autarita (beze jména)” pro nasledujici Odekyy
YWEFiE kébo CA pFi identifikaci weboveho serveru,

Werik tebo CA pfi identifikaci uzivateld el, posty.

WEFit keto CA pfi identifikac vwyrobce programoyveho svbaveni,

Pred uznanim této C4A pro jakstkoliv Ogel byste méli prozkoumat jeji certifikat ja jeji pravidla a
podrminky (pokud jsou dostupng),

Prozkoumat certifikat Ca

[ Ik ] [ Frusit ] [Népwéda]

Pti volbé prvé moznosti budete vefit vSem certifikatim, které vystavitel vydava pro
identifikaci www serverl (pro identifikaci a SSL komunikaci).

Pti druhé volbé budete verit osobnim certifikatiim, které vystavitel vydavéa zadatelim
o certifikaty urcené pro Sifrovani a podepisovani elektronické posty a tfeti moznost zajistuje
davéru v certifikaty, které poskytovatel vydal pro podpis zdrojovych kodi programii (updatt,
bezpecnostnich patcht atd.).

Spravce certifikatd E“El El

Iﬁf'scubni certifikaty T@statni'-:ertlﬂkét';.-' T Wehowé servery T Certifikadni Autority
Mate uloZené cerkifilkaty, kkeré identifikui bvkbo CA:

Jméno certifikatu | Bezpecnostni zafizeni |
= America online Inc.
é---.ﬁ.merica Onling Fook Certi, .. Builkin Ohject Token
‘. America Online Rook Certi... Builkin Chiject Taken
= Baltimare:
. Baltimare CwberTrust Rook  Builtin Object Token
= CESKY TELECOM
T - CESKY TELECOM Saoftware Security Device
== Digital Signature Trusk Co,

) T e T

o Digital Signature Trust Ca.,. Builin Cbject Token

E---Digital Signature Trust Co,.. Builkin Object Token

;---DST RookZa #1 Builtin Ohject Token

.DST Rootch %2 Euilkin Object Token
= Entrust. net

4

i- Cobraz | | Lipravit | [Impu:-rtwat ] | Smazal |

[ O ] [ Mapoved

Po ukonceni implementace lze nové instalovany certifikat najit mezi jiz uloZzenymi
certifikaty ostatnich poskytovatel (v nasSi ukazce to je certifikat oznaceny jako CA — CESKY
TELECOM).

Ke bezpetnému ovéteni certifikata, které tento poskytovatel vydava, zbyva nastavit
pouziti CRL pfi ovéfeni certifikatu a automatické stahovani CRL.
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E. Letem Sifrovym svétem

S nékterymi vybranymi udédlostmi v oblasti bezpecnosti IT a v kryptologii jste se mohli
prubézné seznamovat v novinkach, které od zacatku roku vedeme na domaéci strance naSeho
e-zinu (http://crypto-world.info/news/| ). Tyto novinky pro vas piipravuji Toma$ Rosa,
Jaroslav Pinkava a Pavel Vondruska.

Podivejme se proto jen kratce, na ptehled dilezitych standardii a norem z oblasti PKI, které
byly v tomto obdobi publikovany.

1) Navrh novely zidkona o elektronickém podpisu ve tfetim Cteni schvalila Poslanecka
snémovna (31.3.2004). Zakon nové umoziiuje pouzivani takzvanych elektronickych znacek,
kterymi mohou byt oznaCovany datové zpravy, a kvalifikovanych ¢asovych razitek. Zakon
jesté musi schvalit Senat a podepsat prezident republiky.
http://technet.idnes.cz/zprava.html?zprava=27717|

2) Nekteré publikované standardy v rdmci EESSI Program - ETSI Electronic Signatures
and Infrastructures

XML Advanced Electronic Signatures (XAdES), TC ESI, TS 101 903 v1.2.2,
http://portal.etsi.org/esi/el-sign.asp#TS%20101%20903|

X.509 V.3 Certificate Profile for Certificates Issued to Natural Persons, ETSI, TS 102 280
http://portal.etsi.org/esi/el-sign.asp#TS%20102%20280)

Qualified Certificate Profile, ESI, TS 101 862 v.1.3.1
http://portal.etsi.org/esi/el-sign.asp#TS%20101%20862|

3) National Institute of Standards and Technology — USA - vydal velmi zajimavé
publikace:

Final Draft Special Publication 800-37, Guide for the Security Certification and Accreditation
of Federal Information Systems
http://csrc.ncsl.nist.gov/publications/drafts/SP800-37-finaldraft.pdff

NIST Special Publication 800-60, Guide for Mapping Types of Information and Information
Systems to Security Categories
http://csrc.nesl.nist.gov/publications/drafts.html#sp80060|

4) RFC :
RFC 3739 on Internet X.509 Public Key Infrastructure: Qualified Certificates Profile
Iftp://ftp.rfc-editor.org/in-notes/rfc3739. txi]

Pro ty, ktefi maji radi aprilova ¢teni — mtizeme poslouzit i jednim specidlnim RFC.

Nejedna se samoziejmé o vazné minény dokument RFC, ale o dilko, které vtipnym zplisobem
(obsahem i zpracovanim) je parodii na skute¢na RFC.

RFC 3751 Omniscience Protocol Requirements. S. Bradner. 1 April 2004.

(Format: TXT=20771 bytes) (Status: INFORMATIONAL)
Iftp://ftp.rfc-editor.org/in-notes/rfc3751 .txt]
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F. Zavére¢né informace

1. SeSit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty ceskych
matematikti a fyzik" (GCUCMP). Vsechny uvedené informace jsou pievzaty z volné
dostupnych provéienych zdrojii (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autort jednotlivych
podepsanych ¢lankti, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!
Adresa URL, na niz miiZzete najit tento seSit (nejdiive 21 dni po jeho rozeslani) a

piedchozi seSity GCUCMP, informace o ptrednaskach z kryptologie na MFF UK, n¢které
¢lanky a dalsi souvisejici témata :

http://crypto-world.infol

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese

pavel.vondruska@crypto-world.info| (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti
o registraci formulai na http://crypto-world.info] . Pfi registraci vyzadujeme pouze jméno a
piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu ur¢enou k zasilani seSitu.

Ke zru$eni registrace sta¢i zaslat kratkou zpravu na e-mailpavel.vondruska@crypto- |
(pfedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formulaf na
http://crypto-world.info| . Ve zpravé prosim uved’te jméno a piijmeni a e-mail adresu, na
kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace
avel.vondruska@crypto-world.info|
avel.vondruska@ct.cz|
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