Crypto-World

Informacni sesit GCUCMP

Roénik 5, ¢islo 12/2003 15. prosinec 2003

12/2003

Pripravil : Mgr.Pavel Vondruska
Sesit je rozesilan registrovanym ¢tenairim.
Starsi seSity jsou dostupné na adrese
http://crypto-world.infol
(490 e-mail vytiski)

Obsah : Str.
A. Soutéz 2003 skoncila (P.Vondruska) 2-4
B. SoutéZni ulohy ¢.1-6 (P.Vondruska) 5-8
C. Reeni tloh ¢.7-9 (J.Vorli¢ek) 9-20
D. Letem Sifrovym svétem 21-23
E. Zavérecné informace 24

Priloha: pf 2004.jpg

(¢lanky neprochazeji jazykovou korekturou)


http://crypto-world.info/

A. Soutéz 2003 skoncila )
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.
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Soutéz v lusténi jednoduchych hticek a kryptologickych tloh,
kterou jsem vyhlasil v zafijovém cisle Crypto-Worldu, skoncila. Po
tfi mésice bylo| na http:/crypto-world.info/ vyvéSeno devét
soutéznich uloh. Regitelé se mohli pokusit o jejich feseni a on-line si
zkontrolovat, zda jejich feSeni je spravné. Do soutéZe se
zaregistrovalo celkem 107 FeSitel, z nichz vSak pouze 32 splnilo
podminky pro zarazeni do losovani o ceny; vSech 9 tloh vyresilo

celkem 11 soutézicich. Prva tifi mista byla obsazena jiz v prub&hu prvého tydne soutéze.

Poradi a ceny

Ceny (replika historické ¢ise Rudolfa II. a l1dhev portugalského vina MATEUS) ziskali
automaticky prvni tfi fesitelé a dale dalsi tii Gcastnici, ktefi byli vylosovani z téch, kteti splnili
podminky soutéze (tj. jednalo se o odbératele Crypto-Worldu, kteii do 6.12.2003 vyftesili

minimaln¢ 3 tlohy).

Poradi Registra¢ni jméno potadi vyfeSenych uloh celkem vyfeseno
1 CyberMage 01; 03; 02; 04; 05; 06; 09; 08; 07 /9
2 peta007 01; 04; 07; 02; 03; 05; 06; 08; 09 /9
3 xnovakv 02; 05; 06; 03; 01; 04; 08; 07; 09 /9
8 enigma 01; 03; 05; 02; 04; 09; 06; 08; 07 /9
11 mystik 01; 03; 05; 06; 02; 09; 08; 04; 07 /9
25 adam 01; 03; 02; 05 /4

Celkovy vitéz (Jaroslav Vorli¢ek — CyberMage) navic ziskal od poradatele Mikulasské
kryptobesidky registraci na tento mezinarodni workshop. Jaroslav Vorlic¢ek také sepsal mozné
postupy feseni uloh ¢.7 az ¢.9 (kapitola C).

Ulohy

Jaké ulohy fesitelé fesili ? Ulohy byly rozdéleny do tfi kol. V prvnim kole jsem piipravil
podle mého nazoru ulohy velice lehké, které mely slouzit ke zvySeni sebevédomi fesitelt a
prilakat je do soutéze. Z hlediska klasifikace Sifrovych systém je Ize oznacit takto :

L.kolo — lehké ukoly (hFi¢ky)

Transpozice L.

Jednoducha zameéna 1.
Jednoducha zameéna I1.

Uloha ¢.1 - Transpozice L.
FDSAZ TREWQ EJOLS EHUHC EPSUK IJERP OHALB MEDER PYDET AAKHE LECIL EVUDV
ARPOE JANDE JOLSI CAHOL UXXXX

Uloha &.2 - Jednoduché zaména 1.
74695 76973 59585 57069 76595 85974 73595 85570 69765 95859 74645 57368 59556 95759 67576
66976 59656 85975 67636 26976 69726 37469 74696 77359 67757 36367 66575 97462 59736 66964
59557 35763 63585 97359 74999


http://crypto-world.info/

Uloha ¢&.3 - Jednoducha zaména I1.
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I1.kolo — Kklasické Sifrové systémy (lze fesit jednoduse pomoci napadu)

Transpozice II.
Jednoducha zameéna I11.
Jednoducha zaména IV.

Uloha ¢.4 - Transpozice 1L
UCTIR OIYNM NVBAT CNCAE AODJH
PDELT

Uloha ¢.5 - Jednoducha zaména I11.
AMHCT SZCAF MBLMR MFMYZ WZWJM
YLMNM PYBLC XYBCH HYIMT WQJCB

Uloha ¢.6 - Jednoducha zameéna IV.
PWBAN RMVXL EBHEV GORHA ZKLNV
PWBAG LHZNF WVOZN KLXSL KRNAZ

IIL.kolo — klasické Sifrové systémy
Transpozice III.
Jednoducha zdména V.
Periodické heslo 1.

Uloha ¢€.7 - Transpozice I11.

IPOAD PSPIM IOOPS EULUI EILJC
TVZIA JEZLA LLNKO DDUDT EEAJM
HYVCC EKZZI KMIMT OASAT AZAHI
AKNZD IDHMN OEGEJ ININA AONIZ
MLCLA SIAUI LFESP EAMEH MDPIU
KORVR RLOTY TNZOO DKOJK OFAVI
DOIIH EVVRL EORID VZEJI

Uloha ¢.8 - Jednoducha zaména V.
QMEYL CZSTR TJVTY DDSBT ZSTBU
ATSDA TCEBU ZDDSB TZSTB UFIYL
QENUJ TSDQM NDYES CVTFS TQPDA
SEKDY DQTHV UZBAU EMZUQ TYCAB
ZUEEQ UJSEK DYDEB UMVUQ UYDBZ
URIBA VEABD BTNSI AUERU ZVZDV
ODZQI STSDB ZTRCJ PEZCJ SUFCB
SDVUB EYLIV ZDKTQ YTTQC DNEVZ
MIADB CMSCD SABCN EKTBZ UKAMT
CLSDJ PDCYT MCSCU MCQJD MMPIA
BUFTC VNDMC YDCSC MNCFT ASDYD
MNDYT BUADB ZUKAM IMESJ CJSCQ
DYTQU PTANT EBUYS DMUFD STMCQ
EMZUQ UEYCA BMNDY TCLTA NUMSD
STLUE JDFCB TNTVU VZUFT PTSDB
QTBTV UAURT ABUVI VUMEP AIABT
EYTZB DODMC BIKTA DBECY TKTAB

SOEOL

TWIML
CIAYC

MFPWB
KRHGV

HEDOTI
EMIVS
UDADC
TDLJD
NULYE
NAEES

FIYLZ
CVNDM
MECRU
DMNDY
UKAMT
UKTSI
JTYLE
DVUKT
LUMUS
TEJDF
SCVDA
TSCCA
PUDSB
YUJVU
TYLBU
QISTV
TKTPS

POURTI

YLMHC
QYPBT

ANRMV
PLWZG

LTPLU
RIOAD
OELAE
IYSER
EBZTN
AKBME

TATSD
CYDUR
LEJTN
TBTSB
LUMUS
MTQCD
PCMMU
SIAUE
TSCAF
CBTNR
TVZDA
VUNEA
TZSTB
ABCYE
CMYDA
UEJDF
UPEAA

SPIRT

RYICF
YXXXX

XLFPZ
YZHZG

AMZYC
RXESE
VZENU
JSVZO
BXTLM
DRELX

JPEFU
FIMNT
DASCA
UABCF
TBTSQ
NEUPT
NTWCU
RUZPE
EKNUM
EPTVZ
BEVUF
FITHV
EEBUY
KTMJD
TBZUK
CKDVZ
DEMUN

ZAEAY RTOOE HMNPZ EIELJ

MBLMR MFMYZ WZWJM TWIML

AVHAZ KZNZG FQRHR GLZOV

YZHXX

TSEEO
UGIDE
ATOCN
MIRAZ
SBUUY
LAKIJ

PEQDS
AVUMU
BCFTS
KTFAC
EJTQD
ANCSI
BCMUF
FTZDF
CNSDV
DVUKU
TLTAN
UZBUF
SDMBC
AMCSD
AMIME
UCEBT
TQBZU

CovUI
RITIIE
EVISZ
LOCOH
UVIZR
AJDZV

DQCND
KDAQT
IQVZD
MRTJV
BZCPE
KCMUR
TQBUT
TAVEA
UYDBC
FCBMP
UMAUE
CSIQA
MQCMP
DPTSB
SUPDS
SBDJC
KAMTL

MNRME
AZNTA
KYMIA
TROTD
SOEIK
PIEAV

JCYTY
STRTJ
JSCMT
TYSUA
VUPUR
IUPMU
QCDNE
BDCST
YBTSA
CSTDS
MZUQT
UEMZU
DAVUJ
DBIUV
ABCNE
YDEJD
UMUST

TYTAT
DEYAT
UXOEA
NDNIM
BUAHI
EPRSE

TSIZT
VTYSI
QEQUJ
BSDPD
QEJTB
NTWIJ
STQCC
FTPUQ
TJIPTJ
BTZST
YCABD
QIQMN
DYDAU
ZCFST
KTCJcC
FCBTN
KTVCM



JMNCF TASDY TUPYL IBDBV ZDABE VUFTL TANUC BUUPT ANCBE BUYSD MUFDP ENTJD
BUEAM EBTYS UABDK TJTBZ UKAMI MESST SDFDZ EAQTJ DJCAC PSDZU JPDNI VCBZD
JTATS TEQDA CQUFU NSTAD ZDBCK TURFI MNTSC VZUWZ CQUFC SJYTN CKTPS UEYTN
UFTMY DNTST QEEBU MESCK TPSEM USMZT BSDUA UREKT PTSMU SMZTB SDVUY DBCYJ
BTYLB UPEFU PEKTK FTFTB ADSTV ZDVCP ECSBD FDZUF TVZUW ZCQIS TZUJV UJSCK
DCSTU LNCAD KTLUV ZDBUQ SUABK CMUPE MCJJT KABTB EBUEN ULEFI ZTADN DJCPT
KBTAN UFUAU EBTJK TUMXX

Uloha ¢.9 - Periodické heslo L
AAWTV RBMRG WESMD UGFUG MGOGZ WAIQA GBWDZ ZVGTS
MIBNH NSEMQ IQOLH UBOOW CTAKR HZBXB VRFTE IZFTR
NWCQD ZDRFT VVPUC FBSEE WOCCI BOMGG NVVKW TJXSR
MHBQM IBTYF VXHVS HXAVP QEOTR HVVTN BWMIB JDYGG
MCZHG WDIKR HNSMV VBRCL BZRTR QWEIC EYGWV WJEMW
VHBBN HGWHB LPLHS DRRKR XKHCG RHREX BPKWT JXVVL
CTRGQ TIWCZ GMDAO TCMMI EVWRT SYOYO BBAMO XHNKL
FSWOK OCASW ONBCG RRGLK MUPOO EXVVT DYBTS FNHYL
XZRSN ODBAB AYMKN VLTDR GFWIE OOEHC MLQMS GMLKD
NMCQQ AGBWL BFPBD GOHKE NZQVP LTRQA VPKRH PSSMA
SRIHH BFLLY KMICE WWTBS FVDBS IZZBR XWFAK EMBWM
IBJHR MVPDU GFUXX VVQMS GIJHU CETHU IOJKH JVTRZ
ADAZL BNWCM KANNS UMQPH QWGGG RHRCK QMDRI BTSFV
HQOAHS KEUMU ARJEP ADNDZ LFCLX LPNHB SCLVS HBADL
FKGCT RAVPR YMLQC DRDML BZTVT CKQMD BBSFC URFWS
EMRNR DGDCJ IVTSE MBRLJ VTSEE PIFXL FSDVF XVVBR
HNSLR LHBGL BBTHF SCMRO GRWEC AERRV HBPKX GFBHJ
IPWNX SDIMT HKQCI VJWES RNHNS UGEEM OCTAB OGZAO
IDOFY FXULS YMEBA ZLDAA WWJAK ZSECT IXGSG VREXG
KXVVC DCKMI COVHA FCURF TBTSF DXYSS HVJVH WMCKO
XZGAC JPUON GMMYU TKBTZ ZDRWC BVSHB WVIDU GFUQF

Popis klasickych Sifrovych systémi a postupy lusténi naleznete v fad€ publikaci. Pro Ceské
Ctenarfe, ktefi se chtéji seznamit se zékladni technikou vytvafeni a fteSeni téchto Sifer,
doporucuji napt. tyto zdroje:

[1] Simon Singh : Kniha kodi a Sifer, DoKotéan 2003, str.22

[2] Janecek,J.: Odhalena tajemstvi Sifrovacich kli¢h minulosti. Praha, NaSe vojsko, 1994.

[3] Ptibyl,J. a Kodl,J.: Ochrana dat v informatice. Praha, Vydavatelstvi CVUT, 1996

[4] Vondruska,P.: Soutéz ! Cast IL.- Jednoducha zaména, Crypto-World 10/2000, str. 2-4

[5] Vondruska,P.: Soutéz ! Cast III.- Jednoducha transpozice, Crypto-World 11/2000, str. 2-6
[6] Tesaf,P. : Substituce slozita - periodické heslo, srovnana abeceda, Crypto-World 12/2000,
str. 4-10

[7] Ttma,J.: Doprovodné texty k prednasce Uvod do klasickych a modernich metod $ifrovani
ALGO082 (zimni semestr 2003). Katedra algebry MFF UK Praha
(http://adela.karlin.mff.cuni.cz/~tuma/ciphers.html)).

V nasledujicich dvou c¢lancich muzete najit informace k pouzitym Sifrovym systémim,
spravné feSeni soutéznich uloh a v ptipad¢ klasickych Sifer (0lohy €.7-¢.9) i ndvod na lusténi.


http://adela.karlin.mff.cuni.cz/~tuma/ciphers.html

B. Soutézni tlohy ¢.1-6
Pavel Vondruska, CESKY TELECOM a.s.

I.kolo — lehké ukoly (hricky)

Ulohy prvého kola patii spise do kategorie hii¢ek neZ ifer. Piesto je lze mezi klasické Sifrové
systémy zafadit, jednalo se jednoduchou zaménu a transpozici. Tyto ulohy mély pfedevsim
prilédkat zajemce o letosni soutéz.

Uloha &.1 - Transpozice 1.

FDSAZ TREWQ EJOLS EHUHC EPSUK IJERP OHALB MEDER PYDET AAKHE LECIL EVUDV
ARPOE JANDE JOLSI CAHOL UXXXX

Prvé tloha vznikla pouhym vypuSténim mezer v otevieném textu a pfepsanim vysledku
pozpatku. Vysledek pak byl rozepsan do pétic znakii — délba, ktera je u Sifrovych textli bézna
a kterou jsem pouzil u vSech dale ptedlozenych uloh. Pro vétsi ,,slozitost™ jsem slovo, které se
dostane po téchto upravach na zacatek textu, volil ,,bezvyznamové®. Pokud se fesitel zadival
pozorné na nektery jiny usek textu, pak zde slovo zapsané pozpatku lze snadno rozeznat.
Z hlediska klasifikace Sifrovych systémil 1ze tento naivni systém oznacit jako transpozici.

Otevreny text:
ULOHA CISLO JEDNA JEOPRAVDU VELICE LEHKA A TEDY PREDEM BLAHOPREJI K USPECHU
HESLO JE QWERTZASDF

Kontrolni (hledané) slovo: QWERTZASDF (4. slovo, které fesitelé museli zadat pies www
rozhrani jako dikaz, Ze tlohu vytesili).

Uloha &.2 - Jednoducha zaména 1.

74695 76973 59585 57069 76595 85974 73595 85570 69765 95859 74645 57368 59556 95759 67576 66976
59656 85975 67636 26976 69726 37469 74696 77359 67757 36367 66575 97462 59736 66964 59557 35763
63585 97359 74999

Druhé uloha je z hlediska klasifikace Sifrovych systémt tzv. dvoumistnd jednoduchd zdmeéna.
Znak otevieného textu se zaméni za dvojici — v tomto piipadé ¢iselnou. Uloha je viak velmi
trivialni, nebot’ se jedna o srovnanou abecedu a navic ma pfipominat ASCII tabulku. V ASCII
tabulce se znaku A pftifadi kod 65, znaku B koéd 66 atd. Zde jsem pouzil kodovou tabulku,
ktera vznikla z ACCI tabulky tak, Ze kazdd hodnota c¢iselného kodu je zmenSena o deset.
Frekvence dvojic 55 a 59 méla napovédet, Ze se jedna o samohlasky (pismeno A, E), zbytek je
Jjiz pouhou technickou zalezitosti.

Pfevodova tabulka:

Lkolo Jednoduchd zdména 1. ASCII-10

A|/B|C|DJ|E |F |G|/H]|I |J [K|L  MI|IN|O|P |[Q|R|S|T |U |V |IWIX|Y |Z

55[56|57|58[59]60|61[62]63|64|65[66|67[68[69|70|71|72173|74|75|76|77|78[79]80

Pouzijeme-li pfevodovou tabulku, dostaneme z Sifrového textu néasledujici otevieny text:
TO CO SE DA POVEDET SE DA POVEDET JASNE A O CEM CLOVEK NEUMI
HOVORIT O TOM SE MUSI MLCET HESLO JE ASCII DESET

Kontrolni (hledané) slovo: ASCIIDESET




Uloha &.3 - Jednoducha zaména I1.
2Ysoe %=0Fe R-oLpF LoRFe wH=LY Ooued VLY
HR-400 =24%2 RR-POY %¥ken OYL=L BLNed RLRHOY
ORH¥T ®PHATe =L=LU SPAG® RRode Lhede emys
2 Ao SBROT PHEDL LS

Treti Glohou byla opét jednoduchd zaména. Znak otevieného textu se zde zaménuje za
obrazek. Text vSak neni potfeba lustit (napf. pouZzitim frekvencéni analyzy ¢i odhadem
obsazen¢ho slova). Stac¢i si uvédomit, ze tyto obrazky ,,davérné* zname. Jednd se o font
Wingdings, ktery je bézné pouzivéan a patii k zakladnim fontovym sadam. Zadani tlohy staci
tedy vzit do bloku a zménit font na Wingdings a dostaneme hledané feseni. Abych feSeni
pfece jen trochu zkomplikoval, nebyl text uveden na strance v textové podobé, ale byl zde
umistén ,,obrazek” s ulohou. Resitel musel nejprve text prepsat a po té mohl teprve provést

uvedenou zaménu fontu.

Prevodova tabulka pro font Wingdings:

L.kolo Jednoducha zdména I1. Wingdings
A/B|C|D|E |[F |G/H|I |J [K|ILM|N|O|P |[Q|R|S|T|U|V|WIX|Y|Z
J&|o|s|[=|=|d |P [P OO B &P B> 3|6k T |[F|¢ %= C

Reseni (po vyméné fontu):

NACES TEKUS PECHU NEBUD ETENI KDYSA MILNA OPAKJ ENUTN OPOCI TATST
LACEN ICISK OROJA KOVAU TOBUS ENENI DOBRE PODCE NOVAT OSTAT NI'HE
SLOJE VYMEN FONT!

NA CESTE K USPECHU NEBUDETE NIKDY SAMI, NAOPAK JE NUTNO POCITAT
S TLACENICI SKORO JAKO V AUTOBUSE. NENI DOBRE PODCENOVAT OSTATNI!
HESLO JE VYMENFONT!

Kontrolni (hledan¢) slovo: VYMENFONT!

I1.kolo — klasické Sifrové systémy (Ize FeSit jednoduSe pomoci napadu)

Ve druhém kole jsem piedlozil k lusténi tfi Glohy, které byly zaSifrovany pomoci znamych
klasickych Sifrovych systémi (,,podle plotu®, ,,Caesarova $ifra“, ,,Atbas*) . Délku textu jsem
volil kratsi, aby uzivatel byl nucen pouzit k jejich feSeni jiné metody nez klasické metody
feSeni zalozené na frekvencni analyze (pro jednoduchou zdménu) nebo bigramovych vazbach
(pro transpozici).

Uloha ¢.4 - Transpozice I1.

UCTIR OIYNM NVBAT CNCAE AODJH SOEOL POURI SPIRT ZAEAY RTOOE
HMNPZ EIELJ PDELT

Jednd se o oblibeny systém Sifrovani anglickych Skolakd, ktery se nazyva ,,podle plotu®.
Systém patii mezi klasické transpozicni systémy. Jeho odolnost je ovSem velmi maléd (nékteré
useky textu mohou byt témét Citelné...). Zprava se rozdéli do dvou (nékdy tii ¢i vice) radku.




Do prvniho fadku se daji vSechna lich4 pismena a do druhého fadku vSechna pismena suda.
Druhy tadek se pak ptipoji za prvni.

Ptedlozena uloha fesitelim pomérné odoldvala a fada z nich ji oznadila jako tézkou. Je to
mozna i tim, ze uvedeny systém neni u nas piili§ znamy.

Ukazeme si moznou piipravu ptislusného Sifrového textu:

URCIT SI PRIORITY ZNAMENA VYBRAT TO CO NECHAME NA POZDEIJI
HESLO JE PODLE PLOTU

UrCiT sl pRiOrltY zNaMeNa VyBrAt To Co NeChAmE nA pOzDeli HeSIO jE pOdLe
P1OtU

UCTIROIYNMNVBATCNCAEAODJHSOEOLPOU
rispirtzaeayrtooehmnpzeieljpdelt

UCTIROIYNMNVBATCNCAEAODJHSOEOLPOUrispirtzacayrtooehmnpzeieljpdelt

Kontrolni (hledané) slovo: PODLEPLOTU

Uloha &.5 - Jednoducha zaména I11.

AMHCT SZCAF MBLMR MFMYZ WZWJM TWIML YLMHC RYICF MBLMR MFMYZ WZWJM TWIML
YLMNM PYBLC XYBCH HYIMT WQJCB CIAYC QYPBT YXXXX

Snad nejznamg;jsi substitu¢ni Sifrou vibec je tzv Caesarova Sifra. O jejim pivodu vime diky
Suetoniové knize Zivotopisy dvanacti cisati (De vita Caesarum), kde autor uvadi, Ze ji Caesar
pouzival. Valerius Probus uvadi, Ze Caesar m¢l tajna pisma a Sifry v oblibé a pouzival je
velice casto. Dilo Valeria Proba, ve kterém byl dokonce uveden piehled Caesarem
pouzivanych Sifer, se vSak bohuzel nedochovalo. Vratme se k popisu klasické¢ Caesarovy
Sifry. Kazdé pismeno zpravy se nahradi pismenem nachdzejicim se v abecedé o tii pozice
dale. Suetonius se zmifnuje vyslovné o posunu o tfi pismena, presto se nazev Caesarova Sifra
vzil 1 pro oznaceni pro posun pismen o jakykoliv jiny pocet znakt. V pfedlozené tloze jsem
pouzil posun o dva znaky vlevo. Tento posun se v iimské armadé prokazatelné pouzival.
Ptevodova tabulka takovéto jednoduché zamény vypadé nasledovné :

IL.kolo Jednoducha zameéna I11. Caesar -2

A |B

DI|E|F|G/H|I |J [KIL M|IN|O|P |Q|R|S|T|U|V |WIX|Y |Z
E|F|GH|T |[J [ K|IL MIN|O|P |Q|R|S|T|U ]|V |W[X

C
Y|Z|A|B|C|D

Pouzijeme-li tuto pievodovou tabulku, dostaneme ze Sifrového textu nasledujici otevieny text:
CO JE VUBEC HODNO TOHO ABY BYLO VYKONANO JE TAKE HODNO TOHO
ABY BYLO VYKONANO PORADNE ZADEJ JAKO VYSLEDEK CAESAR DVA ,

Kontrolni (hledané) slovo: CAESARDVA




Uloha &.6 - Jednoduch4 zaména IV.

PWBAN RMVXL EBHEV GORHA ZKLNV MFPWB ANRMV XLFPZ AVHAZ KZNZG FQRHR GLZOV
PWBAG LHZNF WVOZN KLXSL KRNAZ KRHGV PLWZG YZHZG YZHXX

Dalsi zndmy jednoduchy klasicky systém jsem pouzil 1 v posledni uloze druhého kola.
Pouzity systém se nazyva atba$ (n€kdy atbs). Je to tradi¢ni hebrejska substitucni Sifra. Jeji
pouziti miizeme nalézt naptiklad i na nc€kolika mistech Bible. Spociva v tom, Ze se vezme
pismeno, spocita se jeho vzdalenost od zacatku abecedy, a nahradi se pismenem, které se
nachazi vtéze vzdalenosti od konce abecedy. V nami pouzité mezinarodni abeced¢ to
znamend, ze A se nahradi Z, pismeno B se nahradi Y a tak dale. Podle popsaného postupu
dostala Sifra také své jméno atbaS, nebot’ prvni pismeno hebrejské abecedy je alef a je
nahrazeno poslednim pismenem fav, druhé pismeno bet se nahrazuje predposlednim
pismenem hebrejské abecedy — sin atd.

Ptislu$na prevodova tabulka pro mezinarodni abecedu vypada tedy nasledovné:

IL.kolo Jednoducha zameéna IV. Atbas

A|B|C|D|E |F |G/H|I |J [K|IL MIN|O|P |Q|R|S|T|U |V |W[X|Y
Z|Y | X|WIVIU|T|S|R|Q[P|O|IN|M|L |K|J |I |[H|G|F |E|D|C|B

>N

Pouzijeme-li tuto pfevodovou tabulku, dostaneme ze Sifrového textu tento otevieny text:
KDYZ MINECO VYSVETLIS ZAPOMENU KDYZ MI NECO UKAZES ZAPAMATUIJI
SITO ALE KDYZ TO SAM UDELAM POCHOPIM ZAPISTE KOD ATBASATBAS

Kontrolni (hledané) slovo: ATBASATBAS

I11.kolo — klasické Sifrové systémy

Tteti a posledni kolo se skladalo ze tfi klasickych Sifrovych systému transpozice, jednoduché
zamény a periodického hesla. Pfi feSeni téchto klasickych tuloh jiz bylo potieba ,,sdhnout na
klasické metody. Texty byly dostatecn¢ dlouhé a obsahovaly fadu umyslnych markantt, které
mély ulehCit feSeni (napf. umisténi znakti X, velikost transpozi¢ni tabulky, opakovani,
predpokladana slova). Ulohy tohoto typu byly soutéZicim na strankach Crypto-Worldu
ptedlozeny jiz v roce 2000. V doprovodnych e-zinech tehdejsi soutéze (10/2000-12/2000) 1ze
také najit dostatecny vyklad, ktery umozni pochopit konstrukei téchto Sifer a je zde uveden 1
doporuceny postup feseni (véetné napt. frekvence znakl v Cesting, typické bigramové vazby
atd.).

V nésledujicim ¢lanku se dozvite jak postupoval pii feSeni Uloh vitéz leto$ni soutéze —
Jaroslav Vorlicek (CyberMage).




C.Reseni uloh ¢.7-9
Jaroslav Vorliéek (CyberMage, |Tm‘nq]nv Vorlicek@uhk (‘7|)

Uloha &.7 - Transpozice I11.

IPOAD PSPIM IOOPS EULUI EILJC HEDOI LTPLU AMZYC TSEEO COVUI MNRME TYTAT
TVZIA JEZLA LLNKO DDUDT EEAJM EMIVS RIOAD RXESE UGIDE RIIIE AZNTA DEYAT
HYVCC EKZZI KMIMT OASAT AZAHI UDADC OELAE VZENU AIOCN EVISZ KYMIA UXOEA
AKNZD IDHMN OEGEJ ININA AONIZ TDLJD IYSER JSVZO MIRAZ LOCOH TROTD NDNIM
MLCLA SIAUI LFESP EAMEH MDPIU NULYE EBZTN BXTLM SBUUY UVIZR SOEIK BUAHI
KORVR RLOTY TNZOO DKOJK OFAVI NAEES AKBME DRELX LAKIJ AJDZV PIEAV EPRSE
DOIIH EVVRL EORID VZEJI

Sifrovani transpozici
Zakladem pro Sifrovani transpozicnich Sifer byva matice MxN. Jeji velikosti odpovida délka
textu. Jeden typ transpozi¢ni Sifry se tvoii tak, ze se otevieny text (OT) vpisuje do matice po
radcich, matice se doplni tak, aby byla uplnd a v ni se nevyskytovala prazdna pole. Poté se
sloupce ocisluji podle dohodnutého hesla a nakonec se vypisuje Sifrovany text podle
ocislovanych sloupci.

13 (|2|5|4
P|R|E|J|I
D| O |B|R|E
H| O |D|N|E
VIE|S|P|O
LI E |K|X|X

tabulka 1 Jednoduché transpozice
Vysledny Sifrovany text bude PDHVL ROOEE EBDSK JRNPX IEEOX.

Postup lusténi

Vzhledem k velké délce textu neni pravdépodobnd jednoduchd manipulace s textem (viz
tloha ¢4 - transpozice II). Cislo 380 lze rozlozit na prvoéisla 2,2,5,19. V ramci co
nejjednodussi manipulace s textem se obvykle rozméry matice voli tak, aby to byla témét
stejnd cCisla. Proto ze vSech kombinaci 2,2,5,19 lze vybrat rozméry matice 20x19. Déle je
potfeba rozhodnout, kterd hodnota nalezi poctu sloupct a kterd poctu tadka.Nejdiive je
zajimavé podivat se na znak X. V oblasti jednoduchych Sifer se timto znakem velmi Casto
dopliluji mezery v textu a matice do pozadovaného tvaru. Na pfedchozim ptipadé je vidét, ze
vzdalenost mezi znaky X je 5. Mame pismeno X na pozicich 96,176,276. O pozici X 339
muzeme uvazovat jako o ndhodé¢, kterd nema nic spole¢ného s pfedchozimi znaky. Vzdalenost
mezi témito znaky je délitelnd Cislem 20, coz by mohlo naznacCovat, ze se znaky mohou
vyskytovat na stejném tadku a pravdépodobné lezi vedle sebe.

Nejprve je potieba Sifru rozepsat do matice a oznacit znaky, které néas zajimaji.

0|1|2|3|4|5(6|7|8]|9(10|11|12|13|14|15|16|17|18
IV/E|T|TIE|U/HIA|A|A M|M|S|K L
P/IT|S|VIE|IG|Y|Z|I|K|O|I|L|D|B|O|F|A
O|L|E|Z|A|I|V|A|O|N|N C|P|U|R|A|K|TI



mailto:Jaroslav.Vorlicek@uhk.cz

A|J|E|I|J|D|C|H|C|Z|I|A|L|I|U|V| V|I|I
DIC|O|AIM|E|C|I|N|D|Z2|Z|A|U|Y|R|I|J|H
P H|IC|J|EIR|IE|U/E|I|T|L|S|N|U|R|N|A|E
S|E|O|E|M|I|K|D/V|D|D|O|I|U|V|IL|A|J|V
Pp/D|V|Z|I|I|Z|A|I|H|L|C|A|L|I|O|E|D|V
I|O0|U|L|V|I|Z|D|S|M|J|O|U|Y|Z|T|E|Z|R
M|I|I|A|S|E|T|C|Z|N|D|H|I|E|R|Y|S|V|L
I/L|M|L|R|A|K|O|K|O|I|T|L|E|S|T|A|P|E
O|T|N|IL|II|Z|M|E|Y|E|Y|R|F|B|O|N|K|I]|O
O|P|RIN|O|N|I|L|IM|G|S|O|E|Z|E|Z|B|E|R
P/L|M|KIA|IT/M/IAIT|E|E|T|S|T|I|O|M|A|I
S|U|E|O|DIA|T|E|A|J|R|D|P|N|K|O|E|V|D
E|A|T|DIR|D|O|V|U|I|J|N|E|B|B|D|D|E|V
U/M|YDIX|E|IA|Z|X|N|S|D|A|X|U|K|R|P|Z
L|Z|T|U|E|Y|S|E|O|I|V|IN|IM|T|A|O|E|R|E
U|Y|A|D|SIAIAIN|IE|N|Z2|I|E|L|H|J|L|S|J
I/C¢|T|T|/E|T|T|IU|A|A|O|M|H|M|T|K|X|E|TI

tabulka 2 Sifrovany text rozepsany do sloupcti

(P11 lusténi se osvédcilo tuto tabulku vytisknout, rozstiihat na sloupce a skladat mimo pocitac
na desce stolu). Pokud maji sloupce 4,8,13 sousedit, mame 3! moznosti, jak je usporadat.
Abychom snizili pocet moznosti je dobré si uvédomit, ze se v Ceském jazyce pravidelné
stiidaji souhlasky a samohlasky. Jen v ojedinélych vyjimkach jako je ou , au nebo pokud
kon¢i jedno slovo a zacina druhé, pak jsou vedle sebe dvé samohldsky. Rozhodné to neni
pravidlem.

[}
w

| |E (X" (O |0 |H|™ n|k(H|RHE[R|4 (W |HE|E|s
R R(X|E|Z23|IN|E|HH|<|IEH|C|2(C|H|[PY|0|R
PlEO|(X(d|rHIRIK|RIN|RnH|SHE|[Z[0Q|0(|(H|P| o

tabulka 4 Cast Sifrovaného textu - Varianta A
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8 |13]| 4
A|M|E
I|D|E
O|P|A
C|I|Jd
N|U|M
E|N|E
VI U|M
I 1L |T
S|Y|V
Z|E|S
K|E|R
Y| B | T
M|Z]|O
I|1T|A
A|N|D
U|BJ|R
XX |X
O|T|E
E|L|S
A|M|E

tabulka 5 Cést §ifrovaného textu - Varianta B
Nyni je potieba se rozhodnout, kterou z téchto variant zamitnout. Ostatn¢ piipadna chyba
uvahy se ihned projevi ve vysledném textu. (Spravna je varianta A) Déle se postupuje pouze
se znalostmi Ceského jazyka. Postupné se ptidavaji dalsi a dalsi sloupce.

=
w

HiPHIK A BRI [Z2|2|HQ|<|O|Q|0|H|HE |0 |[3|N
H | (E (X" g|(p|oH|W|n|[<|H|2E|2(g|r|dE|(E|s
RIEAIX(W|2A|IN|W|H|H|<|EH|C|2|C|H]|O|O|=
> E|oX[aM|H|IZEIK|IRIN|R|H|<|HE[Z|0]|0|H ||
Hlg|glOg|g|o|® |2 |E |t (@ |0 N |EG|PHIN|<SA|w

tabulka 6 Cast Sifrovaného textu - krok 3
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Konec¢nym fesenim vznikne tabulka, ze které je mozno piecist otevieny text

14| 1 |18|12|10|5|17|16|6| 7 |11| 9| 2|4 13| 8|3 |0 |15
s|E|D|M|Aa|U|L|O|H|A|M|A|T|E|M|A|T|I|K
Blr|o|L|o|g|a|F|Y|Zz|I|K|S|E|D|I|V]|P]|O
ulL|I|c|N|I|K|A|V|A|R|N|E|A|P|O|Z]|O|R
u|Jg|I|L|I|D|I|V|C|H|A|Z|E|g|I|Cc|I|A]|V
vy|c|lea|a|z|E|Jg|I|c|1|Z|D|O|M|U|N|A|D|R
U|H|E|S|T|R|A|N|E|U|L|I|C|E|N|E|J|P|R
v|ie|v|Ii|p|I|J|Aa|k|D|O|D|O|M|U|V|E|S|L
I|p|v|a|L|I|D|E|Z|A|Cc|H|V|I|L|I|Z|P]|O
z|o|R|U|J|I|z|E|Z|D|O|M|U|V]|Y|S|L]|I|T
R|I|L|I|D|E|V|S|I|Cc|H|N|I|S|E|Z|A|M|Y
S|L|E|L|I|Aa|P|A|K|O|T|O|M|R|E|K|L|I|T
o|T|o|F|Y|Z|I|K|M|E|R|E|N|I|B|Y|L|O|N
E|P|R|E|S|N|E|B|I|L|O|G|R|O|Z|M|N|O]|Z
I|L|I|s|E|T|a|M|M|A|T|E|M|A|T|I|K|P]|O
K|U|D|P|R|A|V|E|T|E|D|J|E|D|N|A|O]|S]|O
B|A|V|E|J|D|E|D|O|V|N|I|T|R|B|U|D|E|D
U|/M|Z|A|S|E|P|R|A|Z|D|N|Y|X|X|X|D|U|K
A|Z|E|M|V|Y|R|E|S|E|N|I|T|E|T|O|U|L]|O
H|Y|J|E|Z|A|s|L|A|N|I|N|A|S|L|E|D|U]|J
I|clz|H|Oo|T|E|X|T|U|M|A|T|E|M|A|T|I|K
tabulka 7 Otevieny text

Otevieny text: SEDMA ULOHA MATEMATIK BIOLOG A FYZIK SEDI V POULICNI KAVARNE A
POZORUIJI LIDI VCHAZEJICI A VYCHAZEJICI Z DOMU NA DRUHE STRANE ULICE NEJPRVE VIDI

JAK DO DOMU VESLI DVA LIDE ZA CHVILI ZPOZORUIJI ZE Z DOMU VYSLI TRI LIDE VSICHNI SE
ZAMYSLELI A PAK O TOM REKLI TOTO FYZIK MERENI BYLO NEPRESNE BILOG ROZMNOZILI SE
TAM MATEMATIK POKUD PRAVE TED JEDNA OSOBA VEJDE DOVNITR BUDE DUM ZASE
PRAZDNY XXX DUKAZEM VYRESENI TETO ULOHY JE ZASLANI NASLEDUJICIHO TEXTU

MATEMATIK

Heslo pouzité pro transpozici: 14 118 12105171667 1192413830 15
Kontrolni (hledané) slovo: MATEMATIK

Zadani
OMEYL CZSTR
ATSDA TCEBU
QENUJ TSDQM
SEKDY DQTHV
ZUEEQ UJSEK
URIBA VEABD
ODZQI STSDB
SDVUB EYLIV
MIADB CMSCD
CLSDJ PDCYT
BUFTC VNDMC
MNDYT BUADB
DYTQU PTANT

TJIVTY
ZDDSB
NDYES
UZBAU
DYDEB
BTNSI
ZTRCJ
ZDKTQ
SABCN
MCSCU
YDCSC
ZUKAM
EBUYS

DDSBT
TZSTB
CVTFS
EMZUQ
UMVUQ
AUERU
PEZCJ
YTTQC
EKTBZ
MCQJD
MNCFT
IMESJ
DMUFD

ZSTBU
UFIYL
TQPDA
TYCAB
UYDBZ
ZVZDV
SUFCB
DNEVZ
UKAMT
MMPIA
ASDYD
CJSsCQ
STMCQ

FIYLZ
CVNDM
MECRU
DMNDY
UKAMT
UKTSI
JTYLE
DVUKT
LUMUS
TEJDF
SCVDA
TSCCA
PUDSB

12

Uloha ¢&.8 - Jednoducha

TATSD
CYDUR
LEJTN
TBTSB
LUMUS
MTQCD
PCMMU
SIAUE
TSCAF
CBTNR
TVZDA
VUNEA
TZSTB

JPEFU
FIMNT
DASCA
UABCF
TBTSQ
NEUPT
NTWCU
RUZPE
EKNUM
EPTVZ
BEVUF
FITHV
EEBUY

zaména V.

PEQDS
AVUMU
BCFTS
KTFAC
EJTQD
ANCSI
BCMUF
FTZDF
CNSDV
DVUKU
TLTAN
UZBUF
SDMBC

DQCND
KDAQT
IQVZD
MRTJV
BZCPE
KCMUR
TQBUT
TAVEA
UYDBC
FCBMP
UMAUE
CSIQA
MQCMP

JCYTY
STRTJ
JSCMT
TYSUA
VUPUR
IUPMU
QCDNE
BDCST
YBTSA
CSTDS
MZUQT
UEMZU
DAVUJ

TSIZT
VTYSI
QEQUJ
BSDPD
QEJTB
NTWIJ
STQCC
FTPUQ
TJIPTJ
BTZST
YCABD
QIQMN
DYDAU



EMZUQ
STLUE
QTBTV
EYTZB
JMNCF
BUEAM
JTATS
UFTMY
BTYLB
DCSTU
KBTAN

ReSeni
K rozlusténi nepouzijeme klasickou frekvencni analyzu, ale postup, ktery je zaloZzen na

odhadu slova, které se v textu mtize vyskytovat (tzv. metoda ptredpoklddaného slova).

UEYCA
JDFCB
UAURT
DODMC
TASDY
EBTYS
TEQDA
DNTST
UPEFU
LNCAD
UFUAU

BMNDY
TNTVU
ABUVI
BIKTA
TUPYL
UABDK
CQUFU
QEEBU
PEKTK
KTLUV
EBTJK

TCLTA
VZUFT
VUMEP
DBECY
IBDBV
TJTBZ
NSTAD
MESCK
FTFTB
ZDBUQ
TUMXX

NUMSD
PTSDB
AIABT
TKTAB
ZDABE
UKAMI
ZDBCK
TPSEM
ADSTV
SUABK

YUJVU
TYLBU
QISTV
TKTPS
VUFTL
MESST
TURFI
USMZT
ZDVCP
CMUPE

ABCYE
CMYDA
UEJDF
UPEAA
TANUC
SDFDZ
MNTSC
BSDUA
ECSBD
MCJJT

KTMJD
TBZUK
CKDVZ
DEMUN
BUUPT
EAQTJ
VZUWZ
UREKT
FDZUF
KABTB

AMCSD
AMIME
UCEBT
TQBZU
ANCBE
DJCAC
CQUFC
PTSMU
TVZUW
EBUEN

DPTSB
SUPDS
SBDJC
KAMTL
BUYSD
PSDzU
SJYTN
SMZTB
ZCQIS
ULEFI

DBIUV
ABCNE
YDEJD
UMUST
MUFDP
JPDNI
CKTPS
SDVUY
TZUJv
ZTADN

V tomto pfipadé nam staci v soutézni Casti textu vzit pouze konec Sifrované¢ho textu:
BUQ SUABK CMUPE MCJIT KABTB EBUEN ULEFI ZTADN DJCPT KBTAN UFUAU

EBTJK TUMXX

ZCFST
KTCJcC
FCBTN
KTVCM
ENTJD
VCBZD
UEYTN
DBCYJ
UJSCK
DJCPT

Budeme-li predpokladat, ze se na konci textu vyskytuje slovo ZADEJTE. V Ceském
jazyce je pismeno E nejcastéji se vyskytujicim pismenem (10,5 % textu). Nejcastéji se
vyskytujici znak v Sifrovaném textu je T (159 wvyskytd , 11,36% textu) . Lze tedy
ptedpokladat, Ze E je nahrazeno Z. Vyjdeme-li ztohoto pfedpokladu, pak je mozné na
posledni fadce nalézt JCPTKBT . Do tabulky doplnime jiz znamé znaky.

B|UIQ|S|U|A|B|K|C{M|U|PIEM|C|J|J|T KIA|B|T|B|/E|B|UEN|U|L
T T|J|A D A|\Z|\Z|\E|J T E|T T
E|FII|Z/TADND J|C|P|IT KB TA|NUF|UAUEB|TJZK|T|U

E Z|ADEIJ|T|E TIE|Z|J|E
M|X|X

Tabulka 1, zvyraznéni slova ZADEJTE

V prvnim tadku se vyskytuje J?TE, které 1ze doplnit pismenem S na JSTE.

B|UIQ|S|U|IA|B|K|C/IM|U|PIEfM|C|J|J|T|K|A|B|T|B|EB|U|E|N|U|L
T S|T|J|A D A|Z|Z|E|J|S|T|E|T T
E/FII|Z/TADND|J|C|P|ITKIB|TIAIN|UIF|U|A|U|E(B|T|J|K|T|U

E|S Z|A|DIE|J|T|E|S S T E|Z|J|E
M|X|X

Tabulka 2, zvyraznéni slov ZADEJTE, JSTE

Ve druhém fadku lze odhalit slovo SOUTEZ

B/ UIQ|S|IU/A|B|K|C|M|U|PEM|C|J|J|T K|AB|T|B|EB|[UE|N|U|L
T|O O|S|T|J|A O|D|U A\Z|Z|\E|J|S|T|E|T|U|T|O|U @)
E(F|IIT(Z|T/IA|DN|D|J|C|P|T/K|B|IT/AN|UF|UAUEB|TJKT U
8) E|S Z|A|DIE|J|T|E|S @) O|S|O|U|T|E|Z|J|E|O
M X|X

Tabulka 3, zvyraznéni slov ZADEJTE, JSTE, SOUTEZ

Ptedposledni slovo diilezité k feseni je slovo SLOVO, které se nachazi ve druhém tadku
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B|U|Q|S|U|A|B|K|C/M|U|PEM|C|J|J|T|K|A|B|T|B|E|[B|[UE|N|U|L
T|O O|S|T|J|A O|D|U A\Z|Z|E|J|S|T|E|T|UT|O|U|IL|O
E|FIT|Z/TADND|J|C|P|ITK|BTANU|F|UA|UEBT|JK|T|U
u\v E|S L Z|A|DIE|J|T|E|S|L|O|V|O|S|O|U|IT|E|Z|J|E|O
M|X|X

Tabulka 4, zvyraznéni slov ZADEJTE, JSTE, SOUTEZ, SLOVO

Posledni, co do vylusténi soutéze zbyva je tieba odhalit slovo DUKAZ v prvnim fadku
otevieného textu.

B|UIQ|S|U|A|B|K|C|{M|U|PIEM|C|J|J|T KIA|B|T|BIE|B|UEN|U|L
T|O O|S|T|J|IA|K|O|/D|UK|A|Z|Z|E|J|S|T|E|T|U|T|IO|UIL|O
E|FII|Z/TADND J|C|P|IT KB TA|NUF|UAUEB|TJZK|T|U
u\v E|S L Z|A|DIE|J|T/E|S|L|O|V|O|S|O|U|T|E|Z|J|E|O
M|X|X

K

Tabulka 5, zvyraznéni slov ZADEJTE, JSTE, SOUTEZ, SLOVO, DUKAZ

Pro potieby soutéze je jiz zndmo heslo : SOUTEZJEOK. Pokud se timto zplisobem
dohledavani bude postupovat, pak zanedlouho Ize bez problému ziskat cely otevieny text :

M KUCHAR NEBEZPECI INTERNETOVYCH RESENI Z DUVODU MINIMALIZACE CENY RESENI
SE AUTORI INTERNETOVYCH APLIKACI OBVYKLE SPOKOJI S MENE BEZPECNYM ULOZENIM
KLICU NA PEVNEM DISKU A BOHUZEL I SNASTAVENY MPRIZNAKEM UMOZNUIJICIM
EXPORT SOUKROME CASTI KLICE TENTO STAV JE VSAK BEZPECNOSTNI DIROU
UMOZNUJICI UTOK POMOCI TROJSKEHO KONE TEN MUZE MIT RADU PODOB MUZE TO BYT
SPUSTITELNY SOUBOR PRIPOJENY K EMAILU ODESLANY JAKO BY OD KOLEGY Z FIRMY
NENi TREBA ZDURAZNOVAT ZE CHUDAK KOLEGA O TAKOVEMTO EMAILU NEMA ANI
POTUCHY PRIJEMCE EMAILU PRIPOJENY SOUBOR DUVERIVE SPUSTI A NEVEDOMKY SI TAK
NAINSTALUJE TROJSKEHO KONE NA SVUJ LOKALNI POCITAC TEN SE ZDE ZAHNIZDI A CEKA
NA OKAMZIK KDY SE UZIVATEL BUDE PRIPOJOVAT K DANE INTERNETOVE APLIKACI A NA
KLAVESNICI NAPISE PRISTUPOVE HESLO K SOUKROME CASTI KLICE TO SI TROJSKY KUN
ZAZNAMENA A SPOLU S VYEXPORTOVANYM SOUKROMYM KLICEM ODESLE UTOCNIKOVI
NEKAM DOINTERNETU UTOCNIK TAK MA K DISPOZICI SOUKROMOU CAST KLICE A HESLO
KNI COZ POSTACUJE K ZISKANI IDENTITY OPRAVNENEHO UZIVATELE PO PROVEDENI
TECHTO AKCI SETROJSKY KUN ODINSTALUJE A ZAMETE PO SOBE STOPY POKUD SYSTEMY
NEPOUZIVAJI PRO AUTENTIZACI UZIVATELU CERTIFIKATY JE SITUACE JESTE JEDNODUSSI
UKOLEM TROJSKEHO KONE JE PAK Z KLAVESNICE ODCHYTIT PRISTUPOVE HESLO A TO
ODESLAT UTOCNIKOVI DULEZITOU SKUTECNOSTI JE ZE TROJSKY KUN NENi VIRUS MEZI
ZASADNI ROZDILY PATRI ZE SE NEUMI SAMOVOLNE SIRIT A JE OBVYKLE
NAPROGRAMOVAN ZCELA JEDNOUCELOVE K CILENEMU UTOKU NA JEDNU KONKRETNI
OSOBU JEDEN KONKRETNI POCITAC ZTECHTO DUVODU JEJ VE VETSINE PRIPADU
ANTIVIROVE PROGRAMY NEROZPOZNAIJI A NEOHLASI JEHO PRITOMNOST JAKO DUKAZ ZE
JSTE TUTO ULOHU VYRESILI ZADEJTE SLOVOSOUTEZJEOK

Kontrolni (hledané) slovo: SOUTEZJEOK
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Uloha ¢.9 - Periodické heslo 1.
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cre.

iodického hesla
ttebi hesla, zpravy a tabulky Vigen

r

ani per

4

4

7

Zpisob pouziti k zaSifrov
ani zpravy je zapo
DOBRYDEN

K zasifrov
Heslo

HURA, SIFRUJEME SIFROU VIGENERE

Text

feného
t opét

tev

4

r

€ pismeno O

text, pak se za

Pak je potteba pfipravit zpravu na Sifrovani tak, ze nad kazd

¢ne zapisova

§1 nez

w7

rv

textu se napiSe pismeno hesla. Pokud je heslo krat

od zacatku.

7

r

v r

Sifrovani se provede tak, ze v horni tadce tabulky Vigenere vyhled

.

a pismeno

w7

oteviené¢ho textu, v levém sloupci pismeno hesla. Uvnitf tabulky se na priseciku

7w

v r

vybraného sloupce a fadku zobrazi Sifrovany znak.

N GAODAMLIVDID|IH|h|IM|A|E|2|0|Aa |0 |0 |(BH|D|[>|[E[X|™|N
SN A|OARA|L|O|D|HRh[|AS 2|00 |BH|D|E|[=E|X|™
XM N[ O|AHLOD|H[h|MA|S|2|0|Aa|OB||H|D|> =X
Z|IX[(H N[O |OAEA|L|O|D|H|h(M|A|SE|[2|0|AH | |IBH|ID|>|=
S IZIXIMIN|IK|MOAALODIE|HR|IM|A|S|B2|0|Aa|OBN[E|ID|>
DI |X|IMIN|Q|OAH|L|O|D|H|h|MIA|=|2 |0 | OV |EH|D
HD[P|2EIX[>MIN|K|MOAIKK|O|ID|H|Rh|[d|A|S |20/ |O |0 |H
n|EH(D|IP|EIX|HIN|(KO|OA|M|KLO|E|Hb|M|A|S|B|0O|A|O|x|0
MlnBEDIPIEX|IMIN|I|A|O|A|H|L|U|E|H|h|M[A|=S|[2|(0|A|OHM
AQEn|BH|ID[P (XN O|AF L|IDD|Hh|M[A|=E|2|0|Aa[O
A O |BED|P|E|IX|IMINIA|ODAEBR|OD|D|H|R(dA|=]|2]|0 |~
OlAOlMn|BHID|IP|IEIX|IPIN|IC|A|OAH|KL|OD|TD|(H|R([MIA[=|Z|O
Z|O|lAa|Olg|nn|BH|ID|IFP|E|IX|>M|IN|C|O|O|AHE KO (D|HR([MIAI=E|Z
S|2|0|A|OI|n|BE|PD|P|EIXIHINIMOAEK L|OD|D|HR({MIA|IS
A= [2(0a|Old||BH|ID|P|E|XK|>M|IN||0|O|ARM KL IVO(D(H[R|NMIA
MIAZ2|I2a|0Aa|0rnBHID|>|E|X|™IN|/@OOARAIKLO|ID|H|BL|X
RDIMA|IZ |2 |0|Aa O |BH|ID|P|E|X|XINIK|AOAHK|RKIO|D|IH|D
Hih(MIAZ|2|0|Aa|OId||BH|D|>|E|X|>™|N|C|AOAMR|RKIO|DTNH
T H(h(MAI=E|2|0|Aa|0OIr||H|D|P|E|X|>M|N|Q|OAQAMRAE|~L|ID|T
O|m|H|h|MIA|=2|2 |0 O |BEID|P|IBE(X|IHIN|MOAK|KLNO
L |Om|H|h[d|AS|28|0/Aa|0Or|l|BH|D|P|[E|X|™|IN| MO|O[AQ|K|~R
b koo HBb(MIAIE|2|0|a|O|r||H|D|>|E|X|[>™|N(g[M[OAMA
AHER O |H|Rh|d|A|S 2|08 || |BH|[D|P|E|X|™IN||@|O|A
OAH L|DD|Hh|MIA|ZE|2|0|Aa|O|m||[H|D|>|E(X|>™|IN[L MO
MDA E|:|OD|D|H|bh|dA|I=S|2|0|A|O|Id||BH|ID|>|E|XK|™M|N||M
MO AMAIL|IO|IEHIBbIM|A|Z|2|(0|A|Om|EH|D|I>|E|XK|™M|N|«
CAMOAMAL|IV|D|H|h|d|A|S |2 |0|A|[OMIBE[D|>|E|X|>™|N

Tabulka 1 Tabulka Vigenere[1]

Heslo| D|O|B|R|Y|D|E|N|D|O/B|R|Y|D|E|N|ID|/O|B|R|Y|D|E|N|D|O|B

Text HHU/R|A|S|IT |F|R|U|J|EM|E|S|I|F|R|O|U|V|I|G|EIN|E|R|E

~

Sifra |[L|J|T|S|SM|K|F|Y|Y|G|E|D/W|N|T|V|DIW|N/HK|J|B|I|G|G

Sifry Vigenere

4

r

ani

Tabulka 2 Princip Sifrov
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Desifrovani je proces opacny, tudiz v levém sloupci se vybere pismeno hesla, na fadce
pismeno Sifrovaného textu a nahote vysledné pismeno otevieného textu.

Strojové zaSifrovani

Kazdému pismenu mezinarodni abecedy piifadime dcislo. A=1,B=2,.....,Y=25,Z=0.
Zpusob strojového pocitani Ize snadno odvodit z tabulky Vigenere. Bude — li zvolen znak
otevien¢ho textu A=1, pak pro kazdy znak hesla plati, Ze 1+ znak hesla = Sifrovany znak.

Tak l1ze dojit az ke znaku X(24). Pro znak Y(25) plati, ze 1+ 25 = 26. Znak s Cislem 26
neni k dispozici, je nahrazen znakem 0 (v abecedé¢ po Y nasleduje znak Z). Z tohoto lze
odvodit vztah, e pro kazdy znak ifrovaného textu ST plati:

ST=(OT+H) mod 26
Analogicky Ize odvodit opacny proces , €ili deSifrovani:

OT=(ST-H) mod 26
Lusténi Periodického hesla
Maéme k dispozici text, ktery byl zaSifrovan periodickym heslem:
AAWTV RBMRG WESMD UGFUG MGOGZ WAIQA GBWDZ ZVGTS MIBNH NSEMQ IQOLH UBOOW
CTAKR HZBXB VRFTE IZFTR NWCQD ZDRFT VVPUC FBSEE WOCCI BOMGG NVVKW TJXSR
MHBQM IBTYF VXHVS HXAVP QEOTR HVVTN BWMIB JDYGG MCZHG WDIKR HNSMV VBRCL
BZRTR QWEIC EYGWV WJEMW VHBBN HGWHB LPLHS DRRKR XKHCG RHREX BPKWT JXVVL
CTRGQ TIWCZ GMDAO TCMMI EVWRT SYOYO BBAMO XHNKL FSWOK OCASW ONBCG RRGLK
MUPOO EXVVT DYBTS FNHYL XZRSN ODBAB AYMKN VLTDR GFWIE OOEHC MLQMS GMLKD
NMCQQ AGBWL BFPBD GOHKE NZQVP LTRQA VPKRH PSSMA SRIHH BFLLY KMICE WWTBS
FVDBS 1ZZBR XWFAK EMBWM IBJHR MVPDU GFUXX VVQMS GIJHU CETHU IOJKH JVTRZ
ADAZL BNWCM KANNS UMQPH QWGGG RHRCK QMDRI BTSFV HQAHS KEUMU ARJEP ADNDZ
LFCLX LPNHB SCLVS HBADL FKGCT RAVPR YMLQC DRDML BZTVT CKQMD BBSFC URFWS
EMRNR DGDCIJ IVTSE MBRLJ VTSEE PIFXL FSDVF XVVBR HNSLR LHBGL BBTHF SCMRO GRWEC
AERRV HBPKX GFBHJ IPWNX SDIMT HKQCI VJWES RNHNS UGEEM OCTAB OGZAO IDOFY
FXULS YMEBA ZLDAA WWIJAK ZSECT IXGSG VREXG KXVVC DCKMI COVHA FCURF TBTSF
DXYSS HVIVH WMCKO XZGAC JPUON GMMYU TKBTZ ZDRWC BVSHB WVIDU GFUQF

Vlastni analyza textu se v ptfipadé luSténi periodického hesla rozdéli na dva kroky. Prvnim je
odhaleni délky hesla. Pokud se podaii odhalit délku hesla, pak zbytek textu je zaSifrovan
pouze jednoduchou substituci, v pfipad¢ této varianty Sifry Vigenere o nizZ se v uloze jedna, je
text periody zaSifrovan pouze posunem pismen o poradové ¢islo znaku hesla v mezinarodni
abecedé.

Krok prvni — odhaleni délky hesla
K odhaleni délky hesla v tomto piipadé poslouzi tzv. Index koincidence.

»Predpokladame, ze mame text, o kterém si myslime, ze byl zasifrovan monoalfabetickou
substituci. Jestlize je naSe domnénka spravna, pak cetnosti pismen Sifrového textu budou
stejné jako Cetnosti pfisluSnych pismen narodniho jazyka.*

»Index koincidence (IC) predstavuje cestu k aproximaci rozptylu analyzovanych dat [3].«
Index koincidence je definovan vzorcem :

Z ni*(ni=1)
: : N*(N - 1)
n; je cetnost znaku i,
k je délka abecedy v daném textu, N je celkova délka textu. Tato hodnota se bude pohybovat
vrozmezi 1/26 (ndhodny text) a IC pro danou abecedu. Pro Cesky jazyk je tato hodnota
0,058258, pro anglicky jazyk 0,067281, pro nahodny text 0,0384,.
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periodickou zdménu. Takovy text pifi analyze periodi¢nosti rozepisujeme postupné dle delky
periody 1,2,3,....L. ,,Pokud text rozepiSeme dle urcité periody, pak celkové Cetnosti n; se
rozptyli do jednotlivych sloupcti rozpisu. Cetnost i-tého pismene v j-tém sloupci rozpisu
oznac¢ime n;j .“ Téchto hodnot je celkem A*L, kde A je délka pouzité abecedy a L je délka
periody rozpisu. V praxi se vyskytuji periodické substituce prevazné do délky L=50.“[2]

Perioda 1 2 3 ... L
A nyg ni. n3 Nio
B Ny np» ny3 cen N2,L
C n3 n3, N33 ves n3p
Z N6 1 N6 N6 3 Nys L

Tabulka 3 schéma Cetnosti znaki rozepsanych dle perlod[l]

Soucet pismen ve sloupci ozna¢ime n; pro j= 1,2,....L. Soucet Cetnosti v fadce tabulky
je Cetnosti pismene n; v Sifrovém textu:

L
Z”ij =n; 1]
Jj=1

Pokud bude text rozepsany podle skutecné periody Sifrovaného klice, pak jsou
pismena libovolného sloupce sitky pouze jednoduchou substituci otevieného textu. Potom
hodnota K bude nabyvat hodnoty blizké hodnoté IC pro dany jazyk.

Pro tabulku o period¢ L je testova charakteristika K definovana takto:

A L
100" > i(ny; =1)

100.K =—"=2 [1]
Jj=1

Koeficient K pro Sifrovany text usporadany dle period vypada takto :

1 = 4,14[11 = 4,1621 = 6,48
= 4,13|12 = 4,00[22 = 3,96
= 4,13[13 = 4,2223 = 4,09
= 4,14|14 = 6,28[24 = 4,01
15 = 4,25[25 = 4,12
= 4,10[16 = 4,09]26 = 4,12
= 6,29(17 = 3,81]27 = 3,94
= 4,10(|18 = 4,09|28 = 6,35
= 4,16|19 = 4,2829 = 4,45
10 = 4,15/20 = 4,26[30 = 4,18
Tabulka 4 Koeficient K Vyp001tany pro 30 period

O |0 [T |0 |0l [ W N
1]
IS
-
\e]

Vzhledem k velké odchylce v Koeficientu K pro periody, které jsou ndsobkem sedmi lze
usoudit, Ze heslo ma délku sedm znakii. Nyni je jiZ mozné rozepsat Sifrovany text podle
jednotlivych period. Cilem lusténi je odhaleni otevieného textu a hesla.
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PERIODAL

AMDGQ ZBQBK VFDVE BVRBV QVBCK VRCJB LRGPV TDIYM
FAGUV FRBLI MLQFK LKAFC FZKBD VJUVZ KQGMF KJZPV
FVCZM URJBE FVRBR APJDC REBDL ZJTRV CUFVK JMZVD

PERIODA2

ARUOA VNIOR RTZPE OKMTS ETJZR BTEEN PKRKL IAEOO
SSRPT NSATE LKAPE TRSLE VBEJU VHITL APRDV EELNS
KPDTD RNIRE SBLTO EKIII NEOOS LAIEC ORDJO PYZSU

PERIODA3

WGGGG GHQOH FRDUW MWHYH ONDHH RRYMH LRHWC WOVYX
WWROD HNYDO QDGBN RHRLW DRMHG QUORB NHHRH UPFHH
GRRVB FRVLP DRHHG RXPMV HMGFY DKXXD VFXVX UUDHG

PERIODA4

TWFZB TNOWZ TNRCO GTBFX TBYGN CQGWG HXRTT CTWOH
0OGOY YOMRO MNBDZ QPIYW BXBRF MCJZN NQRIQ MACBB
CYDTB WDTJI VHBFR RGWTJ NOZYM AZGGC HTYHZ OTRBF

PERIODAS

VEUWW SSLCB EWFFC GJQVA RWGWS LWWVW SKEJR ZCRBN
KNLEB LDKGE SMWGQ ASHKT SWWMU SEKAW SWCBA UDLSA
TMMCS SGSVF FNGSW VFNHW SCAFE ASSKK ABSWG NKWWU

PERIODAG6

RSGAD MEHTX ICTBC NXMXV HMGDM BEVHH DHXXG GMTBK
OBKXT XBNFH GCLOV VSHMB IFMVX GTHDC UGKTH ANXCD
RLLKF EDETX XSLCE HBXKE UTOXB WEGXM FTSMA GBCVQ

PERIODA7

BMMIZ IMUAB ZQVSI VSIHP VIMIV ZIWBB RCBVQ MMSAL
CCMVS ZAVWC MQBHP PMBIS ZAIPX IHJAM MGQSS RDLLL
AQBQC MCMSL VLBMC BHSQS GAIUA WCVVI CSHCC MTBIF

Dalsim krokem je zjisténi, o jaky posun se v kazdé period¢ jednd. Nejprve je potfeba spocitat
cetnosti jednotlivych znaki v kazdé periodé.

1(2(3(4(5|6|7
A 7101283
B|11|3 |3 (115|911
Cle|(1|1|7|6]|7]|11
D|7]|4]10|3|2|6|1
E|[3]|15(0(0|7|7|0
F|10/0|5|5|6|4|1
G|4|0|1118|7|9|2
H|{0|1]|20{5|2]|10(5
I|12|18|0|3|0|2]|13
J|7]3]0(3]2]0
K|8|6|1(0]|8]|5
L|(5|7|3|0|5]|4
M|6|1|5|5|4|9|15
N(O|6|4|7|5]|3
0|0]10{610]0 |3
P|3(7]3]1]0]0

[S—
o0



Q|5]0 1
R |9|11|15 2
S|0{9(0]|01|18]4 |11
T|2]|10{0 (13 9
U(4|3|5|0 2
Vi|l6/4 |61 61|10
W[(O0[0|8]|7(18|1
X[0[0]6]|3 14
Y 1157 0
Z 7] 3] O 7| 1] O 5

Tabulka 5 Cetnosti znak® v jednotlivych periodach

Pro kazdou periodu je potieba zjistit, o jakou vzdalenost (znak hesla ) je text posunuty.
Hodnota se muze zjistit napiiklad kvantizacni odchylkou[3] : Od souctu Cetnosti znakid AEIO
se odecte soucet Cetnosti znaki FGQW, tato hodnota (-8) se zapiSe do prvni periody znak
hesla A . Hodnota pro znak hesla B se ur¢i odectenim souc¢tu GHRX od sou¢tu BFJP Takto se
postupuje, dokud se nezjisti hodnoty vSech 26 moznosti posunu znakd v abeced¢ pro kazdou
periodu.

Znak

Posun| hesla 1|12 |3|4|5]|6
0 A -10/ 40 (-21| -9 (-18]| O
1 B 18| 1 |-41|-4| 1 (-22
2 c 20|-12( -9 4 3 6 | -9
3 D 3 |1-1(48|-10| 7 |11 |-6
4 E -12{14 | -1 3 7 (12129
5 F -21|-1|-4|16|-8|-8|-24
6 G -1(10| 6 |-11|-14|-2|-31
7 H 11| 8 7 (-11] 1 |[-12| 8
8 I 9 |-23] 1 |-5|12] 0 |38
9 J -4 0 |11|-2| 3 |12|-6
10 K -7112|-5] 2 9 |-11-10
11 L -8(12|-35/-7|-4|-9|-9
12 M -18/-3|-7|-9| 0 | -5
13 N 20| -2118| 8 |-6| 1 9
14 @) -11|-14| 9 |11 |21|-8|22
15 P -23| 7 0 |14 |-16|13 |-12
16 Q -13{14 |-17|-10|-21|-15|-21
17 R 42 |11|-12| -1|-10|-16| S
18 S 51|1-312|-6|51|-2|10
19 T -5| 0 |21|14| 6 |42 | 8
20 U -11| -3 7 | 4 |-9]| 2 6
21 \Y% 8 |-14|-5|-7|-11| -6 |-10
22 W -8|14| 0 |-14| 8 |-13|-37
23 X 11 |-11 2 |-11| 1 6 6
24 Y 3 1-29] 1 |14 4 7 |25
25 Z -18(-12{20|15|-8| 2 | -4

Tabulka 6 Rozdilu ¢etnosti znaku
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V misté, kde je nejvyssi soucet znakil pro danou periodu se pravdépodobné vyskytuje znak
hesla. Pokud tomu tak neni, je potieba vzit druhou nejvyssi hodnotu, pak tteti a tak dale. Pro
tento text odpovidaji hodnoty v periodach

Znak
Perioda| Posun | SoucCet | Hesla
1 17 42 R
2 40 A
3 48 D
4 ? ?
5 18 51 S
6 19 42 T
7 8 38 I

Tabulka 7 Pravdépodobné heslo

(Pro ¢tvrtou fadu odpovidd az hodnota posunu 14 Soucet 11 Znak hesla O — chyba
v Sifrovaném textu ). Timto postupem lze odhalit heslo RADOSTI z Sifrovaného textu. Poté
s pomoci tabulky Vigenere dokon¢ime lusténi Sifrovaného textu .

Otevieny text :

JA TFDY TVRDIM ZE MUDRC NEPODLEHA ZADNE KRIVDF A TAK NEZALEZI NA
TOM KOLIKA STREL JE TERCFM PROTOZE JIM ZADNA NEPRONIKNE TAK JAKO
JSOU NEKTFRE KAMENY TAK TVRDE ZE SE JICH ZELFZO NETKNE TAK JAKO
NELZE SEKAT REZAT NEBO OTIRAT OCEL ALE VSE CO SE JI DOTKNE SE OTUPI
TAK JAKO JSOU PREDMETY KTFRE NELZF ZNICIT OHNEM ALF KTERE SI
ZAKHOVAIJI SVOU TVRDOST A SVUJ STAV I UPROSTRED PLAMENE TAK JAKO
NEKTERA SKALISKA VYSUNUTA DO MORE LAMOU VLNY A NEUKAZUIJI
ZADNE STOPY POV ZTEKLYCH UTOCICH TREBAZE JSOU PO TOLIK STALETI
BIKOVANA PRIBOJEM STEJNE TAK JE DUCH MUDRCE PEVNY A
NASHROMAZDIL V SOBE TOLIK SILY ZE JE TAK ZABEZPECENY PRED KRIVDOU
JAKO VECI O KTERYCH JSEM MLUVIL CO TEDY NENAJDE SE NIKDO KDO BY SE
POKUSIL DOPUSTIT SF KRIVDY NAMUDRCI ALE ANO POKUSI SF ALE KRIVDA
KNEMU NEDOSAHNE NEBOT VZDALENOST KTERA JE A ODDELUJE OD
DOTYKU S NIZSIMI VEKMI JF PRILIS VELKA NEZ ABY NEJAKA SKODLIVA MOC
K NEMU SVYMI SILAMI DOSAHLA LUCIUS ANNAEUS SENECA O STALOSTI
MUDRCF JAKO DUKAZ ZE JSTE TUTO ULOHU SPRAVNE VYRFSILI ZADEJTE
SENECA MUDRCXX

Kontrolni (hledané) slovo: SENECAMUDRC
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D. Letem Sifrovym svétem
(ptipravil Pavel Vondruska)

L Nova regulace vyvozu silné kryptografie z USA!

Bureau of Industry and Security vydalo 10.prosince upraveny seznam komercnich zafizeni u
nichZ je regulovany export ( the Commerce Control List) z USA. Omezeni se nyni tykaji i
silné kryptografie. Naptf. u symetrickych Sifer vSech zafizeni, ktera obsahuji symetrické
algoritmy s kli¢i vétsimi jak 56 biti a u asymetrické kryptografie s modulem vétSim jak 512
bit !

Commerce Control List: http://cryptome.org/ccl-crypto.txt
Pravidla pro export : http://cryptome.org/bis121003.txt
Zdroj: http://www.access.gpo.gov/su_docs/aces/fr-cont.html|

Vypis z CCL (¢ast zabyvajici se omezenim vyvozu kryptografickych prostredkit):
Note: 5A002.a.1 includes equipment designed or modified to use' cryptography" employing analog principles
when implemented with digital techniques.
a.l.a. A “'symmetric algorithm" employing a key length in excess of 56-bits; or
a.1.b. An “‘asymmetric algorithm" where the security of the algorithm is based on any of the following:
a.1.b.1. Factorization of integers in excess of 512 bits (e.g.,RSA);
a.1.b.2. Computation of discrete logarithms in a multiplicative group of a finite field of size greater than 512
bits (e.g., Diffie- Hellman over Z/pZ); or
a.1.b.3. Discrete logarithms in a group other than mentioned in 5A002.a.1.b.2 in excess of 112 bits (e.g.,
Diffie-Hellman over an elliptic curve);
a.2. Designed or modified to perform cryptanalytic functions;
a.3. [RESERVED]
a.4. Specially designed or modified to reduce the compromising emanations of information-bearing signals
beyond what is necessary for health, safety or electromagnetic interference standards;
a.5. Designed or modified to use cryptographic techniques to generate the spreading code for “‘spread spectrum"
systems, including the hopping code for **frequency hopping" systems;
a.6. Designed or modified to use cryptographic techniques to generate channelizing or scrambling codes for
*“time-modulated ultra-wideband" systems;
a.7. Designed or modified to provide certified or certifiable “‘multilevel security” or user isolation at a level
exceeding Class B2 of the Trusted Computer System Evaluation Criteria (TCSEC) or equivalent;
a.8. Communications cable systems designed or modified using mechanical, electrical or electronic means to
detect surreptitious intrusion.

IL. Ctyficaté Mersennovo prvoéislo bylo nalezeno!

Pocita¢ Michael Shafera nalezl 17.11. 2003 ¢tyticaté Mersennovo prvocislo. Je jim
2209960111 ' Je to zatim nejvétsi znamé prvodislo. Pro zapis v dekadickych &islech bychom
pottebovali 6,320,430 cifer. Zd4 se vam to hodné? Odbornici byli spiSe piekvapeni, zZe pocet
dekadickych cifer neni vétsi. Piedbézné odhady byly kolem deviti miliont cifer. Kdyby
k zapisu prvocisla bylo potieba vice nez deset miliont cifer, ziskal by objevitel odménu,
kterou GIMPS vypsal — 10 000 USD. Projekt hledani Mersennovych prvocisel na GIMPS
stale bézi, a tak mate moznost se nejen zapojit mezi tisice nadSenct, kteti v hledani velkych
prvocisel pomahaji, ale budete-li mit patficné Stésti — 1 ziskat vypsanou odmeénu.

Rekord nejvétsiho znamého prvocisla dosud drzelo 39. Mersennovo prvocislo, které
nalezl pfed dvéma lety Michael Cameron (opét v projektu GIMPS). Toto prvocislo je
2134917_1 3 1ze jej napsat pomoci 4,053,946 cifer.
http://www.mersenne.org/prime.htm|
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III.  Novy rekord ve faktorizaci (RSA-576)

Vyzva firmy RSA k faktorizaci ¢isla RSA-576 byla uzaviena.Vyzva spocivala ve faktorizaci
Cisla o délce 576 bitt (v dekadickém zéapisu 174 cifer) — tj. v nalezeni rozkladu tohoto ¢isla na
souéin dvou prvocisel. Regitelé védéli, ze &islo je konstruovano jako souéin dvou, piiblizné
stejné velkych prvocisel. Firma RSA tak svymi vyzvami demonstruje, ze algoritmus RSA
(zaloZzeny na nemoznosti faktorizovat velka cisla) je pii délce modulu 1024 bitd stile
dlouhodobé¢ bezpecny.

Vyzva : RSA-576 (Prize: $10,000 )
18819881292060796383869723946165043980716356337941
73827007633564229888597152346654853190606065047430
45317388011303396716199692321205734031879550656996

221305168759307650257059 (Decimal Digits: 174 )

Dne 3.12.2003 oznamil tym ve slozeni Franke, Kleinjung, Montgomery, te Riele, Bahr,
Leclair, Leyland, Wackerbarth, ze uvedené ¢islo rozlozil pomoci metody GNFS (General
Number Field Sieve) na dvé prvocisla. Tymu tak nalezi vypsana odména USD 10 000.

Kazdé z nalezenych prvocisel, které tvoti rozklad, mé velikost 87 dekadickych cifer. Témito
prvocisly jsou :
398075086424064937397125500550386491199064362342526708406385189575946388957
261768583317

a dale
472772146107435302536223071973048224632914695302097116459852171130520711256
363590397527

http://www.loria.fr/~zimmerma/records/rsa576|

IV.  Rozsifen standard pro hashovaci funkce FIPS 180-2

NIST (National Institute of Standards and Technology) oznamil 1.12.2003 zménu FIPS 180-2
(Federal Information Processing Standard, Secure Hash Standard).

Tento standard specifikuje Ctyii bezpecné hashovaci funkce - SHA-1, SHA-256, SHA-384 a
SHA-512. Ohlasena zména se tyka zavedeni nové - paté bezpecné hashovaci funkce oznacené
jako SHA-224. Definice této funkce vychazi z definice SHA-256. Vysledek je zkracen na 224
bitii. Rozdil mezi funkcemi je v pocatecnich inicializacnich hodnotach a samoziejmé vystupni
délce. Tato funkce byla zavedena piedevS§im v souvislosti s vytvafenim ndhodnych
symetrickych klict délky 112 bitt pro 3DES (obecné plati, ze hashovaci funkce s vystupem
délky N lze vyuzit pro vytvareni N/2 tzv. bezpecnych biti). Obdobn¢ algoritmus AES s
délkami klict 128 bitd, 192 bith a 256 bith "vynutil" zavedeni hashovacich funkci SHA-256,
SHA-384, resp. SHA-256.

http://csrc.nist.gov/publications/fips/fips180-2/FIPS180-2 changenotice.pdf]

Na potiebu zavedeni hashovaci fce s vystupem délky 224 bita reagovala i skupina PKIX
Working Group, kterd zacCitkem prosince publikovala draft "A 224-bit One-way Hash
Function: SHA-224" (draft-ietf-pkix-sha244-01.txt).

http://www.ietf.org/ietf/1id-abstracts.txt]

V. GSMK CryptoPhone 100

Na adrese |http://www.cryptophone.de/| lze =ziskat plny zdrojovy kéd GSMK
CryptoPhone 100 a dale aplikaci GSMK CryptoPhone for Windows pro uzivatele, ktefi
pouzivaji modem (ptipojeni POTS nebo ISDN).
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F. Letem Sifrovym svétem 19-21
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Crypto-World 12/2002

A. Rijndael: beyond the AES (V.Rijmen, J.Daemen, P.Barreto) 1-10
B. Digitalni certifikaty. IETF-PKIX ¢ast 7. (J.Pinkava) 11-13
C. Profil kvalifikovaného certifikatu (J.Hobza) 14-21
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E. Zavérecné informace
1. Sesit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty ceskych
matematikti a fyzik" (GCUCMP). Vsechny uvedené informace jsou pievzaty z volné
dostupnych provéfenych zdrojii (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autort jednotlivych
podepsanych ¢lankti, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!
Adresa URL, na niz miiZzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a

piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dal$i souvisejici témata :

http://crypto-world.infol

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese na
e-mail [pavel.vondruska@crypto-world.info| (pfedmét: Crypto-World) nebo pouzit k odeslani
7adosti o registraci formulaf na http://crypto-world.info] . P#i registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani sesitu.

Ke zru$eni registrace sta¢i zaslat kratkou zpravu na e-mailpavel.vondruska@crypto- |
(pfedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formulaf na
http://crypto-world.info| . Ve zpravé prosim uvedte jméno a piijmeni a e-mail adresu, na
kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace
avel.vondruska(@crypto-world.info|
avel.vondruska@post.cz

avel.vondruska@ct.cz
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