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A.Soutéz 2003 zacina !
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

UVOD

Vazeni cCtendfi, 15.9.2003 zahajujeme soutéZz o ceny v lusténi Sifrovych textl.
Obdobna soutéz probéhla v nasem e-zinu na podzim roku 2000 a 2001. V roce 2000 byly
ulohy zaméteny na riizné klasické Sifrové systémy. V roce 2001 soutéz pokracovala feSenim
"modernéjSich systému". LetoSni soutéz volné€ navazuje predlozenim deviti uloh, které jsou
rozdéleny do tiech kol.

Lkolo - lehké tkoly (hticky)

a) Transpozice 1.
b) Jednoducha zaména 1.
c) Jednoduchd zdména 1.

IL.kolo - klasické Sifrové systémy (Ize fesSit jednoduse pomoci napadu)
d) Transpozice II.

e) Jednoducha zdména I11.

f) Jednoducha zaména IV.

[Lkolo - klasické Sifrové systémy
g) Transpozice III.

h) Jednoducha zdména V.

1) Periodické heslo I.

Ulohy v prvnim a druhém kole jsou vyrazné jednodussi nez soutdni ulohy v letech
2000 a 2001. Ve tfetim kole jsou ulohy pfiiblizné¢ stejné obtizné, jako Ulohy, které byly
piedlozeny k fteseni v roce 2000. Pokud jde o postupy feSeni jednotlivych klasickych
Sifrovych systémul, doporucujeme se seznamit s ¢lanky otisténymi v Crypto-Worldu v roce
2000. V téchto ¢lancich byly systémy piedstaveny a Ctenatr zde nalezne 1 doporuceny postup
lusténi téchto systémd.

Jednoducha zdmeéna, Crypto-World 10/2000, str. 2-4
Jednoducha transpozice, Crypto-World 11/2000, str. 2-6
Substituce slozita - periodické heslo, srovnana abeceda , Crypto-World 11/2000, str. 4-10

Pokud se chcete seznamit s metodami lusténi podrobnéji, doporucuji doprovodné texty
k ptednasce Uvod do klasickych a modernich metod Sifrovani ALG082. Kurs probihal pod
odbornym vedenim doc. RNDr. J. Timy, DrSc. na Katedfe algebry MFF UK Praha v zimnim
semestru 2003 (http://adela.karlin.mff.cuni.cz/~tuma/ciphers.html|).

PRAVIDLA

Soutéz zacind 15.9.2003 a konci 6.prosince 2003 ve 22.00 hod. Zucastnit soutéze se
muze kazdy odbératel e-zinu Crypto-World. Registrace probiha pies web. Vstup na tuto
stranku soutéZe bude pies domovskou stranku Crypto-Worldu — ikona Soutéz 2003.


http://adela.karlin.mff.cuni.cz/~tuma/ciphers.html

CENY

Pti registraci feSitel zadd svij login, autentizacni heslo
pro opctovné piihlaSeni a e-mail, na ktery mu je zasilan
Crypto-World. Tento e-mail se dale nezobrazuje a je pro
ostatni navstévniky nedostupny.

Na této strance bude k dispozici vSech devét soutéznich
uloh. Registrovany feSitel mize pies www rozhrani zadavat
odpovédi na soutézni ukoly. Odpovéd’ je automaticky
vyhodnocena a feSiteli je oznameno, zda je spravna nebo ne.
Registrovani fesitelé, ale i obyCejni navstévnici stranky, mohou
sledovat aktudlni stav soutéze. U kazdého teSitele je
v celkovém zebficku vidét nejen pocet vyreSenych uloh, ale i
potadi, ve kterém je soutézici vyiesil.

Pro uréeni potadi je rozhodujici pocet vyfesenych tloh.
Pfi rovnosti poctu vyfeSenych uloh rozhoduje o potadi, kdo
diive Ulohy wvyfesil. Prvni tfi feSitel¢ ziskdvaji cenu
automaticky. Dalsi tfi ceny se vylosuji mezi fteSitele, ktefi
vylusti alesponi tfi ulohy a jsou soucasné i ¢tenaii Crypto-
Worldu (tj. jimi zadané e-mail adresy pii registraci jsou
v seznamu e-mail adres na které se e-zin rozesila).

Pro vitéze jsou pfipraveny zajimavé ceny. Celkovy vitéz ziska volnou vstupenku na

Mikulasskou kryptobesidku, kterd se kona v Praze 8.-9.12.2003.
Tato vstupenka je pfenosnd. To znamend, ze vitéz ji miize
podstoupit nékomu jinému.

Pro prvni tfi feSitele a pro dalsi tfi ndhodné vylosované
lustitele (do slosovani jsou zatazeni vSichni, ktefi vyfesi alespon
tf1 z deviti uloh) je pfipravena ldhev kvalitniho portugalského vina
(MATEUS) a replika historické ¢ise z doby Rudolfa II (original je
ze 2. poloviny 16. stoleti a pochazi z jiznich Cech).

Ceny budou piedany na zavér Mikuldsské kryptobesidky.
Pokud se feSitel této akce nezucastni, bude mu cena ptfedana
dodatec¢né.

Ceny do soutéze vénovali sponzofii soutéze:
- poradatel Mikuldsské kryptobesidky —

ecom-monitor.com, |http://www.ecom-monitor.com/k
- sklarna Kralovska hut’ v Doksech,

ttp://www.roval-glassworks.cz

- firma Dignita , s.r.o., |http://www.dignita.cz]

Linky:

Soutéz 2000: http://crypto-world.info/zdroje/soutez.html
Soutéz 2001: http://crypto-world.info/zdroje/soutez2.html
Soutéz 2003: http://crypto-world.info/|(ikona — Soutéz 2003)



http://www.ecom-monitor.com/kryptobesidka
http://www.royal-glassworks.cz/
http://www.dignita.cz/
http://crypto-world.info/zdroje/soutez.html
http://crypto-world.info/zdroje/soutez2.html
http://crypto-world.info/

B. Cesta kryptologie do nového tisicileti, ¢ast II.
(Od zakopové valky k asymetrické kryptografii )
Mgr. Pavel Vondruska, CESKY TELECOM, a.s.

Prvni polovina dvacatého stoleti

Prvni svétova vélka pfivedla na svét nejen letadla a tanky, ale 1 prvni masové pouziti
Sifrovani v polnich podminkéch. Podnétem k rozvoji kryptologie nebyla jen valka jako
takova, ale i rozsiteni bezdratového telegrafu. Ten ddval moznost snadného odposlechu a bylo
proto potieba zavést jednoduché a bezpecné systémy Sifrovani. Prokdzala se uzasna sila
kryptoanalytiki (lustiteli). Pokud dokazali prolomit pfisluSny pouzivany systém, pak takto
vojakil a letadla. Samotny vstup USA do valky byl disledkem vylusténi obsahu Sifrového
telegramu - dnes znamého jako tzv. Zimmermanntv telegram. Némecky ministr zahranici
Zimmermann v telegramu mexické vladé vyzyva Mexiko k valce proti USA. Slibuje v ni
mexické stran¢ podporu a tzemni zisk. Britové telegram zachytili, rozlustili jej a predali USA
(pti¢emz neprozradili svlij zdroj). Poté co se prezident Wilson s obsahem telegramu sezndmil,
svolava kongres. Kongres 2.4.1917 schvaluje vstup USA do vélky proti Némecku. Tento akt
rozhodujicim zplsobem zménil pomér sil na evropském valcisti. Prvni svétova valka
vychovala 1 prvniho z velikanti kryptografie dvacatého stoleti. Stal se jim William Frederic
Friedman (1891-1969). V roce 1915 nastoupil drahu uspésného kryptologa v americké
armadé a vybudoval pro USA vzorné fungujici kryptoanalytickou sluzbu. Opravdovou bibli
vSech kryptologli prvé poloviny dvacatého stoleti se stalo jeho Ctyfsvazkové dilo "Zaklady
kryptoanalyzy" z roku 1923. Obsah této knihy zasadn¢ ovlivnil rozvoj kryptografie ve vSech
statech mezi dvéma svétovymi valkami a dé se fici, ze se znalosti pravé diky tomuto dilu "na
vSech frontach" vyrovnaly. Toto dilo by pravdépodobné nikdy nebylo vydano, kdyby
Friedman nem¢l existen¢ni problémy a nemusel se Zivit psanim. Americané se totiz dopustili
neuvéiitelné chyby, ktera je stala tézce ziskany naskok - zruSili kryptoanalytické oddéleni a
¢leny tohoto oddéleni propustili (). Americky ministr zahrani¢i Henry Stimson to komentoval
dnes jiz proslulou vétou "Gentlemani si navzajem nectou dopisy". Velice brzy si tuto chybu
uvédomuji a povolavaji Friedmana zpét ke sluzbé a davaji mu k dispozici na tu dobu veliké
prostiedky; je povefen ziizenim deSifrovaciho oddéleni. Od tohoto okamziku se jiz odborna
vetejnost po dlouhou dobu nebude dovidat o tom, co se d€je v kuchynich tajnych sluzeb. Tyto
sluzby - vzhledem ke svym prostiedklim a moznosti naverbovat schopné lidi - ziskavaji pred
akademickou a komer¢ni vefejnosti obrovsky ndskok. VétSina stath si vzala z této udélosti
pouceni a jen zcela vyjimecné dochazelo k propusténi kryptoanalytikli. Jednou ze znamych
vyjimek byla Ceskoslovenska republika, ktera nevahala v ramci velkych politickych &istek
oslabit 1 toto oddéleni na Ministerstvu vnitra a Ministerstvu narodni obrany..

Nové vyzbrojovani ve tficatych letech se tedy nesoustiedilo jen na vyvoj zbrani, ale 1
zatizeni vSech dob - legendarni ENIGMA, ale i1 fada dalSich dimyslnych zafizeni, napf.
kryptografické zatizeni LORENZ nebo ponékud slabsi zatizeni Kryha. Sva zatfizeni vyvijelo i
Japonsko (97-8i-ki-O-bun in-ji-ki - PURPLE, J19-K9), USA (Sigaba, Hagelin C-38, M-209),
Anglie a dalsi staty, které se pfipravovaly k valce. Jména tvirct téchto kryptografickych
zatizeni jsou Edward H. Hebern, Hugo Koch, Arvid Gerhard Damm, Alexandr von Kryha,
Gilbert Vernam, Boris Hagelin a dalsi ....



Druhé svétova valka provéfila kvalitu pfichystanych Sifrovacich zafizeni. Zni to az
neuvéiitelné, ale s odstupem cCasu, kdy byly pfisluSné materidly postupné odtajnény, se
ukazalo, ze vétSinu tehdy pouZzivanych Sifrovych systémil se podafilo druhé strané prolomit a
piislusné zpravy z téchto kanalli vyuzivat. Utajeni pfed vefejnosti bylo dokonalé. V zajmu
neprozrazeni, ze v Bletchley Parku (hrabstvi Buckinghamshire) lusti zpravy z Enigmy,
nezabranil W.Churchil rozbombardovani Coventry. Vzhledem k lusténi zprav predavanych
Enigmou a i Lorenzem o chystaném néletu pfedem védél, ale dlouhodobé strategické
vyuzivani zprav z téchto zdroju postavil nad zivoty tisict lidi z tohoto anglického mésta.
Cesta k prolomeni tehdejSich systému jiz nebyla jednoducha - na lusténi se podileli nejlepsi
matematici a pro ucely lusténi zatfizeni Enigma a Lorenz byly postaveny prvni stroje, které
miizeme dnes nazvat pocitade. Uplny popis zafizeni Colossus, které slouzilo k luténi zprav
kryptografického zatizeni Lorenz, byl naptiklad uvolnén teprve letos v kvétnu.

V lusténi byli uspé$ni nejen Angli¢ané a Ameri¢ané. Radu Sifer USA prolomili i
Némci. Némci Cetli 1 vétSinu zprav nasi exilové vlady v Londyné, které vysilala domacimu
odboji. Lusténi téchto zprav prokazatelné¢ pfispélo k likvidaci nékterych vysadkl a
odbojovych skupin.

Veftejnost se sice dozvédéla nekteré castecné informace hned po valce, ale fada zprav
se objevovala az v prubéhu desitek let po skonceni valky. K tomu bylo nékolik divodu -
pfedevsim i po valce fada statd jeSté€ pouzivala své valecné systémy, o nichZ se nevédélo, ze v
prubéhu valky byly prolomeny, nebo naopak byly tyto systémy Uspé$né a vladdy nechtély
zvetejnénim informaci o nich oslabit moznost jejich vyuziti.

Piikladem muze byt povaletné pouzivani kryptografickych zatizeni z dilny Kryha
Maschinen Gesselschaft v némecké diplomatické sluzbé, ale 1 v ceskoslovenském Obranném
zpravodajstvi. Tato zafizeni se s malou obménou pouzivala jest¢ zacatkem roku 1952. Ve
skutecnosti zatizeni produkovalo nekvalitni, kratké periodické heslo a jiz roku 1933
Friedmann se svymi kolegy pfiSel na to, jak zpravy zasifrované timto strojem lustit.

Druhym piikladem muze byt vyuZziti uspéSného systému i po valce. Za druhé svétové
valky bylo vyuzivano indiani kmene NAVAJO u americké ndmotni péchoty k predavani
tajnych zprav radiem. Kdédovou fec€, kterou Indiani preddvali ve své mateisting€ , se Japonciim
nepodafilo odhalit. Americané tento zpusob s uspéchem pouzili ve valce v Severni Koreji a
dokonce jesté¢ v 60. letech ve Vietnamu. Vefejnost byla informovéana az koncem Sedesatych
let a iplna kdédova kniha byla uvolnéna k publikovani teprve zhruba pied rokem.

V dobé¢ studené valky byla kryptografie chapana jako tajna zbran. Informace o ni byly
zamérn¢ potlacovany. Na civilnich Skolach se nevyucovala. Instituce, které se pouzitim a
vyvojem Sifrovych technik zabyvaly, si vybiraly do svych sluzeb nejschopnéjsi matematiky
uz béhem studia a po nastupu do svych sluzeb je teprve seznamovaly s dosazenymi vysledky,
které patfily mezi nejutajovangjsi informace. Tento systém piispél k tomu, ze v Sedesatych a
sedmdesatych letech byl naskok téchto agentur (a nemyslim tim jen NSA a KGB) az desitky
let pfed svétovou odbornou vetejnosti, kterd se ovSem prakticky jesté nezformovala a vlastné

tedy téméf neexistovala.



Druha polovina dvacatého stoleti

Jako blesk z cCist¢ého nebe zaplsobily dvé prace jednoho z velikdnG kryptologie
dvacatého stoleti Claude Elwood Shannona. V Casopise Bell Systém Technical Journal v roce
1948 a 1949 otiskuje clanky "Matematickd teorie sdélovani" a "Sdélovaci teorie tajnych
systému". Prvy z ¢lanki dal vznik teorii informaci, druhy ¢lanek pojednaval o kryptologii v
terminech informacni teorie. Pojeti nadbytecnosti (redundancy) je hlavnim terminem, ktery
Shannon zavedl. Oba ¢lanky fakticky odstartovaly moderni pojeti matematického zkoumani
zaklada kryptografie a kryptoanalyzy a staly se pro rozvoj vetejné kryptologie stézejnimi dily
a pravdépodobné nejcitovanéjSimi pracemi v tomto oboru do konce sedmdesatych let.

Nova kvalitni kryptograficka zatizeni, kterda se v této dobé zacala vyrabét po celém
svété, byla zpravidla zaloZzena na velice jednoduchém principu: s¢itani oteviené¢ho textu s
nahodnym heslem. Systém navrhl roku 1917 Gilbert Vernam, ale z publikované teorie
amerického védce Shannona vyplynulo, Ze jediny absolutné bezpecny systém je praveé scitani
oteviené zpravy se stejné¢ dlouhym nahodnym heslem. Velice jednoduché - jenze je zde
problém. K odSifrovani samoziejmé potfebujeme mit k dispozici pfislusné nahodné heslo,
které jsme pticetli k pivodni zprave. Zde je pravé onen zakladni problém celého systému.
Misto tajného doruceni ptivodniho otevieného textu délky N musime na misto urceni dorucit
heslovy materidl - ndhodnou posloupnost stejné délky, tedy délky N. Problém je to tedy téméet
ekvivalentni (samoziejmé, heslovy material 1ze dorucit ve velkém mnozstvi a do zasoby jeste
pied nutnosti vyslat zpravu). Pii objemu dnes predavanych zprav je tento systém
nevyhovujici. Jeho vyznam je v tom, Ze se jedna o jediny absolutné bezpecny systém - pokud
jsou dodrZeny nésledujici podminky:

- umime vyrobit nahodné, stejné pravdépodobné heslo (vyroba takovéhoto hesla byla v 60.
letech velkym problémem)

- mame dostate¢né daveéryhodny kandl k transportu hesla na misto urceni

- korespondence je tak slaba, ze nam nevadi velka spotieba hesla

- kazdé heslo lze pouzit pouze jednou a je tedy potfeba dodrzovat urCitd presné dana
pravidla pro zachazeni s heslovym materidlem.

Touto - v té dobé moderni cestou - se vydala i tehdejsi Ceska kryptografie.

Kubanska krize na zacatku Sedesatych let vyvolala potfebu rychlého a bezpecného
spojeni mezi USA a SSSR. Ob&é mocnosti se domluvily na vybudovani horké linky mezi
hlavami obou stat. Pro tuto linku byl také zvolen vySe popsany systém. Horka linka byla
uvedena do provozu 30. 8. 1963 . Kreml 1 Bily dim si vzajemn¢ vyménily heslové materidly -
pasky. Oteviené texty se pievedly do dalnopisného kodu a scitaly se s heslovym materidlem,
heslova paska byla ihned po pouziti automaticky niCena, ¢imz se méclo zamezit jejimu
nechténému opétnému pouziti. Pii zavedeni tohoto systému se pouZzilo zafizeni ETCRRM-II
(Electronic Teleprinter Cryptographic Regenerative Repeater Mixer II). Kazdou hodinu se
prenaSely zkuSebni relace. Z americké strany se prenasely vysledky basebalovych zépasu,
z ruské strany vynatky z Lovcovych zapiskli od Turgenéva. Pouziti kodovych paska, které se
vyménuji prostfednictvim velvyslanectvi jednotlivych statl, zajiStuje naprostou bezpecnost
pienasenych zprav a také - coz je velmi dilezité - nemoZznost vpaSovani falesné zpravy.

Rozsah provozu pravé v této dob¢ zavratné rostl. V r. 1930 ptredstavoval telegrafni
provoz v celych USA 2,2 miliony slov, v lednu 1960 jen Ministerstvo zahrani¢nich véci USA



vyslalo a pfijalo stejné mnozstvi slov za 14 dni. V €ervnu 1961 bylo pieneseno 6,929 miliont
slov za jeden mé&sic. Jednalo se tedy o zvySeni zatéZe provozu o 40 % za rok a pil!

Potieba divérné komunikace mezi subjekty se dale zvySovala a naklady na vyrobu a
transport heslového materidlu stale rostly. Soucasné se stavalo, Ze pii nedostatku heslového
materidlu byla poruSena zésada nepouzit stejné heslo dvakrat, a také pii distribuci tak
ohromného mnozstvi Sifrového materidlu nebylo neobvyklé, Ze se k heslovému materidlu
dostala nepovolana osoba.

Absolventi vojenskych kateder 70. let si jisté pamatuji na stale vtloukany slogan: "Bez
spojeni neni veleni", a tak nastala doba inovace. Bylo nutno opustit pfedavani heslového
materialu délky zpravy a piejit na jiny systém. ReSenim se zdalo generovani hesla piimo
kryptografickym zatizenim. Pfijima¢ a vysila¢ generoval pseudondhodné heslo. Pocatecni
nastaveni bylo dano zpravidla tzv. inicializatnim vektorem a kli¢em. Stacilo se jen domluvit
na pocatecnim nastaveni. Kvalita tohoto systému zavisi na kvalit¢ pseudondahodné
posloupnosti a poctu moznych pocateCnich stavi, které pak generuji rizné pseudonahodné
posloupnosti. Tento problém je z matematického hlediska velice slozity a byl slabinou
nekterych komeréné vyrabénych zatizeni té doby.

Kryptologie se v sedmdesatych letech piestala péstovat jen v uzavienych komunitach
tajnych sluzeb a zacala se stavat soucasti svétové védy. Objevily se prvé vyznamné vysledky
této akademické obce. V roce 1976 publikovali Whitfield Diffie, Martin Hellman a Ralph
Merkle ¢lanek o nové zavratné myslence - asymetrické kryptologii. Az dosud vSechny Sifrové
systémy byly systémy tzv. symetrické. Odesilatel 1 piijemce museli znat stejny kli¢ a jim bud’
zaSifrovali nebo odSifrovali. Pokud takto komunikovalo 7 lidi a zpravdm méli rozumét vzdy
jen dva z nich, bylo zapottebi distribuovat n*(n-1)/2 raznych kli¢i. Dale bylo nutné ptesné
dodrzovat tzv. pravidla kli¢ového hospodatstvi, tedy kdy ktery kli¢ zacal platit, ptestal platit,
fesit kompromitace, zalozni klice, skupinové kli¢e apod. Sprava takovéhoto systému se zacala
stavat neptehlednou, tézkopadnou a byla slabinou vétSiny Sifrovych systému té doby.

V piistim e-zinu 10/2003 pokracuje serial ¢asti :
Cesta kryptologie do nového tisicileti, cast III.
(Od asymetrické kryptografie k elektronickému podpisu)



C. Kryptografie a normy
Digitalni certifikaty.
Politika pro vydavani atributovych certifikati - pozadavky,
¢ast 1. (Technical report ETSI 102 044)
Jaroslav Pinkava, PVT a.s.

1. Uvod

V ptedeslych pokraovanich byl popséan profil atributového certifikdtu ve smyslu dokumentu
rfc.3281 (pozadavky, samotny profil, typy atributti, podminky pro praci s atributovymi
certifikaty - ovéfeni platnosti, odvolani).

V loniském roce (Cervenec, prosinec 2002) se postupné objevily dvé verze dokumentu
pracovni skupiny ETSI - Electronic Signatures and Infrastructures (ESI). Requirements for
role and attribute certificates. Cilem dokumentu je identifikace souboru pozadavkd, které by
nasledné byly zdkladem chystané normy pro pozadavky na politiku pfi vydavani atributli(at’
Jiz atributovymi autoritami ¢i certifikaCnimi autoritami - jako soucast atributového certifikatu
¢i jako jedno z rozsifeni digitalniho certifikatu). ProtoZe rozdil mezi atributovou autoritou a
certifika¢ni autoritou je v tomto sméru nepodstatny, dokument pouziva termin atributova
certifika¢ni autorita (ACA).

Atributem je minéna kvalifikace osoby , kterd ji opraviiuje vykonavat urcité¢ specifické
funkce - jako jsou napf. povéteni jednat v zastoupeni firmy - anebo ji udéluje urcita privilegia
- napt. Clenstvi v klubu atd.

Material ETSI konstatuje, Ze vzhledem k zatimnimu minimalnimu pouzivéani takovychto
atributil existuje velmi malo praktickych zkuSenosti. Presto jsou zde uvedeny konkrétni
odkazy kontaktovanych certifika¢nich organizaci (Francie, Némecko, Italie, Nizozemsko) a
zminén projekt PERMIS (Italie, Spanélsko, Velka Britanie), v jehoz ramci byl zpracovan
urcity ptrehled praktickych pfistupii k problematice.

2. Nékteré definice.

Material se opira o nasledovné definované pojmy:

atribut: informace vztazena k entité, kterd specifikuje jeji charakteristiku (napf. ¢lenstvi ve
skuping, roli ¢i jind opravnéni);

atributovd autorita (AA): autorita, divéryhodna tfeti strana, kterd vytvari a podepisuje
atributové certifikaty;

atributovy certifikat (AC): datova struktura obsahujici mnozinu atributi koncové entity a dalsi
informace, které jsou digitalné podepsany soukromym kli¢em vydavajici AA;

politika atributovych certifikdtt (ACP): jmenovity soubor pravidel, ktery vyznacuje
pouzitelnost atributovych certifikatl v rdmci ur¢it¢ komunity resp. aplikace se spole¢nymi
bezpecnostnimi pozadavky ¢i vyznaCuje pravidla pro registraci, rozesilani a odvolavani
atributd, které jsou obsazeny v certifikatech;

atributova certifikac¢ni autorita (ACA): diivéryhodné autorita, kterd vélefiuje atributy do PKC
¢i AG;

doba platnosti atributového certifikatu: doba, po kterou jsou atributy obsazené v atributovém
certifikatu povazovany za platné;

certifikacni obdobi atributu : doba, po kterou jsou AC obsahuji dany atribut vydavany AA;




provadéci smérnice atributové certifikace (ACPS): smérnice obsahujici postupy, kter¢ ACA
pouziva pii vydavani certifikati;

atributy vydévajici autorita (AIA): spolehlivy zdroj atributti;

certifikat: bud’ atributovy certifikat (AC) ¢i certifikat vefejného klice (CVK);

certifikaéni autorita (CA): divéryhodnd autorita vytvafejici a podepisujici certifikaty
vetejnych klict;

skupinové ¢lenstvi: stav Clenstvi ve skupiné (klub, firma, organizace,...)

infrastruktura opravnéni (PMI): infrastruktura, kterd podporuje fizeni opravnéni pro
komplexni autorizacni sluzby a v ndvaznosti na infrastrukturu vetejnych klic;

certifikat vefejného klice (PRC): datova struktura obsahujici vefejny kli¢ koncové entity a
dalsi informace, ktera je podepsana soukromym klicem CA, ktera dany certifikat vydala.
kvalifikovany certifikdt (QC): certifikdt vetejného kli¢e spliiujici podminky ptilohy I
Smérnice EU a ktery byl vydan certifika¢ni autoritou, ktera spliiuje podminky piilohy II téze
Smérnice;

role: funkce, pozice ¢i statut nékoho v organizaci, ve spolecnosti ¢i v jiné spojitosti;
Poznamka: Samotny dokument vychazi z terminologie Smérnice EU pro elektronicky podpis

(1it.[8]).

3. Riizné druhy atributu

Samotné atributy mohou vyjadifovat rtizné specifikace - Clenstvi v né&jaké skupiné, roli ¢i
informaci o jiném opravnéni.

Clenstvi ve skupiné - to se maze tykat skupin s hierarchickym uspoiaddnim nebo skupin s
urcitou funkci. Hierarchicky uspofadané skupiny obvykle charakterizuji néjakou instituci,
firmu, podnik a zde je pak specifikovana pozice jednotlivce v hierarchii skupiny. Naopak
funkéni skupiny zahrnuji vice osob, které maji tutéz funkci ¢i pracuji na témze projektu.

Role - to je zpusob, kterym je vyjaddiena organiza¢ni ¢i funkEni odpovédnost. Tato
odpovédnost Casto odrazi uzivatelovo pracovni zafazeni (ndzev pracovni funkce). Role miize
byt plnéna jednou ¢i vice osobami (napft. ve firme¢ muze byt vice ucetnich ale jen jeden hlavni
ucetni atd.).

Pfitom jedna konkrétni osoba (subjekt) miize soucasn¢ zastavat vice roli a to i ve vice
organizacich. Samotna role je definovana v nezavislosti na konkrétnim subjektu, ktery ji
zastava.

V ramci jedné instituce je provadéna urcitd administrace roli (jejich definice, rozdé€leni na
konkrétni subjekty). Aplikace pak pracuji s rolemi a nikoliv s konkrétnimi osobami, které tyto
role zastavaji.

Informace o jinych opravnénich - dokument uvadi dvé kategorie takovychto informaci:
jednani v zastoupeni (proxy) a zpusobilost (capability).

V zastoupeni subjekt muze jednat jménem jiného jedince a to at’ jiz jeho jménem nebo v radmci
atributu tohoto jedince. Osoba, ktera deleguje sviij podpis mize jeho pouziti omezit (z
hlediska svych atributli), pak podpis lze pouzit pouze v urcitych podpisovych politikach a pro
sdéleni urcitych typha. Tj. kazdy atribut lze pii jeho individudlnim pouzivani omezit.
Technicky jednani osoby v zastoupeni druhé osoby miize probihat dvéma zptisoby:

- AA vyda delegatovi (zastupujici osobé) AC, ktery obsahuje vSechny nebo jen cCast
delegatovych atributt;

- delegujici osoba pfimo deleguje delegatovi vSechny ¢i ¢ast svych funkcei tim, ze mu vyda
atributovy certifikat podepsany bud’ pitimo delegujici osobou anebo AA (divéryhodnou treti
stranou). V tomto pfipadé jesté je mozné rozlisit situace, kdy pifi delegovani je provadén
vybér konkrétnich atributii pro konkrétniho delegata a situace, kdy je pfesn¢ specifikovan
kontext, v rdmci kterého jsou predané atributy pouzitelné.



Pojem zpusobilosti se obvykle objevuje v kontextu kontrol pfistupu. V systémech zalozenych
na zpusobilosti naptiklad pfistup k chranénym souborim je mozny tehdy pokud, piislusna
pfistupujici osoba je k tomu zpisobild. To je realizovano napf. pouzitim tokenu, ktery nositeli
davé pravo pfristupu k danym zdrojim. Vlastnictvi tohoto tokenu je povazovano za diikaz, ze
pfislusna osoba je opravnéna k ptistupu k oznacenym zdrojim.

4. Narokovany a certifikovany atribut

Samotny atribut mize byt pouze narokovan, namisto toho aby byl jiz pfimo certifikovan.
Pokud je vznesen pfislusny narok, je pak narokujici osoba odpovédna za jeho uplatnéni a
pokud se prokdze, ze toto uplatnéni bylo nespravné, ponese tato osoba za to ptislusné
nasledky. Napftiklad pokud n¢kdo se bude vydavat za vyssiho funkcionafe organizace (jejimz
je c¢lenem, zaméstnancem) a bude konat v tomto smyslu - napf. podepiSe néco, co nem¢l
opravnéni podepsat - potom vznikaji pfislusné zékonné dopady jak nejprve mezi verifikujici
stranou a pfislusnou organizaci a nasledn¢ pak mezi organizaci a konkrétni osobou. Nekteré
aplikace mohou pfijimat atributy, které jsou pouze narokované, zatimco jiné aplikace
akceptuji pouze certifikované atributy.

Certifikaci atributu provadi ACA na zaklad¢ informace, kterou ji da AIA. Nékteré organizace
mohou plnit obé funkce (ACA i1 AIA), v tom ptipad€ jsou to primo certifikované atributy.
Pokud jsou obé funkce rozdéleny, musi byt atributy verifikovany. Smérnice klade ptislusnou
odpovédnost na CA (kvalifikované certifikaty mohou obsahovat atributy). Totéz plati i pro
ACA.

AIA je autorita, ktera zjiStuje, zda "pfisluSna osoba je kompetentni provadet specifické
sluzby". Musi mit samoziejm& k tomu patiici zkuSenosti a dovednosti (aby dokazala
charakterizovat kompetence dané osoby). Kompetence ACA jsou pak orientovany na oblast
PKI a PMI. V pfipadech, kdy kompetence AIA a ACA vykondva jedna organizace, je nutné,
aby toto rozliseni prob&hlo na Grovni persondlu, tj. ve vydé€leni prislusnych pracovnich funkci.

1. Obsahovy vyznam atributii a jejich reprezentace

Pokud se rozhodujeme zda v aplikaci vyuzijeme konkrétni atribut, potiebujeme ztejmy popis
vyznamu tohoto atributu. Tento popis musi byt zadan odpovidajici formou (dostupnym
zpusobem citelnou) a pokud je to mozné, musi obsahovat 1 odkazy na ptislusnou legislativu.
Atribut maze byt:

- srozumitelny pouze pro ptimého uzivatele;

- pouze strojové zpracovatelny;

- jak strojove zpracovatelny tak i uzivatelsky srozumitelny.

Prvni typ atributi je obvykle popséan fetézcem znaki, pro druhy typ atributi je pouzivano

OID nebo DN (distinguish name).

Atribut role je jediny atribut, ktery je specifikovan v norm¢ ISO/IEC 9594-8 - obsahuje

informaci o rolich. Ma& dvé¢ slozky - role Authority a role name. Slozka role Authority je

nepovinna, je pouzivana pokud AIA neni soucasné¢ AA, umoznuje identifikaci AIA v jeji roli.

Slozka role name obsahuje definici role (v riiznych syntaxich).

2. Jiné charakteristiky atributu
a) Casovy interval atributu:

Atributy mohou byt - dozivotni, dlouhodobé¢, kratkodobé
b) Certifika¢ni obdobi atributu
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Pokud se atribut stane soucasti certifikatu verejného klice ¢i atributového certifikatu,
pak pfislusna autorita zaroven rozhoduje jak dlouho bude akceptovat certifikaci tohoto
atributu.
c) Doba platnosti atributového certifikatu:
I v situacich, kdy casovy interval atributu je veliky, neni nutné certifikovat tento
atribut pro cely tento casovy interval. Doba platnosti atributového certifikatu je
obdobi, kdy n¢které atributy obsazené v certifikatu jsou povaZovany za platné.
d) Zneplatnéni atributli a zneplatnéni atributovych certifikat:
V tadé¢ ptipadl je Zadouci vynechat moznost ovétovani revokacniho statutu atributového
certifikatu - napt. vzhledem k skutecnosti, ze atributovy certifikdt ma dobu platnosti
fadove v hodinach, maximalné v dnech. Pokud je vSak moZnost zneplatnéni podporovéna,
1ze k tomu vyuzit napt. OCSP (on-line mechanismus) ¢i seznam zneplatnénych certifikata
(CRL - off-line mechanismus).
e) Ochrana atributi (utajeni):
V fad¢ ptipadii nemusi byt vhodné rozkryvat vSechny uzivatelovy atributy. Je pak
vhodné pouzit nikoliv certifikaty vefejného klice, ale vlozit atributy do atributového
certifikétu, ktery je pfipojovan pouze k tém dokumentiim, kde je to vyzadovano.
f) Jak ziskat atributy:
To lze v zasad@ tfemi zplisoby - standardné, kdyz jsou obsazeny v PKC; na zakladé¢
pozadavku, pokud jsou umistény v AC; ziskanim AC z uloziste.
g) Delegovatelné atributy:
Nekteré (zdaleka ne vSechny) atributy lze delegovat jiné osobé. Obvyklé je to
napiiklad v situacich, kdy jedna osoba zastupuje druhou (dovolend, nemoc). Je
vhodné, aby delegovanou osobou byl konkrétni jedinec, pokud mozno po celou dobu
tyz. Delegace miize v urcitych situacich obsahovat urCita omezeni (vzhledem k
ucinnosti pivodnich atributi).

Poznamka: Ptisti pokracovani bude vénovano druhé ¢asti dokumentu (lit. [6]).
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D.K problematice SiFeni nevyZadanych a obtézujicich sdéleni
prostiednictvim Internetu, zejména pak jeho -elektronické
posty, Cast II.

Jan Matejka ) )
(Ustay stdatu a prava AV CR, Praha, Pravnicka fakulta ZCU, Plzefi, jan@matejka.us)

4.5 Obchodni zdkonik'

Jak ostatn¢ vyplyva mimo zejména z povahy nevyzadanych zprav, jejich rozeslani
muze napliovat, a dle mého soudu tomu tak v mnoha piipadech opravdu bude, znaky
generalni klauzule nekalé soutéze (§44 odst. 1 ObchZ), ptipadné dalSich vyslovné zminénych
skutkovych podstat (§ 46 a nasl. ObchZ).

Osoby, jejichz prava byla nekalou soutézi porusena nebo ohrozena, mohou se proti
rusiteli domahat, aby se tohoto jedndni zdrzel a odstranil zévadny stav. Déale mohou
pozadovat pfiméfené zadostiucinéni, které mtize byt poskytnuto 1 v penézich, ndhradu Skody
a vydani bezdtivodného obohaceni (§53 ObchZ).

4.6 Telekomunikacni zdkon®

V urcitych ptipadech se lze doméhat t€Z ochrany prostfednictvim upravy uvedené
v telekomunika¢nim zakoné. Tento zékon totiz ve vécech telekomunikaci upravuje jak
podminky pro zfizovani a provozovani telekomunikacnich zafizeni a telekomunikacnich siti,
podminky pro poskytovani telekomunikacnich sluzeb, tak i vykon statni spravy vcetné
regulace. Vzhledem k legalnim definicim pojmu telekomunikaéni zatizeni® (§2 odst. 1 TelZ),
telekomunikaéni sit* (§2 odst. 2 TelZ) a telekomunikaéni sluzba’ (§2 odst. 5 TelZ) totiZ lze
tuto upravu, v urcitych ptipadech vztahnout také na Sifitele nevyzadanych zprav.

Z pohledu TelZ lze totiz spamming povazovat za zneuzivani sit¢, v tomto ohledu neni
poskytovatel povinen vymazat nebo ucinit anonymnimi ta data, kterd slouzi mimo jiné
k identifikaci zneuzivani sit¢ (§85 odst. 7 TelZ) a Ize tedy predpokladat, Ze tato data mohou
byt na vyzadani uzita pro ucely soudniho fizeni. Na zdkladé § 84 odst. 9 TelZ si totiz
provozovatelé vetejnych telekomunikacnich siti a poskytovatelé verejnych telekomunikacnich
sluzeb mohou vzajemné predavat data uvedend v odstavci 3 pism. ¢)°, je-li to nezbytné pro

1 zakon €.. 513/1991 Sb., Obchodni zakonik; v platném znéni (dale jen ObchZ)

2 zakon €. 151/2000 Sb., o telekomunikacich; v platném znéni (dale jen TelZ)

3 Telekomunikaénim zafizenim se rozumi technické zafizeni, v€etné vedeni, pro vysilani, pfenos, smérovani, spojovani
a pfijem informaci prostfednictvim elektromagnetickych vin.

4 Telekomunikacni siti se rozumi funkéné propojeny soubor telekomunikacnich zafizeni k pfepravé informaci mezi koncovymi
body této sité nebo soubor radiovych zafizeni k pfepravé informaci nebo jejich vzajemna kombinace.

5 Telekomunikacni sluzbou se rozumi sluzba, jejiz poskytovani spociva zcela nebo z&asti v pfepravé nebo smérovani informaci
telekomunika¢nimi sitémi tfetim osobam. Touto sluzbou je i pronajem telekomunikacnich okruh(. Za telekomunikaéni sluzbu se
nepovazuje pfepojeni (pfesmeérovani) hovoru tisfiového volani na jiné pracovisté zakladni slozky integrovaného zachranného
systému, které je kompetentni k jeho odbaveni.

6 Jde o data souvisejici s poskytovanim telekomunikaéni sluzby, zejména udaje o U€astnicich telekomunikagniho spojeni.
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zajisténi propojeni a piistupu k siti, ke vzdjemnému vyactovani a k identifikaci zneuZzivani
sité a sluzeb.

r r 7
4.7 Trestni zakon

mailserveru nevyzadanymi zpravami o velkém rozsahu, lze pak hovofit o piipadné
trestnépravni odpovédnosti takového Sifitele. V souvislosti s spammingem lze hovorit
zejména o nasledujicich trestnych ¢inech, a to jak ve form¢ ptimého pachatelstvi (§ 9 odst. 1
TrZ), tak i spolupachatelstvi (§ 9 odst. 2 TrZ) ptipadné i ucastnika (§ 10 TrZ - organizatora,
navodce ¢i pomocnika). Vyjma trestného Cinu neopravnéného nakladani s osobnimi udaji (§
178 TrZ), ktery lze spéachat téZ z nedbalosti vSak jde zejména o tmysIné trestné Ciny.
Nedomnivam se ale, Ze by trestni odpoveédnost za spamming mohla byt az tak Castym jevem.

Jako nejpravdépodobné;jsi trestny Cin, ktery lze v souvislosti se spammingem spachat
je zejména trestny Cin neoprdavnéného nakladdani s osobnimi udaji (§ 178 TrZ), tohoto ¢inu
neopravnéné se dopusti ten, ,.,kdo, byt iz nedbalosti, neopravnéné sdeli, zpristupni, jinak
zpracovavda nebo si prisvoji osobni udaje o jiném shromadzdené v souvislosti s vykonem
verejné spravy...” (§ 178 odst. 1 TrZ), pripadné ten, ,kdo osobni udaje o jiném ziskané
v souvislosti s vvkonem svého povolani, zaméstnani nebo funkce, byt i z nedbalosti sdeli nebo
ZpFistupni, a tim porusi pravnim predpisem stanovenou povinnost mlcenlivosti. “ (§ 178 odst.
2 TrZ).

Dalsi skutkovd podstata, kterd muze byt v nékterych ptipadech v souvislosti se
spammingem naplnéna je poruSovani autorského prava, prav souvisejicich s pravem
autorskym a prav k databazi (§ 152 TrZ). Tohoto trestného cinu se dopusti ten, ,.kdo
neopravnené zasahne do zdakonem chranenych prav k autorskému dilu, uméleckému vykonu,
zvukovému ¢i zvukove obrazovému zaznamu, rozhlasovému nebo televiznimu vysilani nebo
databadzi.*“. Znakem skutkové podstaty tohoto trestného ¢inu dle § 152 odst.1 vSak neni vznik
majetkové skody.

Vzhledem k ptevladajicimu restriktivnimu vykladu norem trestniho zdkona (a norem
vefejného prava viibec) patrné nelze predpokladat, ze by mohla byt spammingem naplnéna
také skutkova podstata trestného ¢inu poskozeni a zneuziti zdznamu na nosici informaci dle §
257a TrZ. Tato (byt pomérn¢ Sirokd) skutkova podstata totiz predpoklada ziskdani pristupu
k nosici informaci, ¢imz se zde patrné rozumi takové jednani, které umozni pachateli volnou
dispozici s nosicem informaci a vyuziti informacniho obsahu. Ke splnéni této podminky
nemusi nutné dojit pouze fyzickou Ucasti u nosi¢e informaci, ale také ziskanim ptistupu
k tomuto nosic¢i na dalku (tedy napt. modemem a telefonem pfipojenym na Internet). Sotva
vsak Ize hovofit o tom, ze by pouh¢ ziskani adresy mohlo byt povazovéano za ziskani ptistupu
k nosic¢i informaci.

5. UPRAVA V PRAVU ES

Jednou zprvnich vlastovek zabyvajicich se problematikou nevyzadanych
elektronickych zprav na pidé€ Evropskych spolecenstvich byla smérnice evropského
parlamentu a rady 2000/31/ES ze dne 8. ¢ervna 2000 o nékterych pravnich aspektech sluzeb

7 Zakon €. 140/1961 Sb., trestni zakon; v platném znéni (dale jen TrZ)
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informacni spole€nosti, zejména elektronického obchodu, na vnitinim trhu (,,smérnice o
elektronickém obchodu*) *. Motivy vedouci k piijeti této smérnice lze spatiovat zejména ve
skute¢nosti, Ze zasilani nevyzadanych obchodnich sdéleni elektronickou postou mize byt pro
spotiebitele a poskytovatele sluzeb informacni spolecnosti nevyhodné a mtze naruSovat fadné
fungovani interaktivnich siti. Otazka souhlasu uzivatele s ur¢itymi formami nevyzadanych
obchodnich sdéleni neni predmétem této smérnice, ale je jiz upravena zejména smérnicemi
97/7/ES a 97/66/ES. V clenskych statech, které ptipousti zasilani nevyzadanych obchodnich
sdéleni prostiednictvim elektronické posSty, by mélo byt podporovdno a usnadiiovéno
zavadéni zafizeni na vhodné filtrovani téchto sdéleni. Kromé toho musi byt nevyzaddana
obchodni sdéleni v kazdém piipadé jasné rozeznatelna, aby mohla byt zlepSovana prahlednost
a usnadiiovana funkc¢nost téchto zafizeni zavadénych podniky. Nevyzddana obchodni sdéleni
zasilana elektronickou posStou nesmi pro uzivatele predstavovat zadné dodatecné vydaje.

Tato smérnice ve svém c¢lanku 7 (rubrika: Nevyzadana obchodni sd€leni) obsahuje
zakladni pravidla, kterd maji byt do pravnich fadu clenské stati Evropskych spolecenstvi
promitnuty. Vedle ostatnich pozadavki prava ES jsou ty clenské staty, které umoziuji
nevyzadana obchodni sdéleni elektronickou poStou, povinny zajistit, aby uzivatel mohl tato
obchodni sdéleni poskytovatele sluzeb usazeného na jejich izemi pii jejich pfijeti jasné a
jednoznacéné rozeznat (€l. 7 odst. 1). Aniz je dotéena smérnice 97/7/ES a smérnice 97/66/ES,
piijmou cClenské staty opatfeni, aby =zaruCily, ze poskytovatelé sluzeb, ktefi zasilaji
nevyzadana obchodni sdéleni elektronickou postou, budou pravidelné porovnéavat seznamy,
do nichz se mohou zapisovat fyzické osoby, které si nepieji, aby jim byly takové informace
zasilany, a Ze poskytovatelé téchto sluzeb budou tento seznam respektovat.

Dalsi (posledni) smérnici komunitarniho prava, kterd upravuje tuto problematiku, je
smérnice Evropského parlamentu a Rady 2002/58/ES ze dne 12. Cervence 2002 o
zpracovavani osobnich udaji a ochrané soukromi v odvétvi elektronické komunikace
(smérnice o soukrom a elektronické komunikaci)’.

6. NAVRHY DE LEGE FERENDA

6.1 Celkové reseni problematiky spammingu

Navzdory fad¢ existujicich, a to mnohdy zcela protichidnych, nazorti a celkové
slozitosti této problematiky se domnivam, ze idealnim feSenim této problematiky je pouze
fadné pravni zakotveni institutu seznamu nevyzadanych adres elektronické posty (tedy tzv.

rrrrr

zaslané, at’ vyzadané ¢i nevyzadané elektronické sdéleni, do budoucna odmitnout.

Uvedené by znamenalo promitnuti vySe zminénych principli do platnych zédkonnych
norem. Za vyhovujici ptedpis, ktery by mél tuto problematiku upravovat Ize dle mého ndzoru
povazovat bud zakon o reklamé, zdkon o poStovnich sluzbach, ptipadné telekomunikacni
zakon.

VysSe uvedenym postupem bychom pak rovnéz harmonizovali jeden ze zbyvajicich
zavazki smérnice evropského parlamentu a rady 2000/31/ES ze dne 8. ¢ervna 2000 o

8 Uredni véstnik &. L 178, 17.07.2000, s.1; Celex: 32000L0031
9 Uredni véstnik &. L 201, 31.07.2002, s.37; Celex: 302L0058,
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nékterych pravnich aspektech sluzeb informacni spolecnosti, zejména elektronického
obchodu, na vnitinim trhu (,,smérnice o elektronickém obchodu).

6.2 Organ dozoru nad spammingem

Zejména vzhledem k ponékud problematickému dokazovani spammingu (viz. vyse) se
zda byt stavajici organ dozoru v podobé zivnostenskych tfadii pomérne nevyhovujici. Osobné
bych se tedy spiSe priklanél ke zméné platné pravni Upravy ve formé pifeneseni vétSiny
pravomoci, které stavajici regulator (organu dozoru) vi¢i spammingu méi, na Cesky
telekomunika¢ni ufad. Pravomoc a pusobnost Ceského telekomunikaéniho ufadu by tak byla
vyrazné rozSifena a vztahovala by se vyluéné na spamming Sifeny prostfednictvim
telekomunikacnich sitich ve smyslu §2 odst. 2 zdkona ¢. 151/2000 Sb., o telekomunikacich
aozméné daldich zakont, v platném znéni. Zivnostenské ufady by tak pfisly o &ast
pravomoci a piisobnosti, aviak podstatna ¢ast dohledu by jim zistala'”.

6.3 VyuZziti elektronického podpisu

Vzhledem k jiz zminéné mozné anonymité (neodhalitelnosti) elektronické posty, se
zdd byt vyznamné stanoveni urcitych povinnosti, resp. opatfeni pro Sifitele (event. i1
zpracovatele) nevyzadané zpravy elektronické posty, jejichz ucelem bude zejména zajiSténi
identifikace odesilatele takovychto zprav. V tomto ohledu by si jisté¢ nasel své uplatnéni i
institut zaruceného elektronického podpisu zalozeného na kvalifikovaném certifikatu ve
smyslu zakona ¢. 227/2000 Sb. o elektronickém podpisu a 0 zméné nékterych dalSich zékont,
v platném znéni (déle jen ZoEP)

7. MISTO ZAVERU

Jak vyplyva z vySe uvedeného, prostredkii proti spamu je cela fada. Nejvyznamnéj$im
legislativnim poc¢inem v této oblasti je ale bezesporu zdkon o regulaci reklamy, ktery
vyslovné zakazuje urcité reklamy (a potird tak velkou c¢ast téchto nevyzddanych zprav).
Z teoretického hlediska vSak také nelze vyloucit ochranu dle zdkona o ochrané osobnich
udaju, pripadné téz obcansky nebo obchodni zakonik.

Co se tyCe samotné Upravy v zdkoné o regulaci reklamy, lze zde ale nepochybné
vyslovit ndzor, Ze tato ustanoveni novelizovaného zakona o regulaci reklamy sice odstraiuji
nekteré jejich dosavadni legislativni nedostatky a vykladové problémy, ale zaroven s sebou
pfinasi ocekavané interpretacni obtiZe nové. Problematika spamu tudiz zGstava v nékterych
dalsich otazkéach nadéle oteviena.

10 Napf. nevyzadana a obtézujici reklama realizovana prostfednictvim jinych nez telekomunikaénich siti (napf. pomoci

software, apod.)
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E. Informace o konferenci CRYPTO 2003
RNDr. Jaroslav Hruby,CSc., GCUCMP

Ve dnech 17-21.srpna 2003 se konala tfiadvacitd mezinarodni kryptologicka
konference CRYPTO 2003 na université v Santa Barbate (UCSB), které se zucastnilo pies
400 specialistl z celého svéta.

Konference se konala pod zastitou mezinarodni kryptologické asociace IACR,
technického vyboru pro bezpecnost IEEE pocitacové spolecnosti a UCSB, pficemz byla
obeslana 169 pfispévky, znichz bylo 34 vybrano programovym vyborem v cele s prof.
D.Bonehem ze Standfordské university pro prezentaci.

Vybrané ptispévky byly rozdéleny do nasledujicich skupin :
Kryptoanalyza Sifer s vefejnym kli¢em I a II
Alternativni protivnikovy modely
Protokoly
Kryptoanalyza symetrickych Sifer I a II
Univerzalni skladani protokoli
Tzv. ,, Zero-Knowledge* protokoly
Algebraickd geometrie
Konstrukce Sifer s vefejnym klic¢em
9. Nové¢ problémy
10. Konstrukce Sifer se symetrickym kli¢em
11. Nové modely
a dale byly zafazeny dvé zvané prednésky, o kterych se zminim pozdé&ji. Ve vecernich
hodinach 19.8.03 se jako obvykle konala tzv “Rump session® , na kterou bylo vybrano pies 40
pétiminutovych ptispévkil, zhruba pokryvajicich témata z vyse uvedenych skupin.

NN RN

Alespoil stru¢né rozebereme témata jednotlivych pfispévkl ve skupindch s tim, Ze
zajemci o danou tématiku si piectou piispévek ve sborniku konference vydaném jako obvykle
nakladatelstvim Springer, Lectures Notes in Computer Science, LNCS 2729, D.Boneh (Ed.),
Advances in Cryptology - CRYPTO 2003, ISBN 3-540-40674-3,
http://www.springerlink.com/series/Incs/|.

Ve skupinach byly prezentovany nasledujici piispévky:

1.1 A:Shamir, E.Tromer: Faktorizace velkych ¢isel pfistrojem TWIRL - v pfednasce byla
demonstrovana realna moznost rozbiti 1024 bitového RSA kli¢e v horizontu jednoho
roku, a to pomoci zatizeni TWIRL.

1.2 J.Blomer, A.May : Novy utok na RSA z c¢asteCné znalosti soukromého klice —
v pfispévku je ukdzana moZznost Utoku pomoci algoritmu v polynomidlnim Ccase
v ptipadné znalosti vyznamnych, ¢i méné vyznamnych bitt soukromého klice, pomoci
tzv.Coppersmithovy metody.

1.3 J.CH.Faugere, A.Joux: Algebraickd kryptoanalyza Sifer zalozenych na utajenych
polnich rovnicich uZzitim Grobnerovych bazi- je zde ukazdna nova algebraicka
kryptoanalyza zaloZena na rychlych algoritmech pro vypocet Grobnerovych bazi a je
revidovéana bezpecnost Sifer zalozenych na utajenych polnich rovnicich.

1.4 J.H.Cheon, B.Jun : Algoritmus v polynomialnim ¢ase pro tzv. copaty (,,braid*) Diffie-
Hellmaniv konjugaéni problém - aplikace neabelovskych grup v kryptologii
analogicka napi. Diffie-Hellmanovu schématu a ElGamal schématu na abelovskych
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1.5

2.1

2.2

3.1

3.2

33

4.1

4.2

4.3

4.4

4.5

4.6

5.1

5.2

grupach byla vefejné publikovana v r.2000 a od té doby se datuji heuristické algoritmy
pro feseni téchto tzv. uzlickovych Sifer. Jednu z novych metod ukazuji i autofi.
N.Howgrave-Graham a ost.: Vliv deSifrovacich poruch na bezpe¢nost NTRU S§ifrovani
— autofi ukazuji novy utok na tuto Sifru. Pouzitim poruch pii deSifrovani ziskaji
privatni klic.

S.P.Vadhan : O konstrukci lokdln¢ vypocitatelnych vytéZzeni a kryptosystémech
v ohrani¢eném skladovém modelu — autor uvazuje problém konstrukce nadhodnych
vytézeni, kterd jsou lokaln¢ vypocitatelna (tj. na vstupu je pouze k dispozici malo biti)
a tento postup dale zobeciiuje.

R.Renner, S.Wolf : Bezpodmine¢na autenticita a soukromi z libovoln€ slabého
tajemstvi — autofi v praci ukazuji, ze 1 v pfipad¢ nezabezpefené¢ho komunikacniho
kanalu, sdilené bity, i kdyz je libovolné¢ velky zlomek znich znam protivnikovi,
mohou byt uzity pro kryptografické tcely, jako je autentizace zprav a Sifrovani, a to
s vyuzitim oboustranné komunikace.

J Katz, M.Young : Skélovatelné protokoly pro vyménu kli¢e k autentizaci ve skupingé —
v praci je nove navrzen tzv. Skdlovatelny protokol pro vymeénu klice mezi n-ticastniky.
J.Camenisch, V.Shoup: Prakticky ovéfitelné Sifrovani a deSifrovani pomoci
diskrétniho logaritmu - autofi prezentuji nové varianty asymetrického Sifrovani
s aplikaci na protokoly a jejich konkrétni vyuziti

Y. Ishai a ost.: Vykonnéjsi rozsifeni tzv. nevnimanych sdileni — autoii prezentuji
vykonnéjsi zplsob rozsifeni tzv. nevnimanych sdileni v ndhodném ,,oracle modelu..

F. Armknecht, M. Krause : Algebraické utoky na sméSovace spaméti — A(k,l)
smeéSovacem s paméti autoii rozumi k paralelnich linearnich registrii se zpétnou
vazbou a nelinedrnim filtrovanim koneénym automatem sk vstupujicimi a |
pamétovymi bity. V ptispévku ukazuji, Ze na takovato zafizeni je mozny algebraicky
utok.

N.T.Courtois : Rychlé¢ algebraické utoky na proudové Sifratory s linearni zpétnou
vazbou — vpraci je prezentovana metoda urychlujici algebraické utoky na tyto
Sifratory, ktera je zalozena na Berlekamp-Masseyovych algoritmech.

A. Biryukov a ost.: Kryptoanalyza SAFER++ - autofi ukazuji kryptoanalyzu této 128-
bitové blokové Sifry az do ¢tvrtého cyklu.

B. Canvel a ost.: Zachyceni hesla v SSL/TLS kandlech — je rozsifena Vaudenayova
prace z EUROCRYPTU 02 a ukdzadna moznost zachyceni hesla v SSL/TLS kanalech.
E.Barkan a ost.: Okamzitd kryptoanalyza pouze ze zaSifrovaného textu u GSM
Sifrované komunikace — v praci je ukdzéana kryptoanalyza GSM Sifrované komunikace
a zpochybnéna bezpecnost GSM.

P.Oechslin : Vytvoreni rychlejsi kryptoanalytick€ého ,trade-off* s Casovou paméti —
autor ukazuje zkraceni ¢asu potfebného ke kryptoanalyze pouzitim predvypoctem dat
uloZenych v paméti.

[.Damgard, J.B.Nielsen : Universalni sloZzeny u¢inny mnohostranny vypocet
z prahového homomorfického Sifrovani — v préci je prezentovan novy mnohostranny
vypocetni protokol pro bezpecny scénar Sifrovani, ktery je universalné slozitelny.
R.Canetti a T.Rabin : Universalni slozeni se spojovym stavem — autoii prezentuji nové
operace slozeni , kdy rizné komponenty maji jist¢ mnozstvi spojeni a nahodilosti, a
ukazuji dostatecné podminky, kdy tyto nové operace slozeni zachovavaji bezpecnost.
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6.1

6.2

6.3

7.1

7.2

8.1

9.1

9.2

93

10.1

10.2

10.3

11.1

11.2

11.3

D..Micciancio, S.P.Vadhan : Statistické ,, Zero-Knowledge* dikazy s G€innymi
prokazovateli: Mtizkové problémy a vice — v praci se konstruuji nové statistické ,,
Zero-Knowledge* diikazy a aplikuji se na problémy vypocetni sloZitosti.

B.Barak a ost. : Derandomizace v kryptografii — jsou zde ukdzany dv¢ aplikace
pseudonahodnych Nisan-Wigdersonovych generatorti v kryptografii.

R.Pass : O odmitnuti v modelech ,, Spolecné¢ zminéného fetézce* a ,,Nahodného
oracle“ —vtéto praci je revidovana definice ,, Zero-Knowledge* v uvedenych
modelech.

Qi Cheng : Prokazovani prvociselnosti pomoci jednoho cyklu ECPP a jedné interakce
v AKS — v préci je ukdzano zjednoduSeni slozitosti pii prokazovani prvociselnosti
jednim z vySe uvedenych algoritmd.

K.Rubin, A.Silverberg : Kryptografie zalozend na torusu — je zde prezentovdna nova
kryptografie s vefejnym klicem zalozena na jistych vlastnostech algebraického torusu.

Y.Komano, K.Ohta : Ucinnd universalni vycpavkova metoda pro jednocestnou
multiplikativni permutaci se zadnimi vratky — v praci je prezentované nové schéma
elektronického podpisu zalozené na optimalnim asymetrickém Sifrovani.

C.Dwork a ost. : Pamétové omezené funkce pro boj se ,,spam‘- autoii ukazuji, ze
pamétové omezené funkce pro boj se ,,spam” (nezadouci komeréni e-mail) jsou
ucinnéjsi, nez pouziti CPU- funkei pro tyto ucely.

N.Buchbinder, E.Petrank: Dolni a horni hranice pro obdrzeni historie nezavislosti —
autofi se zabyvaji historiii datovych struktur a stanovi omezeni nezavislosti dat, tj. kdy
tato byla nezavisla na protivnikové manipulaci.

Y.Ishai a ost.: Soukromé obvody: bezpetny hardware proti sondovym tutokim —
v préci jsou polozeny teoretické zaklady bezpe€nosti proti utoklim postrannimi kandly.

S.Halevi, P.Rogaway: Zakroucena Sifrovaci forma — autofi v praci popisuji novou
formu blokové Sifry a ukazuji jeji bezpecnost.

M.Carry , R.Venkatesan: Textovy autentizacni kod zalozeny na unimoduladrnich
maticich — v préci je prezentovana nova konstrukce, zalozend na modularnich grupach.
J.Patarin: Luby-Kackoff: 7 cykll je dostate¢nych pro bezpecnost... - v praci jsou
feSeny nové problémy souvisejici s ndhodnymi Feistelovymi schématy.

O.Horowitz, V.Gligor: Autenticita slabého kli¢e a vypocitatelna uplnost formalniho
Sifrovani — v préci jsou ukazany nutné a postacujici podminky pro vypocitatelnou
uplnost v kryptografii.

J. Herzog a ost. : Povédomi oteviené¢ho textu pies registraci kli¢e — autofi prezentuji
novy model tzv.*“ plaintext-aware* Sifrovani.

R.Canetti a ost. : Rekreacni ,,Chosen — Ciphertext* bezpecnost — je prezentovana nova
relaxacni varianta Utokli pomoci vybranych zaSifrovanych textii a navrhnuta tzv.
RCCA bezpecnost.

Kromé vyse uvedeného vyctu prednasek, byly prezentovany dvé prednasSky zvané, uvedené
rovnéz ve sborniku konference:

M. Naor : O kryptografickych piedpokladech a vyzvach — autor feSi problém
vypocetnich predpokladi potfebnych pro bezpecna Sifrovaci schémata.
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I H.Krawzyk : SIGMA: ,,SIGn-and-Mac* pfiblizeni k Diffie-Hellmanové autentizaci a
pouziti tohoto pro IKE protokoly — autor ukazuje ze SIGMA zarucuje dokonalou
bezpecnost pii Diffie-Hellmanové autentizaci s digitalnim podpisem.

Konference CRYPTO’03 kromé& oficidlniho ptfednaS8kového obsahu pfinesla
ucastnikiim moznost fady osobnich setkani a osobnich diskusi k odbornym tématiim. Byla
jako obvykle doprovazena prodejem krypto-literatury ve zlevnénych cenovych relacich, ¢ehoz
fada ucastniki vyuzila ke koupi zajimavych tituld. Celkové byla jak ucastniky , tak IACR
hodnocena na jeho zasedani jako spés$na.

Pro mozné praktické aplikace v nejblizSich letech se fadé tcastnikll jevil pokrok se
zatizenim TWIRL, ukazujici realnou moznost rozbiti 1024 bitového RSA kli¢e v horizontu
jednoho roku, a tudiz nutnost napf. pro bezpecné bankovni transakce k pirechodu k 2048
bitovym klictm.

Velice varovna je situace v GSM komunikaci, kde je pouzito slabych algoritml a
napi.GSM bankovni transakce nemusi byt bezpecné, coz je alarmujici a vyzyva to k ptrechodu
na tieti generaci mobilni komunikace, jelikoz se ukazuje, ze druhd a ani ,,dvaapiilta™ generace
plné€ zabezpecit nelze. To je vyzva pro vétSinu svétovych mobilnich operatori.

DATAKON 2003

Nezapomente:

ZA 4 DNY KONCI OBDOBI VCASNYCH REDUKOVANYCH PLATEB!
termin konani konference: 18.-21. 10. 2003
v€asna platba : do 19.9.2003

misto konani konference: Hotel SANTON, Brno

podrobné informace viz:  http://www.datakon.cz/

nebo e-mailem: ktaudek@informatics.muni.cz|
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F. AEC Trustmail (recenze)
Michal Till, student MFF UK (ttp:/www.krvpta.c2 michaltill@krypta.cz )

Pti praci s osobnim pocitacem uzivatel kazdou chvili narazi na pojmy jako certifikat,
certifikaéni autorita, kli¢ apod. Cas od ¢asu nékdo posle podepsanou zpravu, sem tam na nas v
prohlizeci vyskoci okénko se "zameCkem" (fikaje néco o divéte v certifikat...). Na platforme
Windows je pfitom implementace téchto bezpecnostnich technologii pro uzivatele z velké
¢asti omezena jen na koncové produkty, typicky Outlook a Internet Explorer. Cilova skupina,
kterd byvéa oznaCovana jako "home-users" si tak, ¢asto dle hesla "Nemusim védét proc, jak a
co to déla, hlavné kdyz to funguje a moc mé to nezatézuje...", pfijde Casto na sv€, ovSem
Castokrat by byl vhod nastroj, ktery by (mimo jiné) zminované prvky dokdzal spravovat
inteligentnéji a s dlirazem na alespon zékladni znalosti uzivatele v oboru bezpecnosti.

Produkt TrustMail, od Brnénské spolecnosti AEC, ktery je pfedmétem této recenze, by
mél v sobé, dle materiali, kombinovat nékolik vysSe popisovanych funkci a proto nevahejme a
pojd'me se podivat, jak na tom skutecné je.

Instalace: bez problému

TrustMail je k dispozici ve dvou verzich: Vedle té ,,pIné*“ je zde jesté Lite, kde jste
licenénim kli¢em omezeni na funkcénost - je ur€ena pouze pro stranu piijemce, tj. umi
desifrovat a ovéfit podpis).

Balik ma necelych 7 MB, coz je velikost snesitelna i pro vytacené ptipojeni, na webu
AEC si muzete stdhnou prakticky vSechny vyse popisované verze. V dob¢ testovani redakci
byl posledni build k dispozici zatim jen v anglicting, coz nevadi.

Samotna instalace probéhla bez problém1, stacilo ,,odenterovat®™ né¢kolik klasickych
obrazovek instala¢niho programu a bylo hotovo. Nyni sta¢i jen kliknout na ikonku na plose...

Jak do toho?

Rekne-li se '"Sifrovani" na osobnim pocitadi, nebo jesté Iépe "asymetricka
kryptografie", leckomus se vybavi star¢ znamé PGP, neboli Pretty Good Privacy. Mate-li s
timto produktem zkuSenosti, nebude pro vas rozhodn¢ t€zké pochopit TrustMail, na druhou
stranu si dobfe uvédomite rozdil v pojeti infrastruktury vefejnych klict, ktery mezi témito
produkty, resp. mezi PGP a nyni pouzivanymi systémy, je. Ja se, také Castecné z nostalgie,
jesté o PGP parkrat zminim, ukazeme si rozdily a podivame se také jako to je/neni s
kompatibilitou.

Ne¢kolik komponent programu dohromady tvofti celek, jemuz vladne tzv. PKI Storage
Manager. Podivame-li se na obrazek zakladniho uzivatelského prostfedi, bude ndm patrné
jasné, k cemu tato aplikace slouzi.

Jejim cilem je sprava klici a certifikatii (vpravo), které se mohou fyzicky vyskytovat
na nékolika loZistich (Storages, vpravo). Ctyfi tzv. Hybrid storages jsou zakladni uloZisté
implementované v systému Windows - s nimi jste se mozna setkali pfi praci s Outlookem
apod. Vedle toho pomoci Tokens&cards muzete ukladat a ¢ist klice ulozené na nejriznéjSich
externich zafizenich (napt. v PKCS#11/PCSC kompatibilnich USB tokenech, ¢ipovych
kartach apod. - vice viz technické specifikace). Vlastni lozisté si miizete samoziejmée
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vytvofit, a navic i publikovat pomoci LDAP protokolu. To se miZe hodit mimo jiné napiiklad
v menSich firemnich sitich a proto o této funkci jesté bude fec.

42 PKI Storage Manager
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V pravém panelu se zobrazuji jednotlivé certifikdty obsazené v daném tlozisti,
poptipadé¢ si mtizete zvolit zadlozky, které zobrazuji seznam zneplatnénych certifikati a dalsi.
V lokalnim tuloZisti jsou objekty rozdéleny do nékolika zélozek: Private Keys, User's Personal
Certificates, Other People's Certificates, Certification Authorities, CRLs a Search Certificates.
Pokud néhodou vlastnite star§i verzi a podivujete se nad tim, Ze obsazené certifikaty se
zobrazi az po kliknuti na tlacitko "Search", a to jesté s jistou Casovou prodlevo v fadu par
sekund, zamifte na webové stranky AEC, protoZze v minulosti voleny zpusob zobrazovani
nedava uzivateli mnoho informaci , které¢ certifikaty jsou jeho a které jsou cizi.

Generovani klice a ptislusného certifikatu za¢nete kliknutim na ikonku dvojitého
klice. Hned na prvni obrazovce se vas privodce zepta jak, resp. kam chcete kli¢ vytvofit.
Miizete si totiz zvolit "Generate into storage", kdy se novy kli¢ pfidd do ulozisté, nebo
"Generate by storage", kdy se kli¢ pro vétsi bezpecnost vytvoii v tlozisti samotném (rizné
karty apod.). Posledni volba nabizi uloZeni jen do externiho souboru. Dalsi proces je velmi
intuitivni a prakticky neni ¢emu nerozumét - vyplnite osobni udaje, délku kli¢e, miZzete si
zvolit 1 algoritmy ¢i pouziti klice. Nahodna ¢isla, které program k vypoctu potiebuje, "dodate"
asi ptlminutovym mackanim klaves a hybanim mysi.

Poté, co jsme vygenerovali par klich ndm jesté zbyva tvorba certifikdtu - program
umoziuje tvorbu tzv. self-signed certifikatu, kde par kli¢t je podepsan jen vlastnim klicem
privatnim, nebo vam vytvoii do extra souboru zadost o certifikat (Certificate Request). Ja jen
doplnim, Ze pokud neni kli¢ alespon self-signed (tj. prosté neni "né¢im" podepsan), Windows
s nim pochopitelné odmitaji spolupracovat. To je logické mimo jiné proto, ze podpis stvrzuje,
ze kli¢ nebyl pozménén, 1 kdyz utocnik by samoziejmé podvrhnuty kli¢ podepsal také.
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Pokud chceme kryptografii pouzivat naptiklad pro ochranu elektronické posty,
musime vygenerovany certifikat vlozit do syst¢tmu (Windows) - to, Ze po vygenerovani
skonCil v Lokélnim tloZzisti nesta¢i. Tam ho ale bohuZel nedostaneme piimo (naptiklad
"pretahnutim" - to by uzivatel urcité ocenil), ale musime ho vyexportovat a nésledné po
kliknuti systém spusti vlastniho "importovaciho" priivodce, coz celou proceduru ponékud
prodluzuje. Pak uz jen zbyva pfisluSnému uctu piifadit klice (Outlook tomu fika "Digitalni
ID") a bezpecna e-mailova komunikace je na svéte.

Mimochodem zde jsem v ramci testovani omylem exportoval a importoval jen vefejny
kli¢, coz ma samoziejmé katastrofalni nasledky na funk¢nost. Zvlasté, kdyz Outlook je natolik
"inteligentni", Ze naptiklad pfi pokusu o digitalni podpis (coz bez privatniho klice samoziejmé
nejde) napiSe vskutku vyCerpavajici hlaSku "Zprava nelze odeslat. Nastala chyba.". Uzivateli
pak nezbyva nic nez hledat pfic¢inu - kdyz si nechate zobrazit pouzity certifikat, musi tam byt
vyslovné uvedeno, ze jste majitelem soukromého klice... Bohuzel ani v TrustMailu se z
vypisu certifikati obsazenych v ulozisti neda nijak jednodusSe poznat (napt. podle ikonky),
zda jsem vlastnikem celého paru klict nebo zda jde jen o vetejny kli¢ nékoho jiného.

Ostatni soucasti

Vedle Storage Manageru se Trustmail skladd z nékolika dalSich modulii. Jsou to
defacto malé aplikace, které se ndm Casto objevuji v podobé dialogovych oken a rozd€leni
baliku na tyto dal$i funkéni komponenty neni pro bézného uzivatele podstatné.

Zminme napft. Trustmail Configurator, ktery mimo nastaveni produktu (jak jiz nazev
napovida) spravuje i jednotlivé licence a pravé zde se importuji licen¢ni klice. Dale takzvany
LDAP Publisher, ktery, jak jiz bylo feCeno, umoznuje zpiistupnit ulozist¢ pomoci LDAP
protokolu ostatnim pocitacim sit€. Pfistupovat k nému pak Ize samoziejmé nejen
Trustmailem, ale i dal§imi aplikacemi ostatnich vyrobc. Mens$i nastroj Password Changer
umoziuje ménit hesla k ulozenym kli¢tim.

Pouzivame Trustmail

Sprava certifikatd je pouze jednou Casti produktu. Podivejme se nyni na program z
druhé, praktické stranky. K ¢emu by aplikace slouzila, kdybychom nemohli klie pouzivat v
praxi, tj. pohodlné Sifrovat, desifrovat, podepisovat apod.

K tomu zde slouzi kontextové menu, které se zobrazi po kliknuti pravym tlacitkem na
dany soubor. Vybavujete-li si obdobnou funkci u PGP, mate vyhodu, nebot’ vySe zmiiované
akce jsou zde implementovany témét shodnym zplisobem. Podle typu souboru systém vybere
akce, které lze pouzit: standardné podepsat a/nebo zaSifrovat, u zaSifrovaného desifrovat, u
podepsaného ovétit atd. Dale po nds program miize pozadovat vybér Sifrovaciho klice ¢i
zadani hesla k nému.

Pfi podepisovani se vytvoii novy .sgn soubor, pii Sifrovani .enc, inverzni operace se
aplikuji pravé na tyto soubory. Ve starSich mi chybéla moZznost oddé¢lit podpis do
samostatného souboru (PGP: detached signature ;-), v souCasné verzi je jiz tato moznost
podporovana. Podpis Ize také opatiit casovym (relativné nova sluzba AEC, o které mozna
priste).
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Je zde implementovédna vlastnost, kterou jsem u PGP dlouhou dobu pozadoval, a to
sice vicenasobné podepisovani soubort. Je totiz mozné podepsany soubor podepsat (jinym
klicem) jest¢ jednou, ale pfitom se podepiSe pivodni obsah a nikoliv obsah s prvnim
podpisem, Cemuz se u PGP S§lo obtizné vyhnout. Piedstavime-li si naptiklad obchodni
smlouvu, mize jeden soubor obsahovat n¢kolik podpisi jejiho textu, pfitom se vzdy
podepisuje prave text, i kdyz soubor jiz mize néjaké podpisy obsahovat.

Samoziejmosti je funkce souCasného podepsani a =zaSifrovéni, stejné tak jako
kontextové funkce pro import novych klici/certifikatt do systému.

Format podepsanych a Sifrovanych dat vychazi z PKCS#7, dnes upravené do
Cryptographic Message Syntax (CMS) nebo RFC3369, coz jsou de facto standardy.

Vzpominate na PGP?

Pro svoji intuitivnost a rozsifenost se stale pouziva, ovSem vSe se pochopitelné ubira
jinym smérem. Pokud vas zajimé kompatibilita, patrné véas zklamu. PGP uspésné ,,pozie*
klice ve formatu PKCS#12 (.p12), stejn¢ tak jako nékteré verze rozumi certifikatim X.509,
jenze tim vSe konci. Baleni podepsanych/zaSifrovanych zprav je pochopitelné jiné, stejné tak
jsou problémy s certifikaty. Jak jsem se dozvédél ptimo od vyrobce, samotna konverze PGP
kli¢h na p12 neni teoreticky problém, nicméné vetejné klice X509 maji jinou strukturu (chybi
issuer apod...) a proto neni tato ,,vétev perspektivni, i kdyz by to jistou komer¢ni vyhodu
patrn¢ piedstavovalo.

Pokud se budete snazit provést néco jako ,,Podepsat kli¢“, narazite. Trustmail neni
certifikacni autoritou a filozofii PGP je tfeba opustit.

Publikovani ulozist’

Zvlasté v prostiedi malych siti, kde neni k dispozici na tuto funkci specialni hardware
a software, mlize pfijit vhod moznost vytvofit centralni databazi certifikatii, kterd pak mtze
byt pfistupna ostatnim uzivatelim. Pro tento ucel se Trustmail hodi, nebot’ podporuje vSechny
potiebné protokoly.

Z kontextového menu ulozist¢ vyvoldme LDAP Publisher, kde lze publikaci ¢i jeji
zruSeni provést. Na systémech Windows fady 9x budeme nuceni restartovat pocitac,
pouzivame-li fadu NT, spusti se sluzba systému. Jeji status mizeme opéct zkontrolovat
v LDAP Publisheru. Zbyva jen dodat, Ze piipojeni se provadi pomoci funkce "Add LDAP
connection..." z menu Storage.

Zavér

Bez pochybnosti mohu fici, ze jiz samotnou existenci takovéhoto produktu povazuji za
velmi pozitivni véc. Jde totiz o to, ze v soucasné dobé je dle mého nazoru velmi velka
nerovnovaha mezi povédomim o kryptografii a jejimi skuteCnymi moznostmi. Zatimco
v dnesnim svété plném piebujelé byrokracie a riznych spoléhani-se v bezpecnosti na to ¢i ono
je teoretick¢é uplatnéni asymetrického Sifrovani obrovské, povédomi (i pokrocilejSich)
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uzivateli pocitaci o tomto oboru je nedostacujici. Co se popularizace jako takové tyce,
myslim, Ze jsme se posunuli o velky kus kuptedu, nicméné v praxi stale jest¢ zaostdvame, a to
pfedevsim v téch kazdodennich situacich, kdy ndm piistupova hesla lezi na freemailu ¢i na
serveru ICQ atd...

Troufam si tvrdit, Ze instalace produktu, jako je Trustmail, na takika kazdém pocitaci,
ktery je pfipojen k Internetu je z dlouhodobého hlediska nevyhnutelna véc a jedné se o nutnou
podminkou posunu k néjaké sofistikovanéjsi e-spolecnosti, ve které se nebude uvadét kolik
tisic lidi ,,jiz*“ podalo danové pfiznani elektronicky, ale naopak kolik jesté lidi ho stale podava
u prepazky.

Pouzitelnost recenzované aplikace pro tento ucel po delsim zkoumani hodnotim jako
velmi dobrou, snad jen celkovy dojem pisobi snad az moc profesionalng, vcetné
uzivatelského prostfedi. Nicméné vybér cilové skupiny uzivateli je samoziejmé zalezitost
vyrobce. M¢& bych patrné, vzhledem k mému zdjmu o kryptografii a jeji vyuziti v SirSich
oblastech, potésilo, kdyby verze Lite (¢i néktera obdobnd zdarma) poskytovala alespon
,kompletni zakladni* nastroje pro pouziti asymetrického Sifrovani.

Z funkéniho hlediska jsem nenaSel Zadny zasadni a objektivni nedostatek, piijmu-li
filozofii PKI, jakou Trustmail a podobné produkty razi. Otaznik, ktery jsem v pribéhu
recenzovani v mysli pfipsal k nékterym funkcim a vlastnostem, se tyka jen méné podstatnych
drobnosti, ne-li mych vlastnich subjektivnich nazorti a zvyk. Myslim, Zze jde o vice nez
pfijemnou volbu pro vSechny, ktefi chtéji kryptografii aktivné vyuzivat ke svému uzitku a
pozaduji skute¢né osobni dohled nad v§im kolem.

Technické udaje (uvadéné vyrobcem):

TrustMail podporuje tyto mezindrodni standardy:

- pro vytvareni digitalniho podpisu: PKCS#11/PCSC;
- pro digitalni certifikaty: PEM, P7C;

- pro podpisové klice: P12.

Pouzité algoritmy a délky klici:

- asymetrické: RSA 1024 az 4096 bitii, DSA 1024 bit,, ECC 192 az 256 bitt;
- symetrické: CAST 128 bitt, RC2 40 —128 bitt, BlowFish, DES, 3DES;

- HASH: SHA1, SHA-256 az 512 bitu, MDS5, RIPEMD 160.

Hardwarova zatizeni:

Rainbow iKey 2000 (2032), Eutron Cryptoldentity, Eutron SocketReader, ActivCard,
DataKey, Towitoko ChipDrive, Spyrus USB Token, Aladdin eToken Pro, Chrysalis Luna
(potiebuji vlastni ovladace)

Systémové pozadavky

- procesor Pentium (doporuceno Pentium II 200 MHz nebo vyssi);

- Microsoft Windows 98, Me, 2000, XP, NT 4.0 (nutny Service Pack 6);
- Internet Explorer 4.01 a vyssi;

- 32 MB RAM (doporuceno 64 MB);

- 10 MB volného diskového prostoru
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G.Letem Sifrovym svétem

1. Volné pozice v kryptologii
Spolecnost Ace Point hled4d vhodné kandidaty na nasledujici pozice:
1. Konzultant specializujici se na autentizaci, Sifrovani a elektronické certifikaty pro externi
spolupraci na peer-to-peer networking projektu. Nutnosti je velmi dobrd znalost dané
problematiky a kreativita.
2. Programator C++, velmi zkuSeny, do tymu vyvijejiciho novou generaci P2Pnetworking
klienta. Znalost MFC a kryptografie vyhodou.
Zajimavé mzdové podminky. V pfipadé¢ zimu kontaktujte Simonu Tymichovou na
tymichova@acepoint.cz}

2. AEC RoadShow 2003
(text pievzat z eBulletinu AEC 11/2003)

Na prelomu zafi a fijna 2003 se uskute¢ni tieti rocnik akce zamétené na Sifeni osvéty o
pocitacové bezpecnosti po Ceské republice - AEC RoadShow. Jednd se o tradic¢ni cyklus
seminari poradany v Sesti méstech Ceské republiky pod zastitou odbornikti z AEC.

Vstup na akci je ZDARMA!

AEC RoadShow 2003 se bude konat v nasledujicich terminech a méstech:
23. zafi - Brno, sidlo spolecnosti AEC (Bayerova ul. 799/30).

24. zaii - Ostrava, Hotel Imperial (TyrSova 6).

25. zafi - Zlin, Interhotel Moskva (Nam . Prace 2512).

30. zaii - Hradec Kralové, Hotel Alessandria (Ttida SNP 733).

1. fijna - Praha, Stimbuilding - pobocka AEC (Vinohradska 184).

2. fijna - Plzen, Hotel Victoria (Borska 19).

Program akce bude ve vSech lokalitach stejny: od 9:00 hod. zacina prezence ucastnikd,
vlastni program v 9:30 hod. a konec je naplanovan na 13:30 hod. Ucastnici AEC RoadShow
2003 si letos budou moci vyslechnout nasledujici prednasky:

- Sitovi Cervi

- Ptedstaveni bezpe¢nostniho produktu

- Velké bezpecnostni incidenty

- Novinky z vyvojovych laboratoii AEC

- Elektronicky podpis - myty, sliby, realita
- Zbytecné otazky v antivirové ochrané

Kazdy ucastnik AEC RoadShow 2003 obdrzi informacni a odborné materidly, v
prubéhu akce je zajisténo obcerstveni.

Medialnim partnerem celé akce je pocitatovy mési¢nik PC World.
Svoji ucast zaregistrujte pomoci webového formulare, ktery najdete spolu s dalSimi

informacemi na |http:/roadshow.aec.cq , nebo e-mailem na adrese [seminare@aec.c7 |,
telefonni spojeni 541 235 466.
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3. O Cem jsme psali v zati 1999 - 2002

Crypto-World 9/1999

A. Novy Sifrovy standard AES 1-2
B. O novém bezpec¢nostnim problému v produktech Microsoftu 3-5
C. HPUX a UNIX Crypt Algoritmus 5
D. Letem "Sifrovym" svétem 5-7
E. e-mailové spojeni (aktualni piehled) 7

Crypto-World 9/2000

A. Soutéz ! Cast I. - Zatiname steganografii 2-5
B. Ptehled standard pro elektronické podpisy(P.Vondruska) 6-9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13
D. P=NP aneb jak si vyd¢lat miliony (P.Vondruska) 14-16
E. Hrajeme si s mobilnimi telefony (tipy a triky) 17

F. Letem Sifrovym svétem 18-19
G Zavérecné informace 20

+ ptiloha : gold bug.rtf
Dnesni piilohou je klasicka povidka The Gold Bug od Edgara Allana Poea (dalsi informace k
piiloze viz zavér clanku "Cast I.- Zaciname steganografii" , str.10 ) .

Crypto-World 9/2001

A. Soutéz 2001, I.¢ast (Kodova kniha) (P.Vondruska) 2-8
B. Dostupnost informaci o ukon¢eni platnosti a zneplatnéni

kvalifikovaného certifikatu (P.Vondruska) 8-10
C. Digitalni certifikaty, Cast 1. (J.Pinkava) 11-14
D. E-Europe (ptehled aktudlni legislativy v ES) (J.Hobza, P.Vondruska) 15-16
E. Utok na RSAES-OAEP (J.Hobza) 17-18
F. Letem Sifrovym svétem 19-22
G. Zavéretné informace 23

Crypto-World 9/2002

A. Deset kroki k e-komunikaci ob¢ana se statem (P.Vondruska) 2-8
B. Digitélni certifikaty. IETF-PKIX ¢ast 6. (J.Pinkava) 9-11
C. Elektronicky podpis - projekty v Evropské Unii. I1.¢ast (J.Pinkava) 12-16
D. Komparace ¢eského zadkona o elektronickém podpisu a slovenského

zékona o elektronickom podpise s pfihlédnutim k pIlnéni pozadavkt

Smérnice 1999/93/ES. I1.¢ast (J.Hobza) 17-19
E. Komentaf k ¢lanku RNDr. Tesaie : Runs Testy (L.Smolik) 20-22
F. Konference 23-25
G. Letem Sifrovym svétem 26-27
H. Zavérecné informace 28
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H. Zavérecné informace

1. Sesit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty ceskych
matematikti a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty z volné
dostupnych provéfenych zdrojii (Internet, noviny) nebo se jedna o pivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSsky a autort jednotlivych
podepsanych ¢lankti, GCUCMP za n€ nema odbornou ani jinou zodpovédnost.

Clanky neprochazeji jazykovou kontrolou!
Adresa URL, na niz miiZzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a

piedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednaskach z
kryptologie na MFF UK, nékteré ¢lanky a dal$i souvisejici témata :

http://crypto-world.infol

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese na
e-mail pavel.vondruska@crypto-world.info| (pfedmét: Crypto-World) nebo pouzit k odeslani
zéadosti o registraci formuladf na http://crypto-world.info| . Pfi registraci vyzadujeme pouze
jméno a piijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zruSeni registrace sta¢i zaslat kratkou zpravu na e-mail [pavel.vondruska@crypto- |
(pfedmét: rusim odbér Crypto-Worldu !). Ve zpravé prosim uved’te jméno a
piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace

bavel.Vondruska@‘cmto—world.info|
bavel.vondruska@ct.c
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