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A. Soutéz 2001, I.¢ast (Kodova kniha)
Pavel Vondruska, UOOU

V dne$nim cCisle zacina uz dfive ohlaSena soutéz v lusténi rlznych jednoduchych
problémi souvisejicich se zakladnimi Sifrovymi systémy. Tak jako v loniském roce bude i
letosni soutéz probihat celkem ve ctyfech kolech. V kazdém ze sesita 9/2001 az 12/2001 bude
uvefejnéna jedna nebo dveé soutézni ulohy a soucasné uveden doprovodny text k této uloze.
Resitelé, ktefi zaslou spravné fedeni ve stanoveném terminu, budou slosovani a vyherce ziska
symbolickou cenu kola. I po tomto datu lze vSak feSeni déle zaslat, vSechna feSeni budou
zkontrolovana a bodové ohodnocena. 30.12.2001 bude soutéz ukoncena a z feSiteld, ktefi
ziskali nejvice bodd, bude vylosovan celkovy vitéz. Celkovym vitézem se tedy mize stat i ten
soutézici, ktery se zapoji do soutéze pozd¢ji, napt. az v prosinci, a feSeni vSech tloh odesle
najednou v ¢asovém limitu , tedy do 30.12.2001; piijde jen o moznost byt vylosovan jako
vitéz ptisluSného kola. Prvni Cislo e-zinu v roce 2002 bude vénovano vysledkim a priabéhu
soutéZze, uvedena feSeni uloh vSech kol a jméno celkového vitéze; uvefejnime také mensi
statistiku k celé soutézi. Hlavni cenu soutéze vénoval jeden z loniskych uspésnych fesitell .
Cena je velice ldkava - bedna kvalitniho bulharského vina. Cenou kola bude CD se starSimi
Cisly Crypto-Worldu a placeny certifikat od n¢kterého z prednich poskytovatell téchto sluzeb.
V lofiském roce méla soutéz znacnou odezvu. Z vasich reakei a z celkového hodnoceni vSak
vyplyva, ze soutéz byla povazovana za pomérné t€zkou. Vsechny ulohy vyftesili jen 4 ¢tenafi,
alespoil jednu ulohu vyiesilo 17 ctenaft. Vysledky véetné spravnych feseni jsem uvedl ve
vanoc¢nim specialu, ktery je dostupny na domovské strance Crypto-Worldu.

Piipomenme, jaké tlohy byly v loiiském roce ¢tenditim piedlozeny:

Zari - steganografie

Rijen - jednoduché zaména
Listopad - transpozice
Prosinec - periodické heslo

20.12.2000 - feSeni jednotlivych uloh

Pro ¢tenafe bude uzitecné pripomenout si, jak postupy feSeni téchto tiloh, tak zavedenou
terminologii ( e-ziny 9/99 - 12/99).

Povazuji za vhodné zopakovat vétu, kterou jsme otiskli v prvé ¢asti loiiské soutéze:

,»Obecny ndvod na lusténi zasifrovanych zprav neexistuje. Je nutné pozorné Cist, hodné veédét,
divat se, premyslet a byt ptipraven ... ,,

Tato véta je soucasné napovédou k prvni uloze (a vlastné i v§em dal§im uloham © ).

Ukol ¢islo 1 (jednoduché zdména):

512 53 84 39 49 45 55 101 64 39 64 614 91 82 47 84
22 84 48 22 45 8259 55 45 101 82 28 46 101 45 82
22 .94 47 42 31 8249 53 21 49 43 54 56 21 22 91
82 48 84 47 82 56 46 101 58 33 22 21 22 41 82 811
101 54 38 45 49 53 84 32 21 82 55 82 57 21 33 55
58 82 49 43 56 48 31 38 82 28 45 39 510 41 82 512
41 101 41 82 210 45 48 84 124 82 49 43 56 48 31 82
59 101 45 38 46 41 82 82 82 82 82 82 82 82 82 82




Plny pocet bodt (10) lze ziskat za zaslani ptevodové tabulky (samoziejmé téch znaki ,
které se v textu vyskytuji). Soucasné prosim o zaslani informace, jak se Vam text podafilo
»zlomit“. Pro klasicky zplisob lusténi jednoduché zdmeény je tento material na prvni pohled
trochu kratky... Dost napovedy.

Predpokladam, Ze pro naSe stalé ¢tenare bude tento rozehiivaci tkol hrackou a Ze bylo
téz81 jej pripravit, nez vylustit. A tak blahopieji jiz piedem k zisku prvnich bodt.

Koédova kniha

V minulém roce jsme se sezndmili se 3 zakladnimi Sifrovymi systémy - jednoduchou
zémeénou, transpozici a periodickym heslem. Dnes k nim piidame dalsi v historii bézné
pouzivany systém - kodovou knihu. Na myslenku pouzivat kodovou knihu se pfislo ptiblizné
v dobé¢, kdy se ukdzalo, ze jednoduchd zaména je systém, ktery lze na zaklad¢ analyzy
frekvence jednotlivych znak lustit. Po poznéni, Ze frekvence pismen se musi "zastfit", aby
se lustiteli znemoznila nebo alesponi zkomplikovala moznost najit spravné feseni, nasledovalo
hledani vhodného postupu. Navrzenych metod bylo n€kolik a vSechny byly v praxi pouzity.
Jednou (nepfili§ i¢innou) moznosti je vkladani klamact, tedy znaku nebo celé skupiny znakai,
které ptijemce "odhodi" a teprve pak se pusti do vlastni deSifrace textu. Dal§i moznosti je
nahradit jednoduchou substituci za polyalfabetickou substituci (zde se terminologie nékdy
li$i, pouziva se i nazev slozitd zaména apod.). Hlavni myslenkou je, Ze pismena s véEtsi
Cetnosti se zaménuji za vice znakli. Misto A se tedy pouZzije napt. znak Q, pfi dalSim pouziti 1
a dale napf. * nebo zase Q. Tim se docili toho, Ze frekvence znakl Sifrového textu
neodpovida frekvenci znakl pouzitého jazyka. Dalsi metodou byl tzv. nomenklator. Tato
Sifrovaci technika byla velice oblibena ve Slechtickych kruzich v 16-tém az 19-tém stoleti.
Pomoci nomenklatoru psal své milostné¢ dopisy i1 napi. Casanova. Hlavni chybou bylo, ze
nomenklator nebyl obménovan dost asto a majitel jej pouzival po dlouhou dobu (Casto i cely
zivot). O co Slo? Nomenklator byl ptedchidce kédové knihy. Skladal se z kodové abecedy
pro jednoduchou (n€kdy i pro polyalfabetickou) zdménu a nésledoval seznam kodi pro ¢asto
pouzivana slova - laska, polibek, schlizka. Ukézalo se, ze dobie pouzivany nomenklator, ktery
by byl ¢asto obménovan, je pomerné bezpecény a jeho obliba rostla. Pro diplomatickou postu
Francie, Rakouska a Anglie se stal nepostradatelnym po celd nasledujici stoleti.
Nomenklatory se stdvaly rozsahlejsi a rozsahlejsi. V roce 1700 jiz mély nomenklatory 2000
az 3000 slov. Nomenklatory mély jednu "malou vadu". Pro rychlé vyhledavani byla slova
fazena abecedné. Pokud kod bylo né€jaké 4 nebo vice mistné Cislo (jak tehdy bylo béznym
zvykem) a tato Cisla byla také fazena vzestupné, znamenalo to, Ze lustitel mohl odhadnout
jakym pismenem zacina slovo, které kod piedstavuje. Mizeme to dolozit na ptikladu z roku
1677. Ve S$panélském diplomatickém nomenklatoru vSechna slova od "bal" do "ble" -
zacinala kody 131 az 149 . Toto nemohlo ujit tehdejSim lustitelim, a tak paradoxné delsi a
"propracovanéjSi" nomenklatory se Iépe luStily. Jednim z nejzndméjSich lustitelt
nomenklatorti se stal Francouz Rossignol. O tom, ze jeho vysledkt si tehdejsi kral Ludvik
XIII velice cenil, svéd¢i dochovany zaznam rozhovoru umirajiciho krale. Na smrtelné posteli
uvedl své manzelce mezi osobami, které ma podporovat jako nepostradatelné pro blaho statu
také Rossignola. Rossignol navrhl metodu odstranéni nedostatkti tehdejSich nomenklator.
Doporucil promichat ¢iselné kody. Nomenklatory se pak vytvari dva - jeden pro Sifrovani
(vyrazy sefazené abecedné) a druhy pro deSifraci (Ciselné kody sefazeny vzestupné).
Nomenklatory se dale zvétSovaly. Divodem k vétSimu rozsahu byla skutecnost, Ze se
prokazalo, Ze lustitelé jsou v ptipad¢ pouzivani malého poc¢tu kddovych slov stale schopni (po
zachyceni dostate¢ného poctu zprav) korespondenci lustit. Zakladem jejich Gspéchu byla opét
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analyza frekventnich slov a hlavné spojovani udalosti, které¢ pravdépodobné Sifrova zprava
obsahuje. Dvé podobné udalosti a ptislusné Sifrové texty jsou pak klicem k lusténi. S
nadsazkou Ize fici, Ze lustitel se musi vcitit do role Sifranta a pokusit se uhodnout, jak vypada
jim odesilana zprava v oteviené teci. Ze Sifrové zpravy pak dostane odhad jednotlivych koda.
Zda se mu to podaftilo nebo ne, kontroluje podle druhé dvojice (situace a druhy Sifrovy text),
kterou ma k dispozici. Zda se to slozité, ale véite, ze to pomérné dobie funguje. Musite mit
jen fantazii, dostatek informaci, ¢as a byt schopni kombinovat spoustu detailti riznorodého
charakteru. V 18-tém stoleti — tedy v dob¢, kdy doslo k vySe popsané bezpecnostni zméné
nomenklatord, byli pomérné uspésni 1 lustitelé pracujici na dvofe Marie Terezie. Viden
vdécila za své tspéchy na poli lusténi velice proziravé persondlni politice. Vycvik a Skoleni
lustitell bylo pfimo profesionalné ptipraveno. Mladi muzi ve vé€ku 20-ti let, kteti byli moralné
bezuhonni a ktefi hovofili plynné francouzsky a italsky a dale prokézali své schopnosti v
algebfe a matematice, byli zatazeni jako elévové do lustitelského oddéleni. Po néjaké dobé se
podrobili zkouSce v lusténi lehkych nomenklatorti. Pokud neuspéli, byli pfevedeni na néktery
jiny usek statni sluzby. Jestlize obstali, byli zasvéceni do taji lusténi na dal§i vyssi Grovni.
Nasledovala povinna staz v ciziné z diivodu zdokonaleni v cizich jazycich. Potom nastoupili
svoji praci v tzv. ¢erné komnat¢ a zde pracovali jako kryptoanalytici ve sluzbach statu. Plat
byl zavisly na jejich vysledcich. Za kazdy vylustény systém jim nélezela specidlni odmeéna.
Napt. je dochovany zdznam za rok 1780, kdy bylo vyplaceno 15 odmén. Pokud se podaftilo
ziskat rakouské administrativé nomenklator jinou cestou - tedy "nenapadné okopirovat", byla
témto analytikiim téZ vyplacena mala odmeéna - jako odSkodnéni za to, Ze nemohli ziskat
vylusténim odménu celou. Takto ziskanému nomenklatoru (obecné klici) se fika v
kryptoanalytickém slangu "koftist". Lustitelé, pokud maji takovouto ,,kofist”, vykonavaji pak
vlastné stejnou praci jako deSifranti. Pfijatou zpravu podle "kofisti" pfevedou do oteviené
feCi. Lustitelé tehdy pracovali vzdy jeden tyden a dalsi tyden méli volny. Jejich prestiz byla
vysokd a byla to hlavni odména za jejich praci. Cisafovna Marie Terezie Casto rozmlouvala s
pracovniky c¢erné komnaty a o jejich praci se zivé zajimala.

Jak cas plynul, stavaly se nomenklatory rozsahlejsi. Ve vytisténé podobé jiz
nomenklator vypada jako kniha. Odtud novy nazev - kédova kniha. Ve skutecnosti je potieba
tisknout vzdy pro kazdého uzivatele knihy dvé. Jednu pro Sifrovani a druhou pro deSifrovani
zpravy. Hlavnimi nedostatky tohoto systému jsou :

- dlouh4 a naroc¢na ptipravou kodu

- potieba dokonalého utajeni tisku téchto knih

- ndkladna distribuce

- nutnost dlouhodob¢ pouzivat jeden typ kodové knihy

- "ztrata" jediného exemplafe kompromituje cely systém a je nutné piejit na novou

kédovou knihu.

Co déle nahrava lustitelim k proniknuti do systému kodové knihy jsou chyby, které
Sifranti a deSifranti d¢laji. Je potieba si uvédomit, ze tito lidé nejsou kryptologové a chovaji se
podle ptedpisti a pokyni, které dostali. V kritickych situacich nebo v situacich, se kterymi
navod nepocita, se chovaji podle svého uvazeni a to mize byt zdrojem chyb, které¢ mize
lustitel vyuzit.

V dal$im odstavci si popiSeme nékolik klasickych chyb zndmych z I.svétové valky.

Po prevzeti nové kddové knihy je v nékterém sméru zaslana tataz zprava jeste pod starym
kodem. Stavalo se to tehdy, kdyz dany pfijemce jest¢ novou koédovou knihu neobdrzel. V
ptfipad¢, Ze knihy byly vyménény z divodu kompromitace pivodni knihy, ma lustitel po
desifraci zpravy v ptivodnim koédu otevieny text a piislusny Sifrovy text podle druhé kodové
knihy. Disledek je zfejmy - je nutné zacit tisknout nové kdédové knihy.



Naprosto béZznym nesvarem mezi Sifranty (nejen v Lsvétové valce © ) bylo zasilani piani
k vanoctm, velikonociim, svatkim ....Odhadnout obsah takovéto Sifrové zpravy je pro
lustitele pfimo lahtidkou. Znalost obou texti ( Sifrového a piislusného otevieného) je pro
systém kodové knihy pfimo vrazedna.

Znamé jsou piipady, kdy byl odeslan otevieny text a nasledoval stejny text v
zaSifrované podobé&. Ne vSechny texty byly totiz zasilany Sifrové a pokud vojacek prehlédl, ze
se jedna o tajnou zpravu, lekl se a honem vSechno "napravil".

Pedagogicky "p€kné" jsou i dochované pozadavky o opakovani napt. "...prosim zasli
jen tu ¢ast od rozkazu k vypluti" nebo "...neptecetl jsem posledni blok, zasli od slova zitra...".
Poucna jsou i hlaSeni typu "... v posledni zpravé jsi m¢l Spatné kod, prehlédl ses, 15835 je
"vojin" ne "velitel", to je o fadku nize - tedy 15836. Dej si piisté pozor! Velitel Sifrového
oddéleni ..." .

Kryptoanalytikovi potom staci pouze ovéfit, ze se v predchozich piipadech nejednalo
o provokaci nebo pokus o zmateni nepfitele. Pokud takto ziskané koédy lze pouzit v diive
zachycené korespondenci, zapiSe si je a muze pokracovat v pokusu zrekonstruovat celou
koédovou knihu.

Ptes vSechny tyto nedostatky byla kodova kniha nejrozsifenéjSim Sifrovym systémem
pouzivanym za Lsvétové valky. Vojensti velitelé se domnivali, ze se jednd o pouzitelny
systém a pokud budou schopni zajistit kontrolu vSech kdédovych knih, Ze je bezpecny. Aby
ztrata néjaké kodové knihy neohrozila celkovou komunikaci, byla vydédvana obrovska spousta
riznych druhii knih. Byly vydany zvlastni knihy pro jednotlivé armady, zvlastni pro
namotnictvo, pro generalni §tab, pro diplomatickou postu atd. V Gvodu kédové zpravy se pak
zapisovala tzv. hlavicka, kterd urCovala, kterd z knih se ma pouzit k deSifrovani a dalsi
sluzebni tdaje (zpravidla datum a celkovy pocet odeslanych skupin).

Nez se sami pokusite pokofit jednu zpravu zapsanou v kodu, seznamte se s pribéhem
némeckého diplomatického kddového systému 13042. Prolomeni tohoto kddu zménilo déjiny
Evropy.

n

Zimmermanniv telegram

Nyni se sezndmime s jednim z mnoha fascinujicich pfibéhti déjin Sifrovani. V tomto
ptibéhu kryptologové, aniz by o tom vetejnost védéla, rozhodovali o d€jinach celé Evropy.

Zacina l.svétova valka. Neubéhne ani dvacet hodin a vyplouva britskd lod’ s tajnym
cilem. V noci tajn¢ zakotvi u holandského bfehu. Ze dna vyzdvihuje podmoisky kabel
vedouci z Némecka a prefizne jej. Némecko tak pfichdzi o relativné bezpecné dalnopisné
spojeni se svymi ambasddami a vSechny depeSe musi zasilat vzduchem - radiem. Angli¢ané
tyto depesSe zachycuji a snazi se je vylustit. VétSina depesi je zaSifrovana podle raznych
kédovych knih. Ziskanymi telegramy se zabyva tzv. mistnost ¢.40. V této mistnosti je
umisténo britské deSifrovaci oddé€leni. Intenzivné zde od zacatku valky pracuje 40 lidi.
Posuiime se na nasi pouti historii dale. Je rok 1917. Po tfech letech préace se kryptoanalytikiim
podatilo uspé€sné proniknout do nékterych némeckych systémi. Na evropském valcisti zufi
kruta véalka, zadna ze stran nemulze ziskat rozhodujici pfevahu. Valka ziejmé& uvizla na
mrtvém bod¢, v zékopech umiraji a stradaji naprosto zbytecné tisice lidi. Anglie zada USA o
pomoc. Spojené staty vahaji, chtéji zlstat neutralni a do valky se nechtéji zapojit. Anglicanim
je pritom jasné, ze vstup USA do valky by zasadnim zplsobem ovlivnil vysledek valky.
Némci naopak chtéji, aby USA zlstalo neutrdlni. Zlom nastava, kdyz se novym némeckym
ministrem zahrani¢i tava Zimmermann. V Némecku se pfipravuje nova ofenziva a soucasné
bylo rozhodnuto zah4jit bezpodminecnou ponorkovou valku. Totalni blokdda Anglie mé
piinést Némecku pfevahu. Soucasné se vSak némecti generalové boji reakce USA.
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Zimmermann vymysli plan, jak odvratit pozornost USA od déni v Evropé. Jeho plan vsak
bude diky lustitelim v mistnosti ¢.40 odhalen a misto vitézstvi Némecka vtahne do valky
USA a pfinese pad Némecka a Rakouska-Uherska. O co §lo? Zimmermann chce vyuzit
dlouhodobych rozporii mezi Mexikem a USA o spole¢nou hranici.Oznamuje proto mexické
vlade, ze Némecko zapocne v nejblizsi dobé totalni blokadu Anglie. Némecko ma zajem, aby
se vojska USA neobjevila na evropském valcisti. Nabizi tedy Mexiku dostatecné dodavky
zbrani a jiného materidlu za slib, ze Mexiko v ptipad¢, ze by se Amerika chtéla zapojit do
valky v Evropé, zaltoc¢i na jizni hranici USA. Amerika by pak urcité zlstala mimo evropské
valciste a snazila se vyiesit své vlastni problémy. Uvédomme si, ze tehdejsi USA jesté nebyly
tou velmoci jakou jsou dnes a navic pfesun vojenskych jednotek na evropské valciste byl
komplikovanym technickym problémem. Amerika by pravdépodobné zlstala v omezené
valce o své hranice s Mexikem.

Telegram s touto naprosto neuvéfitelnou a supertajnou nabidkou byl odeslan z Berlina
na némecké velvyslanectvi do Washingtonu radiem 17.1.1917. Zde byl ptfepsan a poslan
dalnopisem na zastupitelstvi v Mexiku a néasledné prfedan mexické vladé.

Jesté diive, nez se telegram dostal do Mexika, byl Sifrovy text k dispozici lustitelim v
mistnosti ¢.40. Lustitelé méli nékolik "kofisti", kddova kniha s kédem 13042 vSak k dispozici
nebyla. Jednalo se o kéd diplomaticky a ten byl tedy pochopitelné méné dostupny nez polni
valetné kody. Presto se lustitelim podafilo knihu za tfi roky pilné prace castecné
rekonstruovat.

Odeslany telegram obsahoval 150 kédh. Po ptfevodu prvnich kodu lustitelé pochopili,
ze zde maji néco velice dulezitého:

Obr. ¢.1 Zimmermanniiv telegram
Zde jsou autentické kody, které lustitelé horeéné piepisovali ze své rekonstruované kdédové

knihy:

13347 vypuknuti

39689 USA

5905 valka (v telegramu vyznaceno ¢ervenym obdélnikem)
98092 ponorka
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14936 neomezena
97556 Zimmerman

Vzrusenim pravdépodobné nemohli dychat. Pochopili, ze to, co maji v ruce, je
diplomatickd bomba. Jeji zvefejnéni by mohlo zatdhnout USA do valky a to by znamenalo
pro Némce jistou porazku. Ano, maji jasny dikaz, ze Némecko podnécuje valku na americké
pudé!

Ziskany otevieny text pfedali veliteli lustitelského oddéleni admiralovi Hallovi. Ten
vedel, ze telegram nelze jen tak zvetejnit nebo predat USA. Nejprve se musi vyieSit vécné
dilema kryptoanylyzy - jak vyuzit ziskanou informaci, aby se protivnik nedozvédél, Ze jste
prolomili jeho kéd. Ameri¢ané urcit¢ obsah zvefejni a Anglicané potiebuji mit moznost
monitorovat i nadale obsah némecké diplomatické posSty. Hall vymyslel vynikajici plan —
piijtelnou legendu.

Musi Ameri¢any 1 Némce presveédCit, ze telegram ziskali jiz v oteviené podobég. Je
pravdépodobné, ze by Némci neuvétili, Ze se jej podafilo ziskat na ambasadé ve
Washingtonu. Budou tedy tvrdit, Ze se jej podafilo ziskat od podplacenych statnich Gfednik,
ktefi se k nému dostali v Mexiku. Jenze byl zde problém. Hall mél k dispozici pouze ten
telegram, ktery byl zaslan z Némecka. Text poslany telegrafem z Washingtonu se mohl lisit.
Anglie tedy rychle ukoluje svého informatora v Mexiku (znamého jen jako pana H). Agent
musi ziskat telegram, ktery byl zasldn na ambasadu v Mexiku (za jakoukoliv cenu).

Pan H. se vloupal do telegrafni spole¢nosti Western Union v Mexiku a zde skutecné kopii
prislusného telegramu ziskal .

Text se opravdu lehce lisil (naptiklad byl podepsan jiz velvyslancem ve Washingtonu).
Hall jasal - tyto rozdily budou ,,dikazem* , Ze Britové piedali Ameri¢aniim telegram ziskany
v Mexiku, nikoliv telegram, ktery byl poslan z Evropy do Ameriky.

Anglie piedava telegram do USA a soucasné informuje, jak jej "ziskala".Americané a
Némci legendé uvéii. Plan vySel perfektné i z hlediska politického zaméru. Ameri¢ané po
zvetejnéni obsahu vychézeji do ulic a zadaji vyhlaseni valky Némecku, béhem Sesti tydnii
Amerika skutec¢né do valky vstupuje. Z valky v Evropé€ se tak stava prvni valka svétova.

Zameéstnanci mistnosti ¢.40 a dalSi zasvécenci jeste desitky let udrzeli své tajemstvi.
Nikdo mimo nich totiz netusil, Ze se jim podatilo zménit d&jiny. Vstup USA do valky zajistilo
vitézstvi spojencli a zachranu bezpoctu zivotti v Evrop€ na obou stranach fronty.

Tolik historie. Nez se pustite do feSeni naseho druhého ukolu, pfipomenme, ze kodové
knihy nemusely byt jen ¢iselné, mohly byt i textové. Kody pak vypadaly napt. takto ANLLL
NHJKL OOPUJ ... Mohly vypadat také tak, jak je uvedeno ve vasi druhé tloze. V uvodu
jsem slibil, ze tikoly budou letos lehké, a tak tedy napovim : je potieba ziskat "kofist" :-) .

Ukol &islo 2 (kédova kniha):

NA-NIL-IN. HANE-AL-NEH BEH-BIH-KE-AS-CHINIGH A-KHA A-CHIN AH-NAH.
CHE-CHIL-BE-TAH-OLA YIL-DOI BE-LA-SANA TLA-GIN KLIZZIE-YAZZIE

LIN NO-DA-IH AH-JAD DIBEH-YAZZIE HUC-QUO A-WOH TLO-CHIN

A-KHA JAD-HO-LONI A-CHI TSAH WOL-LA-CHEE GLOE-IH BE-LA-SANA
NE-AHS-JAH A-CHIN CHA-GEE MA-E TKIN AH-LOSZ KLESH D-AH NIL-CHI-
TSOSIE. AL-TAH-JE-JAY YAH-DI-ZINI HA-HOL-ZIZ. ATSAH-BESH-LE-GAI A-KEH-
DI-GLINI TLO-CHIN A-CHIN BE AH-LOSZ SHI-DA DIBEH JAD-HO-LONI TSE-NILL.




Za ukol mate zaslat deSifrovany text kodové zpravy (8 bodtt) a zdroj (2 body), kde jste
ziskali prislusnou "kofist". To je dnes vSe.

Zavéreéné pokyny pro resSitele

Reseni zasilejte e-mailem na adresu [pavel.vondruska@post.cz] (kopii prosim zaslat na
bavel.vondruska@uoou.cz|). Pfedmét oznacte heslem : ULOHA-1,2

Termin: do slosovani budou zarazena vSechna spravna a Uiplna feseni, piijatad do 14.10.2001 !

Zavér:
,Obecny navod na lusténi zaSifrovanych zprav neexistuje. Je nutné pozorn¢ ¢ist, hodné védet,
divat se, ptemyslet a byt pfipraven ... ,,

B. Dostupnost informaci o ukonceni platnosti a zneplatnéni
kvalifikovného certifikatu (Mgr. Pavel Vondruska, UOOU)

Této problematice jsme se jiz po pravni strance dostatecné vénovali v predchozich
¢islech naseho e-zinu (Prokes J.: Ukonceni platnosti, zneplatnéni (a zruseni) certifikatu,
Crypto-World 5/2001 a 6/2001). Uvedené ¢lanky se tykaly rozboru pojmu ukonceni platnosti
a zneplatnéni kvalifikovaného certifikatu. Toto téma je vSak i nadale diskutované a setkdvam
se s nim prakticky na vSech svych vystoupenich a prezentacich. Nejrozsahlejsi diskuse na toto
téma probéhla v dobé piiprav navrhu vyhlasky UOOU k zakonu o elektronickém podpisu.
Mozna bude dobr¢ se jesté jednou u tohoto diilezitého tématu zastavit.

V Zikoné o elektronickém podpise ¢.227/2000 je FeSeno ukonceni platnosti, zneplatnéni
a pristup k témto informacim v nasledujicich paragrafech:

§6, odst. 7

Poskytovatel certifikacnich sluzeb, ktery vydava kvalifikované certifikaty, musi neprodlené
ukoncit platnost certifikatu, pokud o to podepisujici osoba pozada, nebo v ptipade, ze byl
certifikat vydan na zakladé nepravdivych nebo chybnych udaj.

§6, odst.1 g)

zajistit provozovani bezpec¢ného a vetejné piistupného seznamu kvalifikovanych certifikatd,
které byly zneplatnény, a to 1 ddlkovym pfistupem,

§15, odst. (2)

Seznam certifikat podle § 6 odst. 1 pism. g) musi obsahovat pfesny ¢asovy udaj, od kdy byl
certifikat zneplatnén.

A jak dale upravuje otazku zvetejnéni seznamu kvalifikovanych certifikati, které byly
zneplatnény, navrh vyhlasky k elektronickému podpisu?

§3
(6) Seznam kvalifikovanych certifikatd, které byly zneplatnény, je provozovan tak, aby jeho
dostupnost byla zajisténa dvéma nezavislymi zptisoby, z nichz nejméné jeden musi umoznit
dalkovy ptistup a musi byt nepfetrzité¢ dostupny.
(7) Doba mezi ukoncenim platnosti kvalifikovaného certifikatu a zvefejnénim udaje o
ukoncenti této platnosti v seznamu kvalifikovanych certifikati, které byly zneplatnény, miize
¢init nejvyse 24 hodin. Tento udaj obsahuje ¢islo kvalifikovaného certifikatu unikatni u
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daného poskytovatele certifikacnich sluzeb, datum a Cas s uvedenim hodiny, minuty a
sekundy, kdy je certifikat zneplatnén.

Némitky ptfipominkujicich subjekti, a¢ rizné zformulované, lze struéné vyjadrit takto:

Doba 24 hodin uvedena v § 3 odst. 7 navrhu vyhlasky je ptili§ dlouhd; doporucujeme 6
hodin (8 hodin, 12 hodin apod. — dle pfipominkujiciho subjektu)...

Nedozvédél jsem se, o co opirali jednotlivi diskutujici své navrhy a pro¢ si mysli, ze

pravé jimi navrhovana doba je ta dostacujici. Ufad pii stanoveni doby 24 hodin (a to jako
doby maximalni) vychazel z dokumenti, které navazuji na smérnici EU o elektronickych
podpisech. Konkrétné¢ z dokumentu ETSI : ES 201 456 ,,Policy requirements for certification
authorities issuing qualified certificates”. Upozoriiujeme, ze dokumenty ETSI jsou pro
&lenské staty EU zavazné, pro CR vyznamné z hlediska kompatibility.
Kdo je vlastné¢ ETSI, Ze je pro nas vrozhodovani vradmci naseho zmocnéni takovou
autoritou? ETSI - The European Telecommunications Standards Institute je neziskova
organizace, kterd pusobi od roku 1988 s cilem pfipravovat telekomunikacni standardy pro
dlouhodobé vyuziti. Je oficidlné uznéna jak Evropskou komisi, tak i sekretaridtem EFTA
(European Free Trade Association). Sdruzuje vice nez 789 ¢lenli z 52 zemi reprezentovanych
spravnimi organy, provozovateli siti, servisnimi organizacemi, vyrobci, vyzkumnymi
pracovisti 1 uzivateli. Standardizace prostiedkl elektronického podpisu, véetné standardl pro
¢innost podptrnych infrastruktur (PKI), je v kompetenci technické komise TC SEC
(Security), v jejimz ramci byla ustanovena samostatnd pracovni skupina pro oblast
elektronického podpisu (Working Group on Electronic Signatures and Infrastructures - ESI
WG@G). Pro nas je tedy ETSI pfirozenou autoritou a tam, kde jsme se museli v rdmci svého
zmocnéni pti pfipravé vyhlasky rozhodnout pro n¢jakou volbu, snazili jsme se navrhnout
feSeni v souladu s jejimi dokumenty.

Vratme se ke zvefejnovani informaci o ukonceni platnosti kvalifikovaného certifikatu.
VétSina soucasnych aplikaci pouzivd pii oveéfovani certifikatu informace ze seznamu
zneplatnénych certifikati (dale CRL - Certificate Revocation List). Namitka oponentt, Ze
doba 24 hodin mezi vydanim dvou nasledujicich CRL je dlouhda, vychéazi pravdépodobné
z nepiesné predstavy o skutecné praxi.

CRL (Certificate Revocation List) je definovan napt. v dokumentu RFC 2459. Perioda
zvetejiiovani musi byt uvedena v certifikacni politice. Pro konkrétni certifikacni politiky tedy
muze byt stanovena doba krat$i nez navrhovana doba 24 hodin a to vzdy v souladu s tim, pro
jakou agendu bude cerifikdt pouzivan a v souladu srizikem zneuziti. Naptiklad platebni
brana (Payment Gateways) pro platebni obchodni protokol SET, pouzivajici VISA a
MASTERCARD, provadi update CRL jednou za 24 hodin a to z piislusSnych VISA a
MASTERCARD CRL serveri. CRL pro britskou hospodéiskou komoru je v souladu s
prislusnou certifikacni politikou zvetejiiovano jedenkrate za osm hodin atd. Doba 24 hodin je
tedy dobou maximalni a zalezi na poskytovateli certifika¢nich sluzeb (dale jen PCS), jakou
dobu zvetejiiovani CRL nabidne. Ve skutec¢nosti to bude zalezet predevSim na tom, o jaké
certifikacni politiky bude zdjem a nakolik bude moci piislusny poskytovatel certifikacnich
sluzeb vyhovét. Z uvedeného piikladu nejrozsitenéjSich platebnich karet je soucasné vidét, ze
stanoveni krat§iho limitu pro vSechny agendy a aplikace by bylo zbytecné a ve svém disledku
by vedlo ke zbyte¢né vysoké cen¢ za certifikaty



Je vSak CRL jedind moznost, jak ziskat informaci o statutu kvalifikovaného
certifikatu? Pro obchodovani na burze by stahovani CRL v n¢kolikahodinovych intervalech
skutecné nemuselo byt to pravé. Zakon natizuje PCS, ktery vydava kvalifikované certifikaty
jesté dalsi povinnost.

§6, odst.1 f) =zajistit provozovani bezpecného a vefejné pfistupného seznamu vydanych
kvalifikovanych certifikatti, a to 1 dalkovym pfistupem, a tidaje v ném obsazené piti kazdé
zmén¢ okamzité aktualizovat,

V tomto seznamu zvetejituje PCS informace o vydanych certifikatech. Pokud je
jednim ze zvefejnénych informaci statut certifikatu — zakon to nikde nefika a je otazka zda je
tedy zvefejiovani této polozky vynutitelné. Pokud vSak ukonceni platnosti je soucasti
zvefejnénych informaci o certifikdtu, pak pokud byla ukoncena platnost nékterého z
certifikatli, musi podle tohoto paragrafu byt tato zména i zde zvefejnéna a to okamZité.
Informace v této databazi je tedy aktualnéjsi nez v té dobé zvérejnény CRL. Existuje néjaky
protokol, ktery by umoznil vyuzivani informaci z tohoto seznamu?

Ano, pro specidlni aplikace je mozné vyuzit ON-linovy protokol k témto konkrétnim
datim. Takovy protokol se nazyvd Online Certificate Status Protocol — OCSP. Definovan
je napt. v RFC 2560. Poskytovatel certifikacnich sluzeb umisti sviij komunikaéni server do
tzv. demilitarizované zony a zde zvetejituje seznam certifikati podle §6, odst.1 f) se vSemi
pfedepsanymi atributy (podle dokumentu ETSI : Electronic Signature Formats ).

V souvislosti s vySe uvedenymi dvéma piipady pieddvani informaci o ukonceni
(zneplatnéni) certifikadtu jeSt€¢ upozornim, Ze standardy vyzaduji, aby v samotném
kvalifikovaném certifikdtu bylo vzdy v ,.extenzich® uvedeno distribu¢ni misto seznamu
certifikatl, které byly zneplatnény (tzv. CRLDP: CRL Distribution Point) a v ptipadé¢ OCSP
protokolu pfistup k poskytovanym informacim pfislusného poskytovatele certifika¢nich
sluzeb (tzv. AIA : Authority Information Access).

Poskytovatelé certifikacnich sluzeb mohou dale nabidnout dalsi sluzbu spojenou
s moznosti informovat o ukonceni platnosti certifikatu také timto jinym smluvnim zpiisobem.
Konkrétné se jedna o zasilani informaci na adresu zadatele o tuto sluzbu a to v okamziku
ukonceni platnosti néjakého certifikatu. V takovém ptipadé je nutné smluvné stanovit zptisob
a format dodavané informace. Vyhodou je, Ze ptislusny subjekt mize byt vzhledem k ziskani
aktualnich informaci pasivni a pfesto ziska aktualni informace o ukonceni platnosti kazdého
certifikatu. Takovéto systémy nejsou zcela bézné a pouzivaji se pro velice specidlni ucely.
Pokud vim, neexistuje zadny standardizovany protokol pro takovouto sluzbu.

Doufam, Ze tento kratky vycet sluzeb a moznosti spojenych se ziskanim aktuédlnich

informaci o platnosti kvalifikovanych certifikatl celou zéleZitost alespont ¢astecné oziejmil.
Vsechny dotazy na toto téma jsou vitany a rad je zodpovim.
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C.Kryptografie a normy - Dil 9. Digitalni certifikaty.
Cast 1. Pojem certifikatu. Uvodni poznamky.

Jaroslav Pinkava, AEC spol. s r.o. & Norman Data Defense
Systems, CZ

1. Uvod

V tomto a néckolika nésledujicich pokracovanich seridlu Kryptografie a normy bude
vénovana pozornost problematice digitalnich certifikata.

Tento pojem je dnes velice Casto citovan v navaznosti na problematiku elektronickych
podpisi. Napt. v [1] se setkdme s néasledujicim pfirovnanim : ,,Digitalni certifikat slouzi jako
fidi¢sky prikaz v digitdlnim svété.” Digitalni certifikdit Vam umozni vstup do podnikové
pocitacové sit€¢, umozni Vam pracovat s VaSim bankovnim uctem. Zaroveini Vam vSak
digitalni certifikaty umoziuji uvéfit si ptivod jinych dat (softwaru, digitalnich dokumentt
atd.), umoznuji zavést kontrolu pfistupu ke zdrojim, implementovat nepopiratelnost a dalsi
ptibuzné vlastnosti.

Shrnutim vySe uvedenych pozndmek se ukazuje, ze digitalni certifikaty ndm poskytuji jeden
velice dilezity prvek bezpecnosti — ditvéru. Zakladni dnes pouZzivany pfistup k vytvareni
digitalnich certifikatt je popsan v normé ITU (International Telecommunications Union)
X.509. Historicky existovalo n¢kolik verzi této normy (tak jak se v case a vzhledem
k pottebam praxe vyvijela). Nejzndméjsi a v praxi dnes také nejpouzivanéjsi je verze 3,
v soucasné dob¢ je pripravovana ctvrtd verze (jiz velice rozsahld) této normy.

vvvvvv

http://www.mcg.org.br/index.html| - jiz neplati a nové&j$i se mi nepodafilo nalézt) a
samoziejmé sem patii i odkaz na koncepci divéry, kterou prosazovalo PGP. Koncepce X.509
vSak ve vztahu k praktickym aplikacim zvitézila a pro nova feseni je asi jedinou zvazovanou
variantou.

Dnesni ivodni ¢ast bude vénovéana samotnému pojmu digitalni certifikat a dalsim uvodnim
poznamkam. V ndvaznych castech to budou dal$i podrobnosti k normé X.509 (to se tyka
soucasné verze a také verze, kterd je pfipravovana). Nasledné¢ piijdou na fadu materialy
skupiny IETF-PKIX (ustfedni ¢ast tohoto cyklu k digitdlnim certifikatim). Kone¢né na to
navazi n€které v soucasné dobé& diskutované problematiky (jako kvalifikované certifikaty,
nekteré novejsi poznatky k evropskym normam, atd.)

2. Pojem digitalniho certifikatu

Digitalni certifikat je dokument vydany divéryhodnou instituci. V tomto dokumentu je
obsazeno tvrzeni, Ze k urcit¢ osobé (pfesnéji - kuréitému jednoznacnému jménu —
distinguished name) pattici verejny klic ma urcitou konkrétni (¢iselnou) hodnotu. Filosofie
optena o sluzby divéryhodné tieti strany neni nova, je to vlastné analogie notarského ovéteni
papirového dokumentu. Piijemce papirového dokumentu ovéfuje razitko notare a interpretuje
ho napi. jako dikaz, ze osoba podepsana v dokumentu ucinila tento podpis v pfitomnosti
divéryhodné strany — notéfe.
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Vzhledem k digitalnimu certifikatu sehrava roli ( ktera je paralelni kroli notafe )
divéryhodné strany instituce nazyvana certifika¢ni autoritou.

Vyse byl zminén vetejny kli¢ patiici urcité osobé. Konkrétni ¢iselnd hodnota tohoto klice je
obsazena v digitdlnim certifikdtu. K tomuto vetfejnému kli¢i patii soukromy kli¢ (druha
dvojice paru kli¢ii ve smyslu pojmt asymetrické kryptografie — napt. [2]) a tim jiz maze
vyluéné disponovat pouze majitel tohoto klice. Existuje pak tfada prakticky pouzivanych cest,
které na zakladé této dvojice klich asymetrické kryptografie umoziuji vytvaret cesty pro
divéryhodné transakce (digitalni podpis, pfenos klict pro symetrickou kryptografii atd.).

Uzivatel (opirajici se strana) musi mit diivéru v legitimnost takto ziskané¢ho vetejného klice.
V opacném piipad¢ by mohl narusitel bud’ zaménit verejny kli¢ lezici nékde v adreséii nebo
by se mohl vydavat za né€koho jiného. Pro tyto ucely slouzi pravé certifikaty. Digitalni
certifikat oznacuje vlastnika vetejného klice. Dovoluje verifikaci tvrzeni, ze dany vetejny kli¢
patii skutecné danému jedinci. Certifikaty pomdhaji chranit se pfed moznosti, Ze nékdo
falzifikuje kli¢ s cilem vydavat se za né€koho jiného. Ve své nejjednodussi podobé obsahuji
certifikaty vefejny kli¢ a jméno. Obecné uzivané certifikaty obsahuji rovnéz:

- dobu vyprseni platnosti

- jméno certifikacni autority, kterd vydala certifikat

- potadové Cislo

- informaci o tom jak kli¢ mé byt pouzivan

- nejdilezitéjsi je digitalni podpis vydavatele certifikatu

Certifikaty nesmi byt mozné padélat, musi byt ziskany bezpecnou cestou a vytvafeny musi
byt tak, aby potencialni narusitel je nemohl zneuzit. Vydani certifikdtu musi rovnéz probihat
bezpecnym zplsobem, musi byt odolné proti moznym utokiim. Pokud by né¢i soukromy kli¢
byl ztracen ¢i kompromitovan, pak ostatni uzivatelé musi byt v€as varovani a nesmi jiz déle
Sifrovat zpravy neplatnym vefejnym kli¢em nebo akceptovat zpravy podepsané timto
zkompromitovanym soukromym klicem. Uzivatelé musi své klice mit bezpe¢né ulozeny, na
druh¢ strané¢ musi mit tyto kli¢e k dispozici pro jejich legitimni pouzivani. Klice maji platit
pouze do doby nez vyprsi jejich platnost. Doba platnosti musi byt vhodné zvolena a bezpecné
opublikovéna. Je tieba rovnéz vzit do uvahy, Ze nékteré dokumenty budou mit zapotiebi
ovetit platnost podpisu 1 po uplynuti doby platnosti dané¢ho vetejného klice.

Nejrozsitengjsi akceptovany format pro certifikaty je definovan mezindrodni normou ITU
X.509. Tyto certifikdty mohou byt pak ¢teny ¢i psany libovolnou aplikaci vytvorenou ve
shodé s X.509. Normu X.509 vyuzivé fada protokold, napt. PEM, PKCS, S-HTTP a SSL.
Certifikacni autorita je organizace (diveéryhodnd tfeti strana), kterd podepisuje uzivateliv
vetejny kli¢ a jeho jméno (piipadné dalsi doplikové udaje jako doba platnosti) svym vlastnim
soukromym klicem. Certifikat 1ze ovéfit vefejnym klicem certifika¢ni autority. Pokud chtéji
nyni dva partnefi spolu komunikovat, mohou se vzdjemné¢ autentizovat ovéfenim digitalniho
podpisu druhé¢ strany vetejnym klicem partnera a posléze ovéienim partnerova vetejného klice
verifikaci digitalniho podpisu certifikatu uzitim vetrejného klice certifika¢ni autority. Staci pak
davérovat vefejnému kli¢i certifikacni autority. Timto zplGsobem je redukovan pocet
vetejnych klich, kterym kazdy s uzivatelll musi davétovat.

Certifikacni autority casto také provadi verifikaci klic¢li, aby bylo zajisténi, ze tyto klice

byly spravné vygenerovany. Je jim divétovano, ze spravné provedou verifikaci. Na druhou
stranu jim neni sdélovéna zadné utajovana informace (napf. jiné uzivatelovy utajované klice).
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Pfi vétSim poctu uzivatell jedna certifikatni autorita nestac¢i. Vetejny kli¢ jedné
certifikani autority mize byt certifikovan jinou certifikani autoritou. Vytvaii se tak sité
certifikaCnich autorit, které mohou mit riznou hierarchickou strukturu.

Pro konkrétni certifikacni autoritu je dulezité¢ jak postupuje pii vydavani certifikata,
zejména pak, jak provéiuje opravnéni zadatele o certifikdt. Nékteré certifikacni autority
mohou pozadovat pfi identifikaci uzivatele velmi malo, ale naptiklad banky nebudou zajisté
chtit véfit certifikatim s nizkou Grovni jistoty. Kazda certifika¢ni autorita musi zvefejnit své
pozadavky na identifikaci klienta a svoji politiku v této oblasti (dokumenty CP — certifika¢ni
politika a CPS — certifika¢ni provadéci smérnice). Dalsi strany tak mohou posoudit Groven
spolehlivosti certifikatii dané certifikacni autority.

Dulezitym souvisejicim pojmem je seznam odvolanych certifikati (CRL — Certification
Revocation List), coZ je seznam vetejnych klich, které byly odvolany diive nez skoncila doba
jejich platnosti. Je fada divoda, pro které mohl byt klic odvolan a umistén v CRL. Kli¢ mohl
byt kompromitovan. Kli¢ mohl byt uréen pro zaméstnance firmy, ktery mezitim z firmy
odesel. Pti oveéfovani podpisu je nutné si oveéfit zda ptislusny kli¢ neni umistén v CRL. CRL
je provozovan certifika¢ni autoritou a obsahuje informaci o odvolanych kli¢ich, které byly
puvodné certifikovany touto certifikacni autoritou. Jsou zde umistény pouze klice, jejichz
ptuvodni doba platnosti nevyprsela (klice s vyprSenou dobou platnosti nesmi byt akceptovany
v zadném ptipad¢).

Viibec jestlize certifikat ma slouzit jako zakladni prvek duvéry, pak je tfeba fici, Ze strana,
ktera se o tento certifikat opird, by méla ucinit vSechny dostupné kroky k tomu, aby si ovéfila
platnost tohoto certifikatu. K tomu je tfeba minimalné zjistit, zda doba platnosti certifikatu
nevyprsela, zda dany certifikat byl platny v dobé jeho pouziti (nebyl na CRL) a zda byly
platné 1 vSechny néavazné certifikaty ptislusného ftetézce certifikacnich autorit. Toto za
opirajici se stranu ¢asto ucini ji pouzivany software, je vSak v jejim zajmu ovéfit si zda vse
probehlo spravnou cestou.

3. Jak je digitalni certifikat vytvaren

K ziskéni digitalniho certifikatu 1ze pouzit dvé zékladni techniky.
- muzete si ho vytvofit sdm (napf. pomoci takovych nastroji jako je Internet Explorer,
Natscape Navigator atd.)
- muzete pozadat certifikacni autoritu pozadat o jeho vydani. Zase je to mozné bud’ pfimo (v
praxi méné obvyklé) nebo prostiednictvim urcitého (softwarového nastroje), ktery Vam
vygeneruje zadost o certifikat.

Pokud pozéadate o vydani certifikath certifikacni autoritu, musite ji k tomu postoupit nékteré
informace. jaké to budou udaje, zalezi na politice certifikani autority. Obvykle také CA
vydava certifikaty riznych tfid, kde se tyto pozadavky v jednotlivych tfidach rizni (zpfisnuji).
Tak napt. pro tzv. demo-certifikaty stai zaslat pozadavek obsahujici vasi mailovou adresu.
Naopak pro udéleni certifikatu nejvyssSich tiid je nezbytna Vase osobni pfitomnost na tzv.
registracni autorité, kam pfinesete také ptislusné pozadované dokumenty.

Muzete si také sam vyrobit a podepsat digitalni certifikat (tzv. self-signed certificate), ale je

pak otdzka, kdo bude tomuto certifikatu davéiovat. Ovéfujici osoba bude samoziejmé
vyzadovat, aby se k ni tento certitkat dostal divéryhodnou cestou a v daném kontextu je toto
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mozné vlastné jen osobnim predanim. Je zjevné, Ze tento postup (pifi vySSim poctu
zainteresovanych stran) neni pfili§ prakticky.

4. PKI (Public Key Infrastructure)

S timto pojmem se v ndvaznosti na problematiku digitalnich certifikati setkavame velmi
Casto. Pokud ovSem budeme hledat v literatufe jeho né&jakou ptresnéjsi definici, nesetkdme se
asi s okamzitym uspéchem. Pojem PKI je pouZzivan totiz Casto ve velice riznorodych
souvislostech. Je to (obecné feceno) komplexni nazev pro celou fadu ¢innosti (v nejjednodussi
podobé je to publikovani vefejnych klich asymetrické kryptografie). Presnéjsi formulace 1ze
ziskat pro:

- cile PKI — ustavit a oSetfovat diivéryhodné prostredi v siti.
- prostiredky PKI — to jsou sluzby fidici praci s kli¢i a digitalnimi certifikaty
(jako sifrovani a digitalni podpisy).

Jako komponenty PKI jsou v literatufe uvadény nasledujici:
- certifikacni autorita (CA);
- registracni autorita (RA);
- Tizeni prace s digitdlnimi certifikdty (management);
- adresare (databaze certifikati);
- certifikacni politiky a provadéci smérnice (CP a CPS);
- navazujici aplikace (napf. Sifrovani maild, pfistupové mechanizmy atd.);
- cela rada dalsich souvisejicich pojmu (vlastni kryptografické jadro,...);

V praxi jsou dnes jiz pouzivana rizna feSeni PKI. Je proto vhodné uvést urcita kriteria, ktera
umoziuji srovnavat jednotliva tato feSeni. Mezi nejCastéji citovana patii nasledujici:

- flexibilita, interoperabilita feSeni;

- bezpetnost CA, RA;

- snadnost pouziti (user friendly);

- snadnost uprav vzhledem k zménam (poctu uzivatelli, hardwaru atd.);

- podpora bezpecnostni politiky organizace.
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D. E-Europe (pfehled aktualni legislativy v ES)
HObza Jan, UOOU’ Iinn hobza@uoou (‘7|

Blizi se druhé vyro¢i pfijeti Smérnice 1999/93 EC o zésadach SpoleCenstvi pro
elektronické podpisy vydané 13. prosince 1999. Tento dokument ukladd ¢lenskym statim
Evropské Unie pifijmout pravni a spravni ptredpisy nezbytné pro dosazeni souladu s touto
smérnici nejpozdéji do 19. Cervence 2001. V soucasné dobé by tedy patnéctka Clenskych stath
EU jiz méla mit pfijatu adekvatni legislativni upravu elektronického podpisu v souladu
s danou smérnici. To nds inspirovalo kurcité inventuie v legislativé stati evropského
spoleCenstvi. Nasledujici fadky pak piinasi struény piehled vysledkl legislativniho stavu
dosazen¢ho v jednotlivych ¢lenskych statech v souvislosti s timto zavazkem. Jedna se o stav
k 15.9.2001. Podrobné informace k tomuto legislativnimu prizkumu budou zvetejnény na
www strance UOOU a nabidnuty k publikovani v odborném tisku.

Stat

Datum Oficidlni nazev ptislusného pravniho dokumentu
Strucna charakteristika obsahu (nikoliv pieklad)

Belgie

20.10.2000 Law introducing means of electronic signature into the legal procedure -
Zakon o zméné zakladnich pravnich predpisi v souvislosti
s elektronickym podpisem

14.6.2001  Draft Law on certification services - Navrh zakona o certifika¢nich sluzbach

Dansko

31.5.2000  Electronic Signature Act - Zakon o elektronickém podpisu

Finsko

1.1.2000 The Act on Electronic Service in the Administration - Zakon o elektronické
sluzbé ve statni spravé

8.3.2001 Electronic Signature Act - Zakon o elektronickém podpisu

Francie

13.3.2000 Act adapting the right on proof and evidence to information technologies and
on electronic signature - Zakon adoptujici do prava dikazy a svédectvi
zaloZené na elektronickych technologiich a elektronickém podpisu

30.3.2001 Decree for the application of article 1316-4 of the civil code and relating to the
signature electronic - Vyhlaska Kk aplikaci ¢lanku 1316-4 obcanského
zakoniku v souvislosti s elektronickym podpisem

Holandsko

12.1.2001 Development plan of internet commerce - Plin rozvoje internetového
obchodu

18.4.2001 Law on electronic government communications — Zakon o elektronické statni
komunikaci

17.5.2001  Act on electronic signature — Zakon o elektronickém podpisu

Irsko

20.8.2000  Electronic Commerce Act - Zakon o elektronickém obchodu
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Italie
15.3.1997

Law on public administration - Zakon o verejné spravé

10.11. 1997 Presidential decree concerning the creation, storage and transmission of digital

documents by means of computer-based systems - Prezidentska vyhlaska o
tvorbé, ukladani a vyméné digitalnich dokumenti zaloZenych na
pocitacovych systémech

8.2.1999 The Technical rules for creation, storage and transmission of digital documents
in the sense of the Presidential decree no. 513/97 - Technicka pravidla pro
tvorbu, ukladani a vyménu digitalnich dokumentt ve smyslu Prezidentské
vyhlasky ¢islo 513/97

Lucembursko

14.8.2000  Electronic Commerce Law - Zakon o elektronickém obchodu

1.1.2001 Order relating to the electronic signatures, the electronic payment and the
creation of the committee for electronic commerce - Narizeni vlady
k elektronickému podpisu, elektronickym platbam a vytvoreni vyboru pro
elektronicky obchod

Némecko

22.5.2001 Law Governing Framework Conditions for Electronic Signatures and
Amending Other regulations - Zakon upravujici zakladni podminky
elektronického podpisu a 0 zméné nékterych dalSich piredpisi

Portugalsko

2.8.1999 Digital Signature law - Zakon o digitilnim podpisu

25.9.2000  Law on accreditation authority - Zakon o akreditaci autority (PCS)

29.8.2000 Administrative Rule on civil liability insurance of certification agencies —
Vladni narizeni o povinném pojisténi certifikacni agentury (PCS)

Rakousko

1.1.2000 Federal Electronic Signature Law - Federalni zidkon o elektronickém
podpisu

2.2.2000 Electronic Signature order - Narizeni k federalnimu zikonu o elektronickém
podpisu

Recko

28.9.1999 Presidential Decree on electronic signatures and related certification services -
Navrh vyhlaSky Prezidenta republiky o elektronickych podpisech a
souvisejicich certifika¢nich sluzbach

Spanélsko

17.9.1999 Royal Decree on Digital Signatures - Kralovsky vynos k digitalnim
podpistim

21.2.2000 Order on regulation of accreditation and certification - NarFizeni o regulaci
akreditace a certifikace

Svédsko

1.1.2001 Act on Qualified Electronic Signatures - Zakon o kvalifikovanych
elektronickych podpisech

Velka Britanie

25.5.2000  The Electronic Communications Act - Zakon o elektronické komunikaci
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E. Adaptivni utok na RSAES-OAEP (Optimal Asymmetric
Encryption Padding) standardizovany podle PKCS#1 verze 2.0
zaloZeny na vybranych Sifrovych textech

Bc. Jan Hobza, UOOU (jan.honza@uoou.czl)

Na konferenci CRYPTO ’98 ptedvedl Daniel Bleichenbacher uspésny adaptivni utok
proti RSA pouzivajici standard PKCS#1, v1.5 [1]. KUspéchu pii daném utoku (na 1024
bitovy RSA modul) bylo tfeba asi jeden milion modifikovanych Sifrovych textd. D.
Bleichenbacher z tohoto utoku dovodil, Ze nejkritictejsi fazi je misto mezi deSifrovanim textu
a ov&fovanim integrity. Unik jakékoli informace z této faze predstavuje bezpecnostni riziko
pro cely algoritmus. Bleichenbacher navrhoval zavést vyssi redundanci dat, které je tfeba pfi
pfijeti zkontrolovat.

Jiz v fijnu 1998 predstavily laboratofe RSA novou verzi standardu RSAES-OAEP
(Optimal Asymmetric Encryption Padding), ktera méla odolat tomuto utoku. Oproti verzi 1.5
obsahuje tento standard dvojitou maskovaci funkci pro vyssi redundanci dat a jsou zde nové
upraveny chybové zpravy[2].

V uvodnim odstavci kapitoly popisujici schéma RSAES-OAEP se tika, ze utok,
zalozeny na vybranych Sifrovych textech, je neefektivni proti schématu jako je RSAES-
OAEP. Navzdory tomuto tvrzeni James Manger z Telstra Research Laboratories predved] na
leto$ni konferenci Crypto 2001 v Kalifornii uspéSny utok i proti tomuto standardu. Sdm
zduraznil, ze a¢ samotny algoritmus mize byt bezpecny, nékteré jeho implementace
umoziuji dostatecny unik informaci pro mozny utok. Jim ptedvedeny uspésny utok vyzadoval
se stfedni hodnotou pouze jeden tisic dotazli pro modul RSA délky 1024 bitt.

Sifrovani RSA-OAEP zagind zakodovanim seedu, hase, doplitkovych okteti a
utajovanych dat do oktetového fetézce. Maskovaci operace ndhodné promiché tyto oktety,
které pak piedstavuji bindrni reprezentaci modulu. Pocet doplitkovych oktetli (padding octets)
se vybira tak, ze Sifrovani spotiebuje o jeden oktet méné nez je uvedena bindrni reprezentace
modulu. Jinymi slovy, zakdédovana zprava je oktetovy fetézec se stejnou délkou jako modul,
ale vedouci oktet je nastaven na ‘00’.

Nasledujici obrazek znézornuje proces desifrovani a dekédovani RSAES-OAEP.

| Hash |"—|:H.-'\.‘$H':I—I Parameters I
r'.I."i

I Seed I Hash' i Padding i Secret I
/—l—\ MGE) /—L\
| Mask1 | Mask2 |

X—-\

AIGE)

=||*J[j||, I Plaintext
{RSA)

Ciphertext
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Sifrovy text je pieveden na otevieny text algoritmem RSA (umocnéni soukromym
exponentem , mod pfisluSny modul) a nasleduje konverze do oktetového fetézce. Maskovaci
funkce dale uzije posledni vyznamné bity oteviené¢ho textu k odmaskovani seedu. Maska
ziskana ze seedu odmaskuje has, padding a utajovana data. Integrita Sifrového textu se potvrdi
srovnanim odmaskovaného a nové vypocteného hase.

Samotny utok vychazi z premisy, ze Utonik dokédze pfi testovani modifikovanych
Sifrovych textl rozpoznat chybu v konverzi ¢isla do oktetového fetézce od jinych chybovych
hlaseni. Ptes to, Ze se ve standardu PKCS#1 v2.0 vyslovné tika: “Je dulezité, aby chybova
hlaSeni v krocich 4 (integer-to-octets konverze) a 5 (OAEP dekddovani) byla stejna“[2], na
nasledujicich fadcich uvidime, pro¢ nékteré implementace budou nachylné k utoktm.

Utoénik mize rozli§it o ktera chybova hlaeni jde napt. diky rozdilim v pravopisu.
Velkéa pismena, pomlky a jiné mohou byt dostate¢nym voditkem pro uto¢nika. Dal§im, pro
nezkusené oko méné zifejmym voditkem, miize byt ¢asova odezva. I identické chybové hlasky
mohou byt utoénikem rozliSeny, pokud k nim dochazi v rizném c¢asovém intervalu. Pro
ilustraci, systém dokaze najit a nahlésit chybu integrity v pribéhu OAEP-dekddovani za delsi
Cas nez chybu v integer-to-octets konverzi. Rozdil mezi témito tvoifi pribéh dvou
maskovacich funkci[3].

Pokud uto¢nik dokaze definovat ptislusSné chybové hlaseni (chyba pfti konverzi ¢isla do
oktetového fetézce - integer-to-octets conversion), postupuje dale podobnym zptisobem déleni
intervalt jako u Bleichenbacherova utoku. Podrobny popis samotného utoku lze nalézt ve
sborniku konference Crypto 2001.

Moznym feSenim téchto nedostatkli je zavedeni vyssi necitelnosti chybovych hlaseni,
resp. necitelnosti jejich pivodu. James Manger téz navrhuje ignorovat strukturu oteviené¢ho
textu, tedy ignorovat jeho nejvyznamnéjsi oktet v pribéhu desifrovani[3]. Tato modifikace by
ale popiela hlavni vyhodu OAEP. Laboratofe RSA fe$i tuto situaci v piipravovaném
standardu PKCS#1 v2.1, jehoZ draft ¢.2 je jiz k dispozici. V tomto dokumentu se piiklangji
k prvnimu névrhu feSeni; uvadi se zde, Ze chybova hldseni z konverze cCisla na oktetové
fetézce musi byt nerozeznatelna od ostatnich a pfedev§im casova odezva nesmi umoziovat
urceni ptvodu chyby[4].
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F. Letem Sifrovym svétem

1. V minulém d¢isle jsme vas seznamili s ptibéhem ruského programéatora Skljarova, ktery je
stithan za to, Ze vytvofil program odstrafiujici ochranu proti kopirovani z formatu Adobe
Acrobat eBook. Neub&hl ani mésic a prestizni Casopis Technology Review uvedl (viz.
http://www.techreview.com/web/roush/roush083001.asp| ), Ze se blize nejmenovanému
americkému kryptologovi podatilo obdobné odstranit ochranu proti kopirovani formatu
MS Reader. Tento ochranny format elektronickych knih od firmy Microsoft byl dosud
povazovan za vysoce kvalitni. Uvedeny kryptolog nepocita se zvefejnénim svého postupu,
boji se totiz podobného soudniho obvinéni a stihani, jako postihlo Skljarova. Soud se
Skljarovem tedy byl v kazdém ptipadé ,,uspéSny* — vetejnost je zastraSena a nedovoli si
ukdzat na chyby v bezpecnostnich produktech...Domnival jsem se, Ze ze vstupem do
21.stoleti se situace zméni. Vetejné publikované algoritmy se stanou po seriozni analyze
standardy. Ochrana zaloZena pouze na utajovani algoritmu je pfedem odsouzena k nezdaru.
Amerika v této oblasti vzdy zaujimala zvlastni politiku. Nejprve dlouhodoby zakaz vyvozu
silné kryptografie mél za nasledek vznik silnych firem zabyvajicich se kryptografii
v Evropé a nyni se zase muze stat, ze americké produkty a aplikace pouzivajici
kryptografii budou nedivéryhodné. Celou situaci mlze navic vyrazné ovlivnit
piipravovany kontraverzni SSSCA zékon (viz. nize).

2. Zactatkem srpna byl oznameno, ze byl rozbit Sifrovaci protokol podle standardu 802.11

(Wireless LAN Encryption Standard) pouZzivany pro zabezpeceni radiového propojeni
pocitacli v siti LAN. Chybu odhalil jeden student z Rice University. Na adrese
ttp://slashdot.org/articles/01/08/09/1758200.shtml| 1ze najit technické detaily piislusného
utoku.

3. Code Talkers — ptibehy indiant z kmene Navajii za druhé svétové valky a jimi pouzivanou
koédovou knihu jsme vam v naSm e-zinu predstavili jiz v lonském roce. O néco rozsirenéjsi
verzi si mizete v soucasné dob& pfecist na http://www.root.cz| , kde je ve tiech dilech
popisovana tato Cast americké historie, kterd je zajimava i z pohledu kryptografie.
Jednotlivé casti byly publikovany 3.9., 10.9. a 17.9. Medialni zdjem o tyto piibéhy

vrwe

John Woo, ktery jej natocil, se proslavil akénimi filmy (Zlomeny §ip, Tvari v tvaf, ...).
Film popisuje, jak za valky americka armada vyuZzivala indiany z kmene Navajo, aby jejich
prostiednictvim predavala tajné zpravy. V upoutavce k filmu se piSe, ze jazyk téchto
indiant je tak slozity, ze funguje 1épe nez klasické Sifry. Aby mohla byt metoda piedavani
zprav utajena, muselo byt zajiSténo, aby se nikdo z Navaji nedostal do rukou Japoncim.
Kazdému "tlumocnikovi" byl ptidélen vojék, ktery jej v ptipadé zajeti mél zastrelit. Film
sleduje ptibeh jednoho takového paru a ukazuje, jak je slozité zlikvidovat ¢lovéka, ktery se
mezitim stal vaSim pfitelem. V titulnich rolich se ptedstavi Nicolas Cage a Christian Slater.
Dalsi informace k filmu Windtalkers mizete najit na této  adrese
http://movies.yahoo.com/shop?d=hv&cf=info&id=1805535156| nebo na
http://us.imdb.com/Title?0245562]

4. Dne 23.8. byla vysilana od 15:10 do 16.00 na frekvenci Svobodné Evropy (Cesky rozhlas
6) v diskusnim potadu ,,Odpoledni LIVE - Na rovinu*“ beseda o kryptologii. Redaktorka
Lucie Vopalenska zde rozmlouvala 50 minut s pany Vondruskou, Rosou, MatyaSem a
Benesem o historii, soucasnosti a problémech kryptologie. Repriza potadu byla uvedena v
nedéli 26.8. v 16:10. Cast zaznamu ztohoto vystoupeni je dostupnd na adrese:
http://www.i.cz/doc/cr6.mp3|
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5. Jesté pfed dvéma tydny byla podpora nového, velice kontroverzniho a ptisného zakona
SSSCA (Security Systems Standards and Certification Act) velice mala. Zda se, ze udalosti
poslednich dnti o jeho pfijeti rozhodnou. Zikon navrhuje a predkladd predseda
Obchodniho vyboru Senatu USA - Fritz Hollings. Podle tohoto zakona je fakticky
zakazano vytvoftit (ac¢ tfeba jen pro vlastni potfebu) néjaky Sifrovy software... Plyne to
napf. z odstavce 101, pismena a) , ktery tika:

»Zakon porusi kazdy, kdo vyrobi, importuje, vefejn¢ nabizi, poskytuje nebo jakkoli $ifi
interaktivni elektronické zafizeni, které neobsahuje a neprovozuje bezpecnostni
technologie schvalené statem ...*

Celé znéni navrhu : http://cryptome.org/sssca.htm|

http:// www.nullify.org/sssca-draft.pd

http://sites.inka.de/risctaker/sssca-draft.pdf]

http://www.parrhesia.com/sssca-draft.pdf|

http://gnu-darwin.sourceforge.net/sssca-draft.pdf] (2.5MB)

Dalsi podrobnéjsi (a€ trochu jednostranné) informace naleznete v clanku Ladislava Zajicka

: SSSCA — Orwelltiv zIy sen se napliiuje http://www.lupa.cz/clanek.phtml?show=1766|

6. Sedmého zaii vydal Evropsky parlament jiz dlouho ocekavanou zavérecnou zpravu k
»Spionaznimu“ systému Echelon (globalni systém pro odposlouchavani soukromé a
komer¢ni komunikace). Celou velice obsdhlou a ve vSech ohledech zajimavou zpravu
najdete uloZenu na adrese: http://cryptome.org/echelon-ep-fin.htm)|

7. VUSA byly zvefejnény zajimavé informace o prtuniku pracovnikti FBI do hackerské
komunity v této zemi. Clanek v Computerworldu popisuje zptisob, jak &lenové tohoto
malého tymu nejprve ziskdvali svymi védomostmi ocenéni v hackerské komunité a
postupné se zucastnili i hackli vybranych serverl véetné statnich.Uvedeny jsou zde i
divody a cile celé akce:
http://www.computerworld.com/cwi/story/0,1199.NAV47 ST0O63711,00.html|

8. Procesor oznaceny jako XPP ma byt v soucasné dobé nejvykonnéj$im procesorem na sveéte
- pfi taktovani na frekvenci 100 MHz doséhne vykon az 60 tisic MIPS, coz ptedstavuje 80-
ti nasobek vykonu 1,3 GHz Pentia 4. Zvladne 60 miliard instrukci za jednu sekundu! S
takto vykonnym procesorem by mohla byt provedena faktorizace ¢isla RSA-155 (tedy 512
bitl) za pouhych 50 dnl! Procesor piipravuje dosud Gpln€¢ nezndma spolecnost PACT se
sidlem v Mnichové¢. Spolecnost zalozil v roce 1996 Martin Vorbach. Architektura nového
¢ipu se nazyva eXtreme Processor Platform (XPP). Samotny ¢ip ma rozméry 39 x 39 mm a
vyuziva 1521 pinovy ball-grid array (BGA) obal. Cely pfistup k fesSeni problému je v XPP
architekture, kterd je odliSna od bézné pouzivané von Neumannovské architektury.

9. Zdrojovy kod Windows CE byl zvefejnén! Od srpna tohoto roku muze kazdy (ptesnéji
kazdy, kdo ma registrovany ucet na Hotmailu - registrace v Passportu) nahlédnout do
zdrojového kodu Windows CE. Zatim byl tento koéd piistupny jenom vyrobciim hardwaru a
to az po vyftizeni piislusnych formalit. Jestlize chcete nahlédnout do zdrojového kodu,
pottebujete k tomu minimaln¢ zkusebni verzi Platform Builderu (1,7 GB na disku, 9,5 GB
plna instalace) a eMbedded Visual Tools (800 MB). Podporované jsou Windows 2000 a
NT 4.0 se Service Packem 5 a vyS$im.
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10. Anti - kopirovaci CD. Spolecnost Macrovision testuje novou technologii, kterd ma byt
implementovand do CD nosic¢l. Vysledkem maji byt nové anti-kopirovaci CD nosice.
Zkousky probihaji dobfe a nové CD nosice by se méli uz brzy objevit v obchodech.
Hudebni nakladatelstvi se tak chtéji branit proti nelegalnimu kopirovani jimi prodavané
hudby. Pravé tato nova technologie by méla zabranit vyrdbéni kopii na osobnich
pocitacich. Otazkou ziistava, jak dlouho pouzitd technologie Macrovisionu zlstane
"neptfekonatelnd". Hudebni pramysl se o implementaci technologie, které¢ dokaze zabranit
kopirovani na obyc¢ejném PC, snazi uz nékolik let. Velkym problémem je zachovéni
kompatibility se starymi pifehravaci a se zachovanim kvality piehravanych dat. V
nékterych zemich se spolecnosti dostali dokonce i do soudniho sporu - uzivatelé si totiz
nemohli "chranéné" nosice na svych hifi vézich ptrehrat. Nové testovana technologie ma
ptedchozi problémy zvladnout. Technologii vyvinula pro Macrovision izraelska firma TTR
Technologies.V kazdém souboru je jakysi digitalni rusic, pii prehravani v normalnim CD
prehravaci uzivatel neregistruje nic, pokud je vSak skladba zkopirovand do digitalni formy
na harddisk, jeji kvalita je diky implementovanému ruseni velice Spatna.

11.  Jiz jste Cetli o ,,ilegalnich® prvocislech? Znate prace matematika Philla Carmodyho?
Pokud ne, prosim - posluzte si: http://asdf.org/~fatphil/maths/#Smallest|

http.//www.theregister.co.uk/content/6/21591.html|

http://www.theregister.co.uk/content/archive/1768 1 .html|

12. Firma NetLine Communications Technologies z Tel Avivu uvedla na trh C-Guard. Tento
pristroj je schopny umlcet vSechny typy mobilnich telefoni, které funguji na frekvenci 900
a 1800 Mhz a nachazejici se od n&j ve vzdalenosti do 20 metrii. Pfistroj vysila rusivy signal
a zabranuje tak mobilu odSifrovat signal pochazejici z mobilni sit€¢ a zpusobi tak jeho
odpojeni. Jedna se o prvni komeréné nabizeny pfistroj tohoto typu. Jeho cena se bude
pohybovat kolem 50 000 K¢. Dopliuje tak komercné dostupnou nabidku "protimobilnich
pfistroji" od firmy Q-Zone (na dané ploSe snizi zvuk zvonéni nebo piepne na vibrace) a
Zetron (upozoriiuje na piitomnost zapnutych mobilnich telefont).

O ¢em jsme psali v zari roku 1999 a 2000

Crypto-World 9/1999

A. Novy Sifrovy standard AES 1-2

B. O novém bezpe¢nostnim problému v produktech Microsoftu 3-5
C. HPUX a UNIX Crypt Algoritmus 5

D. Letem "Sifrovym" svétem 5-7

Crypto-World 9/2000

A. Soutez ! Cast I. - Zaginame steganografii 2 — 5

B. Piehled standardu pro elektronické podpisy (vybér) (P.Vondruska)6 — 9
C. Kryptografie a normy I. (PKCS #1) (J.Pinkava) 10-13

D. P=NP aneb jak si vyd¢lat miliony (P.Vondruska) 14-16

E. Hrajeme si s mobilnimi telefony (tipy a triky) 17

F. Letem Sifrovym svétem 18-19

+ ptiloha : gold bug.rtf (The Gold Bug od Edgara Allana Poea )
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VOLNA MiSTA
Zajimava prace v oblasti pocitacové bezpecnosti!
» Zajimate se o perspektivni oblast bezpe¢nostnich informacnich technologii a systému ?
» Hledate pestrou a tvlrci praci s moznosti seznamit se s modernimi a rychle se
rozvijejicimi technologiemi?
» Chcete pracovat v tymu zkuSenych profesionalti?
rozvijejicich obori. Diive exotikou zavangjici pojmy jako pocitacové viry, elektronicky
podpis, hackefti ¢i kryptologie se dnes jiz staly béznou soucasti kazdodenniho ,,provozu‘
v oblasti IT.
Pokud se chcete vénovat oblasti IT security na vice nez sto procent, mate moznost ziskat
perspektivni zaméstnani u spolecnosti AEC, spol. s r.0. (Www.aec.cz).
Ptipadné dotazy a informace k danym technickym pozicim radi zodpovime a poskytneme na
e-mailu firmy AEC — miroslava.dohnalova@aec.cz| nebo na telefonni lince 05/41235445.

"Codebreaker"-Don’t you Mess Around With Me!"

Pat Benatar opens the General Session at the RSA Conference 2001 with her rendition of
"Codebreaker"

Your mail is like a tidal wave, spinning over my head

Drownin' me in your viruses, better left unread

You're the right kind of hacker, to release my new technology

The invincible cracker, that you think you were born to be

You're a Codebreaker

Crash Maker, File Taker

Don't you mess around with me!
You're a Codebreaker

Name Faker, Risk Taker

Don't you mess around - NO NO NO!

Your pranks have set my net on fire, and it's taken its toll

We set a trap on the wire, now we're takin back control
You're the right kind of hacker, to release my new technology
The invincible cracker, that you think you were born to be

You're a Codebreaker

Crash Maker, File Taker

Don't you mess around with me!
You're a Codebreaker

Name Faker, Risk Taker

Don't you mess around - NO NO NO!

You're the right kind of hacker, and you’ll pay the penalty
The invincible cracker, that you know you were born to be

You're a Codebreaker

Crash Maker, File Taker

Don't you mess around with me!
You're a Codebreaker

Name Faker, Risk Taker

Don't you mess around - NO NO NO!

You're a Codebreaker

Crash Maker, File Taker

Don't you mess around with me!
You're a Codebreaker

Name Faker, Risk Taker
Codebreaker!
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G.Zavérecné informace

1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty ceskych
matematikti a fyzik" (GCUCMP). VSechny uvedené informace jsou pievzaty zvolné
dostupnych provétrenych zdroju (Internet, noviny) nebo se jedna o piivodni ¢lanky podepsané
autory. Pfipadné chyby a nepfesnosti jsou dilem P.VondruSky a autorG jednotlivych

podepsanych ¢lankt, GCUCMP za né nema odbornou ani jinou zodpoveédnost.

Adresa URL, na niz muzete najit tento seSit (nejdiive 15 dni po jeho rozeslani) a
ptedchozi seSity GCUCMP (zkonvertovany do PDF formatu), informace o pfednédskach z
kryptologie na MFF UK, n¢které ¢lanky a dalsi souvisejici témata :

http://www.mujweb.cz/veda/gcucmp|

Pokud se zajiméate pouze o sesit Crypto-World, mizete jej najit na Iépe dostupné adrese:

http ://cryptoworld.certifikuj .cz|

2. Registrace / zruSeni registrace

Zajemci o zasilani tohoto seSitu se mohou zaregistrovat pomoci e-mailu na adrese
avel.vondruska@uoou.cz| (predmét: Crypto-World) nebo pouzit k odeslani zadosti o
registraci formular na http://www.mujweb.cz/veda/gcucmp/|. Pfi registraci vyzadujeme pouze
jméno a ptijmeni, titul, pracovisté (neni podminkou) a e-mail adresu urcenou k zasilani seSitu.

Ke zruSeni registrace staci  zaslat kratkou zpravu na  e-mail
bavel.vondruska@uoou.cz| (pfedmét: ru§im odbér Crypto-Worldu !). Ve zpravé prosim
uved’te jméno a piijmeni a e-mail adresu, na kterou byl sesit zasilan.

3. Spojeni

bézna komunikace, zasilani prispévku k otisténi , informace
pavel.vondruska@uoou.cz| ( pondruskap@uoou.cz|)
pavel.vondruska@post.cz|

vondruska.p@seznam.cz|
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