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A. Definice Off-The-Record (OTR) protokolu a jeho vyuziti

Luka§ Langhammer a Josef Poldk, Fakulta -elektrotechniky a
komunikac¢nich technologii, VUT v Brné,
xlanghO1@stud.feec.vutbr.cz

Abstract — Tento ¢lanek predstavuje bezpecnostni Off-The-Record (OTR)Messaging
protokol, jenz je pouzit na zabezpeeni instant messaging (IM) komunikace. Jsou zde v
kratkosti vysvétleny charakteristiky tohoto protokolu, jako dopfedna ochrana dat, autenticnost
zprav a zpusoby, jak je téchto vlastnosti docileno. Déle je rozebirana otdzka bezpecnosti a
slabiny OTR protokolu a jakym zpusobem jsou dale tyto problémy feSeny. V nésledujici
kapitole jsou predstaveny dva zpasoby skupinové komunikace za pouziti OTR protokolu.
Posledni kapitola se zaobird moZznym pouzitim tohoto protokolu v riznych programech
slouzicich pro instant messaging komunikaci

1 Uvod

Socialni komunikace za pomoci takzvanych IM (Instant messaging) systému je v dnesni dobé
velkou casti internetové komunikace. Jak se IM systémy stale vice pouZivaji pro socidlni a
obchodni ucely, kdy chceme, aby obsah zprav znal pouze pfijemce pro kterého je zprava
urcena, vzrusta diraz na ochranu obsahu zprav. Nicméné vétSina mechanizmii uzita pro IM a
emailovou komunikaci, jako napfiklad PGP (Pretty Good Privacy) [1] a S/MIME
(Secure/Multipurpose Internet Mail Extensions) [2] poskytuji Sifrovani za pomoci
dlouhodobych Sifrovacich klici k zajisténi bezpecnosti a digitdlni podpisy k ovéfeni
autentizace dat, coZ ovSem zplisobuje nepopiratelnost odesilatele zpravy. To ovSem Cini
odesilatele zprav zranitelnymi v situaci, kdy tfeti osoba, které mulze potencialné
odposlouchévat a ulozit komunikaci i pfesto, Ze ji z divodu Sifrovani nemiZe piecist. Pozd&ji
muze nastat situace, kdy dojde ke kompromitaci Sifrovaciho klice. Stejné tak nebude
odesilatel schopen popfit, Ze danou zpravu napsal.

Z tohoto divodu byl v roce 2004 ptedstaven protokol Off-The-Record (OTR) [3]. Tento
protokol pouZiva kombinaci symetrické blokové Sifry AES, vymény kli¢i za pomoci Diffie-
Hellmanova algoritmu, hash funkce SHA-1 a ma kromé $ifrovani za kol umoznit dopfednou
ochranu zprav a jejich popiratelnost [3]. Jinymi slovy pozdéji po piedani zprav by mélo byt
nemozné, aby si kdokoli mohl dodate¢né tuto zpravu precist. OTR dile umoZiiuje ovéfeni
autenti¢nosti zpravy b&hem komunikace s tim, ze pozdéji nebude tvirce zprdvy mozné
jednoznacéné identifikovat.

2 Zakladni vlastnosti protokolu OTR

V této kapitole budou popsany zakladni vlastnosti protokolu OTR. Budou zde v kratkosti
vysvétleny jednotlivé principy, jako doptfedna bezpecnost, autentizace dat a popiratelnost a
jak je jich prakticky dosazeno.

2.1  Dopredna ochrana dat

K dosazeni perfektni doptedné ochrany jsou zpravy Sifrovany za pouziti docasnych
Sifrovacich kli¢t, které jsou po jejich uziti vymazany. Jakmile jsou kli¢e pouzité na
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zasifrovani dané zpravy vymazany a tudiz je zamezeno, aby byly pozdéji ziskany, neni mozné
danou zpravu nasledné rozsifrovat. Pro dosazeni dopfedné ochrany zprav jsou tedy pouzity
docasné AES symetrické Sifrovaci klice, jenz jsou sjednany na zaklad¢ Diffie-Hellmanova
kryptografického protokolu blize popsaného napft. v [5], ktery umoziuje komunikujici dvojici
sdilet takzvané "sdilené tajemstvi", jenz je pak pouzito na generovani Sifrovacich kli¢i. Aby
byla zaruc¢ena kratkodobost Sifrovacich klicl, je nezbytné, aby dochéazelo k dal§im sjednavani
kli¢h a mazani pouzitych soukromych klici (hodnot parametri Xa a Xg). Na zakladé
skutecnosti, ze vypocet Diffie-Hellmanova algoritmu vyzaduje pouze dvé modularni
mocnéni, neni pro dneSni pocitace problém vytvaret novy kli¢ pro kazdou zpravu [3]. Aby
bylo dosazeno vyssi efektivity pienosu je sjednavani novych klich integrovano do klasické
komunikace. To znamena, ze kazda zprava obsahuje aktualni vetejny klic, jenz je nésledné
pouzit k odvozeni soukromého klic¢e uzitého k Sifrovani néasledujici zpravy [4]. Pouzité klice
ovSem nemuzou byt vymazany okamZzité, protoze zprava odesland druhou stranou bude
zaSifrovana za pouziti tohoto kli¢e a v ptipadé, Ze by byl tento kli¢ vymazan z paméti, nebylo
by jiz mozZné tuto zpravu Cist. Jestlize by tedy dochazelo ke zméné klice u kazdé zpravy a
jedna strana komunikace by odeslala nékolik zprav bez ziskani odpovédi, bylo by nutné si
pamatovat vSechny pouzité kli¢e Xnm...Xn, ponévadz by nebylo jasné, ktery z klica bude pouzit
pro Sifrovani zpravy druhé strany. Proto je zména klice iniciovana na zékladé odpovédi druhé
strany a tak je docileno toho, Ze bude nutné si v danou chvili pamatovat maximalné 2 klice

[4].
2.2  Digitalni podpisy a autenti¢nost

Digitalni podpisy jsou znamy a oblibeny zpusob, jak identifikovat autora dat, zpravy atd.
Nevyhoda digitalnich podpistt v rdmci IM komunikace je skute¢nost, Ze kdokoli miZe
dokazat, Ze konkrétni zprava byla vytvofena danou osobou. Bavime se tedy o takzvané
nepopiratelnosti zpravy, jez je podepsana digitalnim podpisem, coz neni v pfipadé soukromé
komunikace vzdy zadouci. Z tohoto diivodu neni u protokolu OTR k autentizaci zprav pouzito
digitalnich podpisii ale MAC funkce (Message Authentication Code). Jinymi slovy digitalni
podpisy slouzi k autentizaci Sifrovacich klict nikoli samotnych zprav. K autentizaci druhé
strany je tedy pouzito sdilené tajemstvi a tudiz pouze regulérni piijemce, ktery zna platny klic
muze v danou chvili ovéfit autenti¢nost zprav [3].

Digitalni podpis je pouZit pouze na pocatecni sjednani klict. Pro nasledujici sjednavani je
pouzito funkce MAC k autentizaci nového klice za pomoci ptedchoziho sdileného tajemstvi,
coz je v [3] prezentovano nasledné:

g™ E(M, ;). , oy
MAC ({g™*, E(M, . k;)}, H(k;)), 2

kde g je prenasend hodnota pro vytvofeni sdileného tajemstvi, k je vefejny kli¢, E(M, k)
oznacuje Sifrovani za pomoci AES a H je hash funkce.

Dale v nov¢jsi verzi protokolu je k vzdjemné identifikaci uzivatelli uzito sdilené tajemstvi za
pomoci tzv. socialist millionaire protokolu viz. kapitola 3.



2.3 Popiratelnost zprav

Popiratelnost docilené u protokolu OTR si mizeme vysvétlit na nasledujicim ptikladu:
Reknéme, Ze Alice a Bob jsou &leny jedné takové IM komunikace. Bob potfebuje mit jistotu,
ze piijaté data opravdu pochazi od Alice, ale nesmi byt schopen toto prokazat komukoli
jinému. Z tohoto diivodu jsou pouzity jiz diive zminéné MAC klice. Tyto soukromé MAC
klice, si mizeme piedstavit jako hash funkce sdilené Alici a Bobem. Alice pouZzije sviiy MAC
kli¢ ve vypoctu MAC koédu jeji zpravy a posle tento MAC spolecné se zpravou. Bob, jakozto
piijemce pak ovéfi integritu a autentiCnost dat srovnanim MAC, kterou vypocitala Alice a
MAUC, kterou vypocita ze zpravy Bob za pomoci svého MAC klice. Tteti strana tedy nemtize
prokazat pavodce zpravy, ponévadz nezna soukromy MAC kli¢. Soucasné s tim Bob nemiize
komukoli prokazat, ze zpravu poslala Alice, protoze disponuje stejnym MAC klice a tudiz
mohl tuto zpravu vytvofit sam. Dale aby bylo dosaZeno popiratelnosti zprav je po vymazani
Sifrovaciho klice zvefejnén dany MAC kli¢ za pouziti nasledujici posilané zpravy [3].
Pouzitim tohoto pfistupu je docileno toho, ze béhem regulérni komunikace je ptijemce
schopen identifikovat odesilatele zpravy, ale jakmile je MAC kli¢ zvetejnén kdokoli mtze
vytvofit zpravu za pouziti toho klice a tak je docileno popiratelnosti zpravy a neni tedy mozno
identifikovat jejiho ptivodce.

3 Zranitelnost systému a bezpecnostni hazardy

Mozné Utoky na ptivodni protokol OTR jsou popsany v [6]. V tomto ¢lanku je zminéna
skute¢nost, ze dany protokol je zranitelny za pouziti takzvaného" identity misbinding" titoku
[7] béhem uvodni vymény klicth. Tento Gtok by umoznil teti strané takzvany MITM (Man In
The Middle) utok. Jinymi slovy by Eva navazala komunikaci jak s Alici tak s Bobem, kdy by
se Alice domnivala, ze komunikuje s Bobem, kdy Bob je pfesvédcen, ze komunikuje s Evou.
Takovato komunikace je v [6] prezentovana jako:

A—>E:gx,SignSA(gX),vA, 3)
E—B:g*Sign, (g%).Ve, 4)
B—>E:gy,SignsB(gy),vB, (5)
E—>A:gy,SignSB(gy),vB, (6)

kde S znaci soukromy kli¢ a Vv je pak kli¢ vetejny.
Aby bylo mozné se tomuto utoku vyhnout byla Gvodni vyména autentiza¢nich klich AKE
(Authenticated Key Exchange) OTR protokolu zménéna na SIGMA [8] variantu. V tomto

ptipad¢ dochdzi k autentizaci az za pomoci zaSifrovanych zprav poté, co je stanoveno sdilené
tajemstvi. Takovyto postup je v [6] popsan nasledovné:

A—>B:g”, (7

B—>A:g’, (8)



A—>B:ASign, (97,97),MAC, (0,A),v,, 9)
B—> A:B,Sign, (9",9"),MAC, (1, B), Vg, (10)

kde K je MAC klig.

Dalsim problémem je skute¢nost, Ze ve vyse zminénim ptikladu Alice i Bob znaji vetejny kli¢
druhé strany nez je vymeéna autentizacnich klici zapocata. Z tohoto diivodu si protokol OTR
udrzuje seznam vetejnych klicu pratel dané osoby. V piipadé, ze néktery z pratel zacne novou
komunikaci za pomoci znadmého klice, dojde k automatické autentizaci. Obecny princip
komunikace s uzitim protokolu OTR je na Obr. 1.

Bob (vg) New_User
Question for ;
New_User SMP Question for
- ——— P
Va (B) Bob
Vc (B)
Alice (Va) Carol (V¢)
Vs (A) va (C)
Ve (A) Vg (C)

] Va (©) = Ve (A) [ |

A4

Vc (A) =Va(C)

Obr. 1: Zobecnény princip komunikace za pomoci OTR protokolu

V pfipad€, Ze kli¢ neni v seznamu nalezen, napfiklad jednd-li se o prvni komunikaci s
konkrétni osobou, je uzivatel vyzvan k ovéfeni pravosti klice. Aby byla umoznéna autentizace
druhé strany v tomto piipad€, je pouzit SMP (Socialist Millionaire) protokol. Koncovi
uzivatelé si polozi otazku, na niz mohou znat odpovéd pouze oni. Socialist Millionaire
protokol pak slouZi k porovnani téchto informaci, aniz by tyto informace byly zvetejnény.
Ptipadny MITM tto¢nik mlze pouze hadat odpoveéd’ a pokud neni na prvni pokus schopen
odpovédét spravné je komunikace ukoncena.

4 Skupinova komunikace

V této kapitole bude rozebrana problematika skupinové komunikace za pomoci IM systémii s
pouzitim protokolu OTR. Vzhledem k tomu, Ze systémy chat mistnosti jsou stale vice uzivané
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nejen pro socialni komunikaci, ale i pro obchodni ucely (napt. obchodni diskuse, sluzby
poskytované zakaznikiim atd.) vzristd poptavka po zabezpecené skupinové komunikaci. Z
diive jmenovanych vlastnosti, které OTR protokol poskytuje, se pouziti OTR protokolu pro
takovy typ komunikace jevi jako vhodné feseni.

Z tohoto diivodu byl v [9] predstaven GOTR (Group OTR) protokol, jenz ma poskytovat
zabezpecenou skupinovou komunikaci. Princip tohoto feSeni spocivd v tom, Ze je pouzit
virtualni server, jimz muaze byt kterykoli ¢len skupiny. Nasledné tento server poskytuje
vyménu klich se vS§emi ostatnimi ucastniky stejnym zptsobem, jako je tomu u dvoubodového
OTR spojeni a takto bude mit kazdy ¢len skupiny vlastni sdilené tajemstvi se serverem [9].
Problém je v tom, ze ¢lenové komunikace mohou piimo komunikovat jen se severem a ne
mezi sebou ponévadz sdileji svoje sdilené tajemstvi pouze se serverem a nebyli by tedy
schopni rozSifrovat zpravy, které si mezi sebou poslali. Proto server slouzi jako
zprostiedkovatel takovéto komunikace na zdkladé skutecnosti, Ze kazdy ¢len ma sdilené
tajemstvi se serverem [9].

Alice
(server)

A o+
S | 2

Bob Carol

Obr. 2: Skupinova komunikace za pouZiti protokolu GOTR za pomoci virtudlniho serveru
(Alice) v pozici prostiednika

Uved'me si piiklad, kdy Bob chce komunikovat s Carol a Alice je v pozici serveru, jak je
zobrazeno na Obr. 2. Zprava je nejdiive poslana Alici, ktera pouzije sdilené tajemstvi, které
sdili s Bobem, aby deSifrovala zpravu a tuto zpravu nasledné znovu zaSifruje tentokrat na
zéklad¢ sdileného tajemstvi, jenz ma s Carol.

Dale v [10] je prezentovan protokol mpOTR (multi-party OTR). Za pouziti tohoto protokolu
mohou ¢lenové komunikovat bez nutnosti centrdlni autority, jak je znazornéno na Obr. 3.
Jinymi slovy jednotlivi ¢lenové nespoléhaji na prostfednika, aby provedl autentizaci, ale
kazdy €len provede svou vlastni autentizaci s kazdym dal$im ¢lenem skupiny.Tento protokol
pracuje ve tfech krocich, konkrétné to jsou: nastaveni komunikace, samotnd komunikace a v
posledni fadé jeji ukonceni. V prvni fazi vSichni ¢lenové komunikace vyjednéavaji parametry,
vytvaii sdilené klice, vytvareji a vyméenuji si podpisové kli¢e a dochéazi tedy k autentizaci.
Béhem komunikace mohou ¢lenové skupiny posilat autentizované zpravy do chat mistnosti.
Pti ukonceni konverzace jsou nasledné zvetejnény docasné soukromé klice [10].



Alice

Bob Carol

Signse (9%, "), MACkn (1, B), ve

<l

Signsc (9%, 9°), MACkn (0, C), vc

Obr. 3: Princip skupinové komunikace a autentizace u protokolu mp-OTR

5 Pouziti protokolu OTR

Pozadavky na soukromi e-mailové komunikace nejsou nijak vysoké vzhledem k tomu, ze je
bézné jednotlivé maily uchovavat po dlouhou dobu. Naptiklad k vétSiné obchodni
komunikace dochdzi za pouziti e-mailii s pomoci standardnich protokolu PGP a S/MIME,
nicmén¢ z pohledu protokolu OTR tyto protokoly poskytuji ne vzdy vhodné bezpecnostni
vlastnosti. Pokud Alice posle soukromy mail Bobovi, vétSinou neni zamysleno, aby Bob byl
schopen dokazat komukoli dalSimu, Ze danou zpravu poslala Alice, piesto, ze Alice potiebuje
zpiisob, jak se Bobovi autentizovat. Za pomoci OTR protokolu toto neni problém. Déle aby
Alice mohla poslat svoji prvni zpravu, je potfeba, aby doslo k vyméené klich. To znamena, ze
musi ¢ekat, aZz Bob posle svou ¢ast sdilené¢ho tajemstvi, coz vyZzaduje, aby byl Bob online. A
to nebyvéa v piipadé¢ mailové komunikace béZné. Tento problém fesi uziti takzvanych ring
signatures [11].

Zvysujici se mnozstvi komunikace pomoci IM systémt, jako naptiklad AIM, MSN, ICQ ad.
je dal§im diivodem, pro¢ pouzit OTR protokol. Tento protokol je vytvoren nad existujicimi
IM protokoly. Zprava je tedy zaSifrovana a autentizovana za pouziti OTR a odesldna za
pouziti daného IM protokolu, jak prezentuje Obr. 4.
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AIM Internet AIM )
hoi Ahoj
ﬂ)l OTR w - - m OTR |—
ICQ ICQ

Obr. 4: Vyuziti protokolu OTR jako pluginu pro komunikaci zajiSténou béznymi IM aplika-
cemi

Takto je docilena snadna integrovatelnost OTR s existujicimi IM protokoly jakoZto plugin,
¢imz se vyhneme zdvojovani prvki, jako napiiklad seznamu ptatel. Pivodné byl OTR
implementovan jako plugin pro linuxového IM klienta GAIM (pozdéji nazyvan Pidgin) [3].
Nyni je OTR dostupné v raznych podobach naptiklad pro IM klienty jako Trillian nebo
Kopete. Dalsi programy, jeZ maji v sobé OTR zabudovan jsou napf. Adjum a climm diive
znamy jako mICQ [12].

V [12] je popsan experiment, jehoz se zucastnilo 8 osob a bylo testovano, jestli mezi sebou
dokazou komunikovat s pouzitim OTR protokolu. Jsou zde popsany problémy s protokolem
OTR, ke kterym béhem experimentu doslo a nasledné je navrZeno, jak tyto problémy vytesit.

6 Zavér

Se zvySujicim se mnoZstvi Instant Messaging (IM) komunikace a bezpe¢nostnimi naroky na
takovyto provoz kladenymi, at’ uz se jedna o soukromou ¢i obchodni diskuzi, Off-The-Record
(OTR) Messaging protokol se jevi jako vhodné feseni z diivodu toho, ze poskytuje doptednou
ochranu dat, autentizaci druhé strany a zaroven popiratelnost zprav, coz jsou vlastnosti
vhodné pro tento typ komunikace. Tento protokol vyuziva kombinaci symetrické blokové
sifry AES, vymény kli¢t za pomoci Diffie-Hellmanova algoritmu a Message Authentication
Code funkce s pouzitim docasnych Sifrovacich klict. Je diskutovana slabost protokolu viici
utoku Man-In-The-Middle a nasledné feSeni tohoto problému zménou uvodni vymény
autentizacnich klicti (AKE) a pouzitim Socialist Millionaire protokolu. OTR je nejen vhodny
pro komunikaci mezi dvéma uzivateli, ale je zde 1 nékolik forem tohoto protokolu pro
komunikaci skupinovou. Dale pak je mozné protokol vyuzit i pro e-mailovou komunikaci. V
zavéru je zminéno nékolik IM protokoli, které vyuzivaji OTR k zabezpecené komunikaci.
OTR je téze jako plugin jednoduse implementovatelny do téchto IM systému.
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B. LusStenie a analyza Sifry Straddling Checkerboard
Michal Hornak, xhornakm@stuba.sk , FEI STU v Bratislave

1. Uvod

Sifra Straddling Checkerboard v slovenskej a eskej terminologii 1- a 2-miestna zamena, je
substitucna Sifra zamienajuca znaky otvorenej abecedy jedno- a dvojcifernymi cislami.
Otvorenou abecedou myslime abecedu, pomocou ktorej je napisany text pred zamenou, resp.
zadifrovanim. Sifrovou abecedou myslime abecedu zasifrovaného textu.

2. Sifrovanie

Sifrovanie sa zadina zvolenim si velkosti substituénej tabulky, ktort pri softwarovej
implementacii moézeme reprezentovat’ napriklad dvojrozmernym polom. V naSom pripade
budeme pre TSA pouzivat’ tabul'ku o velkosti 3 x 10, s ktorou vieme substituovat’ najviac 28
znakov otvorenej abecedy. Nésledne si zvolime ¢iselné oznagenie riadkov a stipcov tabulky.
Oznagenie stipcov je permutaciou &isel od 0 po 9, pre oznacenie riadkov si zvolime dve &isla z
rozsahu od 0 po 9. Klu¢ Sifry checkerboard pozostdva z hesla, ktoré urcuje poradie,
respektive rozloZenie znakov v tabulke, z permutacie stipcov a trefou sucastou klica je
oznacenie riadkov.

Pre ukazku si oznaéime stipce po poradi od 0 po 9 a riadky 1 a 3. Substituénii tabulku
zostavujeme spdsobom, ktory do kryptografie zaviedli uz Argentiniovci. Cize do substituénej
tabulky vlozime najskor znaky klica, priCom pripadné opakujice sa znaky vynechame a
potom doplnime do tabul’ky v kl'i¢i nepouzité znaky otvorenej abecedy. Napriklad pre heslo
HESLO, oznacenie stipcov 0-9 a riadkov 1 a 3 bude substitu¢na tabul’ka vyzerat nasledovne:

3| R|T|J]U|V | |W/ | X]|Y | Z

V substitu¢nej tabul’ke vzdy nechavame prvy riadok neoznaceny. Tento riadok predstavuje
jednomiestnu zamenu, t.j. znaky z tohto riadku buda Sifrované jednocifernymi cislami.
Taktiez v tomto riadku vynechdvame stipce, ktorych ciframi su oznadené dalie riadky
tabul’ky. V nasom priklade st to stipce oznaGené &islami 1 a 3. Zvys$né dva riadky oznacené
Cislami 1 a 3 predstavuji dvojmiestnu zamenu, t.j. znaky z tychto riadkov budu Sifrované
dvojcifernymi ¢islami.

Pri vol'be klIi¢a musime zohl'adiiovat’ viacero faktorov, najdolezitejSim kritériom je vSak
relativna frekvencia prvych 8 znakov. Volbou kI'i¢a sa budeme podrobnejSie zaoberat’ v Casti
Idedlny kluc na strane 7.

Teraz uz mame pripravent substitucnu tabulku, podl'a ktorej budeme Sifrovat’ (substituovat’)
otvoreny text. Pre zjednodusenie a urychlenie Sifrovania si moéZzeme substitu¢nu tabul'ku pre
usporiadat’ tak, aby znaky otvorenej abecedy boli zoradené v abecednom poradi:
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A B C D E F G H I J K L M

8 10 2 11 12 0 13 14 15 5 16
N @) P Q R S T U \Y \W X Y 4
17 6 18 19 30 4 31 32 33 34 35 36 37

Pre ilustraciu si pomocou uvedenej tabulky zaSifrujeme prvé vety z knihy Adventures of
Sherlock Holmes:

To Sherlock Holmes she is always the woman. | have seldom heard him mention her under
any other name. In his eyes she eclipses and predominates the whole of her sex.

Proces Sifrovania otvorené¢ho textu je velmi priamociary. Kazdy znak otvorenej abecedy
nahradime jedno- alebo dvojcifernym cislom, ktoré mu prislucha podla substitucnej tabul’ky:

T (0] 5 H E R L 0] Cc K H () L M E S S H E

31 6 4 0 2 30 5 6 9 15 0 6 5 16 2 4 4 0 2

| S A L W | A Y S T H E W | O M A N | H A

13 4 7 5 34 7 36 4 31 0 2 34 6 16 7 17 | 13 0 7

V E S E L D (0] M H E A R D H | M M E N

33 2 4 2 5 10 6 16 0 2 7 30 | 10 0 13 | 16 | 16 2 17

T | (0] N H E R U N D E R A N Y 0] T H E

31 | 13 6 17 0 2 30 | 32 | 17 | 10 2 30 7 17 | 36 6 31 0 2

R N A M E | N H | S E Y E S S H E E C

30 | 17 7 16 2 13 | 17 0 13 4 2 36 2 4 4 0 2 2 9

Nasim vysledkom vsak nebude takto rozdeleny text, ak by ostal takto rozdeleny islo by iba o
jednoduchu zamenu takze vysledny zatvoreny text rozdelime do pétic

31640 23056 91506 51624 40213 47534 73643 10234 61671 71307 33242 51061 60273
01001 31616 21731 13617 02303 21710 23071 73663 10230 17716 21317 01342 36244
02295 13184 24717 10183 02106 16131 77312 43102 34065 26110 23042 35
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3. DeSifrovanie Sifry Straddling Checkerboard

Pre legitimneho prijemcu spravy prebieha deSifrovanie podobne ako prebiehalo Sifrovanie
pre odosielatel’a spravy. Ked’ze legitimny prijemca spravy pozna vsetky sucasti klica a teda
heslo, permuticie stipcov a cifry riadkov, zostavi si v prvom kroku substituéna tabulku.
Substitucna tabul’ka je vlastne prefix kod, oznacenie riadku je prefixom pre cely dany riadok.

V druhom kroku deSifrovania prijemca rozdeli cifry zaSifrovanej spravy na jedno- a
dvojciferné ¢isla. Ak pozname substituént tabulku, tak toto delenie je jednoznac¢né a l'ahko
realizovatelné. Za naSimi oznaceniami riadkov nasleduje cifra, ktora urcuje, o ktory znak v
danom riadku ide. Nutnou podmienkou pre spravne rozdelenie na jedno a dvojciferné znaky je
postupovanie zl'ava doprava od prvej cifry spravy.

Ked uz mame zaSifrovanu spravu rozdelenu na jedno- a dvojciferné ¢isla, tak v tretom
kroku deSifrovania zamietlame tieto Cisla za znaky otvorenej abecedy podla substitucnej
tabul’ky.

V minulosti bola mienka, Ze ¢lovek, ktory nepozna kl'u¢ Sifry nedokaze takto jednoducho
rozdelit’ cifry ZT na jedno- a dvojciferné ¢isla, teda znaky, pretoze nepozna ¢isla riadkov. Bez
rozdelenia ZT na znaky nie je moznd ani d’alSia analyza substituovaného textu a jeho luStenie.
Tento fakt v minulosti Casto viedol k mylnej predstave o bezpecnosti Sifry straddling
checkerboard. V nasledujtcich kapitolach ukazeme, Ze tato Sifra nie je omnoho bezpecnejsia
nez jednoducha substiticia.

4. LuStenie Sifry Straddling Checkerboard

Predpokladajme, Ze sme zachytili zaSifrovanl spravu a vieme, Ze bola pouzita Sifra Straddling
Checkerboard. Ak nepozndme substituéntl tabulku, tak tito spravu budeme musiet’ lustit’
pomocou  frekventnej  analyzy. Nech je  zachytend  sprava  nasledovna:

31640 23056 91506 51624 40213 47534 73643 10234 61671
71307 33242 51061 60273 01001 31616 21731 13617 02303
21710 23071 73663 10230 17716 21317 01342 36244 02295

13184 24717 10183 02106 16131 77312 43102 34065 26110

Frekvencna analyza:

Cifra 0 1 2 3 4 5 6 7 8 9

Pocet Vyskytov

26 | 40 24 | 31 16 8 20| 18 2 2
Relativna frek-
vencia (%) 1%'9 21,39 12’8 16,58| 8,56 | 4,28| 10,70| 9,63 | 1,07 1%0

Uz pri takto kratkom texte je jasne vidiet vychylku vo frekvenciach dvoch cifier.
NajfrekventovanejSie cifry 1 a 3 spolu predstavuji az 37,97% z celého zaSifrovaného textu.
Tento fakt nasvedCuje tomu, ze s vysokou pravdepodobnostou su tymito ciframi oznacené
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riadky substitucnej tabulky. Na zdklade tejto informacie vie lustitel rozdelit' cifry
zaSifrovanej spravy na jedno- a dvojciferné ¢isla nasledovne:

31 6 4 0 2 30 5 6 9 15 0 6 5 16 2 4

4 0 2 13 4 7 5 34 7 36 4 31 0 2 34 6
16 7 17 13 O 7 33 2 4 2 5 10 6 16 0 2
7 30 10 O 13 16 16 2 17 31 13 o6 17 0 2 30
32 17 10 2 30 7 17 36 6 31 O 2 30 17 7 16
2 13 17 0 13 4 2 36 2 4 4 o 2 2 9 5
13 18 4 2 4 7 17 10 18 30 2 10 6 16 13 17
7 31 2 4 31 0 2 34 0 6 5 2 6 11 0 2

30 4 2 35

Tieto jedno- a dvojciferné ¢isla predstavuji znaky otvorenej abecedy a lustitel’ ma uz
spravu zasifrovanu iba jednoduchou zamenou. V pripade dostatocnej dizky textu® sa toto da
Pahko lastit’ ¢i uz ru¢ne, alebo programom na luStenie monoalfabetickej Sifry (napr. program
SCBSolver).

Pri ru¢nom lusteni vyuZzijeme frekvencie dané¢ho jazyka, v naSom pripade je nim anglicky
jazyk. Budeme sa snazit’ zacat’ najfrekventovanejSimi znakmi, v naSom pripade su to cifry 0,
2, 6 7, 4 tychto piat cifier mad priblizne rovnaku frekvenciu vyskytu takze je velmi
pravdepodobné, ze tri z nich budu prave pismena E,O,A, ktoré patria k najfrekventovanej$im,
za predpokladu, Ze ide o Standardny text, nijak neupraveny na vyhladenie tychto znakov.
Postupnou substitiuciou predpokladanych znakov dospejeme az k otvorenému textu.

Aplikacne je to zlozZitejSie, ked’Ze pocita¢ si nedokaZe domyslat ako l'udia. Preto nutné
pouzit' nielen frekvenéni analyzu pismen, ale aj frekvencie bigramov, trigramov a
tetragramov daného jazyka. Pomocou nich vieme  zistit' frekvencie rdznych slovnych
spojeni, ¢asto sa vyskytujucich slov.

5. Idealny kPa¢

V ukazke lustenia bolo jasne vidiet' vysoké frekvencie dvoch cifier pomocou, ktorych sa
dal text rozlustit’ bez problémov. Musi tomu byt' vzdy tak? Ukazeme si, ze pri domyselnej
vol'be Sifrovacieho kI'icu mdzeme uvedent vlastnost' Ciastocne potlacit’ alebo az uplne
eliminovat. V praxi sa to, ale stdva velmi zriedkavo, Co je scasti spdsobené volbou
jednoduchych I'ahko zapamaétatel'nych Sifrovacich klicov.

Ak v prvom riadku substitucnej tabul’ky budeme mat’ pismena s najvacsou relativnou
frekvenciou pre OT daného jazyka, je o dost’ pravdepodobne;jsie, ze cifry riadkov nebudu ani
prvou ani druhou najfrekventovanejSou cifrou.

1 Co predpokladame.
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Pre ukazku sme pripravili tabul’ku s relativnymi frekvenciami pismen anglickej abecedy
a rozlozili sme ich tak, Ze najfrekventovanejSie pismena st v prvom riadku a zvys$né su
rovnomerne rozlozené medzi oba zvySné riadky. Z frekvencii cifier je zjavné, ze
najfrekventovanejSou cifrou bude 0 nasledovana ciframi 8 a 9.

0 1 2 3 4 5 6 7 8 9 | SUMA:

E T A @) I N S H

Frekv.(%) | 12,7 | 9,06 | 8,167 | 7,51 | 6,97 | 6,75 | 6,33 | 6,09

8 R C Y W G P \Y J Q

Frekv.(%) | 599 | 2,78 | 1,97 | 236 | 2,02 | 193 |098|015|0,10| O | 18,28

9 D L M F U B K X V4

Frekv.(%) | 4,25 | 403 | 2,41 | 2,23 | 2,76 | 1,49 | 0,77 |0,15|0,07 | O 18,16

SUMA(%) | 22,9 | 15,87 | 12,54 | 12,1 | 11,75 | 10,17 | 8,08 | 6,39 | 0,17

V druhom priklade sme kI'u¢ zvolili tak, ze najfrekventovanejSou cifrou je 8 s relativnou
frekvenciou 30,9% (28,81% riadok a 2,09% stipec). Pricom frekvencia cifry druhého riadku
je najmensia zo vSetkych s iba 7,62%.Tieto udaje su pri relativnej frekvencii dané¢ho jazyka a
pri redlnom texte. Pri kratkych alebo Specialne volenych textoch mézu byt vychylky este
vacsie.

0 1 2 3 4 5 6 7 8| 9| SUMA:

E T A ) I N S H

Frekv.(%) | 12,7 | 9,06 8,16 | 7,51 |6,97 |6,75 {633 | 6,09

8| R D L C U M W F G

Frekv.(%) | 59 | 425 | 403 | 2,78 | 2,76 |2,41 |2,36 | 2,23 | 2,02 | 0| 28,81

9] Y |P B \Y K J X Q V4

Frekv.(%) | 1,97 | 193 |1,492 | 0,98 | 0,77 |0,15 | 0,15 | 0,20 | 0,07 | O 7,62

SUMA(%) | 20,66 | 15,24 | 13,68 | 11,27 | 10,50 | 9,31 | 8,84 | 8,41 | 2,09

V takomto pripade, ked’ nie je mozné podla frekvencii jasne urcit, ktoré cifry oznacuju
riadky, by luStenie muselo prebiehat so vSetkymi kombinaciami prefixov. Ako si vSak
ukazeme na konci kapitoly pdt vieme si mnozstvo kombindcii zredukovat pomocou nami
Zistenych intervalov ohraniGujiicich minimalne a maximélne relativne frekvencie stipcov
a riadkov. Ak by sme neuvazovali s tymito maximalnymi relativnymi frekvenciami museli by
sme riesit’ vSetky mozné kombindcie, ktorych je pri tabulke velkosti 3x10 rovnych 90. Pri
pouziti tabul’ky 4x10 by ich bolo az 960.

Tak isto si to mézeme demonstrovat’ na tabul’ke 4x10 do ktorej budem vkladat’ slovensku
abecedu so vetkymi znakmi okrem znakov x, w, I, f, q, ked’Ze tieto pismena st najmenej
pocetné v celej abecede a stcet ich relativnych frekvencii vyskytu je iba 0,064%. Hlavnym
dovodom vsak je to, Ze k dispozicii mame iba 37 znakov na Sifrovanie = [(4r) * (10s) — 30],
kde 4r znamena pocet riadkov, 10s je na§ polet stipcov a 30 sii oznagenia riadkov, ktoré z
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prvého riadku . Relativne frekvencie, ktoré vyuzivame st uvedené na nasledujicej strane,
ked’ze vSak obsahovali aj pocetnost’ medzery, ktort do tabul’ky nezahfiiame, frekvenciu sme
rozpocitali ku vSetkym ostatnym znakom podl'a nasledujuceho vztahu:

[ (znaku)

) = ¥ 1009
f(znaku) 100% — f(medzery) &

Tabul'ka relativnych frekvencii znakov slovenské ho jazyka:

ZNAK S medze- Bez med- Znak S medze- Bez med-

rou zery rou zery

MEDZERA 13,489 0 B 1.124  1.139278
o} 8.308 9.603403 ¢ 1.077  1.089243
A 7.34 8.00506 i 0.996 1.006844
E 6.927 7.475718 Y 0.981  0.990869
| 5.594 6.010336 S 0.918  0.927095
N 5.185 5.492236 U 0.875 0.883107
T 4.294 4528819 7z 0.817  0.824212
\Y; 4.057 4.239024 T 0.771 0.777351
S 4.051 4.222299 E 0.669 0.674198
R 3.783 3.94272 L 0.307  0.309068
K 3.172 3.296715 F 0.266  0.266819
L 2.976 3.073491 G 0.222  0.222592
D 2.919 3.008534 D 0.141  0.141314
M 2.539 2.615342 N 0.139  0.139196
P 2.538 2.604119 O 0.128  0.128178
U] 2.327 2.387597 0O 0.075 0.075096
C 2.295 2.349677 A 0.06  0.060045
H 2.05 2.098153 X 0.047  0.047028
J 1.92 1.960184 W 0.011  0.011005
z 1.811 1.846452 L 0.006  0.006001
A 1.545 1.573496 R 0.006 0.006
Y 1.341 1.362044 Q 0 0

Nasledne sme vytvorili substitu¢nti tabul’ku podobnym spdésobom ako je uvedené vysSie, a
teda najfrekventovanejSie znaky ida do prvého riadku, zvySné rovnomerne do zvysnych
riadkov. Existuje vel'ké mnozstvo kombinécii rozloZenia znakov, toto je len jeden z mnohych.

0 1 2 3 4 5 6 7 8 9 SUM
A

@) A E I N T \Y

Frekv | 9.6% | 8% 748 | 6% 5.5% | 4.5% | 4.2%
%

7 S L P H A C S T F N
Frekv | 4.2% [ 3.07 |26% [21% |157 |[1.09 |093 |[0.78 | 0.27 |0.14 |17.73
% % % % % % % %
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8 |R |D (U |J |y i U | |6 |0

Frekv | 3.94 | 3% 239 |19 |136 |[1% |0.88 |0.67 [0.22 |0.13 |15.96
% % % % % % % % %

~ v

9 |K |M |c |z B |Y |Z | |D |0

Frekv | 3.3% | 262 |235 |185 |114 |099 |0.82 |0.31 |0.14 |0.075 |13.86
% % % % % % % % % %

SUM [210 |16.69 |14.82 |1191 |9.57 |7.58 |6.83
A 4% | % % % % % %

Z tabulky vidime, ze frekvencie cifier riadkov su zamieSane medzi frekvenciami cifier
stlpcov, zapisane po poradi od najpocetnejSich po najmenej pocetné:

0 7 1 8 2 9 3 4 5 6

Stipec | Riadok | Stipec | Riadok | Stipec | Riadok | Stipec | Stipec | Stipec | Stipec

V naSej nasledovnej substitucnej tabulke sme rozlozil znaky abecedy v tabulke tak aby
relativne frekvencie cifier oznacujucich riadky neboli medzi najfrekventovanejSimi ciframi.

1 2 3 4 6 7 8 9 SUMA

5
E A @) K L D M

frekv | 7.48 8 9.6 331|307 3 | 262

0%
—
-
z

7 | S| R | P | H| A| ¢

frekv 4.2 3.94 2.6 21 | 157]109| 093] 0.78| 0.27| 0.14 18.6

8 | U | T | N | J | Y| T]U|E| G| O

frekv | 2.39 4.5 55 |19 | 136 1 |088|067|0.22| 0.13 | 19.02

9 | I | v | ¢c | z|!B|Y| Z| | D] O

frekv 6 4.2 235 | 185| 114|099 0.82| 0.31| 0.14| 0.075 | 18.145

SUMA| 20.07 | 20.64 | 20.05| 9.21 | 7.14| 6.08 | 5.25

Z tabulky je vidno, Ze ani jedna z cifier oznacujucich riadok sa nenachadza medzi prvymi
tromi najfrekventovanejSimi znakmi kde by ich lustitel’ o¢akaval. Ked’ze frekvencie prvych
Siestich cifier su priblizne rovnaké, hladal by ich medzi prvymi Siestimi ciframi. Pre
slovensky jazyk
s pouzitim vybranych znakov abecedy a pocitanim iba s relativnymi frekvenciami, nie je
mozné posunut’ tieto frekvencie na d’alSie miesta. Je to zjavné, ak sa pozrieme na frekvencie
cifier zvy$nych stipcov, ktoré su neporovnatelne mensie. Je teda na mieste uvazovat, Ze pri
standardnom texte v slovenskom jazyku dostatoénej dizky(dostatoénej na to aby bola
frekvencia znakov priblizne porovnatelna s relativnymi frekvenciami jazyka), mdzme
predpokladat’, Zze aspont jedna z prvych Styroch najfrekventovanejSich cifier bude cifra
oznacujuca riadok tabul’ky.

16




Dalsim prikladom bude také rozloZenie znakov v tabulke aby relativne frekvencie cifier
do riadkov 7,9 a stipcov 7 a 9, ked’Ze nie len riadok, ale aj stipec s rovnakym oznaéenim ako
ma riadok musime prirdtavat ku frekvencii vyskytu danej cifry. Ako je mozné vidiet
z tabulky, cifry oznacujuce riadky, konkrétne 7 a9, maju najnizSie relativne frekvencie
spomedzi vSetkych cifier. Na tikor toho je vSak frekvencia cifry 8 (28,05%) priblizne dvakrat
vyssia nez frekvencia druhej najpocetnejsej cifry 5 (13,265%).

0 1 2 3 4 |5 6 7 |8 |9 |SUMA
T A V [ N |O E
frekv [45 |8 42 |6 55 |9.6 7.48
7 H G J C Y |0 E D F N
frekv |21 022 [1.96 [2.35 [1.3 [0.075 [0.67 [0.14 |[0.27 [0.14 |10885
8 R D S M K |P U T L L

frekv |3.94 |3 4.2 262 |33 |26 239 |0.78 [3.07 |0.31 |28.05

. 7 7 7 ~ ~ 7 A

9 Z C U I B Y S V4 A O

frekv |1.85 |1.09 [0.88 |1 1.14 |0.99 093 |0.82 |1.57 [0.13 |10.85

SUMA|12.39 [12.31 |11.24 |11.97 |11.3 |13.265 |11.47

Pri nasledujucej substituc¢nej tabulke si kI'a¢ volime tak, aby sme zistili aka najvyssiu relativ-
nu frekvenciu moze dosiahnut’ stipec v tabul’ke.

0 1 2 3 4 5 6 7 8 9 SUMA

) T S K R N \

frekv |9.6 4.5 4.2 3.3 |[3.94 |55 4.2

. \Z

7 |1t U |z |G [N |E

—<
e
M
(@)

frekv |6 0.88 [0.82 |0.22 |0.14 |0.67 |0.78 |0.31 |0.27 |0.13 |10.435

frekv |8 3 3.07 ]1.96 |1.36 |2.62 |1.09 [0.075 |1 1.57 126.115

frekv |7.48 239 |26 1.85 (114 |235 |0.93 |0.14 |21 |0.99 |23.67

SUMA |31.08 |10.77 [10.69 |7.33 |6.58 |11.14 |7
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Pri usporiadani najfrekventovanejsich cifier do jedného stipca oznaéeného cifrou 0 dostavame
maximalnu moznu relativnu frekvenciu jedného stlpca pre slovensky jazyk, ktora je 31,08%.

Minimalnou velkostou jedného stipca pri naom vybere znakov stipec so znakmi 6, 0, i,
ktorych sucet ndm ddva minimalnu relativnu frekvenciu jedného stlpca 0,345%.

Ak zratame 12 najmenej frekventovanych pismen dostdvame sa ku najnizSej relativnej
frekvencii riadku, ktora je priblizne 4,501%. Takze mo6zeme povedat’, ze cifry s relativnymi
frekvenciami v rozsahu 0,485% a 4,501% su frekvenciami stipcov, nie riadkov. Rovnaké
ohranicenie mézeme urobit’ aj zhora, konkrétne spocitanim 12 najfrekventovanejSich znakov
dostavame relativnu frekvenciu 62,898%, pri¢om najfrekventovanejsi stipec mé relativnu
frekvenciu 31,08%, takze mozeme predpokladat, ze cifry, ktorych sucet frekvencii sa
nachadza v rozmedzi 31,08% a 62,898% budu s vysokou pravdepodobnostou frekvenciami
cifier oznacujucich riadky. Je vSak nutné brat’ do tivahy fakt, Ze intervaly ku ktorym sme sa
dostali, konkrétne <0,485;4,501> a <31,08;62,898> platia vyhradne pre slovensky jazyk, pre
ktory sme hl'adali tieto ohraniCenia, ¢ize nie st aplikovatel'né na iné spravy v inom jazyku,
ked'ze kazdy jazyk ma Specifické relativne frekvencie vyskytu znakov, do tivahy treba brat’
takisto, ze tieto intervaly budu platit’ iba pre tabul’ku 4x10, na ktorej sme ich ziskali.

Taktiez je nutné brat’ do uvahy, Ze ¢im je Sifrovany text kratSi tym viac sa relativne frekvencie
daného jazyka liSia od redlnych frekvencii daného textu, pre ukazku urobime frekvencnu
analyzu jednej kratkej spravy v anglickom jazyku a porovname ju s relativnymi frekvenciami
anglického jazyka:

Meeting will be held tomorrow at the Memorial Building in Bratislava.

Znak A B C D E F G H I

Relativna frekvencia(%) | 8,2 15 2,8 43 | 12,7 | 2,2 2 6,1 7

Frekvencia spravy(%) 8,5 51 0 3,4 | 10,2 0 3,4 34 | 119

Znak J K L M N @) P Q R

Relativna frekvencia(%) | 0,15 | 0,8 4 24 | 6,75 | 75 2 0,1

Frekvencia spravy(%) 0 0 10,2 | 6,8 51 6,8 0 0 6,8

Znak S T U \/ w X Y Z
Relativna frekven- 6,3 | 9,06 | 2,76 | 098 | 24 | 0,15 | 1,98 | 0,07
cia(%)

Frekvencia spravy(%) 1,7 8,5 1,7 1,7 3,4 0 0 0

MoéZeme si v§imnut’, Ze rozdiely medzi relativnymi a redlnymi frekvenciami pri takto krat-
kych spravach st prili§ vysoké a neodhadnutel'né, napriklad znak S ma relativnu frekvenciu
priblizne 6,3% naSa sprava ma vsak iba 1,7% ¢o je takmer 4-ndsobok, a teda nie je mozné sa
riadit’ hodnotami frekvencénej analyzy.
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6. Prefix kod

Kod je vo vsSeobecnosti pravidlo podla, ktorého menime spravu/informéciu, do inej po
vacsinou kratSej formy. Tato forma moze byt a vela pripadoch aj je in¢ho typu, napriklad
znaky abecedy kodujeme do cisel, Morseovho kod, svetelnych alebo zvukovych signalov,
a inych.
Kodovanie je proces, pri ktorom sa zdrojova informacia konvertuje pomocou pravidiel
daného kédovania na kod, opakom kddovania je dekoddovanie, pri ktorom sa zakddovana
informacia konvertuje na zdrojovt informaciu.
Prefixovy kod je typom kodu, charakteristicky svojim prefixom, pre ktory plati, Ze Ziadne
kodové slovo nie je prefixom Ziadneho iného kédového slova. Ako priklad si uvedieme 2
rozne kodové abecedy:

prva abeceda {1,2,4,32}

druhé abeceda {1,2,3,23}

Rozdiel medzi tymito abecedami sa zda byt minimalny, no ked’ si zoberieme prvu abecedu
vidime, Ze ziadne kodové slovo {1,2,4,32} nie je prefixom in¢ho slova, ked’ze toto plati ide
0 prefixovy kod.

Pri druhej abecede {1,2,3,23} vlastnost’, Ze zZiadne kédové slovo nie je prefixom iného slova
uz neplati. Prefixom slova 23 je slovo 2, ked’ze sa obidve slova nachadzaju v jednej kodovej
abecede, nebolo by mozné bez pouzitia Specidlneho znaku, ktory by jednoznacne definoval
kedy ide o jedno a kedy o dve slova, rozlisit’ ¢i pri sprave 23 ide o slovo 23 alebo dve slova 2
a 3. Z toho nam vyplyva, ze tato kddova abeceda nemoze byt prefix kodom.

Jednym z najvyznamnejSich prefixovych kédov je Huffmanov kod, je to algoritmus, ktory sa
vyuZiva na bezstratovi kompresiu dat, vyuziva sa napriklad aj pri stratovych kompresiach
obrazkov JPEG, audio suborov MP3, WMA, aj ked ide o stratové kompresie, cCast’
S huffmanovym kodom je bezstratova. Pri tomto type kodovania sa ako prvé spravi
frekvenéna analyza stboru apodla nej sa vytvori binarny strom, v ktorom
najfrekventovanejsie znaky maji najkratsi bindrny retazec(najfrekventovanejsi znak ma dizku
1 bit).

Prefixovy kod pri Sifre checkerboard vieme skonStruovat’ tak, Ze si pismena abecedy
rozdelime do 10 skupin, ktorymi su cifry od 0 po 9 a vSetkym cifram, ktoré oznacuju riadky
V substitu¢nej tabulke priradime cifry od 0 po 9. Uvedieme si priklad pre nasledovnu
substitu¢nu tabul’ku:

1| D|F |G I J KIM|N|]P|Q

3| R|T|JU|V | W/ | X]|Y | Z

Je zjavné, Ze kazdé kodové slovo(v nasom pripade je kodovym slovom znak abecedy) je
jednoznac¢ne definované. Taktiez, ze nase kddovanie je injektivne ked’ze, nie je mozné aby
zakoédovanie niekol’kych slov bolo zhodné so zakddovanim inych slov. Je to vdaka tomu, ze
v prvom riadku substituénej tabul’ky vynechavame stipce, ktorych cifry su zaroven ciframi,
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ktoré¢ oznacuju riadky, ak by tomu tak nebolo stala by sa mnasledovna vec:

H | X*| E S|L|{O|A|B|C

1/ D| F |G I J KIM|N|P|Q

3| R| T|TU|V | W | X|Y]|Z

Ak by sme mali pri tejto tabulke v prvom riadku v stipci s oznadenim 1 znak X* potom by
sme spravu X*EB zakodovali ako 128, a spravu GB zakodovali takisto ako 128, v takomto
pripade by
X*EB # GB, ale
K(X*EB) = K(GB)

Teda dané kodovanie uz by nebolo jednozna¢né a neslo by uz o prefixovy kod.

Vdaka tomu, ze ide o prefixovy koéd kazdd sprava zaSifrovana Sifrou checkerboard je
jednoznacne dekddovatelna(resp. deSifrovatelnd), v pripade Ze spravu citame zlava doprava
od prvého prijatého znaku. Ak by sme zacali spravu deSifrovat’ az od urditej pozicie, je
mozné, ze by sme nevedeli rozlisit’ prvy znak spravy, ¢o si ukdZeme na priklade pri sprave
HELLOWORLD. Téato sprava by podl'a prvej tabulky v kapitole Prefix kddy bola zaSifrovana
nasledovne: 0255634630510. Spravu by sme zacali ¢itat’ az od siedmeho znaku zaSifrovaného
textu takze by sme zachytili spravu 4630510 v takomto pripade by sme mali na vyber 3
mozné znaky a to konkrétne S, J a W, z ktorych by sme museli vybrat’ to, ktoré by najlepsie
»pasovalo® k zvysku textu, ¢im vécsia tabulka by bola pouZzitd tym viac moznych znakov by
bolo na vyber.

To Ze ide o prefix-free kod nam umoziiuje desifrovat’ spravu postupne este pred prijatim cele;j
spravy co je citelnou vyhodou hlavne pri prenose velkej spravy pomalym spojenim kedy
nemusime Cakat’ na prijatie celej spravy a deSifrovanim azZ po prijati celej spravy.

Pouzita literatira
[1]  Klasické Sifry: Otokar Grosek, Milan Vojvoda, Pavol Zajac, STU v Bratislave, 2007

[2] Gentlemani nectou cizi dopisy: Jifi Janec¢ek, Books Bonus A, 1998
[3] Zaklady kryptografie: Otokar Grosek a kolektiv, STU v Bratislave, 2010
[4] Zaklady kodovania: K.Cipkova, L.Satko, STU v Bratislave, 2008
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C. Nafizeni Evropského parlamentu a Rady o elektronické
identifikaci a duavéryhodnych sluzbach pro elektronické
transakce na vnitfnim trhu - eIDAS

Tak trochu v tichosti a bez nepfili§ velkého zajmu médii se pomalu, ale jist¢ blizi uc¢innost
pravniho piedpisu — nafizeni Evropského parlamentu a Rady o elektronické identifikaci a
diavéryhodnych sluzbach pro elektronické transakce na vnitinim trhu (dale jen elDAS), které
umozni pifeshraniéni uzndvani a interoperabilitu bezpenych systémi elektronické
identifikace a autentizace.

Vzhledem k tomu, Ze jde o nafizeni, tak tento pravni pfedpis bude pfimo aplikovatelny ve
vSech ¢lenskych statech EU. Stoji také za upozornéni, Ze soucasné bude zruSena stavajici
smérnice o elektronickém podpisu 1999/93/EC.

Stavajici legislativa EU se dosud zabyvala zejména tpravou oblasti vyuziti elektronického
podpisu (viz pravé jiz zminéna Smérnice 1999/93/EC), kdezto uvedené nafizeni rozsifuje
upravu na dalsi zcela nové duvéryhodné sluzby s cilem zajistit pro potencionalni uzivatele
digitdlniho svéta jednoznac¢né pravni prostiedi a to jiz nejen pro vyuziti rGznych forem
elektronického podpisu, ale i nové pro autentizaci a dalsi souvisejici divéryhodné sluzby.

Toto nafizeni se jiz pripravuje pomémé dlouho (jak jsem se jiz v ivodu zminil, tak v CR bez
velkého zajmu médii a odborné vefejnosti, snad s vyjimkou ¢lanku J. Peterky a J. Prusy
z roku 2013 uvetejnéné na Lupé a odbornych ¢lankt O. Felixe — napt. konference ISSS).
Prvni navrh textu natizeni Evropskad komise schvalila jiZ pfed dvéma roky a to konkrétné 4.
cervna 2012.

Dne 28. unora 2014 byla kone¢né dosazena dohoda mezi reprezentanty EP, EK a Rady na
znéni textu tohoto dokumentu. Navrh byl nasledné piedlozen v dubnu na plenarnim zasedani
Evropského parlamentu (EP) a Rad€¢ ministrii bude ptedloZzen v ¢ervnu letosniho roku.

Pokud vse piajde hladce (a vzhledem k dlouhému a podrobnému projednavani se to da
oc¢ekavat), tak by natizeni mohlo vstoupit v platnost 1. ¢ervence 2014 (tedy dnem, kdy se
pfedpoklada, Ze natfizeni bude zvefejnéno v Utednim véstniku EU).

Data tcinnosti jednotlivych ¢asti budou vSak odloZena tak, ze ustanoveni budou nabyvat
ucinnosti postupné a to podle pfijeti provadécich akti. Toto se planuje na obdobi 2015 —
2018. Jedna z vyznamnych povinnosti (vzajemné uznavani prostiedkt pro elektronickou
identifikaci) by méla byt uc¢inna az od poloviny roku 2018. Ovsem napt. dobrovolné uznavani
ozndmenych systému elektronické identifikace miZe v Clenském staté zacit ihned po piijeti
potiebnych provadécich akti tykajicich se tirovni zabezpeceni a interoperability.

Co je hlavnim obsahem tohoto natizeni?

Naftizeni upravuje zejména nasledujici oblasti:
1) davéryhodnou elektronickou identitu fyzické osoby;

2) daveéryhodny elektronicky podpis zarucujici integritu a vazbu na identitu fyzické
osoby;

3) diivéryhodné znacky zajist'ujici integritu a vazbu na pravnickou osobu,

4) diivéryhodné ¢asové razitko zajiStujici integritu a vazbu na cas;
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5) davéryhodnou sluzbu registrovaného elektronického dorucovani zajist'ujici integritu a
vazbu na odesilatele, adresata a ¢as odeslani a doruceni;

6) daveéryhodny dokument se zaruenou integritou;

7) duvéryhodnost webovych stranek s vazbou na provozovatele.

Smérnice 1999/93/EC o elektronickém podpisu fesila z uvedenych oblasti pln¢ pouze bod 2,
Casteéné body 1 a 6. Daldi vyvoj vyuzivani vynutil vEU a v CR potiebu rozvoje
souvisejicich sluzeb a nékterych podptrnych prostiedk.

Napt. v ¢eském zakoné o elektronickém podpisu 227/2000 Sb. se jiz v jeho novele v roce
2004 objevila elektronickd znacka (oblast 3) a Casové razitko (oblast 4). Oblast 5 (Castecné i
6) jsme v CR prakticky zacali budovat pomoci informaéniho systému datovych schranek
(ISDS), ktery vychazi ze zakona ¢. 300/2008 Sb. Zcela nove je upravena oblast 7. Dosud byly
certifikdty pro webové stranky nakupovany od ,,divéryhodnych certifikacnich autorit* jako
Verisign, Thawte atd. Hlavnim méfitkem kritéria divéryhodnosti v§ak bylo pfedev§im hlavné
to, ze kotenové certifikaty téchto autorit jsou k dispozici ve vSech prohlize€ich — pravni
otazka nasazeni téchto certifikatd byla dosud opomijena.

Podivejme se nejprve na oblast elektronického podpisu. Piedev§im pfijetim nafizeni bude
smérnice o elektronickém podpisu 1999/93/EC zrusSena a to k 1. €ervenci 2016.

Zakladni pojmy / definice ,,zaru¢eny elektronicky podpis* (advanced electronic signature) a
kvalifikovany certifikat (qualified certificate) zustavaji zachovany. Doplnéna je definice pro
,kvalifikovany elektronicky podpis® (qualified electronic signature), ktery je zaruCenym
elektronickym podpisem, zaloZzenym na kvalifikovaném certifikdtu a vytvafenym pomoci
kvalifikovaného =zafizeni pro vytvafeni elektronického podpisu (obdoba bezpecného
podpisového prostiedku SSCD ve smyslu smérnice 1999/93/EC). Tento typ podpisu neni
ni¢im novym, protoze je v riznych materidlech a standardech EU zminovén jiz od roku 2000,
ale ve Smérnici uveden neni, jde tedy o jeho uznani de jure. Podstatné je, Ze by tento
kvalifikovany elektronicky podpis mél mit stejné pravni U€inky jako vlastnoru¢ni podpis a to
nyni ve vSech clenskych statech, zatimco pravni U¢inky u ostatnich typt elektronickych
podpistt mohou byt upraveny na trovni narodniho prava. To umoZznuje, aby v naSem pravnim
systému mohl zistat jiz ,,zabéhnuty* ,,uznavany elektronicky podpis®, tak jak jej definuje §11
zakona o elektronickém podpisu €. 227/2000 Sb. (zaruceny elektronicky podpis zalozeny na
kvalifikovaném certifikatu vydanym akreditovanou certifika¢ni autoritou).

Na trovni EU se timto nafizenim dale zavadi a definuje elektronicka znacka (electronic seal).
Kvalifikovanad elektronicka znacka (elektronickd znacka zaloZzend na kvalifikovaném
certifikatu) by méla zajistit pravni domnénku, ktera zarucuje ptivod a integritu dat, s nimiz je
spojena. Za dulezité povazuji zminit, ze existuje rozdil mezi vymezenim pojmu Kvalifikovana
elektronicka znacka v nafizeni a v naSem zakonu o elektronickém podpisu. Podle naseho
zakona elektronickou znackou miize data oznacit osoba fyzicka i osoba pravnicka. V natfizeni
vSak muze data ,,0znalit* elektronickou znackou pouze pravnickd osoba (,,creator of a seal®).

V pichledu oblasti uvedenych v ivodu je dale pod bodem 6 uveden duvéryhodny dokument
se zaruCenou integritou. Dokument pochazejici od pravnické osoby lze oznalit za
diavéryhodny dokument, pokud obsahuje nasledujici prvky:

- elektronicky podpis, ktery zarucuje identitu fyzické osoby, kterd je opravnéna dokumenty
podepisovat;

- elektronickou znacku zarucujici identitu pravnické osoby;

- elektronické Casové razitko zarucujici integritu a vazbu na cas.
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Jednim z kli¢ovych pojmu celého nafizeni je definice duvéryhodnych sluzeb. Za zakladni
davéryhodné sluzby se povazuje vytvaieni, verifikace a validace elektronickych podpist,
znacek a Casovych razitek a certifikati tykajicich se téchto sluzeb. Natizeni se dale zabyva
problematikou pouzivani elektronické identifikace (eID). Nafizeni uklada povinnost uznavat
systémy elektronické identifikace, které budou jednotlivymi ¢lenskymi staty tzv. ozndmeny,
za predpokladu splnéni podminek, které pro né¢ budou definovany. Oznameni téchto systémt
neni povinné, predpoklada se, ze kazdy clensky stat si zvoli, které z pouzivanych systému
oznami a tim umozni uznani prosttedkil eID vydanych v ramci tohoto systému i v ostatnich
statech (to plati predevsim pfi pristupu ke sluzbam poskytovanym vefejnym sektorem, tj.
v CR to bude pravdépodobné piistup k registrim vefejné spravy)

Ani tato oblast eID, ale neni zcela nova. Této oblasti se jiz delsi dobu (bez jasné definovaného
pravniho zazemi) vénoval mezinarodni projekt STORK. Projekt STORK (Secure idenTity
acrOss boRders linKed) je bezesporu nejvyznamnéj$i evropsky projekt v oblasti
interoperability narodnich eID. Jeho realizace byla zahajena jiz v roce 2008 a zaméiuje se
prave predevS§im na vetejné sluzby, jako je napf. moznost vyfizeni zmény bydlisté online ¢i
elektronické dorucovani. Na projekt STORK v soucasné dobé navazuje STORK 2.0, ktery se
snazi se zamé&fit na soukromé poskytovatele identit a dale na sbér nejriiznéjsich atributli (napf.
studované predméty na vysoké Skole, informace o povéfeni jednat za organizaci apod.). Za
Ceskou republiku se projektu Gi¢astni Ministerstvo vnitra CR a sdruzeni CZ.NIC, které do
projektu zapojilo svoji sluzbu mojelD.

Za zminku stoji také to, Ze nafizeni rozSifuje naroky na nadhradu $kody, které byly zptisobeny
nedbalosti poskytovatele daveéryhodnych sluzeb a to v diisledku nedodrzeni bezpecnostnich
postupti.

U organt narodniho dohledu dojde k rozSifeni pusobnosti, co se tyée poskytovatell
divéryhodnych sluzeb i kvalifikovanych poskytovatelii divéryhodnych sluzeb.

Sougasna podoba TLS trusted listd* (viz aplikace certiq provozovana MV CR, ktera
umoznuje overit, zda byl certifikat vydan jako kvalifikovany v nékterém ¢lenském statu EU)
dozna také rozsifeni. Trusted listy by podle tohoto nafizeni mély obsahovat informace o
kvalifikovanych poskytovatelich vSech davéryhodnych sluzeb (dtvéryhodné sluzby budou
nyni zahrnovat mnohem $irsi spektrum sluzeb nez doposud).

Pokud jde o certifikaci zafizeni pro vytvafeni a ovéfovani kvalifikovanych podpist, tak ty by

mel provadeét subjekt povéteny clenskym statem. Tento subjekt bude svym vyrokem
potvrzovat, ze zafizeni spliiuje pozadavky na takovato zafizeni. Seznam certifikovanych
zatizeni bude zvefejnovat Komise centralng.

K realizaci daného nafizeni nés tedy ¢ekd v nasledujicich 2-3 letech fada dilezitych kroki a to
vcetné novelizace nékterych zakond, zejména zdkona o elektronickém podpisu, zdkona o

archivnictvi, zékona o datovych strankach apod.

V neposledni fadé cekd vSechny, ktefi se budou podilet na realizaci tohoto natizeni v CR
dikladné sezndmeni s jeho obsahem, pojmy a novymi moZznostmi, které pfinasi.
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D. Call for Papers CR«,CS m

Mikulasska kryptobesidka

27. - 28. listopad 2014, Praha
http://mkb.tns.cz

Zakladni informace

Mikulasské kryptobesidky uz letos bude dva kusy po tuctu. Je zamétena na podporu uzké spoluprace odborniktl
se zajmem o teoretickou a aplikovanou kryptografii a dalsi pfibuzné oblasti informacni bezpeénosti. Hlavnim
cilem je vytvofit prostiedi pro neformalni vyménu informaci a napadl z minulych, soucasnych i budoucich
projektt. Citime potiebu setkani expertti s jejich kolegy bez obchodnich vlivl, starosti s (potencialnimi)
zékazniky, $¢fy a dal$imi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci piispévki, diskusi a neformalniho setkani ve étvrtek 27. listopadu a (b)
ptldne prezentaci ptispévkl a diskusi v patek 28. listopadu 2014. Pro workshop jsou domluveny zvané
ptispévky od:

» Joachim Posegga (Univ. Pasov, SRN).

» Gregor Leander (Ruhr-Univ. Bochum, SRN).

» Karthik Bhargavan (nezavisly vyzkumnik, Indie).
» Karsten Nohl (nezavisly vyzkumnik, SRN).

Podrobné informace, véetné pokynd k registraci, se budou priubézné objevovat na www strankach workshopu:
http://mkb.tns.cz.

Pokyny pro autory

Piijimany jsou pfispévky zaméfené predevSim na oblasti kryptoanalyzy, aplikované kryptografie,
bezpecnostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se prijimaji oddélené pro sekci
KEYMAKER (studentska soutéZ) a pro hlavni program workshopu. Oba druhy navrhG maji pozadovany
rozsah 5-15 stran A4 a ptipravenost pro anonymni hodnoceni (bez jmen autort a zjevnych odkazt). Identifika¢ni
a kontaktni udaje prosim poslete vtéle e-mailu s pfispévkem jakozto pftilohou a jasnym oznacenim
KEYMAKER, nebo STANDARD TRACK.

Sablony pro formatovani piispévki pro Word a LaTeX lze ziskat na www strankach workshopu:
http://mkb.tns.cz. Ptispévky mohou byt napsané v ¢estin€, slovensting, nebo angliéting.

Prispévky pripravené podle vySe uvedenych pokyni zasilejte ve formatu RTF, nebo PDF a tak, aby prisly
nejpozdéji do 30. zaii 2014. Pro podavani prispévkl prosim pouzijte adresu matyas ZAVINAC fi.muni.cz a do
pifedmétu zpravy uved'te ,,MKB 2014 — navrh prispevku. Pfijem navrhti bude potvrzovan do dvou pracovnich
dnt od piijeti.

Navrhy prispévkt budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do 30. 7jjna. Ptrispévek
pro sbornik workshopu pak musi byt dodan do 11. listopadu.

Diilezité terminy

Navrhy piispévk: 30. zari 2014

Oznameni o pfijeti/odmitnuti: 30. fijna 2014

Ptispévky pro sbornik: 11. listopadu 2014

Konani MKB 2014: 27.— 28. listopadu 2014

Programovy vybor

Michal Hojsik, Honeywell a MFF UK, Praha, CZ Lude€k Smolik, Siegen, DE

Marek Kumpost, NetSuite & FI MU, Brno, CZ Martin Stanek, UK, Bratislava, SK
Vasek Matyas, FI MU, Brno, CZ — piedseda Pavol Zajac, STU, Bratislava, SK

Tomas Rosa, Raiffeisenbank a UK, CZ

Medialni partneri lw‘. @
[\
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http://mkb.tns.cz/
http://mkb.tns.cz/

Crypto-World 4-5/2014

E. Pozvanka ke kurzu PKI (+eIDAS) Akademie CZ.NIC

Akademie CZ.NIC je vzdé€lavaci projekt sdruzeni CZ.NIC, spravce ¢eské domény nejvyssi
urovné. Vyukové centrum, jeZz se pod timto nadzvem skryva, nabizi zdjemclim moznost
odborného vzdelavani v oblasti Internetu a internetovych technologii. Kurzy jsou urceny
vSem, ktefi se chtéji dozvédet vice o vypsanych tématech, vyzkouset si predndsenou latku
V praxi, podélit se o zkuSenosti s lektory, ale také s ostatnimi navstévniky kurza.

Lektory Akademie CZ.NIC jsou jak zaméstnanci sdruzeni, tak odbornici z praxe.

Akademie

Problematika infrastruktury verejnych klict (PKI) ,

Kurz ziskal akreditaci Ministerstva vnitra Ceské republiky & AK/PV-856/2013 podle
ustanoveni § 31 odst. 5 zakona ¢. 312/2002 Sb., o ufednicich uzemnich samospravnych celki
a 0 zmeéné nékterych zdkond.

Kurz sezndmi uéastniky s principy fungovani PKI z réiznych aspektti. Uastnik se seznami se
zakladnimi principy asymetrickych Sifer, s definicemi a pozadavky zékona o elektronickém
podpisu, bude seznamen s technickym a legislativnim pohledem na dvéru v certifikaty a oveé-
feni podpisu a certifikatu. Nové je zaiazena zakladni informace o nafizeni Evropského
parlamentu a Rady o elektronické identifikaci a divéryhodnych sluzbach pro elektronické
transakce na vnitinim trhu - eIDAS. Soucasti budou nékteré jednoduché praktické
dovednosti — zejména prace s certifikaty (generovani, export, import, podpis, ovéteni) a prace
s CRL.

Jak se prihlasit

Pro pfihldSeni do kurzu sta¢i pouze vyplnit piihlaSovaci formulaf a uhradit kurz.
Pokud mate zajem okurz, ktery neni aktudlné vypsan, napiSte nam e-mail na
akademie@nic.cz a budeme vas informovat o nejbliz§im terminu konani vybraného kurzu.

Misto konani kurzu
Akademie CZ.NIC

05.06.2014  9:00-17:00 Brno
12.06.2014 9:00-17:00 Praha

http://www.nic.cz/akademie/contact/

Moznosti slevy

Studenti maji moznost, na zakladé¢ vlozeni kopie dokladu o studiu do ptihlasovaciho
formuléate, ziskat slevu 90 % z dané ¢astky kurzu.
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F. O ¢em jsme psali v predchozich 150 ¢islech...

Kompletni obsah vSech 150 dosud vyslych cisel od roku 1999 je dostupny zde:
http://crypto-world.info/index2.php?vyber=obsah
http://crypto-world.info/obsah/obsah roky.pdf

Piehled obsahu poslednich vydanych cisel

Crypto-World 9-10/2013

A. Sovietska Sifra VIC (J.Kollar) 2-16
B. Prolamovéani hash otiski (R.Kiimmel) 17-24
C. Upoutéavka na knihu K.Burdy — Aplikovana kryptografie 25
D. Soutéz v lusténi / Dosud nevylustény dopis ¢eského

pobélohorského emigranta Karla Rabenhaupta ze Suché

z doby tricetileté valky (J.Mirka, P.Vondruska) 26 — 27
E. O ¢em jsme psali za poslednich 12 mésict 28 - 29
F. Zaverecné informace 29

Ptiloha: ukdzka z knihy Aplikovana kryptografie
http://crypto-world.info/casop15/Burda akryptografie.pdf

Crypto-World 7-8/2013

A Reino Hiyhénen — sovietsky Spion (J. Kollar) 2-9
B. Dosud nevylustény dopis ¢eského pobé&lohorského emigranta Karla

Rabenhaupta ze Suché z doby tticetileté valky. (Soutéz o ceny) (J. Mirka)10 — 18
C. SoutéZ 2013, lusténi origindlniho Sifrového dopisu

ze 17. stoleti (P.Vondruska) 19-21
D. Diskrétni logaritmus a metody jeho vypoctu (J. Pulec) 22 - 26
E. Kaspersky v Praze - Kybernetické zbrané jsou nejhorsim

vynalezem stoleti 2728
F. Pozvanka k podzimnim kurziim Akademie CZ NIC 29 -31
G. O ¢em jsme psali za poslednich 12 mésict 32-33
H. Zaverecné informace 34

Crypto-World 1-3/2014

A. Ceskoslovenska $ifra TTS a jej lastenie (P. Javorka) 2-12
B. Novy (souhrnny) pohled na otdzky bezpecnosti eliptické

kryptografie (J.Pinkava) 13-14
B. Vyhlaska o kybernetické bezpecnosti — vyzva k pfipominkdm 15
C. Nékolik poznamek ke kryptogratickym pozadavkim

uvedenym ve Vyhlasce o kybernetické bezpecnosti (P.Vondruska) 16 - 23
E. O ¢em jsme psali v predchozich 149 ¢islech ... 24
F. Zavérecné informace 25
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G. Zavérecné informace
1. SeSit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty Cceskych
Matematiku a fyziki" (GCUCMP). Obsahuje ¢lanky podepsané autory. Pripadné chyby a
nepiesnosti jsou dilem autorti jednotlivych podepsanych ¢lankti, GCUCMP za né¢ nema
odbornou ani jinou zodpovédnost.

Adresa URL, na niz mtzete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a prfedchozi
e-ziny, denn¢ aktualizované novinky z kryptologie a informacni bezpecnosti, normy,
standardy, stranky nékterych ¢lenti a dalsi souvisejici materialy: http://crypto-world.info

Vsechna prava vyhrazena. Tato publikace ani zadna jeji ¢ast nesmi byt reprodukovana nebo
Sitena v zadné formé, elektronické nebo mechanické, véetné fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci elektronicky
formuldf na http://crypto-world.info. Pfi registraci vyzadujeme pouze jméno a piijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani kodt ke stazeni seSitu.

Ke zruseni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-world.info
(pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formulat na http://crypto-world.info.
Ve zpravé prosim uved'te jméno a piijmeni a e-mail adresu, na kterou byly kody zasilany.

3. Redakce

E-zin Crypto-World

Redakéni prace: Pavel Vondruska
Jozef Krajcovic

Jozef Martin Kollar
Vlastimil Klima

Piehled autoru: http://crypto-world.info/obsah/autori.pdf

Webmaster Pavel Vondruska, jr.

4. Spojeni (abecedné)

redakce e-zinu ezin@crypto-world.info , http://crypto-world.info

Vlastimil Klima v.klima@volny.cz , http://cryptography.hyperlink.cz/

Jozef Martin Kollar imkollar@math.sk ,

Jozef Krajéovié¢ kryptosvet@gmail.com , http://katkryptolog.blogspot.sk

Jaroslav Pinkava jaroslav.pinkava@gmail.com, http://crypto-world.info/pinkava/

Pavel Vondruska pavel.vondruska@crypto-world.info http://crypto-world.info/vondruska/index.php
Pavel Vondruska, jr. pavel@crypto-world.info , http://www.pavelvondruska.cz/
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