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A. Ceskoslovenska sifra TTS a jej listenie
Peter Javorka, pjavor1338@gmail.com

UIM, FEI STU v Bratislave

Abstrakt

Tu popisovana Sifra T'TS sa pouzivala napr. pocas 2. svetovej vojny ¢eskoslo-
venskou exilovou vladou v Londyne, pre spojenie s domacim odbojom, Moskvou

a Istanbulom. Je zalozena na dvojitej transpozicii a néaslednej substiticii zna-
kov. [1]

1 Sifrovanie TTS

Pre substitticiu znakov sa pouzivala napr. nasledovnd substituénd tabulka, ktora
sa postivala podla dia Sifrovania. Tzn. prvy dei mesiaca sa A Sifrovalo ako 01,
druhy deni 02 atd. K sifrovaniu sa pouzivala neiplnd ceskd abeceda s ¢islami
a niektorymi Specidlnymi znakmi.

__Jof1]2]3[4a[5]6]7[8]9]
0 A[B[C|[C[D[E[E[F[G
tfel1[J|x|[L|mM|[n|[o|[P|aQ
2| R|R|s|8[T|ulv|w|x]|Y
slzlz] . [=|-|/]1]2]3]4
alsle|[7]89]o

Hesla transpozi¢nych tabuliek sa vyberali ako text na danych riadkoch z vopred
dohodnutych knih'.

Rozne zdroje uvédzaji roznu dizku hesiel. V [1] sa uvadza aspoii 15 znakov,
podla [2] je to 12-17 znakov. V mojej implementacii Sifrovacieho programu som
sa rozhodol pouzif hesls s dizkou 15-23 znakov.

Pri vybere hesla z danej knihy sa tiez zohladfioval datum. Pre kazdy mesiac
bola urcend strana, z ktorej sa hesld vyberali. Jednotlivé dni potom mali uréent
dizku oboch hesiel a riadok z danej strany. Vznikol tak zoznam trojic, kde prvé
¢islo znamena den Sifrovania, druhé dlzku prvého transpozicného hesla a tretie
dizku druhého transpoziéného hesla (napr. 1-16-20, 2-17-15 ...).

Po priprave substituénej tabulky a transpozi¢nych hesiel pre dany deii, bolo
potrebné text pripraveny na §ifrovanie rozdelit na mensie ¢asti. Delil sa priblizne
po 50 znakov tak, aby na konci ¢asti bolo vzdy celé slovo. Druhym krokom bolo
oznadif jednotlivé ¢asti spravy. Na zaciatok a koniec sa pridalo .,/ a pismeno da-
nej éasti. Vynimkami boli prvéa ¢ast, v ktorej sa neoznacoval zacéiatok, a posledna
¢ast, kde sa neoznacoval koniec.

Predstavme si teda pripad, Ze chceme zaSifrovat text, ktory je dlhy 170 znakov.
Rozdelime si ho na ¢asti dlhé 50, 55 a 65 znakov. Na koniec prvej ¢asti pridame
znaky /. Na zaciatok druhej pripiSeme ,A/“ a na koniec ,/B“ a tretia cast
bude za¢inat ,,B/“. Je velmi podstatné aby jednotlivé ¢asti nemali rovnaki dIZku,

napr. T. G. Masaryk: Svétovd revoluce alebo Fabricius: Levi hladuji v Neapole (2]
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pretoze pokial budeme Sifrovat casti rovnakej dlzky v jeden defi (tzn. s rovnakymi
dl7kami hesiel transpoziénych tabuliek), vyrazne tym ulahé¢ime pracu pripadnému
lastitelovi. Toto pravidlo sa pocas vojny ¢asto porusovalo a nemecki listitelia boli
schopni depese Sifrované tymto sposobom bez problémov listit.

Ukézme si Sifrovanie prakticky?. Pouzijeme stranu 188 z prvej ¢asti Tolkie-
novho Péna prstenov pre vytvorenie hesiel. Povedzme, zZe Sifrujeme treti den
v mesiaci. Z tretieho riadku vyberieme prvych 16 znakov zo zaciatku a 17 od
konca. Vzniknt tieto hesld: VNUTILIFRODOVIDA, SELSPUSTITESTE-
RAZ. Potrebujeme ich éiselné vyjadrenie, takze si urobime tabulku a jednotlivé
pismend ohodnotime tak ako nasleduji v abecede.

v|nNn, vy Ty} I|F| R| O|D| O V|I|D
15/9114 |13 |5|8|6 4|12 |10 |2 |11 |16 |7 |3 |1

S|eE|L| s|p|y U| S| T|I| T|E| S| T|E|R|A| Z
9126|107 |16 |11 |13 |5 |14 |3 |12 15|48 |1 ]| 17

Ako text pouzijeme urivok z diela Ked bdcik z chocholova umrie od Martina
Kukucéina.

..Ja som nie opily. Zdrzim velmi moc. U bdcika popijem tolko moc!*
A kto je to ten bacik?“
., Dekan v Chocholove. “
,Ten? Toho zndm, “odpovedal Ondrej naraz vdzne.
Adusovo zdelenie urobilo nan velky dojem.
LZnas ho? Ako?“
, Kupil som od neho tejto jesen...“
V texte zamenime, pripadne odstranime znaky, ktoré sa nenachddzaju v sub-

stituénej tabulke. Medzery nahradime pomlékami a rozdelime text na ¢asti. Ne-
smieme zabudnit oznaéit nadviznost:

JA-SOM-NIE-OPILY.ZDRZIM-VELMI-MOC.U-BACIKA-POPIJEM-TOLKO-MOC.
A-KTO-JE-TO-TEN/A
A/BACIK?DEKAN-V-CHOCHOLOVE . TEN?TOHO-ZNAM.
ODPOVEDAL-ONDREJ-NARAZ-VAZNE . ADUSOV/B

B/0-ZDELENIE-UROBILO-NAN-VELKY-DOJEM.ZNAS-HO?
AKO7KUPIL-SOM-0D-NEHO-TEJTO-JESEN

Takto pripravené spravy transponujeme podla prvej a nasledne podla druhej ta-
bulky. Text sa zapisuje do riadkov zlava doprava.

1519|114 |13 |5|8|6|4 (1210|211 |16 |7 |3 |1
J| A - S|0|M|-|N I E| - 0 P|I|L|Y
VA D R|Z|I|M|- v E|L M I|-|M|O
c| . U -|B|A|C|I K Al - P o|P|I|J
E|M - T|{O|L|K|O - M|O C .|A|-]K
T|O - JIE|-|T|O - T|E N /| A

JA-SOM-NIE-OPILY.ZDRZIM-VELMI-MOC.U-BACIKA-POPIJEM-TOLKO-MOC.
A-KTO-JE-TO-TEN/A

2V nasledujiicom priklade $ifrovania porusime pravidld o deleni sifrovného textu na casti roznej
dlzky, a niektoré z depesi ukonéime v strede slova. Toto nam umozni nase Sifrované spravy hned
v d'alSej casti rozlustit.
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151914 |13 |5 |8|6|4 (1210|211 |16 |7 |3 |1
A/ B A|C|I|K|? D E|K A N|-|V |-
C|H 0 C|H|O|L|O v E| . T E|N|?|T
0|H 0 -|Z|N|A|M . 0|D P O|V|E|D
A|L - O|N|D|R|E J -|N A R|A|Z| -
V|A Z N|E|.|A|D U S|o \ / | B
A/BACIK?DEKAN-V-CHOCHOLOVE . TEN?TOHO-ZNAM.
ODPOVEDAL-ONDREJ-NARAZ-VAZNE. ADUSOV/B
1519114 |13 |5|8|6 4|12 |10 |2 |11 |16 |7 |3 |1
B |/ 0 -|2Z|D|E|L E N|I E -/U|R|O
B|I L O|-|NJA|N - V|E L K|Y|-|D
0|J E M| .|Z|N|A S -|H 0 ?|A|K|O
71K U P|IT|L|-]|S 0 M| - 0 D|-|N|E
H|O0|-V TIE|J|T|O - JI|E S E|N

B/0-ZDELENIE-UROBILO-NAN-VELKY-DOJEM.ZNAS-HQO?
AKO7KUPIL-SOM-ODNEHO-TEJTO-JESEN

Z prvych transpoziénych tabuliek, text prepiSeme do druhych podla vyéisleného
hesla po stlpcoch. Tieto stlpce zapisujeme do riadkov.

vy 60jJ/K|-|L|-|OJE|/L|M|I| -|N|-|TI]|O
0O|0|Z|B|O|E|-|M|C|K|T|I|-|P|A|A|M
I|A|L|-|A|Z M|O/E/E|A/M|T| O/M|P
C/IN|I|V|K|-|-|S|R|-|T|J|-|D|U|-]|-
J|/.|C|E|T|P|I|0]|.]|/

JA-SOM-NIE-OPILY.ZDRZIM-VELMI-MOC.U-BACIKA-POPIJEM-TOLKO-MOC.
A-KT0-JE-TO-TEN/A

912|610 |7 |16 |11 |13 |5|14 |3 |12 |15|4 |8 | 1| 17
-|T|D| -|K . D| N|O| V|?| E| Z|?|0|M| E
D|{C|H| Z|N| E| K| L|A| R|A| -| N|V|A|B]| I
0O|N|D .!/| H| H| L|A| E|E| 0| -|S|A|T| P
A|V|ID| V|. J| Ul A|C| -|0| N| B|O|O|-]| Z
A|lC|O| A|V| N| E| O|R| /
A/BACIK?DEKAN-V-CHOCHOLOVE. TEN?TOHO-ZNAM.
ODPOVEDAL-ONDREJ-NARAZ-VAZNE . ADUSOV/B

9|2(6|10|7 |16 |11 |13 |5 |14 |3 |12 |15|4 |8 |1 | 17
o|D|O| E|I| E| H| -|E| R|-| K| N|L|N|A| S
0|2Z|- .|I| E| E| A|N| -|T| U| Y|A|-|N| D
N|Z|L| J|/| I| J| K|O| N|V| -| M|J|E|L| O
O|s|E| -|S§] 0| -| -|0| M|P| T| O|L|E|U
B|B|O| ?|H| -| K| ?|D| E

B/0-ZDELENIE-UROBILO-NAN-VELKY-DOJEM.ZNAS-HQO?
AKO?KUPIL-SOM-0D-NEHO-TEJTO-JESEN
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7 druhych transpoziénych tabuliek opitf vypiSeme text podla vyéisleného hesla
po stlpcoch.

IAM-00AN . MTETNPTDECOR . JZLIC-0AKT-AOUYOICJKB-VE--.
-IITAJOMMSOLKE-/--M-LEZ-POMP-

MBT-TCNVC?AE0?VSOOAACRDHDDOKN/ . VOAAO-DOAA-Z.
VADKHUEE-ONNLLAOVRE-/ZN-B.EHJNEIPZ

ANLUDZZSB-TVPLAJLENOODO-LEOII/SHN-EEOONOBE.
J-7HEJ-KKU-T-AK-7R-NMENYMOEEIO-SDO-

Na z4ver potrebujeme znaky substituovat za &fsla. Vytvorime si teda substituéni
tabulku pre treti defi v mesiaci.

__llofzf2]s[4fs]6]7]8]9]
0 o[o[a[B[c|[C|D|E]E
1[Flc|H|T|J|K|L|M|N|0O
2P lalr|[R|s|S|[T|U|V]W
sl x|y|z|z| . [2[-]/]1]2
al3fa|s|e|7]8

Teraz moéZeme znaky zo spravy zamenit na ¢iselné kédy podla tabulky. Vysledny
text sa zacina navestim v tvare xxx-yyy-zz, kde xxx predstavuje poradové ¢islo
Spravy, yyy pocet znakov a zz den Sifrovania. Sprava sa vzdy zapisuje po 5 cifier
a ak na konci budi nejaké cifry chybat, doplnime ich ndhodne tak, aby na mieste
desiatok boli éfsla, ktoré sa tam podla substituénej tabulky nemoézu vyskytnit
(5,6,7,8,9).

012-160-03

13031 73619 19031 83417 26082 61820 26070 80619 22341 43316 13053
61903 15263 60319 27311 91305 14150 43628 08363 63436 13131 30314
19171 72419 16150 83637 36361 73616 08323 62019 17203 68063

036-160-03

17042 63626 06182 80535 03081 93528 25191 90303 05220 71207 07191
51837 34281 90303 19360 71903 03363 23428 03071 51227 08083 61918
18161 60319 28220 83637 32183 60434 08121 41808 13203 37391

040-160-03

03181 62707 32322 40436 26282 01603 14160 81819 19071 93616 08191
31337 25121 83608 08191 91819 04083 41436 35120 81436 15151 73626
36031 53635 22361 81708 18311 71908 08131 93624 07193 67287

2 Lustenie TTS

Podrobny popis listenia sprav zasifrovanych pomocou &ifry TTS mozme néjst
v [3] na str. 253-268. V tomto ¢ldnku sa struéne pokusim opisat postup, ktory
pouzivali aj nemecki listitelia pocas 2. svetovej vojny.
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Predstavme si, ze sme zachytili tri depeSe diZky 160 znakov, Sifrované v ten isty
den:

012-160-03

13031 73619 19031 83417 26082 61820 26070 80619 22341 43316 13053
61903 15263 60319 27311 91305 14150 43628 08363 63436 13131 30314
19171 72419 16150 83637 36361 73616 08323 62019 17203 68063

036-160-03

17042 63626 06182 80535 03081 93528 25191 90303 05220 71207 07191
51837 34281 90303 19360 71903 03363 23428 03071 51227 08083 61918
18161 60319 28220 83637 32183 60434 08121 41808 13203 37391

040-160-03

03181 62707 32322 40436 26282 01603 14160 81819 19071 93616 08191
31337 25121 83608 08191 91819 04083 41436 35120 81436 15151 73626
36031 53635 22361 81708 18311 71908 08131 93624 07193 67287

Po obdrzani takychto textov musime ako prvi urobif frekvenént analyzu — vid
tabulka 1 na strane 7.

Ked si pozorne prezrieme jednotlivé depese, zistime, Ze posledné dve dvojice
¢islic maji na mieste desiatok ¢isla vacsie ako 4. Z toho vyplyva, Ze tieto dvojice
boli doplnené az po zasifrovani sprav, aby tvorili plna péticu.

Zmalost frekvenénych tabuliek jazykov (v tomto pripade slovenéiny) ndm u-
moziuje odhadnif pouzitt substiticiu. Vieme, Ze &fsla st v beznom texte méalo
pouzivané, je ich desaf a nasleduji za sebou. Dalej vieme, 7e pismend A, E, O st
velmi frekventované, a Ze abeceda v substitu¢nej tabulke je zoradend a cyklicky
posunuta. Poslednym potvrdzujucim kritériom je medzera, ktord m& najvyssi
vyskyt spomedzi vietkych znakov. Vieme preto povedaf, Ze substituénd tabulka
vyzera nasledovne:

| Joft[2]3]4[5][6[7[8]9]
0 9|0 |A|B|C|C|D|E|E
1||F|G|H|I|J|K|L|M|N|ODO
2|P|Q|R|R|[S|S|T|U|V|W
3UX|Y|Z2|Z]|.|?|-|/]1]|2
413|4|5|6|7]|8

Teraz moZeme vykonat spitni substitticiu. Je vhodné texty jednotlivych depe-
§f zapisat na stvoréekovy papier do riadkov pod seba a jednotlivé stfpce ocislovat.
Umoziuje to depese listit anagramovou metédou, ked'ze na vsetky tri bola po-
uzitd rovnaka transpozicia.

Pri listeni tohto druhu sifry je najlepsie poznat odosielatela alebo ¢ast spravy.
Pocas druhej svetovej vojny nemecki lastitelia vyuzivali fakt, ze depeSe odosie-
lané ¢eskoslovenskou vlddou mali ¢asto sa opakujuci zaciatok. V naSom priklade
mozeme vyuzit poznatok, ze odosielatel oblubuje klasicki slovenskt literatiru.
Mnoho diel v texte obsahuje svoj ndzov alebo je meno hlavnej postavy zahrnuté
v nazve diela.

Moze to chvilu trvat ale podarf sa ndm v druhom riadku odhalif text BACIK
zostaveny zo stfpcov 69, 59, 6, 76 a 48. Toto potvrdzuje nasu domnienku a umoz-
nfiuje pokracovat d’alej. Vieme, ze Kukuéinov bacik bol z Chocholova. Preto sa toto
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| znak || 01 | 02 | 03 | 04 | 05 | 06 | o7 | 08 | 09 | 10 | 11 | 12 | 13 |
viskyt || 0 0 17 | 5 4 2 o [ 21 ] o 0 0 5 10
x 0 0 |[7,08/2,08]1,66| 0,83 [3,75[8,75| 0 0 0 [2,08]4,16
| znak || 14 | 15 [ 16 | 17 | 18 | 19 | 20 | 21 | 22 | 23 | 24 | 25 | 26 |
viskyt [ 7 8 9 10 [ 14 | 28 5 0 4 0 3 2 8
% 2,91 /3,33 |3,75|4,16 5,83 [ 11,66 [2,08] 0 [1,66| 0 |1,25]0,83]3,33
| znak || 27 | 28 | 29 | 30 | 31 | 32 | 33 | 34 | 35 | 36 | 37 | 38 | 39 |
viskyt || 3 7 0 0 2 5 1 7 4 | 30 | 4 0 0
% 1,25 2,91 © 0 |0,85] 2,08 [0,41[2,91[1,66[12,56|1,66| 0 0
| znak || 40 | 41 | 42 | 43 | 44 | 45 | | | | |
vyskyt 0 0 0 0 0 0
x 0 0 0 0 0 0

kov

lyza zna

’

¢na ana

Frekven

Tabulka 1:
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slovo pokusime v niektorom z riadkov poskladat. Objavime ho opit v druhom
riadku v stfpcoch 9,72, 17, 21, 24, 39, 57, 33, 45, 12.

Skontrolovat to moézme velmi jednoducho. Pokial v jednom z riadkov pos-
kladdme zmysluplné slovo, v ostatnych riadkoch sa taktiez musi objavit zmyslu-
plny text. Ak sa neobjavi, vieme, Ze musime vysktsat ini permutdciu 5tipcov

Dalsi poznatok vyplyvaJum zo samotnej Sifry T'TS vyuzijeme pri uréeni druhé-
ho a predposledného stlpca V obidvoch tychto stlpcoch musime mat pod sebou
znaky ,./“. Vynimoénym pripadom si prvé a posledné depesSe v sérii.

Po rozlisteni textu zistime, Ze sme mali §fastie, pretoze Sifrovatel urobil chybu
a rozdelil jednotlivé casti jednej spravny na depeSe rovnakej diiky. Mozeme si
preto jednoducho preéitat otvoreny text, ktory predstavuje tiryvok z Kukuéinovho
diela Ked bdcik 2 Chocholova umrie:

JA-SOM-NIE-OPILY.ZDRZIM-VELMI-MOC.U-BACIKA-POPIJEM-TOLKO-MOC.
A-KTO-JE-TO-TEN/A

A/BACIK?DEKAN-V-CHOCHOLOVE . TEN?TOHO-ZNAM.
ODPOVEDAL-ONDREJ-NARAZ- VAZNE.ADUSOV/B

B/0-ZDELENIE-UROBILO-NAN-VELKY-DOJEM.ZNAS-HQO?
AKO7KUPIL-SOM-0D-NEHO- TEJTO-JESEN

Pre kontrolu uvddzam postupnost sticov anagramového sledu: 41, 30, 69, 59, 6,
76, 48, 14, 26, 63, 28, 35, 74, 53, 61, 37, 9, 72, 17, 21, 24, 39, 57, 33, 45, 12, 70,
3, 51, 67, 10, 5, 27, 49, 36, 64, 43, 7, 19, 1, 31, 54, 47, 77, 60, 15, 52, 23, 46, 58,
4, 13, 29, 25, 62, 75, 73, 68, 56, 40, 22, 34, 66, 42, 32, 20, 78, 55, 71, 44, 11, 38,
50, 16, 18, 8, 65, 2

Z tejto postupnosti velmi jednoducho vytvorime kryptograficky sled tak, ze
pod é&fsla anagramového sledu si zapiSeme éisla od 1 po 78 a usporiadame podla
¢isel anagramového sledu. Dostaneme nasledovnii postupnost: 40, 78, 28, 51, 32,
5, 38, 76, 17, 31, 71, 26, 52, 8, 46, 74, 19, 75, 39, 66, 20, 61, 48, 21, 54, 9, 33, 11,
53, 2, 41, 65, 24, 62, 12, 35, 16, 72, 22, 60, 1, 64, 37, 70, 25, 49, 43, 7, 34, 73, 29,
47, 14, 42, 68, 59, 23, 50, 4, 45, 15, 55, 10, 36, 77, 63, 30, 58, 3, 27, 69, 18, 57, 13,
56, 6, 44, 67.

Kryptograficky sled ndm pomoze odhalit hesld transpoziénych tabuliek. Tento
postup je uvedeny v [3] str. 265-268.

3 Implementacia

Ulohou mojej bakaldrskej prace bolo zostavit program, ktory by sifru TTS 1ustil
automaticky po zadani niekolkych textov rovnakej dlzky

3.1 Uegelova funkcia

Pred samotnym testovanim ldstenia si musime vytvorit funkciu, ktora bude vy-
tvarany rozlisteny text hodnotif. Vstup tejto funkcie bude tvorit text zloZeny
z niekolkych sprav alebo ich éasti a referenéné bi-, tri- a tetra-gramy, ktoré sme
ziskali z dostatoéne velkého textu v danom jazyku. Samotné funkcia vracia bo-
dové hodnotenie vstupného textu podla toho, ako sa n-gramy v nom, zhoduji
s referenciou.

Ako uz bolo spomenuté, referenciu tvoria bi-, tri- a tetra-gramy ziskané z nie-
kolkych literdrnych diel v slovenéine. Bigramov je teoreticky len 262 takze tie
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sme pri implementacii v u¢elovej funkcii pouzili vSetky. Tri- a tetragramov je ale
prili§ mnoho (teoreticky 263 resp. 26%), a preto sme v icelovej funkcii pouzili len
najcastejsich 1000 z nich. Slovom ,,teoreticky* v predoslych dvoch vetach sa mysli
to, ze nie kazdy mozny n-gram sa v pouzitych vzorkach skuto¢ne vyskytol. Na-
sledujica tabulka zobrazuje skutoéné poc¢ty bi-, tri- a tetragramov a ich relativne
pocetnosti v rdmci celej vzorky:

celkovo | pocetnost || pouzité | pocetnost
bigramy 607 100% 607 100%
trigramy 8700 100% 1000 5%
tetragramy 78500 100% 1000 63%

3.2 Teodria

Zadanie znie jednoducho, podme sa na to ale pozriet z matematickej stranky.
Janeckov postup vyzaduje prestuvanie stfpcov a hladanie zmysluplného textu.
Pocet stipcov nasich odchytenych textov si preto oznac¢ime n. Aby sme mohli
spolahlivo ur¢if zmysluplny text musime, otestovaf vsetky mozné permutécie
tychto stipcov. Cize:

nxm—1)x(n—2)x..x1=nl

Keby sa teda nase n rovnalo 30 musime otestovat

30! = 2,6525285981219105863630848 x 1032

moznosti. Tento pocet je na praktické testovanie prilis velky a nasledujice vysku-
$ané postupy nie si schopné ho nijako obmedzit

3.3 Postup ¢.1: Skladanie podla bi-gramov

Prvou moznostou je vybrat jeden startovaci stipec, pre ktory vyberieme zo viet-
kych ostatnych d'alsi podla referencie bi- gramov. Treti k nim opét priddme podla
bi-gramov atd’. az kym nepouZzijeme vsetky stlpce zo vstupného textu.

V praxi to znamena, ze k prvému stlpcu vyberieme jeden zo zvysnych stlpcov
tak, aby sme dostali, ¢o najvyssie ohodnotenie. K tymto dvom stlcom pridame
treti opit s cielom ZV}'féit’ hodnotu tcelovej funkcie. Takto postupujeme, kym
nepouzijeme vsetky stipce vstupného Sifrovaného textu. Tento postup opakujeme
s druhy st[pcom, tretim stipcom atd.

Vypoétova zlozitost tohto algoritmu je rovna:

O(n?)

kde n = pocet znakov vstupného textu.
Postup ¢. 1 sa ukazal mélo G¢inny a vysledné texty sa vobec nepodobali zmys-
luplnému textu.

3.4 Postup ¢.2: Skladanie podla bi-gramov, tri-gra-
mov a tetra-gramov

Druhou moznostou je pre dany startovaci stipec vybrat nasledujici podla refe-
ren¢nych bi-gramov, tret{ podla tri-gramov a d’alsie podla tetra-gramov.
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Tento sposob vytvarania permutdcii StIpCOV vstupného textu je len obmenou
postupu €. 1. Jediny rozdiel ndjdeme v hodnoteni danej permutécie. Pokial sme
uz pridali tri stfpce, nase hodnotenie sa odvija od referen¢nych tri-gramov. Pre
Styri a viac stfpcov hodnotime podla tetra-gramov. Dévod pre takéto hodnotenie
je prirodzeny: tri-gramy obsahuju bi-gramy a tetragramy obsahuju aj bi-gramy
aj trigramy.

Vypoctovd zlozitost algoritmu postupu ¢.2 je opét:

O(n?)

kde n = poCet znakov vstupného textu.

Aj druhy postup bol netiéinny aj ked, vystupny text naozaj zac¢inal vyzerat
dobre a medzery so skupinami znakov sa striedali priblizne, tak ako by to malo
byt v oby¢ajnom texte.

3.5 Postup ¢.3: Najlepsie prvé tri stipce a doplnenie
podla tetra-gramov

Dalsfm testovanym postupom skladania stipcov bolo zlozenie vSetkych moznosti
dvoch stfpcov k danému Startovaciemu a dolpnenie tejto trojice pomocou tetra-
gramov.

Tento postup zacina vyskladanim vsetkych moznosti dvojice stfpcov k danému
Startovaciemu stipcu. Pocet tychto moznosti je lahko odvoditelny:

p=(n—1)x (n—2)
A algoritmus vyhladdvania najlepsej trojice stfpcov m4 vypoctovi zlozitost:
O(n?)

pre kde n = poZet znakov vstupného textu.

Zo vsetkych moznych dvojic stfpcov k nasmu Startovaciemu vyberieme naj-
lepsiu a doskladdme ju podla tetra-gramov. Algoritmus dohladania zvysku per-
mutécie ma vypoctovii zloZitost:

O(n?)

v tomto pripade n = poet znakov vstupného textu - 3, pretoze tri Stipce
sme uz pouzili.

Napriek tomu, ze v niektorych riadkoch sa objavilo zmysluplné slovo, zvysok textu
bol tiplne nezrozumitelny, preto aj tento postup musim oznaéif za netispesny.

3.6 Postup ¢. 4: Najlepsie prvé styri stipce a ich do-
plnenie

Poslednym testovanym postupom bolo zlozenie vSetkych moznosti troch stipcov
k danému Startovaciemu a doplnenie tychto stipcov zvysSnymi stfpcami vstupného
textu.

Tento postup je obmednou postupu €. 3. Na zaciatku si vyberieme Startovaci
stlpec, ku ktorému vyberieme dalsie tri stipce podla referencie tetra-gramov.
Pocet vsetkych tychto stvoric je rovny:

p=(Mn—-1)x(n—-2)x(n—23)
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A algoritmus vyhladdvania najlepsej trojice stfpcov m4 vypoctovi zlozitost:
O(n?)

kde n = potet znakov vstupného textu.

Takto vzniknuty zaklad permutacie doplnime ostatnymi stfpcami sifrovaného
textu tak, aby sa maximalizovala i¢elova funckia. Algoritmus dohladania zvysku
permutdcie ma vypoctovi zloZitost opéit:

O(n?)

n sa opit zmensilo nan = poZet znakov vstupného textu - 4, pretoZe z per-
mutovania vypadli Styri stlpce, ktoré sme uz vyuzili.

3.7 Dalsie postupy

Existuje samozrejme viac sposobov ako moézeme problém lusStenia vSeobecnej
transpozicie rie§if. Jednym z nich je aj vyhladévanie kli¢ového slova, ktoré zada
uzivatel.

Zadané slovo hladdme vo vsetkych riadkoch vstupného textu. Odhalenie stip—
cov, v ktorych sa toto slovo nachidza nam zaroven odhali ¢asti textu v ostatnych
riadkoch. Cim viac slov uzivatel zad, tym vicsiu dspesnost ldstenia moézme pred-
pokladat.

Zlozitost tohto algoritmu z4visi od toho, kolko slov zo Sifrovaného textu po-
znédme a aké dlhé depese odchytime. Ak by sme odchytili depese dlhé 40 znakov
a pozname v nich jedno slovo, ktoré ma 5 znakov, potrebovali by sme odhalif uz
len 35 znakov. To znamena:

35! = 1,033 314796 638 614 492 966 665 133 752 3 x 10%°

Pokial pozndme dve slové, z ktorych jedno m4 5 znakov a druhé 6 znakov existuje
viacero moznosti. Mézu sa prekryvat tplne, ¢o ndm odhalf iba o jeden stfpec viac
ako v predchadzajucom priklade. Nemusia sa vSak prekryvat vObec a to nam uz
odhali 11 stlpcov hladanej permutdcie. Zvysnych 29 stlpcov budeme musiet opift
najst. Tzn. pocet permutécii na odskisanie sa rovna:

29! = 8841761993 739 701 954 543 616 000 000

Do tdvahy musime samozrejme zobrat aj pocet Stfpcov, v ktorych sa vyskytuju
rovnaké pismend v tom istom riadku a patria do nasho klti¢ového slova. Ak by sme
napr. hladali slovo LONDYN a pismeno L by sa v Sifrovanom texte vyskytovalo
dvakréat a pismeno N by sa v Sifrovanom texte vyskytovalo tri krat mame

2x1x3x1x1x2=12

mozZnost{, ktorymi toto slovo poskladat. Spravnost nédsho pokusu ndm dokéze len
overenie textu v ostatnych riadkoch.

Tento postup som netestoval ale d4 sa predpokladat ovela vicsia tispesnost
ako v predchadzajicich pripadoch.
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3.8 Obmedzenia

Pokial tuto sifru listi ¢lovek, nie je to pre neho tazka tloha. Ludsky mozog pracuje
ako obrovsky slovnik a superparalelny pocita¢, ktory okamzite spoznd asociécie
medzi slovami a pismenami v nich. Zaroven ma skiisenosti so stavbou jazyka
textu, ktory 1isti a poznad nepreberné mnozstvo slovnych tvarov a moznosti ako
su tieto slova spojené do viet. Takyto postup vsak nie je Tahké implementovat.
Musime si preto stanovif rézne obmedzujice podmienky, aby sme boli schopni
sifru TTS s bezne dostupnym vypoétovym vykonom lustit.

Prikladom takéhoto obmedzenia by mohol byt ditum na zaciatku kazdej
depese v tvare DD-MM-YYYY. Takyto blok textu je lahko identifikovatelny a pokial
by sa vyskytoval len v kazdej tretej depesi spravy, pomohol by odhalif aj prvych
10 znakov ostatnych depesi, ktoré sme odchytili. Ak by sa vyskytoval aj na konci
depese bolo by to uz 20 stipcov.

V strede medzi takto pevne urcenym blokmi textu ndm ale zostane eSte
niekolko stipcov. Tieto stlpce predstavuji permutéciu, ktord musime odhalit,
pretoze neposkytuju ziadne pevné voditko. Pre realizdciu na beznom pocitaci by
pocet tychto neodhalenych stfpcov nemal byt vicsi nez 13, pretoze:

13! = 6227020 800

Toto ¢islo mézme povazovat za rozumné a preto budeme testovat 6227 020 800
moznosti, z ktorych v jednej sa urcite vyskytne zmysluplny text vo vSetkych
riadkoch.

Tymto sposobom moéZzeme lGstit depese dlhé 33 znakov. Ak by sme cheeli 11stit
dlhsie texty, museli by sme stanovit d’alsie obmedzujtice podmienky.

Literatura
[1] Otokar Grosek, Milan Vojvoda, Pavol Zajac: Klasické Sifry,
STU v Bratislave, 2007
[2] Jiff Janecek: Gentlemani nectou cizi dopisy, Books Bonus A, 1998

[3] Jifi Janecek: Vilka Sifer- vghry a prohry ceskoslovenské vojenské rozvédky,
Votobia, 2001

[4] Jozef Kollar: Ceskoslovenské ifry z obdobia 2. svetovej vojny Diel 1.,
Sifra TTS, Cryptoworld 1, 2011
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B. Novy (souhrnny) pohled na otazky bezpecnosti
eliptické kryptografie
(pFeklad a vybér z informaci provedl Jaroslav Pinkava,
laroslav.pinkava@gmail.com )

Zajimavé a aktudlni vystoupeni (Daniel J. Bernstein and Tanja Lange: " SafeCurves:
Choosing Safe Curves for Elliptic-Curve Cryptography" [1]) dvou matematickych odbornikii
(publikuji ¢lanky zaméiené na matematické problémy kryptologie) na konferenci Shmoocon
(probihala ve dnech 17 az 19. ledna 2014 ve Washingtonu - [4]) se tyka situace v eliptické
kryptografii.

Existuje cela fada rlznych norem, podle nichz si lze zvolit kiivky urcené pro pouziti v
eliptické kryptografii (napf. ANSI X9.62, IEEE P1363, SEC 2, NIST FIPS 186-2, ANSI
X9.63, Brainpool, NSA Suite B a ANSSI FRP256V1 - viz odkazy uvedené v [2]). Kazda z
téchto norem se pokousi ujistit, ze feSeni problému eliptického diskrétniho logaritmu
(ECDLP) je matematicky obtiznou tlohou. ECDLP znamen4 problém nalézt uZzivateliv
soukromy (utajovany) kli¢ pfi daném jeho vetejném kli¢i. Autoti vSak podotykaji, ze bohuzel
existuje rozdil mezi obtiznosti ECDLP a bezpecnosti ECC (eliptic curve cryptography).
Bezpecné implementace eliptickych kiivek z norem jsou teoreticky mozné, ale velice obtizné.
Chybovat je mozZné ve ¢tyfech smérech:

e vaSe implementace vede k nespravnym vysledklim pro nékteré vzacné body na kiivce;

¢ vaSe implementace umozZziuje unik utajovanych dat pokud vstupem neni bod na kiivce;

e vaSe implementace umoziuje Unik utajovanych dat pii sledovani Cast (timing) v
jednotlivych vétvich algoritmu;

e vaSe implementace umoziuje Unik utajovanych dat pti sledovani ¢asti cache.

Autofi uvadi nasledujici rozdily mezi ECDLP a ECC v redlném svété, ty které jsou utoc¢niky
vyuzivany:

o ECDLP je neinteraktivni. Realna ECC pojednava vstupy kontrolované utocniky;

e ECDLP dava pouze nP. Redlna ECC m4 jako vystup i Casy (a né€kdy 1 dalsi informace z
postrannich kanall);

e ECDLP vzdy spocte nP spravné. Realna ECC n¢kdy chybuje.

Tyto problémy byly jiz to¢niky redlné vyuzZity a vedly proto autory k navrhu tzv.
SafeCurves. Kritéria pro jejich vybér zahrnuji i bezpecnost ve vztahu k ECC, tedy nikoliv
pouze ve vztahu k bezpecnosti ECDLP. Ke kiivkam, které jsou zminovany v citovanych
normach, byla pfidavéna Casto dal$i omezeni - nekterd z nich vSak bohuzel vedou k horsi
bezpecnosti.
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Na strance [2] se lze seznamit s ohodnocenim fady téchto kiivek z norem (poptipadé kiivek
uvedenych v publikacich nékterych autortt).

Touto problematikou se autofi dale zabyvaji na dalSich podstrankach v druhém odkazu.
Hloubéji se zabyvaji nejprve problémem bezpec¢nosti ECDLP - napiiklad na strance [3]
zavadi pojem "Rigidity", coz je vlastnost souvisejici s generovanim kiivky, kde pocet
generovanych kiivek je omezen.

Co se pak tyka bezpecnosti ECC, autofi rozd€luji poznatky z literatury a své poznatky celkem
do ¢tyt odstaven (kazdy ma oddélenou stranku): Ladders, Twists. Completeness,
Indistinguishability. Podle kritérii, ktera jsou uvedena v téchto odstavcich, jsou pak v
tabulkach uvedena hodnoceni jednotlivych kiivek. Na strance References pak autoti uvadi
rozsahlou bibliografii k problémtum eliptické kryptografie. Na zavére¢né strance Verification
je pak uveden skript umoznujici ovéfit kritéria pro SafeCurves - zda jsou naplnéna pro danou
ktivku (jeji ECC implementaci).

Literatura:

[1] https://archive.org/details/ShmooCon2014 SafeCurves

[2] http://safecurves.cr.yp.to/  (Daniel J. Bernstein and Tanja Lange: SafeCurves: choosing
safe curves for elliptic-curve cryptography)

[3] http://safecurves.cr.yp.to/rigid.html

[4] http://www.shmoocon.org/
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C. Vyhlaska o kybernetické bezpeCnosti — vyzva k pripominkam
pravni@nbu.cz

a) NBU na svém webu zveiejnil 9.1.2014 ndsledujici informaci:
Vlada 2. ledna 2014 schvalila Navrh zakona o kybernetické bezpecnosti

Vlada Ceské republiky ve &tvrtek 2. ledna 2014 schvalila Navrh zakona o kybernetické
bezpecnosti a o zmén¢€ souvisejicich zdkonu (zadkon o kybernetické bezpecnosti).

http://www.vlada.cz/cz/media-centrum/tiskove-zpravy/vysledky-jednani-viady--2--
ledna-2014-114800/

Tento navrh zdkona pfipravil a predlozil Narodni bezpecnostni Gfad. Navrh zdkona
bude predlozen k dal$imu legislativnimu projednavani v Parlamentu Ceské republiky.
Aktualni navrh zakona vcetné diivodové zpravy mizZete stahnout zde.

http://www.qovcert.cz/cs/informacni-servis/aktuality/vlada-2-ledna-2014-schvalila-navrh-
zakona-o-kyberneticke-bezpecnosti/

b) Koncem tinora pak NBU zveiejnil ndsledujici sdéleni obsahujici vyzvu sméFovanou
K odoborné veiejnosti s Zadosti o zaslani piipominek k ndavrhu textu vyhlasky:

NBU vypracoval navrh vyhlasky o kybernetické bezpeénosti
21.02.2014

Nérodni bezpecnostni Gfad vypracoval k navrhu zédkona o kybernetické bezpecnosti, ktery byl
piedlozen k dalsimu legislativnimu procesu do Parlamentu Ceské republiky, navrh
provadeéciho piedpisu, kterym je vyhlaska o bezpeCnostnich opatienich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni naleZitosti podani v oblasti
kybernetické bezpecnosti (vyhldska o kybernetické bezpecnosti). Navrh vyhlasky o
kybernetické bezpecnosti zejména naplituje a rozvadi prvni pilit zdkona o kybernetické
bezpecnosti - bezpecnostni opatieni, neboli pozadavky na standardizaci kritické¢ informacéni
infrastruktury a vyznamnych informaénich systémd.

Piipadné pfipominky odborné vetejnosti k navrhu vyhlasky lze uplatnit do 17. bfezna 2014 na
adrese pravni@nbu.cz .

Navrh vyhlaSky o kybernetické bezpecnosti (Navrh pro vnéjsi pfipominkové fizeni) miiZete
stahnout zde.

http://www.nbu.cz/download/nodeid-912/
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D. Nékolik poznamek ke kryptografickym pozadavkim
uvedenym ve vyhlasce o kybernetické bezpecnosti
Pavel Vondruska, pavel.vondruska@crypto-world.info

V navaznosti na vyzvu NBU k odborné veiejnosti k zaslani piipominek k navrhu
vyhlasky o kybernetické bezpecnosti, jsem piipravil n¢kolik svych poznamek k ¢asti, které se
zabyva pozadavky na kryptografické prostiedky (§ 25) a Kk minimalnim pozadavkiim na
kryptografické algoritmy, které jsou uvedeny v piiloze ¢. 3 k této vyhlasce.

Nejprve se podivejme na znéni ptislusného paragrafu a odpovidajici odkazované vyhlasky:

§25
Kryptografické prostiredky

(1) Organ a osoba uvedena v § 3 pism. ¢) az ¢) zakona splni povinnost podle § 4 odst.
2 zékona tim, Ze pro pouZzivani kryptografické ochrany, stanovi

a) uroven ochrany s ohledem na typ a silu kryptografického algoritmu a

b) pravidla kryptografické ochrany informaci pfi ptenosu po komunikaénich sitich nebo
pfi uloZeni na mobilni zatizeni nebo vyménitelna média.

(2) Organ a osoba uvedena v § 3 pism. c¢) az e) zdkona splni povinnost podle § 4 odst.
2 zékona tim, Ze pouziva kryptografické prostiedky, které zajisti ochranu divérnosti a
integrity pfedavanych nebo ukladanych dat a prokazani odpoveédnosti za provedené ¢innosti.

(3) Organ a osoba uvedend v § 3 pism. c) a d) zdkona splni povinnost podle § 4 odst. 2
zakona tim, ze

a) stanovi pro pouzivani kryptografickych prostiedkl systém spravy klict, ktery zajisti
generovani, distribuci, ukladani, archivaci, zmény, nieni, kontrolu a audit klic¢t a

b) pouziva odolné kryptografické algoritmy a kryptografické kli¢e; minimalni poZzadavky
na kryptografické algoritmy jsou uvedeny v pfiloze €. 3 k této vyhlasce.

Ptiloha €. 3 k vyhlasce ¢. .../2014
Minimalni poZzadavky na kryptografické algoritmy
a) Symetrické algoritmy

1) Blokové a proudové Sifry pro ochranu divérnosti a integrity

a. Advanced Encryption Standard (AES) s vyuzitim délky klica 128, 192 a 256 bita
Triple Data Encryption Standard (3DES) s vyuzitim délky kli¢t 168 bitd, omezené
pouziti jen se zatizenim klice mens$im nez 10 GB, postupné prechazet na AES.
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Blowfish s vyuzitim minimalni délky klici 128 bitl, omezené pouziti jen se zatizenim
klice menSim nez 10 GB.

Kasumi s vyuzitim délky klic 128 bit, omezené pouziti jen se zatizenim klice
mensSim nez 10 GB.

. RC 4 s vyuzitim minimalni délky klict 128 bitt.

SNOW 2.0, SNOW 3G s vyuzitim délky kli¢t 128, 256 bit.

Twofish s vyuzitim délky klica 128 az 256 bitd.

. Serpent s vyuzitim délky klica 128, 192, 256 bitt.

2) Mody pro ochranu integrity

HMAC
CBC-MAC-X9.19, omezené pouziti jen se zatizenim mensim nez 10° MAC

CBC-MAC-EMAC

. CMAC

Asymetrické algoritmy

1) Pro technologii digitalniho podpisu

Digital Signature Algorithm (DSA) s vyuzitim délky klica 2048 bitd a vice, délky
parametru cyklické podgrupy 224 bitl a vice.

Elliptic Curve Digital Signature Algorithm (EC-DSA) s vyuzitim délky kli¢u 224 bita
a vice.

Rivest-Shamir-Adleman Probablistic Signature Scheme (RSA-PSS) s vyuzitim délky
kli¢a 2048 biti a vice.

2) Pro procesy dohod na kli¢i a Sifrovani kli¢a

Diffie-Hellman (DH) s vyuzitim délky klich 2048 biti a vice, délky parametru
cyklické podgrupy 224 bitl a vice.

Elliptic Curve Diffie-Hellman (ECDH) s vyuzitim délky kli¢t 224 biti a vice.

Elliptic Curve Integrated Encryption System - Key Encapculation Mechanism
(ECIES-KEM) s vyuzitim délky kli¢a 256 bitt a vice.

Provably Secure Elliptic Curve - Key Encapculation Mechanism (PSEC-KEM) s
vyuzitim délky klica 256 bita vice.

Asymetric Ciphers and Key Encapculation Mechanism (ACE-KEM) s vyuzitim délky
kli¢t 256 biti a vice.

Rivest Shamir Adleman - Optimal Asymetric Encryption Pedding (RSA-OAEP) s
vyuzitim délky klich 2048 a vice.
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g. Rivest Shamir Adleman - Key Encapculation Mechanism (RSA-KEM) s vyuzitim
délky klict 2048 a vice.

c) Algoritmy hash funkci

1) Secure Hashing Algorithm 2,
2) SHA-224,

3) SHA-256,

4) SHA-384,

5) SHA-512/224

6) SHA-512/256),

7) RIPEMD-160,

8) Whirlpool a

9) SHA-1 nepouzivat v podepisovacich algoritmech.

Nékolik drobnych poznamek k vySe uvedenym pozadavkim

Lze diskutovat, zda ,,Organy a osoby uvedené v § 3 pism. ¢) az e)* jsou dostatecné
pfipraveni naplnit poZadavky uvedené v §25. V soucasné praxi nejsou pozadavky
V bezpecnostni dokumentaci (politiky, bezpecnostni smérnice, manudly administratort)
specifikovany takto detailné. Zejména odst. 3 obsahuje pozadavky, které piesahuji bézné
pouzivand specifika v bezpecnostni dokumentaci. Zde uvedené poZadavky na klicové
hospodafstvi jsou sice z hlediska kryptografické bezpecnosti spravné, ale dovoluji si tvrdit, Ze
mimo oblast ochrany utajovanych informaci pomoci schvalenych kryptografickych
prostiedkd, se takto detailné pro jiné ucely klicové hospodarstvi nezpracovava. Z praxe vim,
ze zpravidla manazefi informacni bezpe€nosti ani nemaji k dispozici u dodavanych béznych
produktli, které se ke kryptografické ochrané pouzivaji, tyto informace k dispozici. Napf.
otazka generovani klici (pfesnéji otdzka pouzitych nahodnych generatort) se nijak
samostatné netfesi a prosté¢ se bere na védomi, Ze dodany produkt ,klice generuje®. Také

otazka niceni kli¢ii byvéa béZn€ opomijena.

Pozadavky v celém §25 jsou podle mne rozumné a urcité¢ spravné, pouze k jejich
zajiSténi bude nutno vykonat relativné dost administrativni prace v citovanych ,,organech” a
bude nutné ud¢lat ,,inventuru® toho, co organizace skute¢né maji k dispozici a trochu vice se

zajimat o kryptografické vlastnosti téchto produkt a aplikaci. Bohuzel se obavam, Ze ne
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vSechny informace maji tyto organy k dispozici, protoze dodavatelé komercnich
kryptografickych produkta casto tyto informace dodavaji neuplné a nckteré detaily (napf.
vlastnosti generatord nahodnych C¢isle) ani nemaji sami k dispozici nebo jsou dokonce

obchodnim tajemstvim.

Pokud jde o ,Miniméalni pozadavky na kryptografick¢é algoritmy* uvedené
v odkazované piiloze ¢. 3 vyhlasky, pak je situace obdobnd. Zde uvedené pozadavky jsou
z hlediska bezpecnosti voleny rozumné, ale ten, kdo ma ovéfit, ze jiz v organizaci pouzivané
prostiedky toto vyuzivaji, mize mit opét problém s tim to ,,dokézat®, protoze doprovodna
dokumentace dodavanych komerénich aplikaci a produkti nemusi dat jasnou, dostate¢nou a

jendoznacnou odpovéd'.

Jako piiklad se uved'me ve vyhlasce uvedeny pozadavek na pouziti Triple Data
Encryption Standard (3DES) s vyuzitim délky kli¢u 168 bit. Z délky klice 168 biti plyne, Ze
se tedy vyzaduje algoritmus 3DES s pouzitim 3 rtznych klict délky 56 bitt. Nepovoluje se
tedy v mnoha aplikacich stale bézné vyuzivané pouziti ,,dvou klica“ (K1, K2, K1) o celkové
délce 112 bitl. Z bezpecnostniho hlediska je to v potadku a je to v souladu s obecnymi
bezpecnostné standardizacnimi trendy. Tento pozadavek byl vysloven ve standardu NIST
Special Publication 800-131 - Recommendation for the Transitioning of Cryptographic

2012).

Table 1: Encryption Transitions

Algorithm Use

Acceptable through 2010

Restricted use from 2011 through
2015
Disallowed after 2015

Two-key Triple DES Encryption

Acceptable through 2010

Two-key Triple DES Decrypti
wo-key Triple ecryption i egnoyaseatier 2010

Three-key Triple DES Encryption and Decryption Acceptable

Zde se konkrétné vyzaduje, aby byl ,, Two-key Triple DES Encryption pouzivan bez
omezeni jen do konce roku 2010, jeho pouziti od roku 2011 do roku 2015 by mélo byt jiz
omezené na situace, kde se nepfedpokladd dlouhodobé uchovani Sifrového obsahu, od roku

2015 by mél byt 3DES pouzivan jiz pouze se ,,tfremi‘ klici.
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Ovsem ,Studie ENISA: Algorithms, Key Sizes and Parameters Report. 2013
recommendations, 29.10.2013 se tak striktn¢ na tuto problematiku nediva. PiSe se zde, ze
pouziti ,,dvouklicového DESu* neni problém v ptipadé€, ze se generuje kli¢ na kazdou zpravu.
Dtivodem je, ze byl popsan ttok (v praxi ovsem tézko proveditelny utok) zalozeny na znalosti
velkého mnozstvi dvojic otevieny/Sifrovy text. V takovém piipadé je bezpecnost pro
dvoukli¢ovy DES nikoliv 2**? ale 2! kde 2' je pocet znamych dvojic plaintext/ciphertext.

Neni vylouceno, ze pravé toto mysli predkladatelé¢ vyhlasky onou vétou: ,, omezené
pokud je pouzit ,,dvouklicovy 3DES*, pak jen se zatizenim kli¢e mensim 10 GB.

Navic opét mohu z praxe uvést, ze bézné komeréni produkty zpravidla neuvadi, zda je
3DES implementovan ve verzi dvou nebo tii kli¢ové. Uzivatel to (zpravidla) nemtize sam
jednoduse zjistit nebo ovéfit. Z toho plyne, ze pro odpovédné osoby bude obtizné tento
pozadavek tam, kde se 3DES pouziva ovérit a prokazat.

Pokud ztstaneme stale u odstavce a) ptilohy — tj. u pozadavkl na symetrické blokové
algoritmy (8ifry), pak se domnivam, ze méla byt doplnén odstavec o ,,doporuceni® /
pozadavky na pouziti konkrétnich blokovych modt. Minimaln¢ by bylo vhodné z hlediska
bezpecnosti zakazat ECB mod (Electronic Code Book). Ovsem ani pouziti CBC moddu (tedy
zcela jednoznaéné nejrozsifengjsiho modu) neni v doporuceni vyse jmenované studie ,,Studie
ENISA: Algorithms, Key Sizes and Parameters Report. 2013 recommendations® jiZ

povazovano pro vSechny ucely za vhodné.

J enisa

¥ *+  Algorithms, Key Size and Parameters Report — 2013

Scheme IND-CPA | IND-CVA | IND-CCA

Block Cipher Modes of Operation
OFB v (v') X No padding
CFB v (v') X No padding
CTR v (v') X No padding
CBC v X X
ECB X X X See text
XTS - - X See text
EME - - X See text

Soucasné si uvédomuji, ze opét osoba uvedena v §25, kterd bude odpovédna za vybér

doporucenych algoritmit bude i zde mit nelehkou ulohu, protoze opét ¢asto u komercnich
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produktli neni uvedeno, jaké blokové mddy jsou realné pouzity a neni mozné je parametricky

nastavit.

Pokud jde o vybér asymetrickych algoritmli, pak neni (opét na rozdil od studie
ENISA) uveden algoritmus Camellia (napt. viz Camellia Encryption for Kerberos 5. RFC
6803 nebo OpenSSL a zejména TLS). Znamena to, Ze uvedené protokoly nebude mozné

povazovat podle této piilohy za ,,pouzitelné*?

Zavér / doporuéni k symetrickym algoritmum:

- Povolit dvoukli¢ovy 3DES alespoil tam, kde se generuje kli¢ na kazdé pouZiti
Znovu

- Doplnit pozadavky na pouziti blokovych modu

- Doplnit algoritmus Camellia

Pi‘esko¢me nyni odstavec b) piilohy a podivejme se na odstavec c¢) Algoritmy hash

funkeci.

V souladu se souCasnymi trendy jsou zde uvedeny hashovaci funkce tfidy SHA-2
(dokonce taxativné jsou vyjmenovany vSechny varianty) a ty jsou doplnény o RIPEMD-160,
Whirlpool a dokonce jest¢ o SHA-1 (s poznamkou - mimo pouziti v podpisovych

algoritmech).

Ochota pouzit SHA-1 mimo podpisové algoritmy mne trochu piekvapuje. Z jedné
strany rozumim tomu, Ze stale existuje fada aplikaci / protokolt, ktera SHA-1 vyuziva a jeji
plosny zakaz by byl pro uzivatele velkym problémem. Na druhé strané je potieba si fici, ze
nalezeni kolizi SHA-1 bude mit negativni bezpecnostni dopad i na jiné situace nez je pouziti
k podpisim. To se ostatné prokazalo pii nalezeni kolizi MD-5, kdy kratce po zvefejnéni jiz
prvé Kolize (v té dob¢ jediné) se objevily ¢lanky, jak lze vyuzit kolizi k riznym utoktim a to i
mimo podpisové (presnéji non-digiatal) aplikace.

U SHA-1 sice jesté kolize objeveny nebyly, ale je to jen otazka Casu (osobné si
dovolim piedpovédét, ze mozna kratkého a vétim, ze by mohly byt publikovany do konce

tohoto roku nejpozdéji do konce pfistiho roku.

Pro pfipomenuti, jaky je aktualni stav hledani kolizi u SHA-1 si uvedeme par ,,citaci:
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SHA-1 byla kryptograficky prolomena v roce 2005.
prof. Xiaoyun Wang publikovala utoka na algoritmus SHA-1 se slozitosti 2769 .

SHA-1 byla teoreticky prolomena v 9/2005
Akashi Satoh: Hardware Architecture and Cost Estimates for Breaking SHA-1, ISC 2005,
Singapore, September 20-23, 2005, LNCS 3650, pp. 259-273, 2005

A.Satoh publikuje v uvedené praci navrh hardware, ktery by nalezl kolize podle navrhu
Wangové se slozitosti 2769. Navrhuje se architektura LSI na bazi 0.13-um CMOS. Na
zaklad¢ toho byla vypocitana rychlost, velikost a spotiecba HW.

Za 10 milionii dolart 1ze sestavit zdkaznicky hardwarovy systém, ktery by sestaval z 303 PC,
kazdy s 16 deskami (na kazdé je 32 jader SHA-1), pracujicimi paralelné. Utok by trval 127
dni.

A dale se utoky samoziejme jiz jen budou vylepsovat.

Na rump session Crypto 2005 (17.8.2005), oznamila pani prof. Xiaoyun Wang urychleni
svého vlastniho Gtoku na SHA-1 z ptivodni slozitosti 2769 na 2°63.

V roce 2013 pak publikoval Marc Stevens tutok (ovSem pouze na hledani ,,lokalnich kolizi*)
ze slozitosti jiz jen 2°57.

Marc Stevens. New collision attacks on SHA-1 based on optimal joint local-collision analysis.

In Johansson and Nguyen, pages 245-261

V jiz zménéném standardu NIST Special Publication 800-131 - Recommendation for the
Transitioning of Cryptographic Algorithms and Key Lengths, Januar 2011, je k SHA-1 a jeho

pouziti toto doporuceni:

Table 9: Hash Function Transitions

Hash Function Use

Acceptable through 2010

Deprecated from 2011 through
2013

Disallowed after 2013

Digital signature generation

SHA-1
o . _ Acceptable through 2010
Digital signature verification
Legacy-use after 2010

Non-digital signature

e e Acceptable
generation applications
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Non-digital signature generation aplications jsou ve standardu definovany takto:
Applications include HMAC, Key Derivation Functions (KDFs), Random Number Generation
(RNGs and RBGs), and hash-only applications (e.g., hashing passwords and using SHA-1 to
compute a checksum, such as the approved integrity technique specified in Section 4.6.1 of [FIPS
140-2]).

Lze tedy fici, Ze pozadavek vyuziti SHA-1 tak, jak je v pfiloze k vyhlasce uveden, je
z hlediska bezpecnosti v souladu se standardy NIST i EU (ENISA). Piesto bych osobné
povazoval za vhodné stanovit napt. u nové zavadénych systémd, aby tam, kde to je mozné jiz

SHA-1 nebyla vyuzivana.

Co mne vSak prekvapilo jest¢ vice je uplnd absence nového kryptografického
standardu SHA-3, ktery vzeSel ze soutéze poradané NIST a kterym se stal 2.10.1012
algoritmus Keccak. K dispozici k tomuto algoritmu je bohaty material a jiz je dopliovan do
aplika¢nich knihoven. Pokud jde o standardy de jure, pak vSak existuje zatim pouze draft
FIPS SHA-3. Standard FIPS SHA-3 ma byt publikovan koncem 11.Q.2014. Tento algoritmus
by urcité¢ mezi bezpecnymi hashovacimi funkcemi nemél chybét. V dobé platnosti vyhlasky
bude implementovan v fad¢ aplikacich a bylo by vhodné, aby mohl byt v souladu s vyhlaskou

pouZit.

Zavér / doporuéni k algoritmum hashovacich funcki:

- Zatadit hashovaci funkci SHA-3

- Upfesnit pouziti hashovaci funkce SHA-1 tj. pfesnéji definovat, co se chape

pod pojmem podpisové algoritmy.

VyhlaSka samoziejm& neni odborna studie a nemlze proto v prostoru, ktery
jednotlivym aspektim bezpecnosti vénuje se zabyvat vSemi aspekty. Vétim, ze nékteré vyse
uvedené problémy / otazky se vyjasni pfi aplikaci vyhlaSky do praxe. Obecné je (podle mne)
vyhléaska napsana jasné€, srozumiteln¢ a je z odborného hlediska na velice dobré urovni. Jeji
aplikace subjekty, kterych se tyka, vSak bude vyzadovat préci, Cas a shromazdéni urcitého
know-how o aplikacich, které¢ byly dosud vyuzivany bez toho, ze by byly tak odborné pii
nasazeni posuzovany a jejich uzivatelé nemusi mit (a pravdépodobné v fadé piipadii nemaji)
k dispozici vSechny pottebné informace, které by jim pomohly zodpovédét otazku, zda jsou

v souladu s pozadavky vyhlasky, specialné Pfilohy 3 k této vyhlasce.
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E. O ¢em jsme psali v pfedchozich 149 cislech...

Kompletni obsah vSech 149 dosud vyslych cisel od roku 1999 je dostupny zde:
http://crypto-world.info/index2.php?vyber=obsah
http://crypto-world.info/obsah/obsah roky.pdf

Piehled obsahu poslednich vydanych cisel

Crypto-World 11-12/2013

A. Ukladani hesel bezpe¢né (J.Vrana) 2-3

B. Nomenklatory 17. a 18. stoleti (J.Mirka, P.Vondruska) 4-6
C. Leto$ni soutéz v lusténi skoncila — vysledky (P.Vondruska) 7-8

D. Analyza Rabenhauptovho zaSifrovaného dopisu (E.Antal, P.Zajac) 9-17
E. PF 2013 (P.Vondruska) 18

F. O ¢em jsme psali za poslednich 12 mésict 19-20
G. Zaverecné informace 21

Piiloha k ¢lanku D: http://web.telecom.cz/depotpv/ASD12/priloha k D.zip

Crypto-World 9-10/2013

A. Sovietska sifra VIC (J.Kollar) 2-16
B. Prolamovani hash otiskii (R.Kiimmel) 17-24
C. Upoutavka na knihu K.Burdy — Aplikovana kryptografie 25
D. Soutéz v lusténi / Dosud nevylustény dopis ceského

pobélohorského emigranta Karla Rabenhaupta ze Suché

z doby tficetileté valky (J.Mirka, P.Vondruska) 26 — 27
E. O ¢em jsme psali za poslednich 12 mésicti 28 - 29
F. Zavérecné informace 29

Ptiloha: ukdzka z knihy Aplikovana kryptografie
http://crypto-world.info/casop15/Burda akryptografie.pdf

Crypto-World 7-8/2013

A Reino Hiyhénen — sovietsky Spion (J. Kollar) 2-9
B. Dosud nevylustény dopis ¢eského pobé&lohorského emigranta Karla

Rabenhaupta ze Suché z doby tficetileté valky. (Soutéz o ceny) (J. Mirka)10 — 18
C. Soutéz 2013, lusténi origindlniho Sifrového dopisu

ze 17. stoleti (P.Vondruska) 19-21
D. Diskrétni logaritmus a metody jeho vypoctu (J. Pulec) 22 - 26
E. Kaspersky v Praze - Kybernetické zbrané jsou nejhorsim

vynalezem stoleti 27 - 28
F. Pozvanka k podzimnim kurziim Akademie CZ NIC 29-31
G. O ¢em jsme psali za poslednich 12 mésici 32-33
H. Zavéretné informace 34

24


http://crypto-world.info/index2.php?vyber=obsah
http://crypto-world.info/obsah/obsah_roky.pdf
http://web.telecom.cz/depotpv/ASD12/priloha_k_D.zip
http://crypto-world.info/casop15/Burda_akryptografie.pdf

Crypto-World 1-3/2014

F. Zavéreéné informace
1. SeSit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty Cceskych
matematiki a fyzikin" (GCUCMP). Obsahuje ¢lanky podepsané autory. Piipadné chyby a
nepiesnosti jsou dilem autorti jednotlivych podepsanych ¢lankti, GCUCMP za né¢ nema
odbornou ani jinou zodpovédnost.

Adresa URL, na niz mtzete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a predchozi
e-ziny, denné aktualizované novinky z kryptologie a informacni bezpe€nosti, normy,
standardy, stranky nékterych ¢lenti a dalsi souvisejici materialy: http://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani zadna jeji ¢ast nesmi byt reprodukovana nebo
Sitena v zadné formé, elektronické nebo mechanické, véetné fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci elektronicky
formuléf na http://crypto-world.info. Pfi registraci vyzadujeme pouze jméno a piijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani kodt ke stazeni seSitu.

Ke zruseni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-world.info
(pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formulat na http://crypto-world.info.
Ve zpravé prosim uved'te jméno a piijmeni a e-mail adresu, na kterou byly kody zasilany.

3. Redakce

E-zin Crypto-World
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Jozef Krajcovic
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Vlastimil Klima
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