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A. Reino Hiyhidnen — sovietsky Spion
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

1 Uvod

Reino Hayhénen, alias Eugene Maki, alias Victor alebo Vic bol sovietsky agent posobiaci
v rokoch 1952 az 1957 v USA. Za to, ze neupadol do zabudnutia ako mnozstvo inych
vdadi trom faktom:

e bol to on, kto zradil iispesného sovietskeho agenta Rudolfa Abela a pricinil sa
o jeho odstudenie,

e s trochou zjednodu$enia sa da o iom povedat, Ze vo vSetkych aspektoch svojho
agentského podsobenia v USA zlyhal,

e v stvislosti s nim je znama Sifra VIC.

Niektoré informacie o niom boli zndme uz od prvého zverejnenia knihy [1] koncom 60-
tych rokov. V kapitole o sovietskej kryptografii sa tam, okrem iného, pise aj o sifre VIC
a v suvislosti s nou o Hiyhénenovi, ktory ju pouzival. Ale podrobnosti jeho pripadu
boli zverejnené az v 90-tych rokoch, po odtajneni materidlov CIA ([4] a [2]).

V tomto c¢lanku si prerozpravame Héyhidnenov zivotny pribeh. Vicsina informacii
bude prevzatd z [4]!, ale ¢iastoéne aj z dalgich zdrojov uvedenych v zévere ¢lanku, ako aj
z roznych webovych zdrojov. Webové zdroje, s vynimkou Wikipédie a pouzitych fotogra-
fii, som v pouzitej literatire neuvadzal, pretoze kvalita informécii v nich obsiahnutych,
je velmi réznoroda a ¢asto obsahuju aj nepresné, alebo tplne chybné informacie. Z we-
bovych zdrojov som pouzil preto len fakty obsiahnuté v niekolkych roéznych zdrojoch a
tie sa vicsinou nachadzaju aj v spomenutom ¢lanku a na Wikipédii.

V pokrac¢ovani na budtce by sme potom uviedli podrobny popis Sifry VIC, pretoze
je to z kryptografického hladiska velmi zaujimava rucna Sifra.

2 Reino Hiyhénen

Reino Hayhédnen sa narodil 14. maja 1920 ako syn sedliakov v Leningradskej oblasti,
kde sa hovorilo po finsky. Jeho rodny jazyk bola teda finstina a aj zakladna a strednt
skolu absolvoval po finsky. V roku 1939, po absolvovani ucitelského tstavu, ktory skon¢il
s vyznamenanim, zacal pracovat ako ucitel matematiky a fyziky. AvSak uz po dvoch
mesiacoch ho zverbovala bezpecnostna sluzba NKVD. To bolo tesne pred vypuknutim
zimnej (finskej) vojny. Tejto vojny sa Hiyhinen ztcastnil ako tlmoénik. Aj po skonceni
zimnej vojny zostal pracovat pre NKVD a osvedcil sa ako expert na otézky finskej
Jinteligencie®, v kruhoch ktorej vyhladaval antisovietske Zivly. V méji roku 1943 bol
prijaty do komunistickej strany.

17 prevaznej ¢asti sa jedna o skratené ,prerozpravanie“ uvedeného ¢lanku.
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Obr. 1: Reino Héyhénen (*14.5.1920) pocas procesu s Abelom [§]

V roku 1948 stal plukovnik Korotkov, $éf tajnych zahrani¢nych spravodajskjch ope-
racii, pred problémom ako vyrieSif nedostatok pouzitelnych agentov v USA. Rudolf
Abel, spolahlivy agent pracujici v USA, bol uz takmer v ,dochodkovom® veku a zatial
ako jedina jeho potenciilna nahrada bol agent s prezyvkou ,Big Shot“?. Tento agent
sa na svoj post dostal ako politicky protezant a bol na pozadovanu ¢innost nevhodny.
Neskor bol kvoli tomu aj stiahnuty spit. Preto plukovnik Korotkov hladal dalsich kandi-
datov, ktori by po viacro¢nej priprave boli schopni nahradit Abela a pokracovat v jeho
praci. Jednym z kandidatov bol aj 28 ro¢ny operativny pracovnik Statnej bezpec¢nosti
v Karelo-Finskej SSR, porucik Reino Héyhinen. Jeho kadrovy profil sa plukovnikovi
Korotkovovi pozdaval. Jedinym negativom tudajne bolo, ze Hdyhénen bol Zenaty a mal
adoptovaného syna. Korotkov vSak predpokladal, Zze v pripade zahrani¢cného poésobenia
zvladne aj dlhodobé odlucenie od rodiny. Hayhinen bol teda zverbovany a absolvoval
pociatoény vycvik v Esténsku, v Talline. Spoc¢iatku sa domnieval, Ze ho potrebuju ako
agenta pre Finsko, vzhladom na jeho znalost finstiny. Naviac mu slubili, Ze na svoje
nové posobisko bude moct vziat aj svoju manzelku a syna. Az neskdr mu doglo, Ze tieto
sluby zrejme nie st redlne a potom, ¢o mu bolo doporucené ucit sa anglicky, zistil, Ze
jeho cielovou krajinou asi nebude Finsko. V Talline Hiyhénen stravil polovicu svojho
¢asu ucenim sa za automechanika a zvladanim fototechniky.

Zaciatkom roku 1949 bol Hayhénen povolany do Moskvy, kde vycvik pokracoval
pridelenim a ucenim sa legendy, pod ktorou bude v zahranic¢i pésobit a overenim si jeho

2Tito dehonestujiicu prezyvku mu podla [4] dal prave Abel.
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jazykovych schopnosti. Korotkov mal prenho pripravené dve mozné identity. Prvou bol
pas 12 ro¢ného chlapca z USA, ktory prisiel do Sovietskeho zvizu so svojimi rodi¢mi
v roku 1925. Tato krycia identita nebola idealna, pretoze dotycény chlapec by bol v tom
Case o 7 rokov starsi nez Hidyhénen. Druh& mozné identita bola z tohto hladiska lepSia.
Bol nou Eugen Maki, narodeny v Idahu, ktory prisiel so svojimi rodi¢cmi do Esténska
v roku 1927 a v stcasnosti pracoval ako Sofér a automechanik v KFSSR. Eugen Maki
bol len o rok starsi nez Hiyhédnen. Okrem toho Maki nemal v USA Ziadnych pribuznjch,
s ktorymi by v budtcnosti mohli byt problémy. Korotkov dal Hiyhidnenovi skonfisko-
vany Makiho rodny list, pomocou ktorého mal po nejakom case ziskat na americkom
konzulate pas. Na dalsi vycvik bol Hiyhéinen, teraz uz ako Maki, presunuty do Valgy
leziacej v Estonsku na Lotysskych hraniciach, kde oficidlne pracoval ako automechanik.
Ohladne jeho rodiny mu boli dané len vyhybavé odpovede a bolo mu doporucené, aby
Zena a syn zostali aj nadalej v Talline s tym, Ze sa mozu stretavat cez vikendy. V méji
bol Maki povyseny na kapitana a ocakaval, ze ¢oskoro sa zacne jeho misia v zahranici.
Zaroven si uvedomil, Ze jeho krytie nie je dostatocné. Ak by sa uchadzal o ameriky pas
ako Eugen Maki, zijaci dlhsi ¢as v Estonsku, tak by sa dostal do pozornosti americkych
uradov a bolo by podozrivé, Ze neovlada esténstinu. Jeho znalost finstiny by mu bola
zbytocna. Major Abramov ale prisiel s vysvetlenim, Ze ked v roku 1943 sovietske vojska
oslobodzovali Esténsko, mnohi estéonci utekali do Finska. Medzi nimi mal iidajne byt
aj Maki, ktory odvtedy zil a pracoval vo Finsku. Maki teda ukoncil svoje pésobenie
vo Valge a vratil sa na ¢as do Moskvy po nové instrukcie. Bolo rozhodnuté, ze bude
presunuty do Finska a jeho Zena a syn maju zostat nadalej v Talline. Ani jeden z nich
totiz neovladal finstinu a tym by obmedzovali jeho mobilitu. Alexa, jeho Zena, to uz
nevydrzala, a preto ju Hiyhinen odviezol aj so synom do Tambova nedaleko Moskvy,
ku jej rodine.

Vo Finsku sa mal Maki naucit zit pod cudzou identitou, stykat sa s riadiacim dos-
tojnikom a miestnymi agentami a pouzivat mftve schranky a iné komunikacné kanaly.
Do Finska bol Maki prepasovany v kufri diplomatického auta patriaceho velvyslanec-
tvu v Helsinkach. V aute bol ako pasazier aj Makiho riadiaci dostojnik Vorobjev, ktory
pracoval vo Finsku pod oficidlnym krytim ako korespondent novin Praca. Maki stravil
nejaky cas za polarnym kruhom v Laponsku a neskor pracoval v oceliarnach v Tampere
ako pomocny robotnik. V lete a na jesen roku 1950 uz zacinal byt Maki netrpezlivy
a nevedel sa dockat svojej misie v USA. Pri kontrolovani svojej legendy si v§imol, Ze
na jeho, Makiho, rodnom liste je poznamka o neplatnosti v pripade modifikacie. Pri-
tom bolo proti svetlu evidentné, Ze jeho rodny list bol upravovany. V Moskve z neho
odstranovali peciatku, ktort tam dostal skutoény Maki pri ziadosti o rusky pas. Maki
preto z vlastnej iniciativy napisal list iradom v Idahu, uviedol, ze stratil svoj rodny list
a poziadal o vystavenie képie, ktorti skutocne v januari 1951 dostal. O tomto svojom
kroku Maki neinformoval vopred Moskvu.

V septembri 1950 nastal v Makiho osude zlom. Zoznamil sa s Hannou Kurikka, mla-
dou, veselou, ale nie moc vzdelanou blondinkou pochybnej povesti a okamzite sa do nej
zamiloval. Hanna bola opakom Hiyhinenovej manzelky Alexy a s najviac¢sou pravde-
podobnostou to bol prave vztah k nej, ktory neskor viedol k Makiho zrade. Moskva
o tomto vztahu nebola informovana. Poc¢as roku 1951 Hanna stéale intenzivnesie nalie-
hala na Makiho aby sa vzali. V juali 1951 Maki, na pokyn Moskvy, poziadal o americky
pas a v novembri sa oZenil s Hannou, opit bez vedomia Moskvy. Americky pas kone¢ne
dostal v juli 1952. Néasledne bol povolany spiit do Moskvy na trojtyzdiiovy, intenzivny,
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zaverecny tréning. Hanne Maki povedal, Ze ide sluzobne do Francuzska a Talianska a
hranice opit prekrocil v kufri diplomatického auta. V Moskve sa ucil Sifrovat, desifrovat
spravy a vyrabat mikrobodky. Bola mu pridelend Sifra, neskor znama ako VIC a mal
sltibené, Ze po ¢ase dostane v USA jednorazové tabulky®. Takisto sa zozndmil so svojim
kontaktnym doéstojnikom Svirinom, ktory oficialne posobil v New Yorku pri sovietskej
misii v OSN. So Svirinom sa, pokial to nebude nevyhnutné, nemal stretavat osobne,
ale mal ho kontaktovat len prostrednictvom mftvych schranok. Po prichode do New
Yorku mal navstevovat finske kluby a zohnat si byvanie. Pre zacdiatok mu bola dana
velkd volnost a jeho tlohou bolo len najst si byvanie, pracu a zabezpecit sa tak, aby
neskor mohol budovaft sief agentov. Predbezne mal len informovat Moskvu o svojich
krokoch. Po skonceni posledného vycviku v Moskve bol povySeny na majora a znovu
v kufri auta prepasovany do Finska. Hanne slubil, Ze ju dostane do USA hned ako sa
tam sadm usadi a 10. oktébra 1952 sa odplavil cez Stokholm a Londyn do New Yorku,
kam dorazil 21. oktébra. Ubytoval sa v lacnom hoteli v Harleme, spoznaval mesto a
zistoval si umiestnenia ur¢enych mitvych schranok. Jemu urcené mfitve schranky boli
dutina v mure na Jerome Avenue, lavicka v Riverside parku a dutina pod pouli¢nou
lampou vo Fort Tryon parku. To ¢i a kde je umiestneny odkaz si agenti mali navzadjom
signalizovat kriedovymi znackami na Zeleznom zabradli Macomb Dam mosta.

Maki spoznaval aj New Yorsky no¢ny zivot a neustale myslel na Hannu. Stal sa c¢le-
nom finskeho klubu a nasiel si byvanie u finskej rodiny v Brooklyne. Prostrednictvom
Svirina oznamil domov svoj prichod a poslal dar pre svoju zenu Alexu. V novembri
zaSifroval a poslal do Moskvy prvi spravu, v ktorej ziadal $5000 na rozbehnutie pod-
nikania. Okrem toho sa v tejto sprave pytal na meno chemikalie potrebnej pri priprave
mikrobodiek, to ¢ dostal nejak osobnii postu atd. Sprava bola odfotené na mikrofilme
a umiestnend v dutej finskej 50 markka minci. Tto nechal v mftvej schranke v Riverside
parku a onedlho na to podobnym spdsobom obdrzal odpoved, ktord bola ukryta v dute;
americkej 5 centovej minci (nickel). Jednalo sa o velmi zndmu spravu, ktortt ndhodou
nasiel chlapec predavajici noviny a odovzdal ju policii. Nasledne sa nou zaoberala FBI
a netspesne sa ju pokusala rozlastif. Sifra, ktorou bola sprava zasifrovana je znadma
pod menom VIC. Az omnoho neskér, po Hiyhdnenovom prebehnuti, sa pomocou jeho
informacii o Sifre VIC a prezradeni pouzitych hesiel, podarilo spravu precitat. Spréava
obsahovala len gratulaciu k jeho tispesnému prichodu do USA, informaciu o tom, ze mu
posielaju $3 000 na rozbehnutie podnikania a prikaz, ze sa méa ohladne tohto podnikania
najskor poradit s Moskvou a potom odpovede na jeho otazky a informéaciu o tom, Ze
dar jeho Zene bol doruceny.

V tomto ¢ase uz Maki pil viac nez by sa patrilo a stal sa z neho alkoholik. V podstate®
neustale myslel na Hannu a to ako ju ¢o najskor dostat do USA. Kazdopadne ako
sovietsky agent uz toho pre svojich nadriadenych v Moskve vela nespravil, aj ked ich
vodil za nos este zopar rokov. Aj sposob akym sa FBI dostala k jeho zasifrovanej sprave
je charakteristicky. Po desifrovani a precitani spravy Maki opédt mikrofilm vlozil do dutej
mince a tu si dal do vrecka. Potom zrejme isiel utlmovat svoj zial za Hannou pomocou
vodky a ani on sdm nevie ¢o sa stalo s mincou. Bud ju nédhodou stratil, alebo tiou
omylom zaplatil za noviny. Kazdopadne ju nasiel uz spomenuty chlapec predavajici
noviny, ked sa mu rozsypali drobné, jedna minca sa pritom rozpolila a vypadol z nej
mikrofilm.

30ne-Time-Pad, OTP
4Podla Hiyhdnenovych vypovedi a informécii z [4].
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Peniaze, ktoré Makimu poslali z Moskvy na rozbehnutie podnikania z vicsej casti
prepil a na povodne zamyslany prendjom garaze mu uz nezostalo dost. Vo februari 1953
konecne prisla za nim do USA Hanna, ktora dostala viza ako manzelka amerického ob-
¢ana. Maki kazdy druhy mesiac posielal do Moskvy spravy, ktoré boli zvicsa vymyslené
a zavadzajuce. Uz pocas svojho posobenia vo Finsku si totiz uvedomil, Ze si moze vybraf
medzi agentskou kariérou a Hannou a on si vybral. .. Tieto informéacie o Hiyh&nenovom
agentskom posobeni v USA pochadzaji z jeho vlastnych vypovedi. Uz v ¢lanku [4],
z ktorého je toto prevzaté, vyslovuje autor pochybnosti o tom, Ze by sa Moskva tak
dlho nechala zavadzat agentom, ktory nedosahuje ziadne vysledky. Tieto pochybnosti
st samozrejme opravnené. Na druhej strane Moskva v tom ¢ase prejavila dost velki
neschopnost vo vybere svojich agentov, ¢oho prikladom je aj uz spominany agent ,Big
Shot“. Preto sa neda celkom vylacit, ze ich Hayhédnen skuto¢ne mohol zavadzat.

Na jar 1953 bol Maki ntteny osobne sa stretnit so Svirinom. Postup akym sa mali
stretntf je popisany v [4] a velmi pripomina americké agentské filmy®. TakZe pred
Moskvou Maki predstieral budovanie agentirnej siete a Hanne zasa naznacoval, ze
zdrojom jeho prijmov (zo zamestnania, v ktorom pévodne pracoval, ho totiz medzi¢asom
vyhodili) je obchod s drogami®. Na jeseti toho istého roku sa druhy a posledny raz osobne
stretol so Svirinom, zrejme kvoli kontrole zo strany Moskvy. Svirin mu ako komunikac¢ny
kanal s Moskvou pridelil nového kuriéra. Bol nim finsky namornik s prezyvkou Asko,
ktory sa plavil do New Yorku 3-4 krat ro¢ne. Maki sa s nim mal stretavat v istom kine
v Brooklyne. Asko uz predtym pracoval ako kuriér pre iného sovietskeho agenta, ale boli
s tym problémy, pretoze Asko hovoril len po finsky. S Makim ziadne podobné problémy
nehrozili. Zaciatkom roku 1954 dostal Maki prostrednictvom Aska tlohu z Moskvy. Islo
o nadviazanie kontaktu s agentom, ktory stratil kontakt na svojho riadiaceho dostojnika.
Maki mal podozrenie, Ze k tomuto doslo prave vdaka Askovym obmedzenym jazykovym
schopnostiam.

Na jar roku 1954 doslo ku prvému kontaktu Makiho s Abelom. Plukovnik Rudolf Iva-
novi¢ Abel, vlastnym menom Viliam Henrichovi¢ Fiser, sa narodil v roku 1903 vo Velkej
Britanii. Jeho rodicia boli ruski emigranti, pévodom etnicki nemci a presvedceni komu-
nisti. Z Ruska utiekli pred carskou policiou. Fiser sa v roku 1920 vratil do Sovietskeho
zvazu, sluzil v armade a neskdr pracoval v spravodajskych sluzbach. Od roku 1948
pracoval ako tajny agent v USA a tspesne budoval agentirnu siet. V ¢ase Makiho po-
sobenia v USA sa blizil ku 60-tke a tesil sa na ukoncenie svojho posobenia v USA a
skory navrat domov k manzelke a dcére. Agent , Big Shot*, ktorého mu z Moskvy poslali
bol preriho velkym sklamanim, a preto vkladal nadeje do nového agenta. S Makim sa
stretol po prvy raz na 1. maja 1954 v kine na Long Islande. Krycie meno Makiho bolo
Vic (Victor) a krycie meno Abela bolo Mark. Abel sa mal s Makim pravidelne stretévat,
zabezpecit jeho dalsi vycvik, dohliadaf nanho a vyplacat mu plat majora. S Makim sa
dohodol na stretnutiach minimalne raz tyzdenne.

Abelov pociatoény dojem z Makiho bol dobry. Povazoval ho len za neskiiseného a
prilis opatrného, ¢omu prisudzoval to, ze Maki zatial neziskal Ziadnych dalsich agentov.
Maki sa Abelovi stazoval, Ze z Moskvy nedostal dost perazi na rozbehnutie podnika-
nia. Abel mu prislibil, Ze ak sa zdokonali vo fototechnike, tak mu pomoze so zriadenim
vlastného fotoateliéru”. Dovtedy ho pouzival ako svojho pomocnika a $oféra, s tmyslom

5Zrejme nie vietko si v Holywoode vymyslaju.
6Skutocne originalna vyhovorka, ale v 50-tych rokoch sa zrejme drogy nebrali tak vazne ako dnes.
"Fotografovanie bolo Abelovym konickom a ako svoje krytie vyuzival prave fotoateliér.



Crypto-World 7-8/2013

Obr. 2: Rudolf Ivanovi¢ Abel (*11.7.1903 — 15. 11. 1971) [7]

preverit si jeho schopnosti. Toto sa dialo v rokoch 1954 a 1955. Jednou z prvych Makiho
tloh bolo napr. sledovanie istého agenta, ktorému Moskva nedéverovala. Dalsou tilohou
pre Makiho bolo patranie po agentovi s krycim menom Quebec. Bol to byvaly zamest-
nanec americkej armady. Nejaky ¢as pdsobil na ambasade v ZSSR a tam bol priniteny
k spolupraci pomocou kompromitujticich materialov. Po navrate do USA sa ale stiahol
a prerusil kontakty s Moskvou. Pévodne dostal za tlohu patranie po Quebecovi Abel a
mal ho printtit k opdtovnej spolupraci. Abel tym nebol nadSeny a uz z principu nepova-
zoval za dobry zaklad spolupréice vydieranie kompromitujicimi materialmi. Kedze ale
Moskva trvala na najdeni Quebeca, presunul Abel tato tlohu na Makiho. Maki dostal
od Abela tri tyzne volna na cestu na zapad a patranie po Quebecovi. Okrem toho mal
po ceste v oblasti Chicaga a Detroidu zistit informécie o (pravdepodobne) vojenskych
zariadeniach. Maki sa vratil kratko pre Vianocami v podstate bez akychkolvek vysled-
kov. Akurat pomocou telefonatu Quebecovej rodine zistil jeho tdajni adresu v Arizone.
V tom cCase uz Abel zastaval nazor, ze Maki je kompetentny len v pripade, ze dostane
konkrétnu tlohu a jasné instrukcie, ale Ze je neschopny, pokial sa veci nechaju na jeho
usudok a iniciativu. Naviac Abel vedel o Makiho probléme s alkoholom a zrejme sa
nejako dozvedel aj o Hanne. Preto mu uz od roku 1955 prideloval len jednoduché ulohy.
Pocas roku 1955 sa Abel chystal na planovana cestu do Moskvy. Tam mal svojim nad-
riadenym podaf spravu o Makim. Mienil im povedat, ze Maki sa hodi za asistenta, ale
nie ako jeho ndhrada v USA a chcel Ziadat aby rychlo nasli dalsieho kandidéta na tuto
funkciu, pretoZe nechcel predlzovat svoj pobyt v USA.

Abel planoval opustit USA najneskor koncom juna 1955. Predtym dal Makimu zaria-
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denie a peniaze na zriadenie slibeného fotoateliéru. Tesne pred odchodom dostal Abel
z Moskvy prikaz, dorucit $5000 Helene Sobellovej. Bola to manzelka Mortona Sobella,
ktory bol odstdeny na 30 rokov za Spionaz pre ZSSR. Nebola to jednoducha tloha,
pretoze Helena Sobellova bola sledovana. Abel peniaze dal do dvoch plechoviek a spolu
s Makim bol tieto plechovky schovat v Bear Mountain parku. Maki dostal za tlohu
kontaktovat Helenu Sobellovii a daf jej podrobné informécie o umiestneni periazi. Abel
aj vymyslel sposob ako méa nepriamo kontaktovat Helenu Sobellovi a dal Makimu jasné
prikazy. Potom odcestoval cez Mexiko, Pariz a Vieden do Moskvy. V Moskve podal Abel
spravu o nedokonc¢enych akciach, podarilo sa mu presved¢it svojich nadriadenych aby
nechali na pokoji Quebeca a nesnazili sa ho nutit ku spolupraci, ale jeho sprava o Ma-
kim nepola prijata s pochopenim. U nadriadenych Abel nebol prili§ obltibeny pre svoju
priamociarost a jeho hodnotenie Makiho pripisovali jeho skostnatelosti a profesionélne;
ziarlivosti. Napokon sa dohodli na takom kompromisnom rieseni, ze Abel po navrate
do New Yorku bude Makiho nejaky ¢as tajne sledovat. Este poc¢as Abelovho pobytu
v Moskve prisla sprava od Makiho, ze peniaze Helene Sobellovej boli dorucené.

V roku 1956, po svojom navrate do New Yorku, nechal Abel sledovat Makiho. Jeho
agenti rychlo zistili, Ze si prenajal priestory na fotoateliér a zriadil acet v banke, ale
nepodnikol Ziadne dalsie kroky. Okrem toho zistili, Ze Zije s Hannou ako s manzelkou
a takmer vzdy ked niekam ide, ho Hanna sprevadza. V susedstve mali zIi povest, boli
povazovani za pijanov a kolovaly chyry, ze Maki je zapleteny aj v obchode s drogami.
Naviac Maki nebol ¢lenom ziadneho finskeho klubu ako mal prikdzané a nevykazol ani
ziadnu int agentsk ¢innost. Abel o tychto zisteniach podal v aprili 1956 spravu do Mos-
kvy. Medzitym sa Helena Sobellova pytala Moskvy, kde je jej slubenych $5000. Toto
este viac utvrdilo Abela v jeho podozreniach voc¢i Makimu. Z Moskvy dostal pokyn
vysetrit ako vlastne Maki dorucil peniaze. Abelovi agenti zistili, ze Maki si v inkrimino-
vanom c¢ase kipil dom. Abel navrhol Moskve poslat Helene Sobellovej novych $5000 a
Makiho povolat do Moskvy, aby tam vysvetlil kde ziskal peniaze na kiipu domu. Moskva
uz bola opatrnejsia, ale este stale neverila obvineniam vo¢i Makimu. Svirin, ktory sa
planoval v oktdébri vratit do Moskvy mal tieto obvinenia opit preverit. Zatial mal Abel
kontaktovat Makiho a pokracovat s nim v spolupraci ako predtym.

V oktébri Svirin napokon svojou spravou presvedcéil Moskvu o pravdivosti obvineni
voéi Makimu. V Moskve sa rozhodli Makiho stiahnuf. Abel by ho bol najradsej poslal
domov ¢o najskor a rovnakou trasou cez Mexiko akii pouzival aj on. To bola najbezpec-
nejsia trasa, pretoze nevyzadovala pas. Maki zrejme tusil problémy a svoj odchod pod
roznymi zamienkami odkladal. Abel, v snahe zmiernit Makiho podozrenia, mu povedal,
ze obdrzal z Moskvy spravu o jeho planovanom povyseni na podplukovnika. Napo-
kon 24. aprila 1957 Maki odpléval lodou Liberté. 30. aprila lod zakotvila v Le Havre a
Maki/Héyhénen odcestoval do Pariza. Tam sa 2. méja podla instrukeii telefonicky hlésil
na sovietskom obchodnom zastupitelstve. 3. médja sa stretol na stanici metra s agen-
tom, od ktorého dostal dalsie pokyny. Mal odcestovat vlakom do Mnichova a odtial
lietadlom do zédpadného Berlina. Nésledne mal prejst do vychodného Berlina a tam mal
telefonicky kontaktovat istého (fiktivneho) pana Wojcheka. Naposledy sovietski agenti
videli Hdyhéinena vecer 3. maja v Parizi, kde podla dohody presiel ulicou Victora Huga
a nemal vo vrecku noviny, ¢o bolo dohodnuté znamenie, ze vsetko je v poriadku a bude
podla dohody pokracovat v ceste do Berlina. Ale 5. aj 6. maja méarne ¢akal pan Woj-
chek v Berline na telefonat. Déstojnici KGB v Eurépe patrali po Hiayhé&nenovi, ale kym
zistili ¢o sa stalo, bol uz mimo ich dosah.
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Hiyhénen namiesto toho, aby odisiel podla pokynov do Mnichova a odtial do Ber-
lina, kontaktoval 6. maja americké velvyslanectvo. Pracovnikovi spravodajskej sluzby
porozpraval svoj pribeh a ziadal, aby ho urychlene dostali spit do USA k jeho Zene.
AmeriCania po prvotnom Soku a overeni si zakladnych tudajov, ho 9. méja posadili
do lietadla a dopravili spit do USA. Maki/Héyhénen poznal svojho §éfa len pod krycim
menom Mark a nevedel kde v Brooklyne byva, ani kde je jeho fotoateliér. Z rozhovo-
rov s Abelom ale vedel o jeho fotoateliéri dost podrobnosti na to, aby ho ameri¢ania
podla nich boli schopni identifikovat a zacali ho sledovat. Po tom ¢o Moskva varovala
Abela, Ze jeho byvaly pomocnik zmizol v Parizi, zmizol aj Abel alias Emil Goldfus.
Namiesto neho sa isty Martin Collins presival z hotela do hotela a chystal sa opustif
krajinu. Pred odchodom sa ale rozhodol odstranif nejaké kompromitujice materiély,
nachadzajtce sa v jeho fotoateliéri, o sa mu stalo osudnym. Rano 21. jina 1957 zatkli
Abela/Goldfusa/Collinsa v hoteli. Pri vySetrovani neprehovoril. Pocas sidu proti nemu
vypovedal Héyhénen/Maki. Odstdeny bol na 45 rokov za Spionéz a trest si odpykaval
v Atlantskej federalnej viznici v Giorgi. V ¢ase pisania ¢lanku [4] bol Abel stale vo vi-
zeni. Zo svojho trestu si ale odsedel len 4 roky, pretoze 10. februara 1962 ho Moskva
vymenila za zajatého pilota Spionazneho lietadla U-2, Garyho Powersa.

Podobne ako Abela, prezradil Hiyhinen americanom aj Svirina, ktorého poznal
pod krycim menom Michail. Ten vSak uz koncom roku 1956 odcestoval do Moskvy.
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B. Dosud nevylustény dopis ¢Eeského pobélohorského
emigranta Karla Rabenhaupta ze Suché z doby tricetileté
valky. (Soutéz o ceny)

Jakub MIRKA, SOA Plzen, mirka@soaplzen.cz

Kdyz jsem se s Pavlem Vondruskou na podzim minulého roku domlouval na
publikovani svého ¢lanku o Sifrované korespondenci uloZzené ve Statnim oblastnim
archivu v Plzni,' slibil jsem mu, Ze vbudoucnu na strankach Crypto-Worldu
uvefejnim téz nékteré dosud nedesifrované ani nevylusténé rané novovéké Sifrované
dopisy, na néz jsem narazil pfi patrani po Sifrach v naSem nebo v nékterych jinych
archivech.

Jak jsem uvedl jiz ve vySe zminéném c¢lanku, v naSich archivech prevladaji
spiSe dopisy, které Castec¢né &i uplné desifrovali jiz jejich adresati. Pfesto se vSak
mezi nimi najdou i takove, které dosud desifrovany nebyly. Z nich jsem vyloucil ty,
které jsou Sifrovany pomoci jednoduché substituce a které by lustitelsky zdatni
Ctenafi Crypto-Worldu jisté hravé rozlouskli, a ty, jez jsou evidentné Sifrovany
prfevazné pomoci kédu, jejichz lusténi je naopak obvykle extrémné naroné a bez
znalosti dobovych realii téméf nemozné. Nakonec mi zbyl maly vzorek nékolika Sifer,
které se zdaly byt vhodné pro lustitelskou soutéz. Mezi nimi jsem se bez vétSiho
rozmySleni rozhodl pro dopis Ceského pobélohorského emigranta Karla
Rabenhaupta ze Suché hesensko-kasselské adresovany lantkrabénce Amalii
Alzbété zroku 1646, ktery je soucasti pisemné pozuUstalosti Maxmiliana z
Trauttmansdorffu v archivnim fondu Rodinny archiv Trauttmansdorffa, ulozeném na
pracovisti Klaster u Nepomuka Statniho oblastniho archivu v Plzni.? Tento dopis,
ktery jsem vybral pfedevS§im s ohledem na osobu jeho pisatele, byl zachycen
katolickou stranou, a tak k adresatce nikdy nedoputoval a nemohl byt deSifrovan.
Rabenhauptovi protivnici se jej sice pokouseli rozlustit nebo zjistit kli¢ jinym
zpusobem, ale s nejvétsi pravdépodobnosti se jim to nikdy nepodafilo, a tak odhaleni
tajemstvi tohoto dopisu Ceka pravé na ctenare Crypto-Worldu. Jeho reprodukci
najdete na obrazku ¢. 1.

Jesté pred zaCatkem soutéze musim poctivé fict, Ze v sou€asné dobé nejsem
schopen zodpovédné stanovit obtiznost této Sifry. Na zakladé letmého prizkumu
pocCtu a podoby znakl jsem dospél k zavéru, ze pravdépodobné pljde o homofonni
substitu¢ni Sifru. Vzhledem k vyskytu trojcifernych Cislic v Sifrové abecedé se také
domnivam, Ze Sifra bude obsahovat i kody. Nelze vyloucit ani uziti bigramu. Zde vSak
upozornuji na to, Ze oba tyto zaveéry jsou pouhymi neovéfenymi domnénkami. Ze sveé
vlastni zkuSenosti povazuji takovy typ Sifer za velmi obtizné lustitelny, zvlasté kdyz
se dochoval tak kratky text, jako je tomu v tomto pfipadé. Potize pravdépodobné
bude Cinit i to, Ze Rabenhauptovy dopisy jsou psany némcinou, kterd se v mnoha
okolnostech li§i od sou€asné pravopisné podoby. O to netrpélivéji budu ocekavat
vysledky soutéZe, od niz si slibuji, Ze nam ukaze, nakolik tyto Sifry byly bezpecné
nebo spiSe nakolik jsou bezpelné z hlediska dneSnich znalosti. Ja osobné se

! MiRKA Jakub. Rané novoveka Sifrovana korespondence ve fondech slechtickych rodinnych archivii Statniho
oblastniho archivu v Plzni, ¢ast I. Crypto-World, sesit 11-12/2012, s. 12-28; totéz, cast 1I.,Crypto-World, sesit
1-2/2013, s. 2-12; totéz, cast II., Crypto-World, sesit 3—4, s. 2-14.

2 SOA v Plzni, pracovisté Klaster, Rodinny archiv Trauttmansdorffii, inv. &. 125.
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domnivam, Ze jejich lusténi bude velmi obtizné i za pomoci moderni vypocetni
techniky a Zze pocet uspéSnych lustiteld nebude nijak vysoky. Upozorfuji tedy, Ze
zapojeni do lustitelské soutéze je pouze na vlastni nebezpeci a uspéch nelze zarucit
ani u téch nejzdatnéjsich kryptoanalytik(l z fad ¢tenait Crypto-Worldu. Mohu se ale
mylit a pocet fesitelll nakonec muze byt alespor z mého pohledu necekané vysoky.

Jesté vice nez pocet uspéSnych lustitell nas ale bude zajimat samotny
zpusob feSeni. Jeho zaslani je tedy také podminkou uspéSného feSeni. Pfitom je
treba dodat, Ze v pfipadé, ze by skute¢né Slo o homofonni substituéni Sifru
doplnénou o kédy, ke splnéni ukolu samoziejmé postaci, kdyz se lustiteli podafi
odhalit pfevodni tabulku pro homofonni substituci ¢i v ramci moznosti jeji pfevaznou
Cast, nikoli uz jednotlivé kody, které by si vétSinou mohl pouze domyslet.

KAREL RABENHAUPT ZE SUCHE

Dfive neZz se budeme zabyvat samotnym Sifrovanym dopisem, povazuji za
uziteCné Ctenare blize seznamit alesponi ve stru¢nosti s osobou jeho odesilatele.
Agkoli Karel Rabenhaupt ze Suché pochazel z Cech, jeho jméno je u nas dnes téméf
neznamé. Jinak je tomu ovSem v Nizozemi a pfedevSim v Groningenu, kde je po
ném pojmenovana ulice (podobné jako v nékterych dalSich méstech v severni ¢asti
Nizozemi), kavarna, stfelecky spolek, kapela dechové hudby, klub deskovych her ad.
V Groningenu také v minulosti staly Rabenhauptovy kasarny, které vyhorely roku
1945, a centrum mésta zdobi jeho pamétni deska a busta. Nizozemsky badatel
Wilken Engelbrecht oznacil Karla Rabenhaupta ve Sborniku pfispévku IV. setkani
pochopili, pro€ tomu tak je, bude tfeba se kratce seznamit s jeho Zivotnimi osudy. To
nam také alespon z€asti pomuze zasadit predlozeny Sifrovany dopis do SirSich
historickych souvislosti.?

Karel Rabenhaupt* ze Suché se narodil dne 8. ledna 1604° v Tfemos3nici
pobliz Caslavi jako jeden z minimalné péti synt Zikmunda Rabenhaupta (Robmhapa)
ze Suché a Katefiny, rozené Zehusické z Nestajova.® O jeho mladi toho pfili§

¥ Nize uvedena pasaz &lanku o Rabenhauptové Zivoté je pfevazng prevzata z uvedeného ¢lanku Wilkena
Engelbrechta. ENGELBRECHT, Wilken. Fliichtling im fremden Lande. Weissenberger Exulanten in
niederldndischen Quellen. In. Sbornik prispevikii IV. setkani genealogii a heraldikii. Ostrava 14.-15. 10.
1989. Ostrava 1992, s. 13-18. Na nékterych mistech je doplnéna o informace z dalsich zdrojt. BILEK,
Tomés V. Déjiny konfiskaci v Cechdach po r. 1618. Praha 1882, s. 461-462; POTEN, Bernhard von. Karl
Freiherr Rabenhaupt von Suche oder Sucha. In. Algemeine Deutsche Biographie. Siebenundzwanzigster
Band. Leipzig 1888, s. 85-87 (dostupné z http://www.deutsche-biographie.de/index.html); Ottiiv slovnik
naucny. XXI. dil. Praha 1904, s. 864-865; http://www.30jaehrigerkrieg.de/rabenhaupt-karl-freiherr-
rabenhaupt-von-sucha-3/ (internetové stranky Bernarda Warlicha k tficetileté valce — stav k 7. 8. 2013).
Uvedené prace obsahuji odkazy na dalsi souvisejici prameny a literaturu.

* Ceska podoba jména obvykle zni ,,Robmhép ze Suché“. V &lanku jméno ponechavam v némeckém tvaru
pfedevsim z toho diivodu, Ze tohoto tvaru po vétsinu svého Zivota v ciziné pouzival sam Karel Rabenhaupt a
pod nim je také obvykle uvadén, a téZ z toho diivodu, Ze samotny tvar Robmhép vznikl az pocesténim
puvodné némeckého jména Rabebhaupt (tj. havrani hlava), které se odrazi i ve znaku rodu.

> N&kdy se téZ uvadi 3. ledna 1604 nebo 6. ledna 1602. P¥iklanim se k dataci uvedené Wilkenem Engelbrechtem
s odvolanim na informaci FrantiSka Chocholatého. ENGELBRECHT, Wilken. Fliichtling im fremden Lande.
Weissenberger Exulanten in niederldandischen Quellen. In. Sbornik prispévkii IV. setkani genealogii a
heraldikii. Ostrava 14.-15. 10. 1989. Ostrava 1992, s. 17 (pozn. ¢. 44).

6 Udaj opét pievzat z vyse citovaného ¢lanku Wilkena Engelbrechta. Tamtéz, s. 14. Jindy je uvadéno, ze
Katefina byla rozena Chuchelska z Nestajova. Viz napt. http://patricus.info/Rodokmeny/Rabenhaupt.txt (stav
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nevime. Byl vychovan ve vife pod oboji a roku 1620 se podilel na obrané BudySina
proti armadé saského kurfifta Jana Jifiho. Po porazce stavovskych vojsk na Bilé hofe
odeSel kvuli své vife z vlasti a roku 1622 pfiSel prakticky bez prostfedkd s Petrem
Arnostem Il. Mansfeldem do Nizozemi, kde byl pfedstaven princi Mofici Oranzskému.
Ten ho pfijal do své télesné gardy a umoznil mu studovat pevnostni stavitelstvi na
univerzité v Leidenu. Ve druhé poloviné dvacatych let 17. stoleti bojoval
v nizozemském vojsku. Roku 1627 se vyznamenal pfi obléhani Groenlo a byl
povysSen do hodnosti porucika.

Pozdéji se ve vojenskych sluzbach natolik proslavil, ze mu pry roku 1633
prijeti do svych sluzeb nabidl princ Radziwitt, ale Rabenhaupt vstoupil do sluzeb
hesensko-kasselského lantkrabéte Viléma V. Zde snad zpoc€atku pusobil jako stavitel
pevnosti, ale jiz roku 1633 byl uvadén jako velitel Schaarkopfova jizdniho pluku.
Roku 1637 zemfrel lantkrabé Vilém V. a vlady se jako regentka dosud nezletilého
syna Viléma VI. ujala lantkrabénka Amalie Alzbéta. Roku 1639 se Rabenhaupt ozZenil
s Annou Margaretou von Meerfeld. V té dobé jiz byl viastnikem dvora v méstecku
Weinheim. Tento dvur stoji dodnes a stale nese jméno Rabenhaupt'scher Hof. Na
Ryné bojoval minimalné od roku 1640 a roku 1641 je uvadén jako vrchni velitel
hesenskych vojsk na jeho levém bfehu. Na obou bfezich Ryna pak bojoval po
vétSinu Ctyficatych let 17. stoleti. Pfitom minimalné od roku 1644 bylo jeho zakladnou
Neuss pobliz Duisseldorfu, odkud podnikal rozlicné vypady a odkud o dva roky
pozdéji zaslal lantkrabénce Amalii Alzbété Sifrovany dopis, ktery je pfedmétem tohoto
Clanku. V zafi roku 1645 Alexandre de Bournonville zaslal zpravu o boji
s Rabenhauptem z polniho tabora u Ulmu. Roku 1646, z néjz pochazi uvedeny
Sifrovany dopis, jsou o Rabenhauptovi zpravy jiz z unora, kdy obsazoval ¢etné statky
v okoli Julichu a Bergu. PoCatkem bfezna uz se pry nachazel na druhém bfehu Ryna
pobliz Wipperfurthu. Dale vime, ze minimalné v Cervenci se zdrzoval v Neuss a ze
pobliZ operovala armada francouzského marsala vikomta de Turrene.” Koncem zafi
jiz Rabenhaupt obléhal Zons a béhem fijna se mél dostat az do Weselu. V dubnu
1647 byl opét v Neuss. Obdobnym zplsobem pravdépodobné probihala vétsi ¢ast
jeho pusobeni na Ryné& ve &tyficatych letech. Slo ziejmé& o velké mnozZstvi rdznych
taktickych presunu, obléhani mést a pevnosti ¢i menSich bitev se stfidavymi
uspéchy. Da se tedy oCekavat, ze v Sifrovaném dopise lantkrabénce Amalii Alzbété
nejspiSe popisuje aktualni situaci na bojisti. Nakolik zavazna ta sdéleni byla, ale
budeme moci konstatovat, az pokud se dopis podafi rozlustit.

Po uzavfeni Vestfalského miru vystoupil Rabenhaupt z armady, rozsifil své
majetky ve Wenheimu a koupil statek Frankisch-Crumbach. Jeho Zena zemfela roku
1669. Po jeji smrti pry dokonce poprvé od svého odchodu navstivil Cechy, v nichz
mu bratr Ferdinand, ktery pFestoupil ke katolické vife a ktery zemfel roku 1659,
dozivotné odkazal vynosy ze svych statki za predpokladu, Zze by Karel rovnéz
konvertoval ke katolictvi. To vSak neucinil. Roku 1670 se oZenil Marii Dorotheou von
der Recke von der Horst.

Jak uvadi Wilken Engelbrecht, roku 1672 pfisla jeho ,hvézdna hodina“, za niz
mu bude nizozemsky lid navzdy vdéény. Toho roku zacala francouzsko-nizozemska

k 7. 8.2013), kde Ize najit i rodokmen Rabenhauptl ze Suché.
"SOA v Plzni, pracovisté Klaster, Rodinny archiv Trauttmansdorffi, inv. ¢. 125 (opis nesifrovaného dopisu
Z 13. Cervence 1646).
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valka a béhem nékolika mésicu byla obsazena polovina zemé. Severni provincie
nemohly oCekavat zadnou pomoc a musely se spoléhat na své vlastni sily. V té dobé
nabidla nizozemska provincie Groningen Rabenhauptovi vrchni veleni, coz byla dle
sdéleni Wilkena Engelbrechta nejvySSi pozice, jakou kdy néjaky cizinec ve
svobodném Nizozemi zastaval. Rabenhaupt nejen dokazal ubranit Groningen proti
desetkrat silnéjSimu munsterskému vojsku, ale téZ obkliCeni prorazit a dobit zpét
jednu z nejmodernéjSich a nejsilngjSich pevnosti své doby, Coevorden. Tim prakticky
zachranil severni ¢ast zemé& a umoznil stavim intenzivné&ji napfit své sily proti
Francii. Za to byl jmenovan starostou Groningenu a pocatkem roku 1673 spravcem
kraje Drenthe a pevnosti Coevorden. Kdyz pak byl roku 1673 pfevelen na jizni frontu,
stéZovali si stavy kraje Drenthe, Ze byly jeho jmenovanim do téchto funkci obejity.
Generalni stavy jim sice daly za pravdu, ale Rabenhaupt pro né byl natolik dilezity,
ze byl ve funkci ponechan. Roku 1673 byl také povySen do stavu svobodnych pana.
Zemrel bezdétny 12. srpna 1675. Jeho pfitel, jezuita Jan Michgorius, nad nim
pronesl| Sestihodinovou smuteCni fe€C a groningenské stavy mu nechaly vystavét
honosnou hrobku, ktera vSak byla roku 1796 znicena. Roku 1922, tedy 250 let po
jeho velkém vitézstvi, mu vS8ak mésto Groningen nechalo vztyCit pamétni desku.
Nejvétsim vyznamenanim pro né&j ale zfejmé je, Ze dodnes Zije v povédomi
nizozemskeho lidu.

SIFROVANY DOPIS LANTKRABENCE AMALII ALZBETE

Dne 20. Cervence odeslal cisafsky vojevidce Alexandre de Bournonville z
mésta Hammu Maxmilianovi z Trauttmansdorffu, nejvy$Simu hofmistrovi cisafe
Ferdinanda lll., do Mulnsteru dopis (viz obr. &. 3), k némuz pfilozil opisy dvou listu
velitele hesenskych vojsk Karla Rabenhaupta ze Suché adresovanych hesensko-
kasselské lantkrabénce Amalii Alzbété. Tyto dopisy byly zachyceny u Arnsbergu a
jeden z nich byl Sifrovany (Sifrovany dopis viz obr. €. 1, neSifrovany viz obr. €. 2).
Bournonville Trauttmansdorffovi sdéloval, ze se mu Sifrovany dopis nepodafilo
vylustit a Ze mu zasila jeho opis pro pfipad, Zze by v Minsteru, kde Trauttmansdorff
pusobil jako hlavni cisafsky vyjednava¢ na mirovych jednanich, potkal néjakého
Stastlivce, ktery by snad mohl znat kli€. Sdm Bournonville si asi byl védom, Ze by
mohlo jit jen o velmi Stastnou nahodu, a nic nenasvédcuje tomu, ze by dopis byl
nakonec desifrovan €i rozlustén.

Oba zmiflované dopisy byly napsany v Neuss pobliz Disseldorfu a oba byly
psany némecky. Nesifrovany dopis byl datovan 13. Cervence 1646, zatimco datace
Sifrovaného dopisu je nejista. V jeho opisu, ktery byl zaslan Trauttmansdorffovi, je
uvedeno datum 11. nebo 13. Cervna 1646. Druha Cislice v Cislovce oznacujici den je
totiz pfepsana, a to pravdépodobné tak, ze puvodni Cislice ,11“ byla pfepsana na
,13%. Pozdéjsi archivni datace uvedena v levém hornim rohu dokonce dopis datuje
18. Cervna 1646, ale tato varianta se zda byt ze vSech ostatnich nejméné
pravdépodobna.

Pokud bychom zlstali u datace 13. (pfipadné 11.) ervna 1646, bylo by trochu
zarazejici, ze by Bournonville Trauttmansdorffovi zasilal k pfipadnému deSifrovani
dopis, ktery by byl jiz vice nez mésic stary. Samoziejmé to nelze vyloucit, ale na
druhou stranu se da ocCekavat, ze by se snazil ziskat informace co nejdfive od
zachyceni dopisu, aby nezastaraly. Navic Bournonville uvadél, Ze oba dopisy byly
zachyceny u Arnsbergu. Neni pfilis pravdépodobné, Ze by byl jeden dopis zachycen
na jednom misté a druhy pak o mésic pozdégji tamtéz. PfijatelnéjSi variantou se zda
byt, Ze oba dopisy byly soucasti jedné zasilky. To by se snad dalo vysvétlit tim, Ze se
Bournonvilliv pisaf mohl pfi opisovani dopisu pfepsat a omylem zaménit ervenec
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(Juli) za Cerven (Juni), a tak dopis mohl ve skute€nosti vzniknout o mésic pozdéji.
Tuto domnénku by mohl potvrzovat predevSim fakt, Ze sam Rabenhaupt se
v nesifrovaném dopise z 13. Cervence zminuje o listu, ktery odeslal 11. téhoz mésice,
tedy pfed pouhymi dvéma dny. V ném pry vyslovil domnénku, Ze kfik, ktery bylo zdali
slySet, pochazi od stahujici se armady vikomta de Turenne. V dopise ze 13.
Cervence ale upfesriuje, Ze tento kfik ve skuteCnosti pochazel od koni Turennova
délostielectva, ktefi utonuli v Mosele. To svadi k domnénce, Ze Sifrovany dopis by
mohl teoreticky byt pravé onim dopisem z 11. €ervence. Pokud by tento pfedpoklad
byl spravny, mohla by snad informace o obsahu jedné Casti Sifrovaného dopisu
usnadnit i samotné Iusténi. S jistotou vSak zminovany dopis z 11. Cervence
s Sifrovanym dopisem, ktery mame Kk dispozici, ztotoznit nemuzeme. DalSi
teoretickou moznosti je, Ze pisafova oprava z ,11.“ na ,13.“ je spravna a Ze se mohl
splést pouze v mésici. Takovy dopis by pak mohl byt vyhotoven az po neSifrovaném
dopise, ale ve stejny den, jako reakce na nové zjisténé skute€nosti a jako doplnéni
dopisu prfedchoziho. Tim by se dal jesté Iépe vysvétlit jiz zmifiovany fakt, Ze oba
dopisy byly pravdépodobné obsahem jedné zasilky. DalSi moZnosti samoziejmé
zustava, Ze se pisar v dataci nespletl a dopis skute¢né pochazel z ¢ervna. Na tyto
otazky budeme pravdépodobné schopni uspokojivé odpovédét az po pfipadném
rozlusténi Sifrovaného dopisu.

Vzhledem k tomu, Ze se domnivam, Ze tento ukol nebude jednoduchy, dohodli
jsme se, Ze pro ucastniky soutéze bude pfipravena napovéda. Ne vsichni totiz museji
byt vzdy sbéhli v rané novovéké paleografii, a tak tém fesitelim, ktefi se do soutéze
zaregistruji, bude zaslan prepis jak celého Rabenhauptova dopisu, ktery nebyl
Sifrovan, tak téch pasazi Sifrovaného dopisu, které jsou psané otevienym textem.
NeSifrovany dopis predkladame predevsim pro pfedstavu o ,pravopisu“ ¢i o zplsobu
psani dopisu v té dobé. Pfitom je vSak tfeba mit na védomi, Ze ne vzdy bylo pfi psani
otevieného a Sifrového textu uzivano zcela totozného ,pravopisu®. Ackoli samotné
prepisy dostanete az po registrovani se do soutéze, informace k témto textim
predkladame jiz na tomto misté.

Pfi prepisu téchto textl bylo postupovano metodou transliterace (tj. vérnym
prepisem jednotlivych pismen) a pfepsany text nebyl aZz na malé vyjimky, které
nemaji vliv na samotné |usténi, pfizplsoben souasnému pravopisu. Jednou
z uvedenych vyjimek je napfiklad sluCovani slov, ktera se v moderni némciné
obvykle piSi dohromady, ale ve starSich dobach se mohla psat i zvlast. Ne vzdy je
totiz evidentni, zda jsou slova oddélena, ¢ ne (napf. slovo na fadce &. 6
neSifrovaného dopisu prepisuji ve tvaru ,Grabengeschitz, nikoli ,Graben
Geschutz®). Dale byl sou€asny pravopis zohlednén pfi psani velkych a malych
pismen. V originalu také nejsou uzivana diakriticka znaménka pro prehlasky, ovSem
v pfepisu doplnéna jsou. Zde je vSak tfeba upozornit na to, Ze v Sifrovém textu z této
doby se obvykle neuziva odliSnych Sifrovych znaku pro samohlasku bez prehlasky a
pro samohlasku s prehlaskou. Sifrovy text obvykle uziva pro obé stejny Sifrovy znak
anebo (a mozna Castéji) prepisuje Sifrované slovo foneticky (napf. misto ,Geschutz®
se uzije podoby ,Geschitz“ i ,Geschiz"). Naopak pfedlozka ,zu“ byla v této dobé
oproti souCasnému pravopisu na konci véty obvykle psana dohromady s infinitivem,
coz je zachovano i v prepisu. Pismeno ,R" je ponechano vSude, kde je uzit podobny
graficky znak, a to i v pfipadech, ze se vtomto slovu obvykle nepsalo ani pfed
zavedenim nového némeckého pravopisu (napf. slovo ,al“ na fadce €. 28). V Sifrové
abecedé se ale podobné jako v otevieném textu obvykle mezi pismeny ,s“ a ,R"
nerozliSovalo. Zkratky jsou obvykle rozepsany do hranatych zavorek. Hranatymi
zavorkami jsou oznacCena téz slova, jejichz prfepisem jsem si nebyl jisty. Nékteré
pasaze dopisu jsou hure Citelné, a tak nelze vylougit, Ze pfi pfepisu mohlo dojit
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k drobnym chybam. Ty by vS8ak nemély vyraznéjSim zplsobem ovlivnit vyslednou
podobu textu. Bylo zachovano umisténi slov na fadkach, tak jak jsou vidét na
reprodukci. U nesifrovaného dopisu byla ocislovana kazda pata fadka, u prepisu
pasazi ze Sifrovaného dopisu jsou Cisla fadek uvedena u kazdé pasaze otevieného
textu. TFi te€ky naznacuji, Ze na stejné fadce se nachazi Sifrovany text pfed nebo za
textem otevienym.

Tém ¢tenarim, ktefi se dosud nesetkali s historickymi Siframi v této podobé,
by snad mohl byt uziteCny &lanek o rané novovéké Sifrované korespondenci ve
Statnim oblastnim archivu v Plzni, ktery jsem publikoval ve tfech Castech na
strankach Crypto-Worldu a v némz jsem se pokusil o alespon zakladni uvedeni do
problematiky.® Pfedevsim by pak mohla byt prospésna jeho treti &ast. V tomto &lanku
Ize nalézt také odkazy na dalSi uzite€nou literaturu. Zaroven bych ¢tenariim doporucil
internetové stranky vénované vylusténi Codexu Copiale, na nichz je uveden i pfesny
postup lusténi Sifry uzité vtomto kodexu (http://stp.lingfil.uu.se/~bea/copiale/). Ta
sice pochazi zjiné doby a jeji systém bude patrné ponékud odliSny od systému
Rabenhauptovy Sifry, pfesto se domnivam, zZe urlité zde predstavené postupy
mohou byt do jisté miry velmi uziteCné i pfi jejim feSeni. VyCet dalSi uziteCné
literatury by mohl byt urCité mnohem delSi, ale zde uz necham patrani na samotnych
fesitelich.

Na zavér uz chci jen poprat vSem uc€astnikim soutéze pevné nervy, trochu
toho stésti a predevsSim dobrou zabavu!

Nasledujici tfi obrazky / dopisy si muzete stahnout v lepSi kvalit¢ ze stranky
vénované letoSni soutézi:

Obr. €. 1 — Opis Sifrovaného dopisu Karla Rabenhaupta ze Suché zaslaného Lant-
krabénce Amalii Alzbété v Cervnu (Ci Cervenci) 1646. SOA v Plzni, pracovisté Klaster,
Rodinny archiv Trauttmansdorffa, inv. ¢. 125.
http://soutez2013.crypto-world.info/dopisy/obrl.jpg

Obr. €. 2 — Opis neSifrovaného dopisu Karla Rabenhaupta ze Suché zaslaného lant-
krabénce Amalii Alzbété 13. Cervence 1646. SOA v Plzni, pracovisté Klaster, Rodin-
ny archiv Trauttmansdorffa, inv. ¢. 125.
http://soutez2013.crypto-world.info/dopisy/obr2.jpg

Obr. €. 3 — Francouzsky psany dopis Alexandra de Bournonville Maxmilianovi

z Trauttmansdorffu, v némzZ mu oznamuje, Ze u Arnsbergu byly zachyceny dva dopi-
sy Karla Rabenhaupta ze Suché, jejichZ opisy mu zasila. 21. ervence 1646. SOA

Vv Plzni, pracovisté Klaster, Rodinny archiv Trauttmansdorffd, inv. ¢. 125.
http://soutez2013.crypto-world.info/dopisy/obr3.jpg

8 Vizpozn. &. 1.
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Obr. ¢. 1 — Opis sifrovaného dopisu Karla Rabenhaupta ze Suché zaslaného Lantkrabénce
Amalii Alzbété v Cervnu (Ci Cervenci) 1646. SOA v Plzni, pracovisté Klaster, Rodinny archiv
Trauttmansdorffii, inv. ¢. 125. (soutézni text)
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Obr. ¢. 2 — Opis nesifrovaného dopisu Karla Rabenhaupta ze Suché zaslaného lantkrabénce

Amalii Alzbété 13. Cervence 1646. SOA v Plzni, pracovisté Klaster, Rodinny archiv
Trauttmansdorffii, inv. ¢. 125.
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Obr. ¢ 3 — Francouzsky psany dopis Alexandra de Bournonville Maxmilidnovi

z Trauttmansdorffu, v némz mu oznamuje, ze u Arnsbergu byly zachyceny dva dopisy Karla
Rabenhaupta ze Suché, jejichz opisy mu zasila. 21. ¢ervence 1646. SOA v Plzni, pracovisté
Klaster, Rodinny archiv Trauttmansdorffii, inv. ¢. 125.
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C. Soutez 2013, lusténi originalniho Sifrového dopisu ze 17. stoleti
P. Vondruska

Uvod

Véazeni Ctenari, Sradosti mohu oznamit, Ze navazujeme na tradi¢ni soutéze v lusténi, které
jsme od roku 2000 do roku 2011 vzdy na podzim pravidelné potadali.

Diky Jakubovi Mirkovi, mame letos pro vas pfipravenu originalni soutéz, ktera vam piinese
zcela jedinecny zazitek. Mate moznost otestovat své schopnosti pii lusténi realného
zaSifrovaného dopisu ze 17. stoleti. Misto vymysleného doprovodného ptibéhu k soutéznim
ptikladtim, jak tomu bylo v poslednich letech, sepsal nyni Jakub ¢lanek ,,Dosud nevylustény
dopis ceského pobélohorského emigranta Karla Rabenhaupta ze Suché z doby tficetileté
valky*“, kde jsou uvedeny znamé redlie jak ze Zivota autora dopisu, tak i k Sifrovému dopisu
samotnému.

PredloZeny zaSifrovany text nebyl dosud nikdy rozlustén a mate tedy Sanci se stat prvnimi,
kdo se dozvi tajemstvi, které jeho autor pied vice jak 350 lety zasifroval.

Ptedpokladam, Ze byl pouzit nomenklator, a proto pii tak kratkém textu muize byt vyluSténi
(¢astecné vylusténi) slozité. Presto vSak je pravdépodobné mozné jej ziskat. V minulych
letech tfada soutézicich dokazala, ze si dokdze poradit se znacné slozitymi ukoly. V&tim, Ze
hledani tohoto feSeni vas proto nezaskoc¢i a jste na né&j dostate¢né piipraveni.

Vzhledem Kk naro¢nosti hledaného feSeni predpokladam, ze (tfeti) uloha bude odolavat v fadu
tydnti (mozna mésict) a nehrozi to, co se stalo pti lusténi lehkych klasickych uloh, kdy o
vitézstvi rozhodovaly minuty (¢i v jednom piipadé dokonce vtefina © ).

Doporucuji se pied hledanim feSeni sezndmit se seridlem:
Jakub MIRKA: Rané novovéka Sifrovana korespondence ve fondech Slechtickych rodinnych
archivi Statniho oblastniho archivu v Plzni

Cast 1. Crypto-World 11-12/2012, str. 12 - 28
Cast II. Crypto-World 1- 2/2013, str. 2 - 12
Cast I11. Crypto-World 3- 4/2013, str. 2 -14

Pro registraci, ukladani doprovodnych textt, vkladani feSeni a prehled dosazenych vysledki
slouZzi jiz sice ponékud zastaralé, ale pro soutéZici z predchozich let znamé, soutézni prostiedi,
které bylo pro ucely letoSni soutéZe jen nepatrné aktualizovano.

K dispozici je na ,,tradi¢ni adrese* : http://soutez2013.crypto-world.info/ .

Registrace bude mozna ihned po rozeslani udaju ke stazeni tohoto Crypto-Worldu.

Zavérem mi dovolte, abych vSem soutézicim popial mnoho krasnych chvil pfi lusténi tohoto
starého tajemstvi!

Véfim, Ze se najde uspésny fesitel, fesitelé. Pro né jsou pfipraveny ceny, ale predevsim jisté
krasny zéazitek z okamziku, kdy se jim podati odhalit ten spravny postup.

Celkového vitéze (pokud stihne zaslat feSeni do konce listopadu) ceka také ucast na
kryptografickém workshopu Mikulasska kryptobesidka, ktery se kona 28. - 29. listopadu
V Praze. PotéSilo by mne a organizatory, kdyby byl ochoten vystoupit na vecernim rump-
session s kratkym minutovym piispévkem, ve kterém by informoval o vylusténi tohoto textu a
postupu, ktery pouzil.

19


http://soutez2013.crypto-world.info/

Crypto-World 7-8/2013

Start soutéze

Soutéz zacina 18. 8. 2013 rozeslanim e-zinu Crypto-World 7-8/2013 a skon¢i mésic po prvém
uznaném vylusténi pfedlozeného Sifrového textu.

Vstup na stranku soutéze je ptes domovskou stranku Crypto-Worldu http://crypto-world.info/
- ikona SoutéZe nebo piimym volanim soutézni stranky http://soutez2013.crypto-world.info/ .

Registrace

Soutézici se musi nejprve zaregistrovat. Pfi registraci soutézici pouzije kod ,,Soutéz 2013
ktery mu byl zaslan v e-mailu spole¢né s udaji ke stazeni e-zinu Crypto-World 7-8/2013.

Kod k registraci do soutéZe bude zaslan i vSem nové registrovanym odbératelim e-zinu
Crypto-World, kteti se behem soutéze k jeho odbéru piihlasi.

Kod k registraci do soutéze bude opakované zaslan na vyzadani kazdému registrovanému
odbérateli e-zinu Crypto-World. Zadost o zaslani zasilejte na adresu ezin@crypto-world.info,
predmét REGISTRACE.

(Registrace k odbéru e-zinu je bezplatna a provadi pomoci formulaie umisténého na
domovské strance.)

Soutézici pii registraci do soutéze zadd své uzivatelské jméno (login), autentiza¢ni heslo pro
opétovné piihlaseni a dale e-mail, na ktery mu je zasilan e-zin Crypto-World.

Tento e-mail se dale na strance nezobrazuje a je pro ostatni navstévniky soutéze nedostupny.
Slouzi k zasilani pokynl a informaci soutézicim a k ovéfeni zda uzivatel je registrovanym
odbératelem e-zinu.

Prva napovéda

Soutézicim budou do 24 hodin po registraci zaslany tyto dva pomocné texty:
- Ptepis nesifrovaného dopisu z 13. ¢ervence 1646
- Pfepis pasazi Sifrovaného dopisu, které byly psany otevienym textem

ReSeni uloh
Registrovany fesitel zadava sva feseni soutéznich loh pfes www rozhrani, zadava je vzdy
velkymi pismeny!

vV

Za vyteseni ulohy se pfipisuji soutézicimu body.

Jako dikaz spravného feSeni se zadava "klicové" slovo souvisejici s predloZzenym soutéZnim
textem. Odpovéd” bude automaticky vyhodnocena a fesitel se ihned dozvi, zda odpovedél
spravné nebo ne.

Prvé dvé ulohy jsou velmi lehké a slouzi k otestovani funkcnosti prostiedi a ujisténi, ze je

sout€zici spravné zaregistrovan, umi rozhrani pouzit a seznamil se s realiemi dopist :-).
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V prvé tloze soutézici zada jméno autora zobrazeného dopisu.

Ve druhé tloze je "klicovym slovem* posledni slovo ptedlozeného textu.

Klicové slovo pro tieti ulohu je feSiteli poskytnuto az po uznani jim zaslaného feSeni.
Soutézici tedy musi nejdiive zaslat K vyhodnoceni své feseni na adresu:
ezin@crypto-world.info , predmét RESENT.

K uznani feSeni je nutno zaslat vylustény text (alesponn podstatnou jeho ¢éast) a popis
pouzitého Sifrového systému (napt. pokud byl pouzit nomenklator, pak tabulku homofonni
zamény, piipadné dalsi znaky Sifrové abecedy uvedené v nomenklatoru — ptevodové znaky
pro bigramy, kody, klamace), nutnosti je zaslat popis, jak soutézici pii feSeni postupoval.

Prubéh soutéze

Na strance soutéZe bude zvefejiiovan aktudlni pribéh soutéze. U kazdého feSitele bude v
celkovém zebticku uveden pocet dosazenych bodu a lze se podivat i na poradi uloh, ve kterém
je soutézici vytesil. O potfadi soutéZicich rozhoduje celkovy pocet dosaZenych bodd, v piipadé
rovnosti bodl je rozhodujici, kdo dosahl tohoto poctu bodl diive!

CENY

Podminkou ziskdni ceny je dosazeni 100 bodu (tedy vyteSeni vSech tii tloh) a samoziejmé
obsazeni ptislusného potadi.

1. cena
Pro fesitele, ktery jako prvni vyfesi vSechny tfi tlohy je pfipravena tradi¢ni
hlavni cena - bezplatna ucast na mezinarodnim kryptologickém workshopu
Mikulasska kryptobesidka, ktery se kona 28. - 29. listopadu v Praze.
Potadatel 13. ro¢niku Trusted Network Solutions (potada za podpory
Centre for Research on Cryptohraphy and Security ) hradi za vitéze
registratni poplatek a srdeéné¢ jej zve vitéze na tuto akci.
Dal$i odménou je sponzorsky dar firmy DIGNITA, s.r.o. , kterym je tablet
GOCLEVER TAB R76.2 véetné pouzdra s klavesnici.

2. cena a 3. cena
Druhou a tfeti cenu vénuje opét firma DIGNITA, s.r.o. . Cenou je uzite¢né
univerzalni radio se svitilnou a dobijeckou mobilnich telefoni Evolve

RadioL.ight .

Loga sponzori:
TNS (Trusted Network Solutions)
CR®CS

Centre for Research on Cryptohraphy and Security

ddlijoln]ilt]aNEnnerry
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D. Diskrétni logaritmus a metody jeho vypoctu
Jiri Pulec, ji.pulec@post.cz,Ustav mikroelektroniky; Fakulta
elektrotechniky a komunikaénich technologii, VUT Brno

Clanek se nejprve zabyvd objasnénim pojmu diskrétniho logaritmu a jeho vyuZitim
V kryptografii. Dadle je ilustrovan postup pri Sifrovani a deSifrovani dat v ElGamalove
systému, jehoz bezpecnost je zaloZzena na obtiznosti vypoctu diskrétniho logaritmu (praktickeé
neresitelnosti). Vdalsi casti budou predstaveny metody, které lze kvypoctu diskrétniho

logaritmu vyuzit.

Klicova slova: diskrétni logaritmus, vypocet, slozitost, algoritmus

1 Uvod

V problematice utajovani zprav je
puvodni oteviena zprava (plaintext)
odesilatelem nahrazena zpravou

zaSifrovanou (ciphertext), ktera je takto
odesléana piijemci, ktery ji deSifruje. Ptitom
je pro desifrovani nutné, aby pfijemce
védél, jakym zplGsobem byla zprava
Sifrovana, a podle parametru
charakterizujiciho Sifrovani (Sifrovaciho
klice)  zvolil  odpovidajici  zptsob
desifrovani (desifrovaci kli¢). DeSifrovaci
klic je mozné u nékterych systému
Vv redlném case odvodit z klice Sifrovaciho
(symetrické kryptosystémy), nebo toto
mozné neni a potom znalost Sifrovaciho
klice a kryptogramu nedostacuje pro
zjisténi pivodni zpravy (kryptosystémy
asymetrické). Potom je mozné zavést
pojem verejného klice, ktery kazdému
uzivateli umoZzni Sifrovat zprdvu a tuto
zpravu potom odeslat. Pfitom zaSifrovanou
zpravu je mozné deSifrovat pouze pomoci
soukromého  (tajného) klice. Zatimco
otevienou zpravu muze zaSifrovat kdokoli,

.....

Cist pouze drzitel soukromého klice.

2 Diskrétni logaritmus

V konecné multiplikativni ~ grupé
(G, . ) nazyvame diskrétnim logaritmem
z prvku g pti zakladu a takovy prvek a, pro
ktery plati, ze

B =0a
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Plati, Ze fad prvku e jenaze 0 < a
< n-1[1].

Uziti diskrétniho logaritmu
Vv kryptografii spociva v tom, Ze zatimco
nalezeni prvku a tak, aby platilo g = o, je
pfi zadaném £ a o obtizné, je vypocet S pro
zadané a a a snadny, lze ho definovat jako
a-nasobny soucin prvku a.

3 ElGamaliv asymetricky
kryptosystém

Nyni  definujeme  ElGamaluv
kryptosystém, jehoz bezpe€nost je zaloZena
pravé na obtiznosti vypoctu diskrétniho
logaritmu.

ElGamaliiv systém je systémem
asymetrickym, neni zde mozné urcit
desifrovaci kli¢ z klic¢e Sifrovaciho [2]. Pfi
znalosti kryptogramu a Sifrovaciho klice
neni mozné urcit puvodni text.

El Gamaliv kryptosystém je
zalozen na multiplikativni grupé (Z,, . ),
kde p je prvocislo. V této grupé je prvek
a € Zp prvolislem. Prostorem zprav je
multiplikativni grupa Z, , prostorem

kryptogramt je kartézsky soulin Z,xZ,
[1], [3]. Prostor kli¢ii je mnozina Ctvetic
(p, a, a, B), ptitom plati, ze # = a® (mod p).
Hodnoty p, a a f jsou vefejné¢ znamé,
zatimco a je tajné (soukromy klic). Dale se


mailto:ji.pulec@post.cz

pro ¢tvetici K = (p, @, a, ) a pro ndhodné
zvolené ¢islo k € Zy.4 definuje

ex (X, K) = (Y, ¥2),
kde plati, ze
y1=a* mod p,
y2= xA“ mod p.

Desifrovaci kli¢ je definovan jako
dk (Y2, ¥2) = Y2 (y1%) " mod p.

Piiklad: Nyni uved'me ptiklad Sifrovani a
desifrovani v ElGamalové kryptosystému
[1]:

p = 2579,

a=2,

Déle definujeme soukromy kli¢ a,
V tomto piipad€ a = 765. Déle pocitame S,
jako

S =0*=2" mod 2579 = 949.

Formalné je zde klicem cCtvetice (2579, 2,
765, 949).

Odesilatel chee tedy poslat piijemci
zpravu X = 1299. K zasifrovani zvoli k =
853. Nasledné odesilatel vypocita:

y1= 253 mod 2579 = 435

a

y> = 1299 x 949%° mod 2579
= 2396

Tedy kryptogram y:
y = (435, 2396).

Poté, co pfijemce obdrzi tento
kryptogram, vypocita
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X = 1396 x(435"%) ! mod p
= 1299.

Bezpecnost spocivd v nemoznosti
Vv realném cCase spocitat hodnotu a = log,f.
Jakmile je utoc¢nik schopen tuto hodnotu
vypocitat, muze pfijimat a Cist zpravy
stejn¢  jako opravnény  pfijemce.
V takovém piipad¢ nebude kryptosystém
bezpecny. Jeho bezpecnost spociva
V neexistenci algoritmu, ktery by dany
problém umoznil feSit v polynomidlnim
Case.

4 Vypocet diskrétniho logaritmu

Problém diskrétniho logaritmu tedy
spociva v nalezeni takového prvku o tadu
n, aby platila rovnost [3]:

p=o’

V soucasné dob&€ neni znam
efektivni algoritmus, jehoz pomoci by bylo
mozné diskrétni logaritmus vypocitat.
Existuje nicméné€ mnozstvi algoritmi,
které pfevadéji ¢asovou naro€nost vypoctu
diskrétniho  logaritmu na  naro€nost
pamétovou. V této ¢asti budou uvedeny tfi
takové algoritmy [1]:

- Shanktv algoritmus

- Pollardtv r6 algoritmus

- Pohligiv — Hellmantiv
algoritmus

Zadny  zuvedenych  algoritmi
pfitom neumoznuje provadét vypocet
diskrétniho logaritmu se srovnatelnou
efektivitou, jako je efektivita algoritmu
pouzivaného k umociiovani. Pokud by
takovy algoritmus byl znam, nebyl by
ElGamaltv kryptosystém bezpecny.

Pti analyze algoritmti
predpokladame podle [1], ze casova
slozitost nasobeni dvou prvka v grupé G je
rovna O(1), tj. konstantni.



Prvni mozZnosti vedouci k vypoctu
diskrétniho logaritmu je vycerpavajici
zkousSeni vSech moznosti s pamétovou
slozitosti O(1) a ¢asovou slozitosti O(n).

4.1  Shankiiv algoritmus
Shanktv algoritmus je jednim
Z algoritmu vedoucich k vypoctu

diskrétniho logaritmu.

Tento algoritmus, jehoz vstupem je
Ctvefice (G, a, a p), kde G je
multiplikativni grupa, n je tad prvku o,

algoritmus  je definovan ve formé
pseudokodu takto:
1. "= | Vn ‘
2. forj:=0tom-1
do pocitej o™
3. sefad’ viechny dvojice (j, o™) podle

jejich druhého clenu, vysledkem
budiz seznam L;

4. fori:=0tom -1
do pogitej fa™

5. sefad’ m uspotadanych dvojic

(i, po’t) podle jejich druhého &lenu,
vysledek: L,

6. Najdi dvojici ( j, y) € L;a dvojici
(i, y) € Ly (ob¢é dvojice maji tentyz
druhy ¢len)

7. log,s = (mj + i) mod m
V uvedeném algoritmu je mozZné,

aby kroky 2 a 3 byly vypocitané doptedu.

Je dilezité, ze pokud (j, y) € Lia (i, y) €
L, , potom

oM = y= ﬁa’l
a tedy
amj+i — ﬂ,
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jak pozadujeme.

Casova slozitost kroku 2 je O(m),
pokud je tento vypocet proveden dopiedu
(tj. pfed vlastnim provedenim algoritmu),
transformuje se tato Casova slozitost na
slozitost pamét'ovou.

Rovnéz Casova slozitost kroku 4 je
O(m), casova slozitost kroki 3 a 5 je
O(m log m). Je bézné tuto slozitost (pro jeji
logaritmickou povahu) zanedbavat.
Vypocet kroku 6 mé casovou slozitost

O(m).

4.2 Pollarduv ro

diskrétniho logaritmu

algoritmus

Jinym algoritmem pozivanym pro
vypocet diskrétniho logaritmu, je Pollardiv
ré algoritmus. Varianta tohoto algoritmu je
pouzivana pro faktorizaci ¢isel [1]. Necht
je (G, .) grupa a a je prvek této grupy o
fadu n. Podgrupa

<a>={a':0 < a < n-1}
obsahuje prvek p, potiebujeme zjistit
diskrétni logaritmus pravé tohoto prvku.
Pokud zvolime libovolnou polynomialni
funkei (napf. f (x) = X° + a; a je konstanta),
pocitame posloupnost  Xi,...Xn podle
predpisu

X; = f (Xj-1) mod a,
pro kazdé j > 2. V okamziku, kdy se
Vv posloupnosti objevi takové X; a Xj, ze
plati i <] a soucasné X; = X; , tak je mozné
pocitat log, .

Dale definujeme rozklad grupy G

do tfi mnozin zhruba stejné velikosti, Sj,
Sy, a S3. Nasledné definujeme funkci f.

f: <a>xZpyxZ,— < o >XZ,xZ,

Ta je definovana predpisem:



f(x,a, b)=(px, a b+1l)prox € S;
f(x,a, b) = (X% 2a,2b)prox € S,
f(x,a, b) = (ox, atl,b)prox € S3

Od kazdé takto vytvotfené trojice se
pozaduje vlastnost x = o®8°. Reknéme, ze
prvni trojice, ktera ma tuto vlastnost, je (1,
0, 0). Ziegm¢ f (X, a, b) splhuje
pozadovanou vlastnost, kdyz ji splituje i (X,
a, b). Dale definujme:

(xi, @i, b)) =(1,0,0) proi =0
(Xi, &, b;) = (Xj.1, aj.1, bi)) proi>1

Nyni porovname kazdé dveé trojice
(xi, @i, b)) a (X2, az, bsi), neZ nalezneme

hodnotu i > 1, aby platilo X; = X;. Jakmile
se tak stane, ziskame

o’ IBDZi -’ IBQ

Pokud se oznaci ¢ = log,f, musi
platit , ze

: +C|
— h

ProtoZe o ma fad n, plati

ay;+chy;
o b,

agi + chy = a; + cb; (mod n).
Coz miiZe byt dale transformovano na

c(byi - bi) = a; — az; (mod n)

Je-li nejvétsi spolecny délitel

(b2i — bj,n) 1, muZeme stanovit C
nasledovngé:

¢ = (a; - az) (b2 - b)) * mod n.

Ptedchozi poznatky lze shrnout do
formy pseudokddu:

procedure f (x, a, b)
if xe S
thenf:=(f xx, a, (b + 1) mod n)

elseifx € S,
then f := (x%, 2a mod n, 2b mod n)
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else f:= (a x x, (@ + 1) mod n, b)
return (f)

main
definuj rozklad G = S, uUS, US,
(x,a, b):= f(1,0,0)
(x,a,b):=f(x,a,b)
while x £x°
do
{(x,a,b):=f(x,a,b)
x,a,b)=FtKx"a’,b)
X,a,b)=f(x,a’b)}

ifged (b”—b,n) £1
then return (,,failure®)
else return ((a—a*)(b - b)™ mod n)

Podle [1], pokud uvazujeme funkci
f jako skute¢né¢ ndhodnou, Casova slozitost
v cyklické grupé G fadu n je rovna O (Vn).
4.3

Pohligiiv — Hellmaniiv algoritmus

Dal$im algoritmem pouzitelnym

V problematice feSeni problému
diskrétniho  logaritmu je  algoritmus
Pohligiv — Hellmantiv. Nejprve uvazujme:

=]i[pﬁ

kde vSechna p;jjsou prvocisla. Hodnota a =
log , S je dana jednoznacné az na zaménu
S jinou kongruentni hodnotou modulo n.
Nejprve si povSimnéme, ze je moZné
vypocitat @ mod n pomoci Cinské véty o
zbytcich. Necht' je tedy ( prvocislo
splityjict:

n=0 (mod q°)
a pfitom neplati:
n=0 (mod g°*")

Nyni ukézeme, jak vypocitime hodnotu

x =amod g°



kde 0 <x<qg°-1.

Nyni vyjadieme X pomoci q jako

X:Z:aiq‘

kde 0 <ai<g—-1pro0<i<c-1 Nynisi
povSimnéme, Ze je @ mozné vyjadrit jako

a=x+sq
pro celé ¢islo S. Potom dostavame, ze
c-1 .
a= Zai q' +sq°
E
Prvnim krokem v algoritmu je
vypocitat ao. Pfitom plati, ze:
ﬁ nfq _ aaon/q
Pohligliv - Hellmantv algoritmus

ve form¢ pseudokédu mulze vypadat
nasledovné:

j:=0
pi=p
whilej<c¢-1
do
. n/qi+t.
ts=p8""" _
najdi i takové ze 6 = o™
a =1
Bia= ,Bja_ajq
j=j+1}
return (ao,..., ac1)
Budeme-li uvazovat ¢asovou

slozitost algoritmu, podle [1] je tato O(cq).
Casovou slozitost lze nicméné zlepsit,
nebot podle [1] je kazdy vypocet hodnoty i
samostatnym vypoctem diskrétniho
logaritmu takového, Ze

i = log,, wd.

Zde ma prvek a tad q, a tudiz
kazdé i muze byt pocitano Shankovym
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algoritmem v ¢ase O(vg). Potom je
vypocetni cCasova slozitost Pohligova —
Hellmanova algoritmu sniZena na O(C V).

5 Shrnuti

Neexistence efektivniho
algoritmu, ktery by umoznil feSit ulohu
diskrétniho logaritmu je podminkou
bezpecnosti  nékterych  asymetrickych
kryptografickych systémt (ElGamalav).
Tento clanek zmnoha metod vypoctu
diskrétniho logaritmu popisuje tfi. Ohledné
Casové narocnosti je Shanklv algoritmus
srovnatelny s algoritmem Pollardovym,
Casovd naro¢nost je zde rovna druhé
odmocnin¢ ftadu grupy (pifi obvyklém
zanedbani  logaritmickych  ¢lenit u
Shankova algoritmu). Shanktv algoritmus
umoziuje, aby nckteré jeho kroky byly

provedeny  dopfedu  (coz  zvySuje
pamétovou narocnost), nicméné¢ ma
jednoduchou implementaci, proto je

vhodny tam, kde je k dispozici dostate¢ny
pamétovy prostor k tomu, aby byly nékteré
vypocty provedeny doptedu. Algoritmus
Pohlig — Hellmantiv ma vypocetni ¢asovou
slozitost O(C ), je tedy vyhodny tam, kde
je mozno vyjadiit n jako n = ¢° pro ¢
blizké Cislu 2.

Pouzité zdroje

[1] Stinson, D. Cryptography: theory and
practice. New York:
Chapman&Hall/CRC, 2006, 593
stran, ISBN 1-58488 —508 —4

[2] Pribyl, J. Informacni bezpecnost a
utajovani zprav. Praha: Vydavatelstvi
CVUT, 2004, 234 stran

[3] Soroka, O. Digitalni podepisovani
pomoci asymetrické kryptografie.
Vyukovy materidl — prednasky,
dostupné online na
http://kmlinux.fjfi.cvut.cz/~balkolub/
Vyuka/leto2011/Soroka.pdf



http://kmlinux.fjfi.cvut.cz/~balkolub/Vyuka/leto2011/Soroka.pdf
http://kmlinux.fjfi.cvut.cz/~balkolub/Vyuka/leto2011/Soroka.pdf

Crypto-World 7-8/2013

E. Kaspersky v Praze: ,Kyberneticke zbran & jsou
nejhorsim vynalezem stoleti*

Informace vznikla vyuzitim tiskové zpravy, kterou k této pfilezitosti vydala agentura
Grayling (kontakt viz zavér tohoto sdéleni).

Na svété uz nejsou zadna tajemstvi, vSechno uz bylo ukradeno nejméné dvakrat.
E. Kaspersky

Primyslové systémy, kriticka IT infrastruktura a telekomunikace - podle Eugena
Kasperského dnesni tfi nejzranitelnéjSi cile z pohledu IT bezpeénosti. Za klicové
aktéry ohrozujici IT bezpecnost Kaspersky oznacil kyberzlo€ince, hacktivisty,
statni agentury a teroristé organizace. Majitel a generalni feditel Kaspersky Lab se
koncem Cervence zuc€astnil nékolikadenni navstévy v Praze, béhme které se 25.7.

setkal s ¢eskymi zakazniky, partnery a novinafi.

Vedle finanéni a politické motivace stoji za kybernetickymi Gtoky podle
Kasperského c&asto také vojenské zajmy, snaha o poSkozeni povésti nebo
sabotaz. Dokonala ochrana proti internetovym hrozbam podle zakladatele nejvétSi
soukromé vlastnéné antivirové firmy neni mozna. ,NaS svét fidi pocitace.
Zavisime na IT systémech a jsme velmi zranitelni,” uvedl Kaspersky a situaci
ilustroval faktem, Ze i v pocitadich mezinarodni kosmické stanice se nalézaji viry,
které se tam dostaly prostfednictvim infikovanych USB kli¢u.

Ve své prezentaci varoval Kaspersky pred kyberterorismem. Nova generace
teroristd podle né&j bude vyuZivat internet k atokdm na kritickou infrastrukturu.
Kaspersky pfi tom odkazal na akéni film Smrtonosna past 4, jehoz ¢asti jsou pry
doslova navodem pro podobné akce.
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Ve vystoupeni Kasperského byly ale i odlehéenégjsi chvile. ,Umite si pfedstavit, co
by se stalo po rozsahlém kybernetickém Gtoku na pivovary v Ceské republice?"
Zeptal se napfiklad vizionaf IT bezpecnosti publika. Na jeden z dotazl pak
Kaspersky odpovédél, Zze pouziva kreditni kartu i pro platby online. Jde nicméné o
tu, na které nema velké obnosy penéz. ,Na svété uz nejsou zadna tajemstvi,
vSechno uz bylo ukradeno nejméné dvakrat,” uzaviel Kaspersky.

KASPERSKY KASPERKY

O spole €énosti Kaspersky Lab

Kaspersky Lab je nejvétSim soukromé vlastnénym poskytovatelem koncovych
bezpecnostnich feSeni na svété. Spolecnost se Ffadi mezi Etyfi nejvétSi prodejce
bezpecnostnich feSeni pro koncové uzivatele. Jiz 15 let patfi Kaspersky Lab mezi
predni inovatory v oblasti informacnich technologii a poskytuje efektivni digitalni
bezpecnostni feSeni zadkaznikim, malym a stfednim firmam i velkym podnikdm.
Aktualné spolecnost pusobi v bezmala 200 zemich a oblastech a poskytuje
ochranu vice nez 300 milionim uZivatelu. Vice informaci o spole¢nosti Kaspersky
Lab najdete na www.kaspersky.cz .

Pro dalsi informace prosim kontaktujte:

Michal Malysa, PR Consultant, Grayling Czech Republic
michal.malysa@agrayling.com , Twitter.com/GraylingCZ
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F. Pozvanka k podzimnim kuraim Akademie CZ NIC

Akademie CZ.NIC je vz#élavaci projekt sdruzeni CZ.NIC, spraveeské domény nejvyssi
arovre. Vyukové centrum, jenz se pod timto nadzvem sknnahizi zajemim moZnost
odborného vz&lavani v oblasti Internetu a internetovych techgdloKurzy jsou uéeny
vdem, kt¢&i se ch¥ji dozwdét vice o vypsanych tématech, vyzkouSet igdpasSenou latku
v praxi, podlit se o zkuSenosti s lektory, ale také s ostatmaviStvniky kurai.

Lektory Akademie CZ.NIC jsou jak zawstnanci sdruzeni, tak odbornici z praxe. &sti
vyukového centra je také unikatni laboratgbavena hardwarem a softwaremipbhym
k testovani a experimentovani v ramci vyuky.

Akademie

Kurzy Akademie CZ.NIC nabizeji moznost:
« absolvovat kurzy, které jina vyukov&etiska nevypisuji
« ziskat nové znalosti o aktualnich internetovycinietogiich
« vyzkouSet si, jak takové technologie funguji v néah prostedi

« setkat se s odborniky z praxe

Jak se p fihlasit

Pro gihlaSeni do kurzu std pouze vyplnit phlasovaci formuld a uhradit kurz.
Pokud méte z4jem o kurz, ktery neni aktdalmypsan, napiste nam e-mail na
akademie@nic.ca budeme vas informovat o nejbliz§im terminu kénghraného kurzu.

Misto konani kurz G

Akademie CZ.NIC
Americka 23 , 2.patro
120 00 Praha 2

http://www.nic.cz/akademie/contact/

Moznosti slevy

Studenti maji moznost, na zakéadozeni kopie dokladu o studiu déildaSovaciho formula-
e, ziskat slevu 90 % z dadéstky kurzu.
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Seznam p fedndasejicich, kurz G a termin U

Petr Cernohouz
. Implementace IPv6 , 20.8.,17.9.

Kurz seznami posluchka se zakladnimi vlastnostmi a principy internetavghotokolu verze
6, dostupnymi fechodovymi mechanismy aikazy pro praci s IPv6. Seéasti kurzu jsou
praktick&d cv€eni, kde si Gastnici mohou vyzkouSet konfiguraci a troubleshaptiPv6 na
oper&nim systému Linux, 10S (Cisco), Junos (Juniper)iadivs.

Petr Hruska

. |P telefonie — protokol SIP , 23.9.

Se zvysujici se kvalitouffpojek k internetu se&im dal tim vice prosazuje internetova
telefonie jako néhrada analogové pevné linky. Nefpeargj-Sim protokolem pro
internetovou telefonii je otégny protokol SIP. Akoliv ma SIP velké mnoZstvi vyhod, diky
kterym je opravéné nejpouzivanj-Si, jeho velkou nevyhodou je relatiivelka slozitost.
Neblahym dsled-kem je, Ze velka¢t8ina Usteden je nakonfigurovana postupem pokus-
omyl, coz se mnohdy projevuje nekompatibilitou aysbiovosti. Tento kurz je &eny
spravéim usteden, kterym by # poskytnout dostatek informaci pro kvalifikovareSeni
problémi s protokolem SIP.

Pavel Vondruska

.  Problematika infrastruktury ve fejnych kli ¢t (PKI) , 24.9., 11.12.

Kurz seznami &astniky s principy fungovani PKI aznych aspekt U¢astnik se seznami se
zakladnimi principy asymetrickych Sifer, s defimtiea poZzadavky zakona o elektronickém
podpisu, bude seznamen s technickym a legislatiypoimedem na iéru v certifikaty a
ovéreni podpisu a certifikatu. Séésti budou &které jednoduché praktické dovednosti —
zejména prace s certifikaty (generovani, expompart) podpis, odteni) a prace s CRL.

Tomas Hlava ¢éek
. Smérovaci protokol BGP , 25.9., 24.10., 12.12.

Kurz seznami poslucba s vlastnostmi a principy smovaciho protokolu BGP, popisSe
nejbsznéjSi konfigurace BGP, metody implementace égavaci politiky a moznosti
zabezpeéeni BGP. V piibéhu kurzu si dastnici prakticky vyzkouSi konfiguraci a
troubleshooting BGP.
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Jan Kadlec
. DNSSEC pro ve fejnou spravu , 6.11.

Kurz je uken pro pracovniky statni spravy a samospravyji kee chiji dozwdét
o technologii DNSSEC. Praktick&st je pak ufena pro techniky, kié spravuji DNS a
dohliZeji na jeho spravné fungovani a rozvo.

- DNSSEC - zabezpe €eni DNS , zatim nevypsano

Cilem setkani je seznamit jehoadtniky s technologii DNSSEC, s jeji navaznostsysiém
DNS. Souésti kurzu budou i informace o pouzitelnosti doefigh nastraj pro podepisovani
zénovych soubdr a navrh jednoduchého systému na podepisovéetitvrotace DNSSEC
klict. Kurz je uten pro techniky, ki@ spravuji DNS a dohliZeji na jeho spravné fungdean
rozvoj.

. Principy a sprava DNS , 02.-03.10., 30.-31.10.

Obsahem kurzu bude seznameni se zakladnimi prif2y$, s provozem au-toritativnich
DNS serveil, s provozem rekurzivnich DNS serirex se zakla-dy DNS. baz bude kladen
na provoz DNS ve vztahu k registraci doméno-vyclerjnv z68 .CZ. Kurz seznémi
Gcastniky s konfiguraci DNS imple-mentaci BIND vegzr, NSD 3.x a Unbound 1.x.
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G. O ¢em jsme psali za poslednich 12 &siai

Kompletni obsah v3ech vyslych &isel od roku 1999 je dostupny zde
http://crypto-world.info/index2.php?vyber=obsah

Crypto-World 7-8/2012

A. Andreas Figl — Nestor rakuskej Skoly kryptologie 2-13
B. Kryptologické perliky 1 (K.Skliba) 14 - 24
C. Z NISTu unikl interni dokument k SHA-3 (V.Klima) 25-30
D. Kniha Kryptologie, Sifrovani a tajna pisma rozeia (P.Vondruska) 31
E. Problematika infrastruktury ¥&jnych klca (PKI),

kurz Akademie CZ.NIC (P.Vondruska) 32-23
F. ZPRAVA - Nechcete byt odposlouchavani? (L.Staiska) 34
G. Oc¢em jsme psali v 1€t2000 — 2011 35-37
H. Zawrecneé informace 38

Priloha: dokument, ktery shbyt odeslan pouze do interni skupiny NISTu prbo&nSHA-3
(vice informaci vizilanek V.Klimy)

Crypto-World 9-10/2012

A. Pointerova Sifra a nizkorizikova nahrada AESKNma) 2-8

B. Kryptografické zabezgeni prodeje lihovin (R.Palovsky) 9-13
C. Kryptologické pertiky 2 (K.Skliba) 14 - 20
D. Zahada kodexu Rohonczi Codex (E. Antal) -2B
E. Kaspersky Lab uvadi Kaspersky Internet Sec@t/3 29-31
F. Ocem jsme psali v zdatijnu 1999 — 2011 32-35
G. Zawrecne informace 36

Priloha: neoglyfy.pdf , ukazka ze seSitu Baf. S.: Neoglyfy I., str. 4 — str. 13
(http://crypto-world.info/casopl4/neoglyfy.pif

Crypto-World 11-12/2012

A. SHA-3 a lehka kryptografie (V.Klima) 2-11
B. Rare novowka Sifrovana korespondence ve fondech Slechtickych

rodinnych archivt Statniho oblastniho archivu v Plzr#gst I. (J.Mirka) 12 — 28
C. Tip na vanoéni darek - Enigma - bitva o kod (P.Vondruska) 220
D. Pracovni filezitost (World Startup Project) 31
E. Oc¢em jsme psali v listopadu a prosinci 1999 — 2011 32-35
F. Zawrecné informace 36

Priloha: Obrazovaifloha kélanku B (Mirka, J.http://crypto-world.info/casopl4/castl.zip

Crypto-World 1-2/2013

A. Rare novowka Sifrovana korespondence ve fondech Slechtickych
rodinnych archivt Statniho oblastniho archivu v Plzéést II. (J.Mirka) 2 -12

B. Lustitelia historickych Sifier - A.V. Maloch adef Susta (J. Kr&pvi¢) 13- 21

C. Elektronicky podpis v praxi (P.Vondruska, J.Pag 22

D. SOOM.cz - Hacking & Security konference #2 (Riakiiiel) 23

E. Security and Protection of Information 2013 24 — 25

F. Oc¢em jsme psali za poslednich 12si0 26 - 27

G. Zawrecne informace 28

Priloha: Obrazovéifloha kéasti 1. Mirka, J.: Ratinovowka Sifrovana korespondence
ve fondech Slechtickych rodinnych archi8tatniho oblastniho archivu v Plzni
http://crypto-world.info/casopl5/obr2.zip
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H. Zavéreéné informace
1. Sesit

Crypto-World je oficialni informéni seSit Kryptologické sekce Jednotydeskych
matematiki a fyziki" (GCUCMP). Obsahuje€lanky podepsané autoryripadné chyby a
negesnosti jsou dilem autibrjednotlivych podepsanychilanki, GCUCMP za & nema
odbornou ani jinou zodpédnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a infortma bezpénosti, normy,
standardy, strankyékterychcéleni a dalSi souvisejici materialyttp://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani Z&jné&st nesmi byt reprodukovana nebo
Sitena v Zadné form elektronické nebo mechanické&gire fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dentaa adreseavel.vondruska@crypto-
world.info (pfednet: Crypto-World) nebo pouZzit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZzadujeme pouze jméno idjmeni, titul,
pracovisé (neni podminkou) a e-mail adres@emou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpivel.vondruska@crypto-world.info
(predmet: rusim odbr Crypto-Worldu!) nebo off pouzit formul& nahttp://crypto-world.info
Ve zpraw prosim uvdte jméno a fijmeni a e-mail adresu, na kterou byly kody zasilan

3. Redakce

E-zin Crypto-World

Redakni prace: Pavel Vondruska
Jozef Krajovic
Jozef Martin Kollar
Vlastimil Klima

Prehled autai: http://crypto-world.info/obsah/autori.pdf
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