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A. Konec aktualit v Crypto-News a Bezpecnostnich stiipku
Jaroslav Pinkava, Crypto-World, jaroslav.pinkava@gmail.com

Dne 22. dubna 2013 vyslo posledni pokracovani Bezpecnostnich stfipkii (dale BS). Ze
zdravotnich diivodi nemohu v této praci pokracovat.

D¢kuji vSem Ctenafum, a také tvaurcam webu Crypto-World, kde v ramei Crypto-News se
objevovaly v sekci NEWS pribézné prakticky denné nové zpravy, a redakci Rootu, ktera
umoznila vydavani jejich ptehledu v podobé BS. Nyni budou denni zpravy na Crypto — News

vychazet jiz jen velmi omezeng.
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Za dobu témér osmi let, v prubéhu kterych BS vychazely, se objevilo zhruba 400 jejich
pokracovani (v€etné dvou let, kdy vychazely na Intervalu pod ndzvem Svét bezpe¢nosti) a na
webu Crypto-World bylo v sekci Crypto-News publikovano vice nez 22 500 zprav. Podle
téchto aktualnich informaci zvetejnénych na webu se nasledné v ¢lancich BS objevovala cela
fada okruhi problematik, ve stru¢nosti to byly nésledujici okruhy: ptehledy, konference,
obecnd a firemni bezpecnost, legislativa, politika, socidlni sité, software, malware, Spiondzni
malware, viry, hackefi a jini Gto¢nici, Anonymous, hardware, bezdrat, VoIP, RFID, mobilni
zafizeni, mobilni malware, spam, forenzni analyza, elektronické¢ bankovnictvi, autentizace,
hesla, ID, phishing, elektronicky podpis, biometrie, normy a normativni dokumenty,
kryptografie a rizné.

Prace na vyhleddvani zprav nebylo malo, také kazdodenni péce o novinky na Crypto-News
zabrala nemalo ¢asu. Ta Cinnost m¢ ale bavila a véfim, Ze Ctenafiim ptinaSela uziteCné
informace.

Jaroslav Pinkava

Za sekci kryptografie a redakci Crypto-Worldu si dovoluji touto cestou naSemu kolegovi a
jednomu ze zakladatell a dlohodobému pftispévateli Jardovi Pinkavovi pod&kovat za ty
stovky hodin, které pro e-zin a hlavné pro sekci News vénoval.

Dékuji Jardo a pevné zdravi!

Pavel Vondruska
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B. Tajomstvo Sifrovacieho stroja G. W. Leibniza
Jozef Krajcovic, Crypto-World, kryptosvet@gmail.com,
http://katkryptolog.blogspot.sk

Motto:

Cryptolysis, ars solvendi aenigmata cryptographica, est summun specimen humanae
penetrabililatis. [“Kryptologia, ako umenie lGstenia kryptografickych zahad, je najvys$Sou
ukazkou l'udského umu."]

Popredny filozof, matematik a najvdacsi polyhistor svojej doby G. W. Leibniz kryptoanalytikovi
Johnovi Wallisovi, r. 1698

Ak si prelistujete akukol'vek knizku, v ktorej sa piSe o matematickych terminoch a
symboloch, zistite, ze medzi naj€astejSie sa vyskytujlicimi tvorcami pojmov a znakov patri
meno G. W. Leibniz. Tento mimoriadne nadany vSestranny ucenec zaviedol napr. symboly
pre delenie ™", nasobenie ".", diferencial dx, integral [a cely rad d’alsich. Prednedavnom
(nalez poznamok sice uz v r. 2001, avSak vo forme prezentacie az v priebehu rokov 2010 az
2012) bolo v jeho stibornom diele, ktoré obsahuje 90 objemnych zvizkov, priCom vydanych
tlacou bolo zatial’ "len" 50, najdené pozoruhodné vysledky, ktoré prinasaju d’alsi kamienok do
mozaiky poznatkov o ranomodernych Sifrovacich metddach.

Obr. 1: Gottfried Wilhelm Leibniz (1646-1716)

PresnejsSie v Leibnizovych zapiskoch a pozndmkach (nachadzajtcich sa v 40. zvizku a 4. sérii
stborného diela), zo 70. rokov 17. storo¢ia. Schémy a popis neznameho Sifrovacieho stroja
nasiel Nicholas Rescher, mimoriadny profesor histérie vedy na Univerzite v Pittsburgu a
popredny odbornik na zivot a dielo tohto vSestranného génia a ktory je autorom,
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spoluautorom resp. vydavatel'om viac nez 100 knih z oblasti filozofie a historie vedy. Leibniz
prisiel so svOjimi ndvrhmi na zostrojenie tohto stroja za vojvodom v Hannoveri v r. 1679 a
neskor v r. 1688 ho ponukol rissko-nemeckému cisarovi Leopoldovi 1., ktory ho vSak sucho
odbil. Podl'a prof. Reschera dovodom jeho chladného odmietnutia bolo, Ze monarcha a jeho
dvorania “ prechovdvali az priliSni a samozrejme neopravnenu doéveru v bezpecnost svojich
Sifrovacich metod”. Vysledkom bolo, Ze Leibniz svoje memorandum nikdy nepublikoval a tak
Sifrovaci stroj zostal len ,,na papieri©. Anglicky kral’ Juraj 1., po tom ¢o sa na zac¢iatku 18.
storocia dozvedel o umysloch svojej Zeny utiect’ s Leibnizom nechal ju zavriet do doméceho
vidzenia a nariadil aby boli vSetky jeho spisy—ktorych bolo viac nez 200,000—
skonfiskované. Nastastie sa vSak zachovali aj vd’aka ich neustdlemu vydavaniu nemeckymi
historikmi. Samozrejme zostrojenie takého stroja si vyzadovalo tzku spolupracu: s inZinierom
Richardom Kotlerom, odbornikom na Leibnizove pocitacie stroje Klausom Badurom a
Wolfgangom Rottstedtedom, nemeckym strojnikom S$pecializujucim sa na historické
vynalezy. Jednou z jeho zakladnych sucasti bol tzv. "Staffelwalze" — krokovaci valec.
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Obr. 2: Jednoducha schéma Leibnizovho Sifrovacieho stroja na principe klavira[10]

Je to jednoduchy ozubeny mechanizmus, v ktorom sa valec otd¢a rovnomerne a pomocou
krokovacich vystupkov prenaSa nepravidelny pohyb na s nim spojené ozubené koliesko.
Tymto sa tvoria meniace sa hodnoty posuvu v Sifrovanom texte a ¢o samozrejme v kone¢nom
dosledku viac skomplikuje jeho rozlustenie.

Samozrejme V tej dobe uz existovali rdzne pomdcky vyrobené z pergamenu, tvrdého kartonu,
sa Sifrovalo systémom viacerych abecied rychlejSie a l'ahSie. Medzi také patril znadmy
Albertiho Sifrovaci disk ako aj posuvné prazky.
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Obr. 3 Sifrovanie pomocou ,posuvnej karty*, ktord sa pousivala za Cias neskorSieho
panovania kral’ovnej AlZbety 1. (okolo r. 1600) [15]

Pouzitie posuvnych prazkov z dreva ul'ah¢ujucich polyalfabetické Sifrovanie sa d4 vysledovat’
uz na dvore anglickej kralovnej Alzbety I. (okolo r. 1600) alebo ho najdeme graficky
znazornené pod nazvom Ars steganographica v pojednani jezuitu Athanasia Kirchera
Polygraphia nova et universalis ex Combinatica arte detecta (vydaného v Rime
knihtlac¢iarom Varesiom v roku 1663). To névum, ¢o prinasala realizdcia Leibnizovho stroja
bol vlastne spdsob ako zmechanizovat’ tento postup.

Tymto ukazuje prechodovi fazu od kryptografickej pomodcky (ako napr. Sifrovaci disk) k
mechanickému stroju. Rescherov objav tejto sucasti v Leibnizovych spisoch a poznamkach sa

5



ukazal mimoriadne délezitym voditkom k uspesnej rekonstrukcii tohto na svoju dobu celkom
zlozitého mechanizmu. Doposial’ sa za prvy Sifrovaci stroj povazoval vynalez staré¢ho otca
Svédskeho barona Fredrika Gripenstiernu, Christofera Polhema, tzv. Chiffre-Maskin,

skonstruovany v druhej polovici 18. storocia, tiez objaveny len pomerne nedavno (70.roky 20.
storo¢ia)[2].
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Obr. 4: Rekonstrukcia Gripenstiernovho Sifrovacieho stroja

Obr. 5: Dammov Sifrovaci stroj — ,,Otocny valec*
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Este neskor sa podobny kryptograficky princip objavil az v 20. rokoch 20. storocia v
mechanicky mierne odli$nej konstrukcii Sifrovacieho stroja vynalezcu A. G. Damma[4], na
principe otocného valca.

Zivot a dielo

Gottfried Wilhelm Leibniz sa narodil v rodine profesora etiky v Lipsku 1. jula 1646 a udajne
bol slovanského povodu, ked’ze jeho predkovia vraj mali priezvisko Cubenec. Po smrti otca
(1652) studoval spisy z jeho kniznice. Naucil sa velmi dobre po latinsky a grécky, ako
desatro¢ny ¢ital antickych klasikov a ako 13-ro¢ny vytvoril denne 300 hexametrov. Po
skonceni $tadia na gymnaziu (1661) chodil na univerzite v Lipsku a Jene na prednasky préava,
filozofie a matematiky. Stal sa magistrom filozofie a doktorom prav. Nezvolil si vSak zivot
kabinetného vedca, dal sa do sluzieb prava a politiky. Pat’ rokov pisal v Mohuc¢i filozofické
uvahy, pripravoval pravne upravy. V roku 1672 odisiel s diplomatickym poslanim do Pariza.
Svoje prvé matematické dielo vypracoval v roku 1666 pod nazvom Ars combinatoria -
"Kombinatorické umenie". Z jeho myslienky, ze "je neddstojné pre nadaného cloveka, aby
ako otrok stracal hodiny Zivota pri vypoctoch, ktoré by urcite bolo mozné zverit lubovolnej
osobe, pokial’ by na to pouzila stroj", vyplynula snaha skonStruovat’ lepsi pocitaci stroj ako
Pascalov z roku 1641. Leibniz zostavil stroj, ktory nielen scitoval, ale aj ndsobil a delil.
Predviedol ho roku 1673 v Parizi. V Londyne mal s nim technické problémy, ale aj tak ziskal
¢lenstvo v Kral'ovskej spolo¢nosti. Neskor pocitaci stroj vylepSoval a dosiahol, Ze sa na iom
dalo umocniovat’ a hl'adat’ druht 1 tretiu odmocninu. Tak sa stal predchodcom pocitaovej éry.

Zoznamenie sa s vyznamnymi vedcami - Huygensom, Boyleom, Mariottom, Newtonom - a
Stadium préac Galileiho, Pascala, Fermata a Vieta (v§imol si aj jeho uspechy pri lUSteni tajne;j
korespondencie katolickej Ligy, [1, 5.116-8]) ho orientovalo na pracu pre vedu, a malo vel’ky
vplyv na duchovny rozvoj. Do vlasti sa vratil az roku 1676. Tam vstapil do sluZieb
hannoverského vojvodu Johanna Friedricha von Braunschweig - Lunneburga ako dvorny
radca a knihovnik. Po jeho smrti sa vSak jeho postavenie badatelne zhorsilo. Novy vojvoda
Ernst August nemal porozumenie pre Leibniznove plany a ur¢il mu jednoznacne ulohu
pracovat’ na genealogii rodu. V tejto suvislosti podnikol v rokoch 1687-1690 cestu do Viedne,
Rima a Neapola. Po¢as nej mu pontkli miesto spravcu kniZnice vo Vatikane, ale lakava
ponuku musel ako nekatolik odmietnut’.

Leibniz a kryptografia
Udaje o Leibnizovych kontaktoch so $iframi a kodmi zname z kryptologickej literatiry sa
doposial’ obmedzovali na jednotlivé menSie pozndmky v jeho listoch. Ako "osobnu" Sifru

pouzival v listoch adresovanych svojim vedeckym kolegom a rivalom jednoduchu zamenu s
heslom sifrovej abecedy LABYRINTHUS.
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Obr. 4: Jednoducha zamena s kl’'ucovym slovom LABYRINTHUS



V diplomatickej a pravnej koreSpondencii vSak pouzival zlozitejSie Sifrovanie typické pre
vtedajSiu dobu — nomenklator. Znama je taktiez jeho koreSpondencia s vyznamnym
matematikom prednewtonovskej éry - Johnom Wallisom[1l, s.169], ktory bol taktieZ
mimoriadne vynimoénym lastitelom pre Cromwella ako aj neskdr pre anglicku korunu.
Vyjadril v nej obavy z toho, aby umenie lustit, v ktorom Wallis preukazal neocenitel'né
sluzby nielen Anglicku ale aj vdaka neunavnému Leibnizovmu sprostredkovaniu
hannoverskému vojvodstvu nezomrelo spolu so svojim majstrom. Preto navrhol poslat mu
mladsieho ucna, ktorého by mohol zasvétit’ do tohto zdhadného umenia. V roku 1700 dokonca
navrhol dvoch nadejnych kandidatov G. C. Bauermeistera a C. L. Cibrovia. Ked'ze Wallis na
neustale Leibnizovo naliehanie vzdy poslal iba vylastené listy (hlavne z tajnej koreSpondencie
francuzskeho krala Ludovita XVI.) a vSeobecné voditka k ich vyrieSeniu a namietal, Ze
pravidla na odhalovanie vyznamu tajnych sprav sa nedaju exaktne sformulovat’, st skor
ucenymi odhadmi a ovocim trpezlivosti a vytrvalosti, tento jeho ambicidzny projekt
stroskotal. Paradoxne neskdr vSak Wallis podobné argumenty pouzil pri zna¢ne prehnanych
finan¢nych poziadavkach, ktoré pozadoval od anglického kral'a pre zaskolenie svojho vnuka
Williama Blencowa [1, op.cit.]. Aj vdaka novym zisteniam prof. Reschera vieme, ze okrem
toho bol v listovom kontakte aj s pracovnikmi tzv. Ciernych kabinetov najvyznamnejSich
panovnickych dvorov - Antoine Rossignolom (1600-1682) [1, s.157-161] a najméa doposial’
neznamym abbém Giuseppem Spedazzim, pracujicim v Geheime-Kabinetz Kanzlei vo
Viedni [1, s.163], ktory bol mimo iného aj skvelym hudobnym skladatel'om.

Leibniz bol taktiez fascinovany myslienkou vytvorit univerzalny jazyk, vSeobecny
myslienkovy algoritmus, ktorym by ziskaval spravnu odpoved’ na kazdu otazku. Vzdy si
v§imal funk¢éné zavislosti, systematicky sa zamysl'al nad vlastnostami matematickych funkeii.
Odhalil, ze kone¢né mozno vyjadrit’ ako nekoneény stcet nekone¢ne malych. V rokoch 1673
az 1676 objavil diferencidlny a integralny pocet. Vysledky vSak publikoval az v diele Nova
methodus pro maximis et minimis — "Novd metoda o najvicsich a najmensich velicinach"
(1684) a neskor De geometria recondita et analysi indivisibilium atque infinitorum - "O
skrytej geometrii a analyze nedelitelnych a nekonecnych velicin" (1686). Jeho terminoldgia a
symbolika sa ujala. Dal’$i uéenci rozvinuli celt tedriu a jej aplikacie.

Narusitelia listového tajomstva

Existencia praxe otvarania, falSovania pecati, kopirovania a IuStenia Sifrovanej
korespondencie hlavnymi eurdpskymi mocnostami ako bolo Francuzsko, Anglicko,
Spanielsko a sv. rimska ri$a naroda nemeckého je dostatoéne znama. Mozno vsak prekvapi
fakt, Ze aj hannoversky vojvoda Georg Wilhelm z Braunschweig-Liinebergu vyuzival na
ziskavanie informdcii o planoch cudzich diplomatov svoj vlastny mensi, ale o to efektivne;jsi
cierny kabinet. Strategickd poloha tohto vojvodstva spocivala v prevaznej miere na
skuto¢nosti, ze vSetka poSta pochadzajica z Francuzska, ktorej cielom boli Skandinavske
krajiny, vychodné Nemecko a Pol'sko mala prechadzat’ cez toto teritérium. O jej vybavovanie,
kontrolu a transport sa starali zamestnanci kniezat z Thurn a Taxisu, ktori vlastnili monopol
pre dorucovanie postovych zasielok na vac¢Sine uzemia Svitej rimskej riSe s vynimkou severu:
Hamburg, Brandenburg-Prusko a vojvodstva v Celle a Hannoveri. Slizni rodiny Thurn a
Taxis prijimali vietku po$tu z Franctzska uz v Spanielskej ¢asti Holandska, kde mali taktieZ
monopol. Posta bola nésledné prevdzana cez Brusel, Kolin a Frankfurt do Norimbergu, kde
bola rozdelend na dve casti: jedna bola urcena pre severni Eurdopu a d’al§ia pre Prahu a
krajiny nachadzajice sa d’alej za fiou. V Norimbergu bola vSetka posSta otvarana a kopirovana
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cisarskymi uradnikmi pri plnej spolupraci kniezata z Thurnu a Taxisu. Cierny kabinet v
Norimbergu bol zalozeny na zaciatku tzv. Devét’ro¢nej vojny (vojna prebiehala v rokoch
1688 az 1697 medzi ,,pomazanymi‘ vlidcami Holandska, Anglicka, riSsko-nemeckého cisara
Leopolda 1. a radou mensich ¢i viacsich riSskych kniezat na jednej a franctizskeho krala
"Slnko" Ludovita XVI. na druhej strane, zapasu o rovnovahu politicko-mocenskych sil v
Europe) a sluzil na monitorovanie francuzskej diplomatickej aktivity v Nemecku a vychodne;j
Eurdpe.

V Celle boli tieto listy skopirované podruhykrat z poverenia samotného vojvodu Georga
Wilhelma a posunuté d’alej Britom.

Vojvoda mal v Celle prinajmensom k dispozicii dvoch kryptoanalytikov, ktori vedeli ako
nakladat’” so zachytenym franciuzskymi zaSifrovanymi listami. Boli to Ludwig Ernst
Neubourg (zomrel v roku 1713) a Johann Philip Schlemm (1672 - 1733). Schlemm mal za
manzelku dcéru Johanna Albrechta Zachariaeho, hannoverského $tatneho tajomnika, ktory uz
na tomto poli zjavne mal nejaku skisenost’. Do tohto umenia zasvitil obidvoch: Neubourga aj
Schlemma a zrejme bol jednym z mala vzacnych l'udi, ktori mali okamzity vhl'ad do zloZitych
zakuti kryptologie. Mdze tu zakonite vyvstat' otazka, ako je mozné, Ze sa v takom malom
kniezatstve naSlo zrazu v pravom momente dostatok schopnych lustitelov. Prave tu treba
poukazat' na osobnost Wilhelma Leibniza, ktory vlastnil, podobne ako Wallis, silnt
analytickd myslel’ so zdujmom o jazyk a obzvlast’ jeho gramatiku. Leibniz sa sdm osobne sice
nepovazoval za vel'kého kryptoanalytika, ale mohol napomdct’ rozvinut’ analyticki bazu pre
l'udi, ktori boli evidentne, co sa tyka umenia lstit" zloZité nomenklatory ovel'a nadanejsi ako
on.

Nest’astné opomenutie

Myslienka Sifrovacieho stroja, zrejme uzkostlivo straZena Leibnizom, vSak mohla prenikntt
na stranky historie ¢iernych kabinetov vd’aka ndhodnému stretnutiu Mohlo k tomu dojst” pri
prvej navsteve zo zaciatku augusta roku 1716 byvalého knieZat’a, teraz uz krala Juraja 1.,
ktory si zvolil za svoju prva zahraniénu cestu navrat do Hannoveru, ked’Ze ho postihla nemoc
odiSiel aj do Bad Pyrmontu, aby sa tu podrobil liecebnej kure. Leibniz z Hannoveru tam
odiSiel 4. augusta a prave vtedy dorazil do Hannoveru, aby ho navstivil Johann Ludwig
Zollmann (tajny radca v Zeitzi a Leibnizov Casty kore$pondent). Jeho syn Philip Heinrich
nakoniec prisiel o den neskor za nim. Zollmann mladsi, ako mimoriadne schopny rychlo
postupoval v spolo¢enskom rebricku na dvore Hannoverského vojvodu, dokonca sa mal
zaucat do tajomstiev perlustracie v Hannoverskom ciernom kabinete (Leibnizovi ho ako
nadaného lustitel'a do Cierneho kabinetu odporucil jeho otec), nasledoval Juraja Cudovita do
Britanie po jeho nastupe na tron a prestahoval sa v roku 1714 do Londyna, kde ho bardon
Bothmer menoval za opatrovatel’a a ochrancu jedného zo svojich synov. Tu mal vstapit’ aj do
sluzieb anglického Tajného tradu — angl. The Secret Office a mal sa stat’ jednym z
poprednych londynskych kryptografov. V roku 1723 bol menovany zahrani¢nym tajomnikom
pri Royal Society, vdacil za to “svojmu ovladaniu mnohych jazykov”. V roku 1727 sa stal
¢lenom Royal Society. Povodne sa jeho meno pisalo Zollmann, ale pocas pobytu v Anglicku
to druhé n vypustil. Zomrel v roku 1748. Zollmannovci boli ubytovani v rovnakom dome na
Schmiedestrasse, kde mal od roku 1698 Zit’ taktieZ aj Leibniz, hlavnym cielom ich ndvstevy
bolo zabezpecit' informacie o najnovsej, vylepsenej verzii Leibnizovho pocitacieho stroja.
Zmena planov vSak zmarila prilezitost plodnej vymeny myslienok medzi Leibnizom a
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Zollmanovymi ohl'adne sl'ubného potencidlu jeho velkého vynalezu, ¢o by malo nesporny
vyznam najmd pre ulahCenie mnozstva mravencej prace uradnikov v kniezacich tajnych
kabinetoch.

Ako jeden z najvzdelanejSich ucencov svojej doby Leibniz klasifikoval prvky l'udského
myslenia. Prispel k zdkladom modernej matematickej logiky, ma podiel na objave tedrie
determinantov. Zaoberal sa historiou, teoldgiou, filozofiou, jazykovedou, diplomaciou. Bol
autorom niekol’kych technickych vynalezov (napr. pumpy na odsavanie vody zo Sachiet ¢i
ocelovych pasov, Co je dnes neoddelitelnd sucast moderné¢ho tanku). Dal podnet na
vytvorenie akadémii vied v Prusku i v Rusku. V roku 1700 sa stal prvym predsedom
Akadémie vied v Berline (Sozietdt der Wissenschaften). V rokoch 1712-1714 zotrval Leibniz
vo Viedni u princa Eugena Savojského (velkého vojvodcu a jedného zo statoénych obrancov
Viedne proti Turkom), zucastnil sa aj rokovania o tzv. Utrechtskom mieri. V zavere jeho
zivotnej pute ho vSak postretli nestastné okolnosti. V roku 1714 umrela néhle anglicka
kralovna Anna a za nového anglického kral'a bol zvoleny Georg Ludwig Hannoversky, ktory
nielenze Leibnizovi nedovolil prist do Londyna, ale ani v Hannoveri si nenasiel preni chvilku
¢asu. Zomrel opusteny a bez toho, aby si ho na hannoverskom dvore vébec niekto v§imol, dia
14. novembra 1716. Je to smutné, ale mnohé Leibnizove matematické myslienky boli
realizované az v 20. storoci a moZzno, Ze niektoré eSte len na realizdciu cakaji. Na
uskutocnenie Cakaju aj jeho sny o znasanlivosti, porozumeni a laske medzi 'ud'mi a medzi
narodmi. D4 sa len na zaver zazelat' ludstvu, aby raz na svete naozaj zavladla ta povestna
leibnizovskéd harmonia a mier.

Obr. 6: Rekonstrukcia Leibnizovho Sifrovacieho stroja

Prof. Rescher podrobne zaznamenal pribeh G.W. Leibniza a jeho vlastnej rekonStrukcie
Sifrovacieho stroja v broztrke s nazvom Leibniz and cryptography, ktora bola k dispozicii na
slavnostnej prednaske spojenej s recepciou, konajucej sa diia 14. decembra 2012 v priestoroch
Hillmanovej kniznice Univerzity v Pittsburgu. Pre pripadnych zaujemcov si ho prakticky
vyskusat’, existuje aj softvérova realizcia algoritmu Sifrovacieho stroja v programovacom

jazyku Python 2.0.
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C. Kaspersky Lab odhalila novou KkyberSpionazni operaci
NetTraveler

Moskva, 4. ¢ervna 2013 - Analytici Kaspersky Lab zverejnili zpravu o nové kampani ky-
bernetické Spionaze NetTraveler (Cestovatel po siti). Skupina Skodlivych programi infiko-
vala 350 obéti, mezi nimi vyznamné vladni a verejné instituce ve 40 zemich po celém
svété. Jedna se jak o vladni Urady a ambasady, tak i o ropny priimysl, vyzkumna centra,
zbrojni firmy i aktivistické organizace. Cilem Utok( bylo sledovani ¢innosti obéti a také
kradez dat.

Dle zpravy Kaspersky Lab probihal Gtok uz od roku 2004. Nejvice aktivity pak analytici
zaznamenali v letech 2010 az 2013. Naposledy se Gtocnici zaméfili na oblasti vyzkumu
vesmiru, nanotechnologii, energetiky (véetné jaderné), laserd, mediciny a komunikace.

Obéti utocnici napadli pomoci sofistikovanych phishingovych e-mailt se Skodlivymi pfrilo-
hami - soubory Microsoft Office obsahujicimi vysoce zneuzitelné zranitelnosti (CVE-2012-
0158 a CVE-2010-3333). Prestoze Microsoft uz davno vydal jejich zaplaty, stale jsou
acinnymi prostredky cilenych Gtoku.

Dle nazvu Skodlivych pfiloh Ize odhadnout, jak vyznamné byly cile Gto¢niku:

o Army Cyber Security Policy 2013.doc (armadni plan kybernetické bezpecénosti)
Report - Asia Defense Spending Boom.doc (rlst vydajl na obranu v Asii)
Activity Details.doc (detaily ¢innosti)
His Holiness the Dalai Lama’s visit to Switzerland day 4 (navstéva jeho svatosti
Dalajlamy ve Svycarsku, den &tvrty)
o Freedom of Speech.doc (svoboda slova)

o O O

Na C&C servery NetTraveleru bylo dle vySetfovani analytiki Kaspersky Lab nahrano vice
nez 22 gigabytl odcizenych dat. Mezi nimi byly systémové (daje, zaznamy psani na klavesnici Ci
PDF, excelové a wordové dokumenty a soubory. NetTraveler byl také schopen do pocitacll nain-
stalovat backdoor ve formé malwaru, ktery kradl citlivé informace, napriklad detaily nastaveni
aplikaci.

Ackoli nebyla prokazana jakakoliv spojitost, NetTraveler si vybral k Gtoku nékolik vyznamnych
obéti, které se staly cilem Utoku také kybernetické Spionazni kampané Red October, o niz infor-
movala spole¢nost Kaspersky Lab uz v lednu.

Kompletni analyzu Kaspersky Lab s detaily Gtoku NetTraveler naleznete zde.

Produkty Kaspersky Lab identifikovaly a neutralizovaly Skodlivé programy toolkitu NetTraveler s oznaéenim
Trojan-Spy.Win32.TravNet a Downloader.Win32.NetTraveler, a nékolik zranitelnosti souborl Microsoft Offi-
ce pouzivané pri phishingu této kampané, zejména Exploit. MSWord.CVE-2010-333 a Exploit.Win32.CVE-
2012-0158.

Pro dalsi informace prosim kontaktujte:
Michal Malysa

PR Consultant

Grayling

Tel.: 224 251 555

Mobil: 775 708 086
michal.malysa@grayling.com
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D. Reakcia na ¢lanok ,,Andreas Figl — rakusky dostojnik

a kryptolog*
Jozef KrajCovic, kryptosvet@gmail.com, http://katkryptolog.blogspot.sk

Zo zna¢nym zaujmom a zvySenou pozornostou som si precital ¢lanok uverejneny v e-zine C-
W 3-4/2013 a po jeho zbeznom preluskani som si aj osobne povzdychol, ako pekne, putavo a
hlavne pregnantne na mna reagoval "kolega" pan Kollar. A rozviedol moju kratku a nepresnu
poznamku o "najomnej praci" A. Figla pre nacistické Nemecko. Nebudem sa s nim vdbec
hadat’, ze som o jeho nedobrovolnom "angazma" pre III. RiSu a napojeni na Wilhelma Héttla
z RSHA, nenapisal viacej vysvetlujucich riadkov. Mal som na to svojské dovody z hladiska,
ktoré moze a domnievam sa, ze aj musi pochopit’ naozajstny nadSenec pre vSetko suvisiace s
bezpe¢nost'ou informécii a fascinujicimi tajomstvami Sifier a kodov. Predpokladal (teraz uz
viem, ze mylne) som totiz, ze snad’ kazdy odborny citatel C-W je s osudmi Andreasa Figla
obozndmeny aj z popularno-historického popisu pana V. P. Borovicku, ktory sa da najst’ vo
forme mensieho odstavca v jeho knihe PFisné tajné Sifry [5]. Ale aspon sa mdzem uteSovat’ z
nesporného faktu, ze mojim pri¢inenim vznikol pekny ¢lanok o jeho "zakdzanom" strojopise
Systeme des Dechiffrierens.

Po pociatocnych uznanlivych prejavoch tcty som sa vSak odhodlal aj napriek tymto zna¢nym
pozitivam poukdazat’ na niektoré problematické zékutia, ktoré sa tak ako v kazdom subjektivne
ladenom diele nachadzaju aj v iom.

Zareagujem postupne na tie pasaze v ¢lanku, v ktorych pan Kollar podl'a mojho nazoru zasiel
mimo ramec historickej skuto¢nosti, ktorti uvediem podla viacerych prameniov. Na zaciatku
je to pozn. pod Ciarou, v ¢lanku [1] uvedend na strane 17, citujem: "Amt VIE = urad VIE, bol
zahranicnou spravodajskou sluzbou R.S.H.A. pre Eurépu. Nebolo to spravodajstvo nacistickej
strany ako sa nepresne uvadza v clanku [6], ale v nasej terminologii by sme to mohli nazvat
spravodajstvom Stdtnej bezpecnosti."

Podl'a [2] v hesle o SD (Sicherheitsdienst des Reichsfuhrers der SS, Bezpe¢nostnej sluzbe
riSskeho vodcu SS) na str. 311-312 sa uvadza, ze ,,po uz po r. 1932, kedy bol menovany do jej
cela znamy "kat" ceského naroda R. Heidrich, ktory sa stal v roku 1934 de facto vediicim
Gestapa, doslo v tychto Statnobezpecnostnych zlozkach k uvedeniu stavu typickému pre
nacizmus - a to je stieranie hranic medzi Statnymi a stranickymi institiciami. Dalej sa tu
tvrdi, Ze este na zaciatku mesiaca, kedy malo dojst aj k znamej "noci dlhych nozov", ktora sa
uskutocnila dna 30. juna 1934, bola dekrétom SD vyhlisend za jedinu spravodajsku
organizaciu NSDAP. Neskor, konkrétne v novembri 1938, doslo k prijatiu dekrétu, ktorym sa
z nej stala jedina stranicka aj Statna spravodajska sluzba. V septembri 1939 bola vclenena do
aj mnou v ¢lanku uvadzaného viradu RSHA, kde SD Inland tvoril Urad III a SD Ausland Urad
VI“. Preto Amt Vle, tj. Urad Vle moze byt podla vyssie uvedenych faktov z historie tejto
nacistickej organizacie podl'a mojej mienky nazvany aj "spravodajstvo nacistickej strany",
bez ujmy na presnost’ a uplnost’.

Mam vsak aj d’alSie rukolapné skuto¢nosti, ktoré ma utvrdzuji o spravnosti mojej formulécie.

O funkcii tradu v ramci RSHA, oddelenia Amt VI-E, sa da ¢o to dozvediet, aj ked’ sa blizsie
prizriete na text z nemeckej wikipédie, heslo SD [3]:
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Hned’ prvy odstavec je velavravny:

"Der Sicherheitsdienst des Reichsfiihrers-SS (Abkiirzung SD[1]) war ein Teil des
nationalsozialistischen Machtapparates in der Zeit des Nationalsozialismus im Deutschen
Reich und wihrend des Krieges im besetzten Europa. Er wurde 1931 als Geheimdienst der
NSDAP (zvyraznil J.K.) bzw. der ihr zugehorigen SS gegriindet und unterstand ab 1939 dem
Reichssicherheitshauptamt (RSHA)."

Uvedeny citat spolu s popisom dalSicho vyvoja tejto tajnej sluzby jasne dokladuje, Ze na
rozdiel od skuto¢ne relativne ideologicky "neutralnej" zahrani¢nej tajnej sluzby, Abwehru,
ktorého bol $éfom admirdl Canaris, a ktory dokonca mal napojenie na vnutornt
protinacistickii opoziciu vo vojenskych a civilnych kruhoch, je myslim zrejmé, ze moj
CiastoCne skrateny popis je formalne korektny. Mo6ze sa sice nepriamo namietat’, ze v kazdej
zlozke Statnobezpecnostného aparatu III. riSe bol viac menej otvorene pritomny vplyv
nacistickej strany na ich chod a riadenie, ale tento nie je dolozeny napr. takymi
nespochybnitel'nymi skuto¢nostami, ako je to prave v pripade SD, a jej zlozky Ausland-SD,
tj. v oddeleni ozn. Amt VI-E ich Gplnym mocenskym ovladnutim fanatickymi nacistickymi
pohlavarmi typu R. Heidricha, E. Kaltenbrunnera a napokon aj bezprostrednym vplyvom
riSskeho vodcu SS Heinricha Himmlera.

AKk sa eSte pristavim pri panovi Borovickovi a jeho knihe Prisne tajné sifry [5], (mam obidve
vydania, ¢eské a slovenské v osobnej kniznici) on tam v tomto pripade dosledne vychadza z
kapitalneho diela vari snad’ najznamejsieho kryptologického historika Davida Kahna[4], ktora
o tejto nestastnej "sluzbe" A. Figla pre RSHA podéava ucelené informécie vychadzajice z
vtedy dostupnych pramenov, ktoré vSak nezmenili ziadne "nové" odhalenia. Takze v tomto
ohl'ade sa aj na "detektivkara a popularizatora" V. P. Borovic¢ku aspon ¢o sa tyka relevantného
odstavca moZzno spol'ahnut’.

Pan Borovicka samozrejme vo svojej knihe rovnako piSe nepresnosti a nepravdy, napr. ¢o sa
tyka formalneho popisu polyalfabetickej substiticie aj inych tématickych okruhov spojenych
s "imperialistickymi" zapadnymi tajnymi sluZbami, pretoze vtedajsi komunisticky reZzim
jednoducho vd’aka cenzire nedovoloval, aby urcité fakty o NSA a pod. boli zverejiiované v
pozitivnom, ba ani "neutralnom" tone. Prave v [4], na strane 449 a nasl. spomina zatknutie A.
Figla Gestapom v r. 1938 a nésledné vSimnutie si jeho neuteSenej existencie Wilhelmom
Hottlom, dostojnikom novovzniknutého RSHA.

No a na zaver sl'ubeny citatik z ¢eského vydania knihy [5], ktory sa nachddza na str. 57-58:

"... Slo o velmi komplikovany systém, takzvané diagrafické Sifry (moja pozn. v skutocnosti
bigramové), a vrchni veleni SS se k nému dostalo shodou mnoha okolnosti. Hned po anslusu
Rakouska v breznu 1938 se tehdejsi pracovnik abwehru a pozdéjsi séf sicherheitsdienstu a
nakonec také abwehru Walter Schellenberg dostal do archivu rakouské vyzvédné sluzby a
nasel zde uplnou kodovou (pozn. Sifrovaciu) dokumentaci. Na svou dobu byla velice
progresivni a berlinsti odbornici okamzite prohlasili, Ze prevezmou nékteré prvky do nove
pripravovaného systému. Nebylo to tak snadné. K vypracovani zasad provozu bylo zapotiebi
velkych zkuSenosti a teoretickych znalosti. Esesaci je neméli. Mél je vSak jejich vezen.

Kdyz prevzali nacisté v Rakousku moc, zatkli a zavreli vynikajiciho teoretika a Sifrovaciho
experta, rakouského generdla (pozn. aj podla pana Borovicku!) Andrease Figla. Ted’ si na
neho vzpomeéli a dali ho privézt z véznice. Neni vylouceno, Ze pravé on byl autorem, nebo
alespon jednim z autorii, onoho pozoruhodného Sifrovaciho systému. Neni zndmo, zda a
jakym zpusobem ho prinutili, nebo jestli sam kapituloval, ale Figl souhlasil s navrhem,
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nastehoval se do kancelare ve Wannsee u Berlina a zalozZil zde Sifrovaci odbor SS a SD
(Geheimfernmeldewesen des SD und SS). Zde pak vznikla slozZita Sifra, ktorou méli Rejewski a
Zygalski rozlustit. ..."

Nakoniec som vsSak vel'mi rad, ze pan Kollar reagoval na moj ¢lanok a blizSie rozobral
"zakazané dielo" Systeme des Dechiffrierens, ktoré som nemal k dispozicii pri jeho pisani.
Postscriptum: AZ neskdr sa ukazalo, a to po dokladnejSom reSer§i v mojom osobnom
archive, ze domnienku pana Kollara o hodnosti Andreasa Figla ako generala podporuje aj
znenie poznamky pod Ciarou, ktort som si v§imol v ¢lanku [6], o historii viedenskej Geheime
Kabinetz Ziffernkanzlei. Citujem v pévodnom zneni:

LAndreas Figl,(pozn. nasleduje ndzov jeho prvotiny) ... . Figl, asterreichischer
Geheimdienstmann des Ersten Weltkrieges, wurde 1938 als General (pozn. podciarkol J.K.)
und Chef des dsterreichischen Dechiffrierdienstes von der Gestapo verhaftet, bald darauf
aber - vermutlich auf Gorings personliche Intervention - freigesetzt und in einer Villa am
Wannsee als Instruktor des deutschen Geheimdienstes verwendet, wo er seinen Schatz an
Erfahrungen an eine ganze Generation von Chiffreuren weitergab.*
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E. Cviény CISSP test z kryptografie

Pro zajimavost si muZete otestovat své obecné znalosti z kryptografie na jednom z cviénych
testil ke zkousce k CISSP.

CISSP (The Certified Information Systems Security Professional) je jednou z celosvétove
uznavanych zkousek z oblasti informacéni bezpecnosti. Ziskany certifikat prokazuje znalost
bezpe¢nostnich témat na Grovni bezpecnostniho specialisty. Mezi témata, kterd je potieba
zvladnout, patii cloud computing, mobilni bezpecnost, vyvoj aplikaci, fizeni rizik, BCM, fy-
zicka bezpecnost, telekomunikace, sitova bezpecnost a také PKI a kryptografie.

CISSP Practice Test

Welcome to the CISSP Zone practice test section. Each of the 10 CISSP domains has its own
practice test. The guestions and and answers are randomized each time you take the test.

| continually add more tests and questions. In the future | will add an overall CISSP Practice test that
includes questions from every domain, to more closely align with the actual CISSP test

m Access Control (28 questions)
= Application Development Security (15 questions)
m Business Confinuity and Disaster Recovery Planning (14 guestions)
| = Cryptography (13 questions) |
m [nformation Security Governance and Risk Management (13 questions)
m Legal. Regulations. Investigations and Compliance (1.3 questions)
m Operations Securify (13 questions)
= Physical (Environmental) Security (13 questions)
m Security Architecture and Design (14 questions)
m Telecommunications and Network Security (29 questions)

Certifikat vydava (ISC)? .
Vice infromaci ke zkouSce a k ziskani certifikatu najdete napt. zde:
How to Get Your CISSP® Certification https://www.isc2.org/cissp-how-to-certify.aspx .

Zkouska se sklada v anglickém jazyce.

Pro test vasich znalosti z ¢asti kryptografie vyuzijte nasledujci volné dostupny test, ktery je
k dispozici na podptrnych strankach k ptipravé na zkousku CISSP:

Cryptography Practice Test Questions

Question 1
What key length does AES not support?
a) 192-bit
b) 256-bit
c) 512-bit
d) 128-bit

16


https://www.isc2.org/cissp-how-to-certify.aspx

Question 2
Which of the following is a disadvantage of asymmetric cryptology?
a) Does not provide non-repudiation
b) Slower than symmetric cryptology
c) Complex key distribution
d) No potential for centralized key management

Question 3
Which term relates specifically to the art and science of code breaking?
a) Cryptography
b) Cryptanalysis
c) Cryptology
d) Repudiation

Question 4

Public Key Infrastructure uses a “web of trust” to verify identities?
a) False
b) True

Question 5
Which algorithms are no longer recommended for use?
a) DES
b) RSA
c) IPSEC
d) AES

Question 6
The Digital Signature Algorithm implements a modified version of which algorithm that is
based on discrete logarithms in a finite field?

a) Merkle-Hellman Knapsack

b) El Gamal

c) AES

d) Twofish

Question 7
What is the attempt to hide data in “plain view”?
a) El Gamal
b) Cryptanalysis
c) Substitution
d) Steganography

Question 8
The Caesar Cipher is an example of what kind of cipher?
a) Substitution
b) Transportation
c) Steganography
d) Vernam
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Question 9
The Digital Signature Standard specifies all of the following as valid algorithms for creating
digital signatures except:

a) RSA

b) DSA

c) ECDSA

d) AES

Question 10
Which key exchange technique allows parties to exchange secret keys over an insecure medi-
um without exposing the keys?

a) Diffie-Hellman

b) Merkle-Hellman Knapsack

c) MD5

d) Twofish

Question 11
Storing private keys with a third party is referred to as what?
a) Key escrow
b) Key caching
c) Key backup
d) Key banking

Question 12

Digital certificates contain both a public and private key
a) False
b) True

Question 13

Secure hash algorithms provide both confidentiality and integrity?
a) False
b) True

Nyni si zkontrolujte své odpovédi:

1c 2b 3b 4a 5a 6b 7d 8a 9d 10a 11a 12a 13a
Pokud jste dosahli 100 %, pak upfimné blahopreji.
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F. Central European Conference on Cryptology 2013
26.-28. ¢ervna, Telc

V poslednim ¢ervnovém tydnu se uskutecni v byvalé jezuitské koleji v Tel¢i, dnes stiedisku
Masarykovy univerzity, konference MoraviaCrypt, vramci sérii konferenci ,, Central
European Conference on Cryptology*.

Zvané prednasky predstavi zajimavé vysledky Rainera Steinwandta (Florida Atlantic
University) na téma kryptoanalyzy s kvantovymi pocitaci, Dietera Gollmanna (TU Hamburg)
o kompilatorech s nulovym rozsifenim znalosti a Clemense Heubergera (TU Graz) na téma
efektivni implementace kryptografie (hyper)eliptickych kiivek.

Konferenci potfada Fakulta informatiky Masarykovy univerzity, stranky conference lze nalézt
na http://www.fi.muni.cz/cecc/ a pfedb&ézny program conference uvadime nize.

Conference program

Tuesday, June 25

Early evening (time TBD) - Registration desk open
Wednesday, June 26

08:30 - 09:15 Registration desk open

09:15 - 09:30 Conference opening

09:30 - 10:30 Invited talk 1 - Rainer Steinwandt

10:30 - 11:00 Coffee break

11:00 - 11:30 Talk 1: Eugen Antal. Lightweight cipher based on FIALKA
M-125 design

11:30 - 12:00 Talk 2: Nicolas Courtois. New Combined Differential And
Complexity Reduction Attacks on GOST

12:00 - 12:30 Talk 3: Pavol Zajac and Michal Ondros. Rotational
cryptanalysis of the simplified GOST

12:30 - 14:00 Lunch

14:00 - 14:30 Talk 4: Janos Follath and Tamas Herendi. On construction of
sequences with Gaussian distribution

14:30 - 15:00 Talk 5: Laszlo Csirmaz. Probabilistic Infinite Secret
Sharing

15:30 - 16:00 Coffee break

16:00 - 16:10 Position I: Anna Grocholewska-Czurylo, Janusz Stoklosa,
Krzysztof Bucholc and Krzysztof Chmiel. A New Block Cipher PP-2

16:10 - 16:20 Position Il: Arkadiusz Gasecki. Low Data Complexity
Differential-Algebraic Attack on Reduced Round DES

16:20 - 16:30 Position I11: Piotr Syga, Marek Klonowski, Przemyslaw
Kubiak, Miroslaw Kutylowski and Tomasz Struminski.
Authentication with a RFID Tag - Fighting Pickpockets

16:30 - 16:40 Position IV: Marek Sys and Petr Svenda. Evolutionary circuit
with limited set of functions - an application to eStream candidates

16:40 - 16:50 Position V: Renata Kawa. Nonhierarchical Secret Sharing

Schemes
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16:50 - 17:00

17:00 - 17:10

17:10-17:20
17:20-17:30

17:30 - 18:20

Position VI: Matus Jokay, Martin Kosdy and Martin Cavoj.

Steganographic File System Embedded in Static Images

Position VII: Eva Csernusné Adamko and Attila Pethd.

Security analysis of a Location Stamping protocol for GPS coordinates

Position VIII: Anna Grocholewska-Czurylo. Statistical analysis of strong S-boxes
Position IX: Sami Omar and Houssem Sabri. Convolution Product and Fast Hash
Functions

Rump session (or short presentations and then rump session)

19:00 Conference dinner (venue TBA)

Thursday, June 27

08:30 - 09:00
09:00 - 10:00
10:00 - 10:30
10:30 - 11:00
11:00 - 11:30
11:30 - 12:00

12:00 - 12:30

12:30 - 14:00

14:05

Friday, June 28

08:30 - 09:00
09:00 - 10:00
10:00 - 10:10
10:10 - 10:20
10:20 - 10:30
10:30 - 11:00
11:00 - 11:30

11:30 - 12:00

12:00 - 12:30

12:30 - 14:00

Registration desk open

Invited talk 2 - Dieter Gollmann

Talk 6: Pavol Svaba, Van Trung Tran and Pascal Marquardt. MSTg: Cryptographically
strong pseudorandom number generator and its realization

Coffee break

Talk 7: Gyula O.H. Katona. A combinatorial problem motivated by identification with
labels

Talk 8: Tommi Meskanen, Valtteri Niemi and Noora Nieminen. Classes of Garbling
Schemes

Talk 9: Michal Hojsik and Petr Niznansky. Algebraic, Fast Algebraic and Higher Order
Algebraic Attacks

Lunch

Visit to the Telc Chateau (http://www.zamek-telc.eu/en/)
and then individual touring of the town and parks, followed by individual discussions,
meetings & dinners

Registration desk open

Invited talk 3 - Clemens Heuberger

Position X: Ivan Gorbenko, Elena Kachko and Konstantin Pogrebnyak. Parallelized
Pollard's Rho Method for Multi-core Processors for Computing Discrete Logarithms
Position XI: Laszlo Merai. Pseudorandomness of binary sequences derived from linear
recursive sequences

Position XII: Marcel Sebek. Towards Fully-Bideniable Public-Key Encryption

Coffee break

Talk 10: Attila Pethd and Noriko Hirata-Kohno. On a key exchange protocol based on
Diophantine equations

Talk 11: Sangeetha Jose, Preetha Mathew K and Chandrasekaran Pandu Rangan. An
Efficient Password Based Blind Signature for Real World Applications(Extended
Abstract)

Talk 12: Przemyslaw Kubiak, Miroslaw Kutylowski and Wojciech Wodo. Protection of
Digital Images from Personal Identity Documents

Lunch

End of the conference
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G. Call for Papers CR\‘:}CS m

Mikulasska kryptobesidka
28. — 29. listopad 2013, Praha
http://mkb.tns.cz

Zakladni informace

Mikulasské kryptobesidky uz letos bude do jednoho kusu po tuctu. Je zaméfena na podporu uzké
spoluprace odbornikl se zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné oblasti in-
formacni bezpecnosti. Hlavnim cilem je vytvofit prostfedi pro neformalni vyménu informaci a napadu
z minulych, soucasnych i budoucich projektd. Citime potfebu setkani expertl s jejich kolegy bez ob-
chodnich vlivQ, starosti s (potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pfispévkdl, diskusi a neformalniho setkani ve ctvrtek
28. listopadu a (b) puldne prezentaci pfispévku a diskusi v patek 29. listopadu 2013. Pro workshop
jsou domluveny zvané pfispévky od:

» Riccardo Focardi (Univ. Venezia, Italie).

» Flaminia Luccio (Univ. Venezia, Italie).

» David Naccache (ENS, Francie).

» Karsten Nohl (nezavisly vyzkumnik, SRN).
> Tomas Rosa (Raiffeisenbank & UK, CR).

Podrobné informace, véetné pokynu k registraci, se budou priibéZzné objevovat na www strankach
workshopu: http://mkb.tns.cz.

Pokyny pro autory

Pfijimany jsou pfispévky zamérené predevsim na oblasti kryptoanalyzy, aplikované kryptografie, bez-
pecnostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se pfijimaji oddélené pro
sekci KEYMAKER (studentska soutéz) a pro hlavni program workshopu. Oba druhy navrh( maji po-
zadovany rozsah 5-15 stran A4 a pfipravenost pro anonymni hodnoceni (bez jmen autor( a zjevnych
odkazu). Identifikacni a kontaktni udaje prosim poslete v téle e-mailu s pfispévkem jakozto pfilohou a
jasnym oznaenim KEYMAKER, nebo STANDARD TRACK.

Sablony pro formatovani prispévkd pro Word a LaTeX Ize ziskat na www strankach workshopu:
http://mkb.tns.cz. Pfispévky mohou byt napsané v ¢esting, slovensting, nebo anglictiné.

Prispévky pfipravené podle vySe uvedenych pokynu zasilejte ve formatu RTF, nebo PDF a tak, aby
prisSly nejpozdéji do 1. fijna 2013. Pro podavani pfispévkl prosim pouzijte adresu matyas ZAVINAC
fi.muni.cz a do pfedmétu zpravy uvedte ,MKB 2013 — navrh prispevku®. Pfijem navrhU bude potvrzo-
van do dvou pracovnich dnu od pfijeti.

Navrhy pfispévkud budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do 29. fijna.
PFispévek pro sbornik workshopu pak musi byt dodan do 12. listopadu.

Dulezité terminy

Navrhy pfispévku: 1. fijna 2013

Oznameni o pfijeti/odmitnuti: 29. fijna 2013

PFispévky pro sbornik: 12. listopadu 2013

Konani MKB 2013: 28. — 29. listopadu 2013

Programovy vybor

Michal Hojsik, UK, Praha, CZ Ludék Smolik, Siegen, DE

Marek Kumpos$t, NetSuite & FI MU, Brno, CZ Martin Stanek, UK, Bratislava, SK
VaSek Matyas, FI MU, Brno, CZ — pfedseda Pavol Zajac, STU, Bratislava, SK

Zdenék Riha, FI MU, Brno, CZ

Medialni partnefi ly‘ @
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H. O ¢em jsme psali za poslednich 12 mésicu

Kompletni obsah vSech vyslych Cisel od roku 1999 je dostupny zde
http://crypto-world.info/index2.php?vyber=obsah

Crypto-World 7-8/2012

P IOMMOUO®WP

Andreas Figl — Nestor rakuskej $koly kryptologie 2-13
Kryptologické perlicky 1 (K.Skliba) 14 - 24

Z NISTu unikl interni dokument k SHA-3 (V.Klima) 25-30
Kniha Kryptologie, Sifrovani a tajna pisma rozebrana (P.Vondruska) 31
Problematika infrastruktury vetejnych kli¢t (PKI), kurz Akademie CZ.NIC (P.Vondruska) 32 — 23
ZPRAVA - Nechcete byt odposlouchavani? (L.Stejskalova) 34

O ¢em jsme psali v 1ét¢ 2000 — 2011 35-37
Zavérecné informace 38

Prlloha dokument, ktery mél byt odeslan pouze do interni skupiny NISTu pro vybér SHA-3
(vice informaci viz ¢lanek V.Klimy)

Crypto -World 9-10/2012

P OMmMUO®m >

Pointerova Sifra a nizkorizikova nadhrada AES (V.Klima) 2-8
Kryptografické zabezpeceni prodeje lihovin (R.Palovsky) 9-13
Kryptologické perlicky 2 (K.Skliba) 14 -20
Zahada kodexu Rohonczi Codex (E. Antal) 21-28
Kaspersky Lab uvadi Kaspersky Internet Security 2013 29-31
O ¢em jsme psali v zafi a fijnu 1999 — 2011 32-35
Zavéretné informace 36

Prlloha neoglyfy.pdf, ukazka ze sesitu Baték A. S.: Neoglyfy L., str. 4 — str. 13
(http://crypto-world.info/casopl4/neoglyfy.pdf )

Crypto-World 11-12/2012

A
B.

C.
D.
E
F

SHA-3 a lehka kryptografie (V.Klima) 2-11
Rané novoveka sifrovana korespondence ve fondech slechtickych

rodinnych archivi Statniho oblastniho archivu v Plzni , ¢ast I. (J.Mirka) 12 -28
Tip na vanoc¢ni darek - Enigma - bitva o kod (P.Vondruska) 29-30
Pracovni pfilezitost (World Startup Project) 31

O ¢em jsme psali v listopadu a prosinci 1999 — 2011 32-35
Zavérecné informace 36

Pfiloha: Obrazova ptiloha k ¢lanku B (Mirka, J.) http://crypto-world.info/casopl4/castl.zip

Crypto-World 1-2/2013

>

EMMOO

Ran¢ novoveka Sifrovana korespondence ve fondech slechtickych

rodinnych archivti Statniho oblastniho archivu v Plzni, ¢ast II. (J.Mirka) 2-12
Lustitelia historickych §ifier - A.V. Maloch a Josef Susta (J. Krajéovic) 13-21
Elektronicky podpis v praxi (P.Vondruska, J.Peterka) 22
SOOM.cz - Hacking & Security konference #2 (R.Kiimmel) 23
Security and Protection of Information 2013 24 - 25
O ¢em jsme psali za poslednich 12 mésict 26 - 27
Zavéreéné informace 28

Ptiloha: Obrazova ptiloha k ¢asti II. Mirka, J.: Ran€ novoveka Sifrovand korespondence
ve fondech Slechtickych rodinnych archivl Statniho oblastniho archivu v Plzni
http://crypto-world.info/casop15/obr2.zip

Crypto-World 3-4/2013

A

TMOO®

Rané novovéka Sifrovana korespondence ve fondech $lechtickych rodinnych

archivti Statniho oblastniho archivu v Plzni, ¢ast I11. (J.Mirka) 2-14
Andreas Figl — rakusky dostojnik a kryptolog (J.Kollar) 15-23
Central European Conference on Cryptology 2013 24

call for papers - CYBERSPACE 2013 25-26
O ¢em jsme psali za poslednich 12 mésict 27 -28
Zavéretné informace 29

Ptiloha: Obrazova pfiloha k casti III. Mirka, J.: Rané novoveka Sifrovana korespondence
ve fondech §lechtickych rodinnych archivi Statniho oblastniho archivu v Plzni
http://crypto-world.info/casop15/obr3.zip
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Crypto-World 5-6/2013

I. Zavérecéné informace
1. SeSit

Crypto-World je oficidlni informaéni seSit "Kryptologické sekce Jednoty Cceskych
matematikii a fyzikii" (GCUCMP). Obsahuje ¢lanky podepsané autory. Ptipadné chyby a
nepiesnosti jsou dilem autorti jednotlivych podepsanych ¢lankti, GCUCMP za né¢ nema
odbornou ani jinou zodpovédnost.

Adresa URL, na niz mtzete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a predchozi
e-ziny, denn¢ aktualizované novinky z kryptologie a informacni bezpecnosti, normy,

standardy, stranky nékterych ¢lenti a dalsi souvisejici materialy: http://crypto-world.info

Vsechna prava vyhrazena. Tato publikace ani zadna jeji ¢ast nesmi byt reprodukovana nebo
Sitena v zadné formé, elektronické nebo mechanické, véetné fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci elektronicky
formuldf na http://crypto-world.info. Pfi registraci vyzadujeme pouze jméno a piijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani kodt ke stazeni seSitu.

Ke zruseni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-world.info
(pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formulat na http://crypto-world.info.
Ve zpravé prosim uved'te jméno a piijmeni a e-mail adresu, na kterou byly kody zasilany.

3. Redakce

E-zin Crypto-World

Redakéni prace: Pavel Vondruska
Jozef Krajcovic

Jozef Martin Kollar
Vlastimil Klima

Piehled autoru: http://crypto-world.info/obsah/autori.pdf

Webmaster Pavel Vondruska, jr.

4. Spojeni (abecedné)

redakce e-zinu ezin@crypto-world.info , http://crypto-world.info

Vlastimil Klima v.klima@volny.cz , http://cryptography.hyperlink.cz/

Jozef Martin Kollar imkollar@math.sk ,

Jozef Krajéovié kryptosvet@gmail.com , http://katkryptolog.blogspot.sk

Jaroslav Pinkava jaroslav.pinkava@gmail.com, http://crypto-world.info/pinkava/

Pavel Vondruska pavel.vondruska@crypto-world.info http://crypto-world.info/vondruska/index.php
Pavel Vondruska, jr. pavel@crypto-world.info , http://www.pavelvondruska.cz/
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