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A. Rané novovéka Sifrovana korespondence ve fondech
Slechtickych rodinnych archivil Statniho oblastniho
archivu v Plzni, ¢ast IlI.

Jakub MIRKA, SOA Plzen, mirka@soaplzen.cz

Obrazova piiloha k ¢asti IIl. http://crypto-world.info/casop15/obr3.zip ).

UZIiVANI SIFER VE STREDOEVROPSKEM PROSTORU

Pro dobu pied rokem 1618 se v Ceskych archivech nachazi jen malé mnozstvi Sifrované
korespondence. Z této skuteCnosti vSak nelze ukvapené usuzovat, ze v predbélohorském
obdobi nebylo v Cechach ifrovani témét viibec pouzivano. Za prvé se v nasich archivech pro
tuto dobu ve srovnani napt. se zbytkem 17. stoleti dochovalo obecné pomérné malo archivalii,
za druhé je docela pravdépodobné, ze je v archivech ulozeno vice relevantnich archivalii, nez
je mi dosud zndmo. JiZ vyse jsem se zminil o Sbirce fotonegativi v MZA v Brng'
korespondenci Viléma z Rozmberka v SOA v Tieboni? a souboru kopii dopisti vyznamnych
domacich i zahrani¢nich predstavitelti protestantské strany.® Za zvlastni zminku stoji také jiz
diive uvedena Sifrovana korespondence z let 1608—1612 ulozend v Archivu Narodniho
muzea. Jde 0 soubor korespondence cisaie Rudolfa, uherského krale Matyase, arcivévodu
Leopolda a Albrechta a pant Vaclava z VVchynic a Adolfa z Althannu z let 1608—-1612. Pred
polovinou 19. stoleti byl tento soubor ve vlastnictvi Vaclava Hanky a jeho soucasti bylo vice
nez 60 ¢esky a némecky psanych a zc¢asti Sifrovanych dopist. Hanka vSechny dopisy az na
jeden desifroval pomoci piilozenych kli¢i a roku 1847 publikoval jejich edici.* Jeji soucasti
byla i litografie ¢eského klice, sestavajiciho z jednoduché substituce a nc¢kolika kodd. Dalsi
litografie zobrazovala jediny nedeifrovany &esky text,” ktery zhruba o deset let pozdgji
vyluitil Antonin Vankomil Maloch.® Zajimavosti vymykajici se obvyklému zptisobu Sifrovani
té doby je Cesko-latinska kryptologicka piirucka Rafaela Mnisovského ze Sebuzina. Slouzila
totiZ pro utajovani zprav pomoci polyalfabetického Sifrovaciho systému. V soucasné dobé je

! Tyto fotokopie archivalii uloZenych ve Vidni a v Simancasu sice vznikly pfi bohemikalnich vyzkumech, ale
bez jejich bliziho zkoumani nelze uréit, zda byly Cechy také zemi pavodu reprodukovanych archivalii, nebo
zda byl jejich vztah k Cecham jiného razu. Viz CULKOVA, Dagmar. Vyzkum bohemik v zahrani¢i do roku
1939 organizovany nasimi archivy. In: Shornik archivnich praci. Praha 1979, ro¢. 29, s. 173.

2 VERZOVSKIJ, Fedor. Dve kandidatury na polskij prestol Vilgelma iz Rozenberga i ercgercoga Ferdinanda
1574-1575 po neizdannym istocnikam. VarSava : Tipografija K. Kovalevskago 1889, s. 3—73 (PriloZenija).

% Opisy ulozeny v Narodnim archivu. Vice viz HULEC, Otakar. Konspirativni charakter piedb&lohorské
protistavovské opozice. Jihocesky sbornik historicky 30, 1961, s. 97—-102. Otakar Hulec se ve svém ¢lanku
zabyva predevsim formalni strankou vzajemného styku protestantské opozice. Ilustrativné popisuje zplsob
predavani a utajovani korespondence téchto nejvysSich predstaviteli protestantské opozice a s pomoci
ziskanych poznatki poukazuje na konspirativni charakter jejich jednani.

HANKA, Viclav. Correspondenz zwischen Kaiser Rudolf, dem ungarischen Konige Matthias, den
Erzherzogen Leopold und Albrecht, dann den Herren Wenceslaw von Wchynicz und Adolf von Althan.
Abhandlungen der kéniglichen bohmischen Gesellschaft der Wissenschaften, Vierter Band von den Jahren
1845-1846. Prag 1847, s. 155-238. Dnes ulozeny v Archivu Narodniho muzea, Sbirka D, karton ¢. 9,
pisemnosti z let 1606-1611.

> Litografie ramtéz, vlozena mezi s. 196 a 197.
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uloZena v univerzitni knihovné v Uppsale pod sign. MS Slav. 60. Podrobné&ji se ji 1 osobou
jejiho autora zabyval Jaroslav Ka$par’ a pfed nim Carin Davidssonova,® ktera si jako prvni
povsimla, ze nejde o ucebnici Cestiny, ale o Sifrovaci pomticku. Z vyse uvedeného je ziejmé,
7e se v Cechach uzivalo $ifrovani jiz v dobé pied Bilou horou, ale vzhledem k omezenému
mnozstvi prament se da tézko usuzovat, jak rozsifené bylo.

V ptipad¢ Sifrované korespondence z doby tficetileté valky, dochované v nasich archivech,
uz vétSinou nelze mluvit o jeji Ceské provenienci. Naprosta vétSina dokumentl pochazi z
¢innosti vysokych cisafskych diplomatti a generdli pivodem z jinych, ¢asto romanskych
zemi, ktefi se v Cechéach z velké ¢asti usadili az v diisledku pobé&lohorskych konfiskaci. Jejich
korespondence tak pievazné vznikala na rtznych mistech vykonu diplomatickych misi ¢i na
bojistich celé Evropy, piedevsim pak ale ve stiedni Evropé, resp. na uzemi Rise.® Témek
vSechna tato korespondence, alesponi co se tyka té dosud prozkoumané, byla vysledkem
vymény informaci mezi vyznamnymi Ciniteli katolické strany. Dopisy osob vystupujicich na
strané protestantil se mezi zkoumanymi archivaliemi objevuji prakticky jen v téch ptipadech,
kdy byly pii doru¢ovani zachyceny nepfateli. ™

Zda se, ze minimalné ve stfedni Evropé se Sifrovani nejvice rozsifilo az ve druhé poloviné
tricetileté valky.' Je ale znama i Sifrovand korespondence z kratkého valeéného obdobi pied
bitvou na Bilé hote. Ve fondu Rodinny archiv Buquoyl v SOA v Tteboni je uloZeno nékolik
dopistt adresovanych Karlovi Bonaventurovi de Longueval hrabéti Buquoyovi. Jejich
odesilateli byli napt. $panélsky vyslanec u cisaiského dvora ffiigo Vélez de Guevara y Tassis
hrab& de Ofiate;'? cisafsky vojeviidce francouzského pivodu Henri Duval de Dampierre;*®
$pandlsky generdl Ambrosio Spinola, markyz de los Balbases™ a dal3i.’® Dopisy jsou z
pfevazné casti Sifrovany jednoduchou substituéni Sifrou, u nékolika se ale objevuje 1
homofonie. Zajimavy je také zplsob Sifrovani uZivany ve stejné dobé vrcholnymi
predstaviteli druhé strany konfliktu. Cesky kral Fridrich Falcky pouzival pro svou

6 MALOCH, Antonin V. Rozlusténi chiffrovaného pisma v ¢estin€. Lumir 1858, s. 205-206.

"KASPAR, Jaroslav. Soubor stati o novovékém pismu. Praha : Univerzita Karlova 1993, s. 189—190.

8 DAVIDSSON, Carin. Johannes Trithemius® Polygraphia als tschechisches Lehrbuch. Cod. Slav. 60 bei der
Universitétsbibliothek in Uppsala. Scando—Slavica 5, 1959, s. 148-164.

% To plati i pro n&kolik malo piimo z Cech pochéazejicich osobnosti tricetilet¢ vélky, jejichz Sifrovana
korespondence se nam dochovala — napt. Albrecht z Valdstejna nebo Karel Robmhap ze Suché. K Sifrované
korespondenci v registratufe Albrechta z Valdtejna viz ROUBIK, Frantidek. Sifrované dopisy v
registratufe Albrechta z ValdStejna. In: Sbornik praci vénovanych prof. Dru Gustavu Friedrichovi k
Sedesdatym narozenindm, 1871-1931. Praha : Historicky spolek v Praze 1931, s. 359-368. Dopisy
Robmbhapa ze Suché viz SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffa, karton ¢. 10, i. ¢. 209.

19 Kopie dopisu Alexandera Erskiho z 15. ervence 1644 radovi a dvorskému kancléfi $védského krale a
vyslance na mirovych jednanich v Némecku Johanu Adlerovi Salviovi. SOA v Litoméficich — pobocka
Décin, HS Clam Gallas karton €. 381, i. ¢. 1397, sign. XV/9. Opisy zadrzenych dopisti Karla Robmhapa ze
Suché landkrabénce hesenské. SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffii, karton ¢. 10, i. €. 209.

1 Také v edici Documenta Bohemica belli tricennale illustrantia je v nejvétsi mife Sifrovana korespondence
zastoupena v poslednich dvou dilech z let 1635-1649.

2 SOA v Tteboni, RA Buquoyt, sign. 172, 246.

3 Tamtéz, sign. 69/1-2; tamtéz, sign. KB 50 Q, KB 171 Q.

Y Tamtéz, sign. KB 756/6.

5 Nékteré $ifrované dopisy z RA Buquoyii jsou uvedeny v edici CECHOVA, Gabriela — KOCI, Josef —
POLISENSKY, Josef (edd). Documenta Bohemica Belli Tricennale Illustrantia Tomus I1. Praha : Academia
1972, s. 76, 82, 89, 92, 99, 133, 135, 138, 182.
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korespondenci s nizozemskymi stavy a Moficem Oranzskym ve druhé poloviné roku 1620
homofonni substituéni 3ifry obsahujici také nepfilis velky pocet koda.

Dopisy z druhé poloviny dvacatych let 17. stoleti, dochované napft. v registratue vale¢né
kancelafe Albrechta z Valdstejna,'” v&tsinou byvaji Sifrovany bud’ pomoci jednoduché, nebo
homofonni substituce, a ob¢as jsou doplnény nepiili§ velkym poctem koda. Cisaisky rezident
v Konstantinopoli Sebastian Lustrier utajoval obsah dopisti pomoci homofonni substituce bez
koda.®® Trochu slozit&jsi typ klice uZival Vilém Verdugo ve své korespondenci s Jeanem de
Croy.'® Krom& homofonni substituce a kodi obsahuje také bigramy. PouZiti
komplikovanéj§iho nomenklatoru nez v ostatnich ptfipadech je pravdépodobné dano
predevsim tim, Ze Vilém Verdugo puisobil ve sluzbach Spanélského kralovstvi, v némz byla v
této dobé kryptologie, a viibec obecné uzivani §ifer, nesporné na vys§i trovni nez v Risi.

V pribéhu tficatych a pfedevs§im cCtyficatych let 17. stoleti se pfedevSim v nomenklatorech
uzivanych cisafem a jeho nejvyznamnéjSimi dvotfany objevuji bigramy. V korespondenci
vojenskych osob se bigramy nachdzeji jen zfidka, dokonce v ni jesté obCas narazime i na
jednoduchou substituci. Obvyklou, ov§em ne nezbytnou, vybavou nomenklatorii se v t¢ dobé
postavenych osob, ve kterych byla samoziejmosti i homofonie. Kdédy naopak ve vSech
nebyvaly. Vzhledem k tomu, Ze kviili rostouci pfevaze homofonie a uzivani bigramt a kodi
stale vzriistal pocet potfebnych znaku Sifrové abecedy, za¢inaly se pro zobrazeni téchto znakt
ve vétsi mife prosazovat Cislice. Obvykle dvouciferné Cislice nahrazovaly jednotliva pismena
abecedy, ptfipadné bigramy, zatimco trojciferné ¢islice byly pouZivany pro kédy. OvSem i tato
zvyklost samoziejmé méla své vyjimky. Jiné formy znakd (pismena latinské, fecké c¢i
hebrejské abecedy; astrologické znacky; geometrické tvary aj.), které diive byvaly jednou z
moznych alternativ, sice zcela nevymizely, ale objevovaly se ¢im dal méné Casto a i tak uz
byly ve vét§ing piipadii jen doplitkem ¢&islic.?

Pro dobu po tficetilet¢ véalce mohu na zakladé¢ dosud zjisténych sporych prament,
pfedevS§im z fondu Rodinny archiv Windischgrétzii, do jisté miry sledovat zejména vyvoj
nomenklatori v prostredi cisafského dvora a jeho diplomatického aparatu.’ Ve druhé
poloviné 17. stoleti se zacal objevovat novy dimysInéjsi systém klamaci, ktery bylo mozné
pouzit pouze v pievazujicim Cislicovém systému Sifrovych znakii. Spocival v tom, Ze bylo

1® Dopisy jsou ulozeny ve Statnim archivu v Haagu a Geské odborné vefejnosti je pfiblizila Anna Vavrougkova.
Viz VAVROUSKOVA, Anna. Sifrované dopisy Fridricha Falckého. In: Shornik praci vénovanych Janu
BedfFichu Novdkovi k Sedesatym narozenindm. Praha : Ceskoslovenska archivni spole¢nost 1932, s. 486-494.

' Viz ROUBIK, Frantisek. Sifrované dopisy v registratufe Albrechta z Valditejna. In: Shornik praci
venovanych prof. Dru Gustavu Friedrichovi k Sedesatym narozeninam, 1871-1931. Praha : Historicky
spolek v Praze 1931, s. 359-368.

¥ SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffd, karton &. 12, i. & 330.

9 Tamtéz, RA Verdugt, karton &. 2, 1. &. 29.

0 7 jinych zptisobi psani znakd §ifrové abecedy mohl &islicim nejlépe konkurovat systém, v ndmz se $ifrové
znaky zapisovaly pomoci kombinace pismen (napf. ab, ac, ad...). Pfi stejné mife bezpecnosti obou systémt je
ale jeho nevyhodou, Ze se v ném uzivatelim hiife orientuje nez v zazité desitkové soustave.

21 Pro nazorné sledovani tohoto vyvoje vyborn& poslouzi predevsim sbirka kli¢t. SOA v Plzni, pracovi§td
Klaster, RA Windischgrétzu, karton ¢. 164, i. ¢. 1403, sign. 103. Klice sice vétsinou nejsou datované, ale ve
velkém mnozstvi piipadu je 1ze datovat alespon pfiblizné. K moznostem datace se vyjadiuji vyse.
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vybrano nékolik cislic (zpravidla tfi), které se odmyslely i pokud byly soucasti viceciferné
¢islice. Pokud bychom za tyto klamace zvolili €islice 1, 2 a 3, pak by se Cislice 167 Cetla jako
67, 627 nebo 1367 také jako 67 a napft. Cislice 123 by neoznafovala viibec nic. V novéjSich
nomenklatorech se také postupné objevuje ¢im dal vice koda a v 18. stoleti uz bylo obvyklé,
papiru, na némz byly zapsany, aZ zacaly byt zaznamendvany do seSitd, v nichz Ize spatfovat
zarodek kodové knihy. Dalsi zména postihla zplsob tvorby kodi. Diive bylo obvyklé fadit
vSechny kody v nomenklatoru podle abecedy a v ramci této abecedni fady jim vzestupné
pridélovat Cislice (napf. aber = 100, als = 101, allezeit = 102, auch = 103, auf = 104,
alsogleich = 106, alle = 107 atd.).?? Jak je z predchozi posloupnosti patrné, v ramci okruhu
slov  zacinajicich  na WAy AV v

' SO
stejné pismeno vétSinou 21733 29 3o Lias f
nebylo abecedni fazeni i T
disledné. Vyhodou bylo,

ze se takovy kli¢ mohl

-t

pohodlné  uzivat  pro

psani 1 Cteni Sifrovanych
Zprav, a naopak ol 4
nevyhodou, Ze to mohlo ' =
piipadnému lustiteli Sifry | ‘
velice uleh¢it  jeji potars = YO
prolomeni.  PoruSenim i h
této zvyklosti a - it
pfifazovanim cislic ke ;
kédim viceméné A
nahodn¢ se tedy vyrazné , - 1
posilila bezpecnost Sifry, o5,
ale na druhou stranu bylo :
potieba  vytvofit dva
odli$né klice pro
Sifrovani a deSifrovani
zpravy. V prvnim byly
koédy fazeny abecedné a
ve druhém podle cislic
(viz obr. ¢. 12 a13).

Obrazek 12 — Detail nomenklatoru uzivaného pro korespondenci fi§ské dvorni rady s cisaiskym vy-
slancem v Nizozemi — Leopoldem Viktorinem z Windischgritzu, [kolem roku 1720]. Nomenklator byl
vyhotoven ve dvou variantach. V této varianté jsou bigramy i kody sefazeny podle abecedy a slouzila
pro Sifrovani. SOA v Plzni, pracovisté Klaster, RA Windischgrdtzii, karton ¢. 164, i. ¢. 1403, sign. 103.

22 Viz kli¢ hrab&te Windischgritze s Christianem Pentenriederem svobodnym panem z Adelshausenu. Tamtéz.
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Obrazek 13 — Detail nomenklatoru uzivaného pro korespondenci fisské dvorni rady s cisaiskym vy-
slancem v Nizozemi — Leopoldem Viktorinem z Windischgritzu, [kolem roku 1720]. V této varianté
jsou bigramy i kody setazeny podle ¢iselné hodnoty znaki Sifrové abecedy a slouZila pro desifrovani.
SOA Vv Plzni, pracoviste Klaster, RA Windischgrdtzu, karton ¢. 164, i. ¢. 1403, sign. 103.

Ze zkoumanych prament je patrné, Ze pouzivani Sifer proslo ve sledovaném obdobi
vyraznym vyvojem. Ten vSak nebyl ani tak odrazem nejnovéjSich védeckych poznatkt, které
byly v dané dob& oproti bézné praxi na mnohem vys$i Grovni, ale spiSe vysledkem
konkrétnich potieb pisatelti. Ty byly urovany predevsim naroky na bezpecnost a zaroven co
nejpohodIngjsi pouziti Sifry. Slozitost Sifrovaciho systému tedy byla volena predevSim s
ohledem na zavaznost ptfedavaného sdé€leni a s tim souvisejici predstavu Sifranta o motivaci a
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schopnosti ptipadného lustitele Sifru zlomit. Nejslozitéjsi Sifry tedy byly logicky pouzivany v
prostiedi panovnického dvora a pro diplomatickou korespondenci.

Ve vojenském prostiedi byvaly obvykle klice o néco jednodussi. V dobé valky vétSinou
vyvstala potifeba ptfedavat zpravy velmi rychle. Pfitom obvykle bylo piirozenou vlastnosti
skutecné naléhavych zprav, ze také rychle zastaravaly. Vojevidci tak mohli mit minimalné
dva dobr¢ divody, pro¢ uzivat jednodussich klict. Jednak se s jejich pomoci rychleji Sifrovalo
a desifrovalo, jednak mohli u velkého mnozstvi zprav divétovat v to, ze doba, kterou by
neptitel Sifrovanou zpravu lustil, by snizila hodnotu informace v ni pfedavané. Zistaval ale
problém, Ze protivnik by po vylusténi zpravy ziskal kli¢, s jehoz pomoci by mohl desifrovat
dalsi zachycené zpravy. Pro tento pfipad se ale asi dalo opravnéné ocekavat, ze by se
odesilatel o zachyceni zpravy relativné brzy dozvédél (nejpozdéji v okamzik ocekéavané
odpovédi) a mél moznost pro dalsi potiebu klic zménit. Ze zkoumanych prament je patrné, ze
k zachycovani dopisi skute¢né¢ dochazelo. Jiz vySe byly uvedeny opisy zadrzenych dopist
Karla Robmhapa ze Suché Alzb&t¢ Amalii landkrabénce hesenské.® Mezi pisemnostmi
valecné kancelafe MatyaSe Gallase se dochovala také kopie dopisu Alexandra Erskiho z 15.
Cervence 1644, adresovaného Johanu Adlerovi Salviovi, radovi a dvorskému kancléfi
$védského krale a vyslance na mirovych jednanich v Némecku.®* I v tomto piipadé §lo
nepochybné o kopii zachycené¢ho dopisu, protoZze na jeho zadni strané je pfipsano Copia
Intercipirten Schreibens. Ani jeden ze zadrZzenych dopist neni deSifrovan, a tak se zda, ze v
tomto ptipadé Sifrovani splnilo sviyj tcel.

Nejjednodussi klice byly obvykle uzivany pro soukromou korespondenci, u niz se dalo v
mnohem mensi mife oc¢ekavat, Ze by se nékdo znaly lusténi Sifer snazil o jeji zachyceni a
rozlusténi obsahu. VéEtSinou chranila pravdépodobné jen pfed ndhodnym nechténym ctendfem.
Piikladem miZe byt kli¢, ktery roku 1721 pro vzdjemnou korespondenci uzivali bratfi Leopold
Viktorin a Ernst Fridrich Windischgritzové.”® Agkoli oba byli zvykli pii pisemném styku se
dvorem pouzivat slozit¢ nomenklatory, pro jejich vlastni potfebu jim stac¢ila mnohem
jednodussi homofonni Sifra a asi 200 kodi. Vzhledem k jejich postaveni bylo nebezpeci snahy o
ziskani obsahu jejich dopisii nepovolanou osobou vétsi neZ u ryze soukromych osob. Presto
tento kli¢ pokladali za dostacujici.?®

Nékteré klice byly urceny vylozené pro korespondenci pouze dvou osob, jiné slouzily
vétsimu okruhu pisatelli. Druhy pfipad mival vice podob. Napf. jiz dfive uvedeny Jan Hartvik
z Nostitz pouzival stadlého osobniho klice, ktery slouzil pro okruh jeho divérnych
korespondentli, ale neni pfili§ pravdépodobné, Ze by oni sami uzivali tento kli¢ pro
korespondenci mezi sebou.?’
omezenym okruhem osob, aniZ by jedna z nich byla ustfedni postavou. Z oznaceni nékterych

Nékteré klice byly zase uZivany uritym vice ¢i méné

2 SOA v Plzni, pracoviité Klaster, RA Trauttmansdorffd, karton &. 10, i. & 209.

% SOA v Litoméficich — pobocka Décin, HS Clam—Gallast karton €. 381, i. €. 1397, sign. XV/9.

2 SOA v Plzni, pracoviité Klaster, RA Windischgritz{, karton &. 202, i. & 1433, sign. 133.

% Ve svych dopisech se ostatnd kromé hospodaiskych zéleZitosti rodiny zabyvali predeviim politickymi
zélezitostmi a dénim u dvora.

2" Dopisy §ifrované pomoci tohoto klide viz SOA v Plzni, pracoviité Klaster, RA Nostitz—Rienecki, karton ¢&.
13-14, 1. €. 77-78, sign. FF 8, FF 9.
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klich vyplyva, ze ve dvorském prostiedi se kli¢e mimo jiné oznacovaly jako cifra
particularis, ktera slouzila pro korespondenci dvou nebo o néco malo vétsiho poctu osob,
anebo cifra generalis, ktera byla uzivana $irokym okruhem pisateld, napf. cisafem a vSemi
jeho ministry.?®

Zkoumané prameny také poskytuji informace o samotném vzniku konkrétnich Sifrovanych
zprav. Proces vyhotoveni Sifrovaného dopisu patrné vétSinou probihal zhruba takto:
Odesilatel napsal nebo nadiktoval pisafi koncept dopisu. V ném byly podtrzeny ¢i jinak
vyznaceny pasaze, které mély byt Sifrované. Vyznacfené Casti textu pisaf pfepsal na zvlastni
papir, pficemz mezi jednotlivymi pismeny obvykle ponechaval mezeru, aby se nad né vesly
odpovidajici znaky $ifrové abecedy (viz obr. 14).

Obrazek 14 — Koncept relace Gottlieba Amadea z Windischgréitzu dvorské kancelafi z 11. listopadu
1673 z Kodané. Na levém snimku je celkovy koncept s vyznaCenym textem urc¢enym k Sifrovani (pod-
trZzen pferusovanou ¢arou) a na pravém snimku nasledné vyhotoveny koncept slouZici pro zasifrovani
téhoz textu. SOA V Plzni, pracovisté Klaster, RA Windischgrdtzii, karton ¢. 193, i. ¢. 1423, sign. 123.

V ptipadé, Ze Slo o homofonni substituci, snazil se znaky Sifrové abecedy urcené pro jeden
znak oteviené abecedy pokud mozno pravidelné stfidat. Poté s pomoci listu se Sifrovym

%8 Viz napf. SOA v Plzni, pracovisté Klaster, RA Windischgritzi, karton &. 164, i. & 1403, sign. 103.
8
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textem a puvodniho konceptu vyhotovil Cistopis. Adresat nebo jeho sekretar pak po doruceni
dopisu pomoci dohodnutého klice desSifroval text bud’ na zvlastni list papiru, anebo vepsal
otevieny text ptimo do dopisu. Ve druhém piipadé text vpisoval na prazdné okraje dopisu
nebo pitimo do fadkt. Nékdy dokonce vypisoval ziskana pismena piimo nad znaky Sifrového
textu. Otevieny text deSifrovany jednim z téchto zplsobil se dochoval pro vétSinu dopisa,
které¢ jsem zkoumal. Nékdy tieba jen v jednom dopise z celého souboru, ale to stac¢i pro
ziskani kli¢e ke viem zpravam utajenym stejnou Sifrou.?

Ve vzorku zhruba Ctyficeti zkoumanych Sifer jsem mohl zhruba k 70 % z nich ziskat kli¢
diky tomu, Ze alesponn jeden dopis z korespondence dvou osob byl deSifrovan piimo
adresatem. Pfiblizné v 10 % piipadi dopisy deSifrovany nebyly, ale bylo na né¢ mozné
aplikovat klice, které se nachazely na jiném mistd fondu.*® Ve zbyvajicich asi 20 % nebyl
dopis ani desifrovan, ani jsem nenalezl kli¢. Z nich kolem 8 % tvofily dopisy, které nebyly
desifrovany, protoZe se nedostaly do rukou adresata a jejich skutecny piijemce neznal klic.
Zbyva tedy pouhych asi 12 % ze vSech souborli dopisli, u nichz se nedochoval zadny
desifrovany text, ackoli adresat musel znat kli¢. Navic bylo mozné ¢ast z nich vylustit kvli
chybé pisate nebo diky tomu, Ze jsou Sifrovany pomoci jednoduché substituce. Diky
zna¢nému mnozstvi deSifrovanych zprav se mi podafilo ¢aste¢né nebo Uplné sestavit pies
tiicet riiznych klich. Nékolik desitek kli¢t také bylo uloZeno ve sbirkach kli¢a®! nebo bylo
ptilozeno ke korespondenci. VétSinu z nich ale nebylo mozné pouzit pro deSifrovani
dochovanych dopist.

V méné pocetnych piipadech, kdy text neni deSifrovan, existuje nekolik moznosti, jak k
nému ziskat kli¢. Pfedné je mozné pokusit se hledat kli¢ na jiném mist& téhoz fondu, napft. ve
sbirce klicl, pokud se ve fondu nachazi. DalSi moZnosti je zjistit srovnanim, zda na Sifrovy
patrani v jinych fondech ¢i archivech po dopisech stejného odesilatele, nejlépe pak pifimo v
pisemné pozistalosti odesilatele, v némZz by se mohla nachdzet piijata korespondence od
adresata ptivodniho dopisu.®? Tento zptisob viak vétsinou vyzaduje i znaénou davku §tésti a v
nékterych ptipadech mize byt zdlouhavéjsi nez lusténi Sifry. Mam tim na mysli pfedevsim ty
ptipady, kdy je text utajen pomoci jednoduché substituce. Ta se da pomérné spolehlive lustit v
celkem kratkém casovém useku. Jednoduchou substituci I1ze vétSinou rozpoznat tak, Ze pocet
znakl Sifrové abecedy zhruba odpovidd poctu znakli abecedy oteviené. Slozitéjsi je jeji
rozpoznani v piipadé, Ze je doplnéna kody.

» Pro uvedeny postup Sifrovani dopisti poslouzi jako nazorny piiklad napf. koncepty Sifrovanych relaci
Gottlieba z Windischgritzu dvorské kancelati z let 1773—1775. Tamtéz, karton ¢. 192—-193, i. ¢. 1423,
sign. 193.

% Ani jednou jsem se ve zkoumaném vzorku korespondence nesetkal s tim, Ze by byl piimo k ni pfilozen spravny
kli¢. Ackoli kli¢e v n€kolika ptipadech ke korespondenci ptilozené byly, nebylo mozné je na ni aplikovat.

3! Mezi zkoumanymi archivaliemi se nejvétsi sbirka nachazi ve fondu RA Windischgritzii. SOA v Plzni,
pracovisté Klaster, RA Windischgritzl, karton €. 164, i. ¢. 1403, sign. 103. Mensi soubor kli¢t se nachazi i v
SOA v Litoméficich — pobocka Dé&Ein, HS Clam—Gallasi, karton ¢. 392, i. €. 1397, sign. XV/20.

%2 Nap¥. vzajemna korespondence Matyase Gallase a Ottavia Piccolominiho se nachazi jak ve fondu HS Clam-—
Gallast, tak ve fondu RA Piccolomini. V tomto pfipadé jsou ale dopisy desifrovany v obou fondech. SOA
v Litométicich — pobocka Décin, HS Clam—Gallast, karton €. 350, i. €. 1397, sign. XVIII/8; SOA v Zamrsku,
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Existuji ale zpasoby, jak feSit i tento druh Sifer. Ani homofonni substituce totiz obvykle
nebyva dokonale odolnd vici frekvencni analyze. Pomoci zde miize predevSim analyza
Cetnosti bigramu, trigramu, ale 1 delSich fetézch znakd. Vzdy zalezi na sloZitosti
nomenklatoru a také na délce textu. Obecné plati, ze ¢im delsi text, tim Iépe se provadi
kryptoanalyza. Ackoli tedy nejsou ani takové ulohy nefeSitelné, lusténi mtize zabrat velké
mnozstvi Casu s nejistym vysledkem.

Velikym pomocnikem v lusténi je dnes vypocetni technika. Pocitace vSak dodnes nedokazi
fesit tento druh Sifer tzv. ,,hrubou silou®, tj. vypoctem vSech kombinaci, a tak ndm mohou
pomoci predevSim mnohondsobné¢ rychlejSim mechanickym propoc¢tem kombinaci znaki.
Existuji dokonce i1 programy, které umi v Sifrovém textu urcit samohlasky, ovSem hlavné u
jednoduché substituce. Vcelku ale souasnym lustiteliim ziistavaji obdobné postupy, jakych
uzivali kryptoanalytikové v 16.—18. stoleti. Nespornou vyhodou soucasnikii je moZnost
vyuZziti jiz zminénych pocitaci a do jisté miry nevyhodou vesmés mald zkuSenost s timto
konkrétnim typem Sifer, protoze se v soucasné dobé jiz prakticky neuzivaji, a také vyrazné
mensi znalost dobovych realii.

Velkou pomoci pfi lusténi mohou byt chyby Sifrantl. Nejcastéji vyskytujici se chybou je
oddélovani jednotlivych slov textu. To pfindsi jen pramaly uZitek pro urychleni deSifrovani
textu, ale vyraznou mérou to napoméha kryptoanalytikovi v lu§téni.>® VyloZzend hrubou
chybou je psani diakritickych znamének a interpunkce. Jako ptiklad mohu uvést dopis
zaslany Maxmilidnu Trauttmansdorffovi od Johanna Karla Schonburga z 20. ¢ervna 1637 z
Madridu.® Cast textu dopisu byla utajena homofonni $ifrou a nebyla desifrovana. Vzhledem
k nepfili§ dlouhému Sifrovému textu by pravdépodobné bylo obtizné Sifru rozlustit i pfesto,
ze Schonburg, nebo spise jeho sekretaf, oddeloval slova. Kromé toho ale také psal za zkratky
dvojtecku a dokonce jesté¢ drobnym pismem nahoie za dvojteckou dopisoval koncovky
zkracenych slov. V Sifrovém textu takovymto zplisobem pouzil v té dobé obvyklé némecké
zkratky pro Spanélského krale Cath/olische] Konig[liche] May/estdt], kterd se dokonce
objevuje ve stejném dopise v otevieném textu o nékolik fadek vyse. Diky tomu jsem mohl
ziskat n€kolik znakl Sifrové abecedy, které po doplnéni do textu pomohly odhalit dalsi
znaky. Dosazenim byla mimo jiné vylusténa ¢ast slova ni.ht (tedy zcela jisté nicht), ¢imz byl
odhalen dalsi Sifrovy znak pro C. Po jeho dosazeni ziskalo zieteln&jsi obrysy dalsi slovo —
Aco0...1.I. Vzhledem k dobé¢, ze které dopis pochazi, se zdalo nanejvys pravdépodobné, Ze
neuplné slovo oznafovalo jméno jednoho z cisafskych generdli, jimz byl (Ottavio)
Picolomini.® Tim bylo mozné ziskat dalsi znaky a postupovat obdobnym postupem dale az k
ziskani celého klice (viz obr. 15).%

RA Piccolominit, i. ¢. 17880, sign. 25/1.

%% Mezi zkoumanymi dopisy se objevuje n&kolik, v nichZ jsou slova odd&lovéna, ve v&t3ing z nich je viak psan
text jednolite.

% SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffi, karton ¢. 12, i. €. 271.

% Spravng Piccolomini, oviem dvojhlaska byla Sifrantem zjednodusena.

% Pozdgji jsem zjistil, Ze tento kli¢ byl jiz diive publikovan. Hildegard Ernst jej nalezla v Rakouském statnim
archivu. Viz ERNST, Hildegard. Geheimschriften im diplomatischen Briefwechsel zwischen Wien, Madrid
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Obrazek 15 — Dopis Johanna Karla von Schonburg Maxmiliano z Trauttmansdorffu z 20. ¢ervna 1637
Z Madridu (prvni
strana). Pfi Sifrovani
tohoto dopisu se
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und Briissel, 1635-1642. Mitteilungen des Osterreichischen Staatsarchivs, 42, 1992, s. 117. To sice snizuje
hodnotu lustitelského uspéchu, ale nic neubird na ndzornosti tohoto ptikladu moznych chyb Sifrantil. Je
nanejvys pravdépodobné, Ze pro zkuseného kryptoanalytika té¢ doby by vylusténi této Sifry neptedstavovalo
vetsi problém. Hildegard Ernst se ve druhém dile svého ¢lanku zabyva podobnou chybou pisafe jiného
cisafského vyslance v Madridu Frantiska markyze dal Caretto, di Grana e Savona, hrabéte di Millesimo. V
tomto piipadé pisatel neSifroval ¢islice, za nimiz se vzhledem k jejich vysoké hodnoté dal ocekavat nazev
ménové jednotky (v tomto pfipad€ Taller). Na zakladé této zasadni chyby dokazala autorka Sifru rozlustit.
Déle v textu sd€luje, ze ani v TiSské kancelati pravdépodobné neexistovalo systematické zaSkolovani
Sifrantll do zpUsobd, jak si pocinat pfi vyhotovovani Sifry. To by mohlo vysvétlovat pomérné piekvapujici
zjisténi, Ze Sifrované dopisy dvou tak velmi vyznamnych osob, jimiz cisafsti vyslanci na Spanélském dvote
bezpochyby byli, vykazuji tak zavazné nedostatky. Jako dalsi moZny divod uvadi moZnou Casovou tisei.
Clanek piinasi také piiklady daldich moznych chyb Sifranti. TAZ. Geheimschriften im diplomatischen
Briefwechsel zwischen Wien, Madrid und Briissel, 1635—1642. Teil II. Mitteilungen des Osterreichischen
Staatsarchivs, 45, 1997, s. 211-221.
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nebo naopak jen jednotliva dualezitd slova. Psani dlouhého souvislého textu umoziuje
piipadnému lustiteli ziskat pomérné velky pocet znakl Sifrové abecedy pro provedeni
frekvencni analyzy. Dosazovani jen jednotlivych slov nebo jejich kratkych fetézcii ma zase
tu nevyhodu, ze si je 1ze spiSe domyslet. Tento postup ale naopak poskytuje mnohem méné
prostoru pro frekvenc¢ni analyzu. Jen tézko Ize rozhodnout, ktery z uvedenych zplsobi je
lepsi, a pravdépodobné bude platit, Ze zalezi na Sikovnosti Sifranta a na zpuisobu provedeni
Sifrovani v daném konkrétnim piipadé. Nejmén¢ Stastnym feSenim je ale patrné jakysi
kompromis mezi obéma feSenimi, tj. psani dlouhého Sifrového textu, ale hojné
nefesitelné, jsou Sifry s vyraznou prevahou kodia. Kody samy o sob¢ se lusti mnohem huie
nez substitucni Sifry a navic je pfi tom potieba perfektn€ se orientovat v dobovych reéliich,
coz soucasnik zfejmé nikdy nezvladne tak dobfte, jako pfimi aktéti soudobého politického
déni.

Pti luSténi musi také kryptoanalytik pocitat se zvlastnostmi dobového jazyka. Dochované
Sifrované dopisy jsou psany vétSinou nejvyznamnéjSimi evropskymi jazyky té doby —
némecky, francouzsky, italsky, Spanélsky a latinsky. Jako pfiklad pro jazykové odliSnosti si
vyberu némcinu, jejiz pravopis v t& dobé byl ze vSech vyjmenovanych jazykl asi nejméné
ustaleny. Pfesto jsem na vzorku dobové korespondence zjistil, ze frekvence jednotlivych
pismen v ran& novovékych textech celkem odpovida i jejich soutasnému vyskytu.*” V avahu
je vsak tieba vzit nékteré zvlastnosti tehdejsiho pravopisu. Napf. hlasky z a d byly ¢asto psany
jako tz a dt (napt. Hertzog, baldt). Zajimavé vsak je, ze Sifranti si pravopis pro ucely sestaveni
Sifrového textu casto zjednoduSovali a psali foneticky a mnohdy tim vlastné predbéhli
pozdgjsi pravopisné zmény, kdyz praveé napf. vySe zminéné znaky tz a dt zkracovali na dnes
obvyklé z a d. Pii aplikovani téchto zasad nékdy mohlo dojit i k pomémné velké zméné
grafické podoby slova, napi. gefiihret mohlo byt zapsano jako gefirt. Casto také byly
zjednodusovany dvojhlasky (napt. Il, ss, tt ad.). Tyto upravy sice nedélali Gplné¢ vSichni
Sifranti, ale pfi luSténi textu je s nimi tfeba pocitat.

Dochovana korespondence také zachycuje pohled jejich pisateli na zpisoby vyuZzivani Sifer
a na jejich bezpec¢nost. Nekteré dochované zpravy potvrzuji logicky predpoklad, ze Sifrovani
bylo obvykle vyuzivano skutecné¢ v téch nejnaléhavéjSich pifipadech. Napiiklad cesky a
uhersky kral Ferdinand III. na konci svého dopisu Maxmilidnu Trauttmansdorffovi z 13.

ee ye

posla.® Piitom zadny jiny z jeho dopist Trauttmansdorffovi, jejichZ opisy se ve fondu

% Provedl jsem frekvendni analyzu prvnich 1000 znaki z edice korespondence cisafe Leopolda I. s jeho
vyslancem ve Spanélsku Frantiskem Eusebiem hrabétem z Pottingu. LANDWEHR VON PRAGENAU,
Moriz — PRIBRAM, Alfred Francis (edd.). Privatbriefe Kaiser Leopold I. an den Grafen F. E. Potting 1662—
1673. Wien : Carl Gerold’s Sohn 1903.

%8 SOA v Plzni, pracovisté Klaster, RA Trauttmansdorffii, karton €. 6, i. ¢. 68.
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dochovaly, Sifrovan nebyl. Na druhou stranu je vidét, ze ani Sifrovani nebylo povazovano za
dokonale bezpecny zpiisob utajeni zpravy. To je patrné napt. ze zpravy Petera hrabéte von
Holzappel témuz adresatovi z 31. Cervence 1646, v niZ sdéluje, Ze se v misté jeho pobytu
d¢ji takové véci, ze nevi, zda je viilbec mize nechat psat. Nejradéji by Trauttmansdorffovi vse
sdelil osobné. Zde pravdépodobné hrala roli kromé strachu ze zachyceni dopisu neprateli také
obava z toho, ze by obsah zpravy sd¢lil dalsi osobé, tj. pisafi. Vzhledem k tomu, ze se pisafi
¢1 sekretaii obvykle zabyvali 1 Sifrovanim a deSifrovanim dopisti, museli je jejich panové
povazovat za velmi spolehlivé osoby. I pfesto ale ziejmé mohl existovat okruh informaci,
které¢ si netroufali sdé€lit ani jim. I kdyz da se ptredpokladat, ze v téchto tivahach hrala
rozhodujici roli mira daveéry mezi panem a sekretafem, kterd se mohla lisit v jednotlivych
piipadech.

V nékterych dopisech se také vyskytuji rady nadfizenych osob, kdy a jakym zplsobem Sifru
pouzivat. To Cini napt. cisatf Karel VI. ve svém psani Leopoldu Viktorinovi z Windischgritzu
ze 3. tmora 1720.* Na dopisu je kromé toho zajimavé, e cisai sdéluje Windischgritzovi, Ze
mu bude bud’ s timto, nebo s dal§im listem zaslan novy kli¢, ktery m4 uzivat vyhradné pro
korespondenci s nim, zatimco stary kli¢ bude nadéle slouzit pro vyménu zprav s dvorskou
kancelai. Dalsi dopisy Karla VI. uz byly skute¢né $ifrovany podle nového klice.** Obcasna
vyména klice samoziejmé byla a dodnes je jednim z dulezitych ptfedpokladd pro
minimalizovani rizika odhaleni utajovanych zprav. DalSim ptikladem je korespondence
Maxmilidna z Taruttmansdorffu s FrantiSkem Pavlem de Lisola, pro niz bylo v 1ét¢ roku 1645
uzivano jiné 3ifry ne v prosinci téhoz roku.** Doklady o zméné kli¢e se dochovaly i v jinych
archivech. Napf. ve fondu Historické sbirka Clam-Gallast je uloZen list papiru, na némz jsou
uvedeny dva kli¢e pro korespondenci MatyaSe Gallase a Ottavia Piccolominiho. Jeden z nich
je 0znagen jako stary kli¢ a druhy jako novy.*

V souvislosti s tématikou zabezpeceni Sifer vyvstava na zavér jesté otdzka, jak bylo toto
zabezpeceni U¢inné v praxi a nakolik se dafilo v dané dobé¢ Sifrovanou korespondenci
zachycovat a lustit. Ta byla nadnesena jiz vySe, kdyz byly uvedeny dva ptiklady dopisti, které
byly uzmuty nepfiteli, a bylo feceno, Ze ani v jednom piipadé nebyly deSifrovany. Z tak
malého vzorku vSak nelze vyvozovat obecné zavéry. Abychom se alespoil pfiblizili feSeni

% Tamtéz, karton €. 9, 1. &. 184.

“0SOA v Plzni, pracovisté Klaster, RA Windischgritz, karton €. 5, i. €. 694, sign. 669A/I11. b.

*! Oba kli¢e se dochovaly ve sbirce kli¢t. Tamtéz, karton &. 164, i. & 1403, sign. 103.

*2 Tamtéz, RA Trauttmansdorffii, karton ¢&. 10, i. &. 209.

3 SOA v Litoméficich — pobocka Décin, HS Clam—Gallast, karton ¢. 392, i. €. 1397, sign. XV/20. Vyménou
klict se zabyva také Hildegard Ernst, kterd zaznamenala i piipady, kdy jeden kli¢ nenahrazoval definitivné
kli¢ ptedchozi, ale oba kli¢e byly nadéale pouzivany paralelné. ERNST, Hildegard. Geheimschriften im
diplomatischen Briefwechsel zwischen Wien, Madrid und Briissel, 1635-1642. Mitteilungen des
Osterreichischen Staatsarchivs, 42, 1992, s. 110-111. Zpiisob vymény klice pro korespondenci velkého
mnozstvi osob ilustrativné popisuje také HULEC, Otakar. Konspirativni charakter piedbélohorské
protistavovské opozice. Jihocesky sbornik historicky 30, 1961, s. 100-101.
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této, ale 1 mnohych dalSich otazek, bude potieba prostudovat nejen mnohem vétSi mnozstvi
Sifrovanych dopisi z riznych archivu, ale i jejich obsah.

Obrazek 16 — Detail z portrétniho obrazu Maxmiliana z Trauttmansdorffu, ulozeného na Stat-
nim hradu a zdmku v HorSovském Tyné€. Foto prevzato z archivu Marie Mirkove.

Konec

14



Crypto-World 3-4/2013

B. Andreas Figl — rakusky dostojnik a kryptolog
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

1 Uvod

Motivaciou k napisaniu tohto textu bol ¢lanok uverejneny pod nazvom An-
dreas Figl — Nestor rakuskej kryptoldgie v ¢asopise Crypto-World 7-8/2012
([6], str. 2-13). Na tento prispevok by som tu chcel reagovat, upresnit a
doplnit niektoré idaje v nom uvedené.

Nasledujuci text je rozdeleny na dve samostatné casti. Prva sa tyka zivota
a posobenia Andreasa Figla ako kryptoléga a druha jeho knihy Systeme des
Dechiffrierens. Tieto Casti si uplne nezavislé.

2 Andreas Figl

O zivote a posobeni Andreasa Figla toho nie je moc zname. Na nemeckej
Wikipédii ([7]) nadjdeme nasledovné udaje:

e narodil sa 22. juna 1873 vo Viedni,

vyrastal vo Viedni a Sarajeve

ako 14-ro¢ny nasttpil do kadetskej skoly

v roku 1891 prisiel ako poruc¢ik do Dalmacie

v roku 1910, po traze, bol poslany do vysluzby

v roku 1911 bol reaktivovany a pomahal zakladat lustitelska sluzbu

v rokoch 1920 az 1937 pracoval na ministerstve zahrani¢nych veci

v roku 1926 vysla jeho kniha Systeme des Chiffrierens

v roku 1960 sa stal poradcom povojnového Bundesheer-u (armady)

umrel 11. novembra 1967 a je pochovany v Salzburgu
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V podstate identické idaje, ale v Cestine, sa nachadzaji na Janeckovom kryp-
toblogu [4] a eSte aj na webovej stranke pontkajucej jeho biografiu od Otta
J. Horaka (opét v neméine)'. Moc viac toho o Andreasovi Figlovi na webe
nendjdeme.

Z kniznych publikacii stt mi zndme len dve knihy od Otta J. Horaka. Obe
st uvedené v pouzitej literatire k [6].

V uz spominanom ¢lanku [6] st uvedené v podstate vsetky tieto biogra-
fické tdaje a aj niektoré dalsie a je to tam rozpisané trochu podrobnejsie a
Citatelsky putavejsie. Od stru¢nych udajov uvedenych vyssie sa tieto tdaje
lisia len v roku, kedy sa stal Figl poru¢ikom (1893 oproti 1891), ¢o je vSak
nepodstatny detail.

Obr. 1: Andreas Figl (*22. 6. 1873 — {11. 11. 1967) [§]

K Figlovym biografickym tidajom by som chcel jednu informéciu poopravit
a nastolif jednu otazku. V ¢lanku [6] sa hned na tvodnej strane pise:

... Pocas II. svetovej vojny bol najaty na pracu kryptoanalytika
pre nacistické Nemecko, ale predtym nezZ bol prepusteny, Tretej
risi sluzil len 18 mesiacov. ...

Takto formulované veta vzbudzuje dojem, ze Figl sa prostrednictvom neja-
kého konkurzu prihlésil a bol prijaty na pracu kryptoanalytika pre Tretiu

'http://buchhandel.de/detailansicht.aspx?isbn=978-3-85487-779-0
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risu. Tento dojem je ale pomerne daleko od pravdy. Ako je zname, Rakusko
bolo 12. marca 1938 pri tzv. Anschluf-e pripojené k Tretej risi. Tento akt
nebol o ni¢ priatelskejsi nez obsadenie Ciech a vytvorenie Protektordtu Ce-
chy a Morava. V Rakusku pocas 30-tych rokov minulého storocia sice tiez
vladol fasisticky rezim?, ale jeho vztahy s Tretou risou boli vsetko iné, len
nie priatelské. Nacistické strana bola, az do doby kratko pred Anschlu-om,
v Rakusku zakézana a fungovala len v ilegalite. Je preto nemyslitelné aby
existoval nejaky statny zamestnanec a Specidlne vysoky déstojnik pracujuci
v lastitelskej sluzbe, ktory by sa otvorene hlésil k nacizmu, alebo s nim ¢o
len sympatizoval. Thned po Anschluf-e bolo mnoho rakuskych politikov, vy-
sokych statnych tradnikov a samozrejme aj dostojnikov, zaistenych gestapom
ako nepriatelské pripadne nespolahlivé osoby. Viaceri z nich skoncili v kon-
centrakoch alebo na popraviskach. Medzi zaistenymi a internovanymi dostoj-
nikmi bol aj Andreas Figl a gestapo sa pri jeho zadrzani dostalo aj k viacerym
dolezitym materidlom lustitelskej sluzby. Po dlhSom ¢ase a prostrednictvom
dalsich osob si Figla vsimol rakasan a SS Sturmbannfiihrer Wilhelm Hottl,
ktory bol v tom ¢ase zastupcom vediiceho Amt VIg* R.S.H.A.* Figl, ktory
bol az do polovice roku 1941 v internacii SS, potom oficidlne fungoval ako
,poradca“ Hottla vo Wansee pri Berline a pracoval aj ako instruktor krypto-
l6gie pre R.S.H.A. Pocas tejto prace pre Hottla sa mohol volnejsie pohybovat
a ziskal ¢iastoc¢ne slobodu. Tieto fakty popisujice Figlovo zaistenie a neskor
pracu pre R.S.H.A. sa nachadzaja v [1] (str. 63), [2] (str. 60-61) a [5] (str.
449-453). V uvedenych zdrojoch sa Spekuluje aj nad tym, ze Figl sa mohol
pocas prace pre Hottla podielaf aj na zostavovani bigramovych Sifrovacich ta-
buliek pre R.S.H.A. (priklad takejto tabulky je notoricky zndmy a nachadza
sa vo vSetkych uvedenych knihéch, ako aj v ¢lanku [6]).

Otéazka, ktort by som chcel nastolit v stuvislosti s Figlovymi biografickymi
udajmi, je jeho hodnost. Prizndm sa rovno, Ze nemém k dispozicii Zziadne
100 % hodnoverné tdaje a informéacie uvedené v pouzitej literattre (tu, aj
v [6]) sa rozchadzaju. TakZe nasledujice vety st len mojimi Spekuldciami.
uvedend hodnost ,,Oberst a. D.“ ¢o je v preklade ,plukovnik vo vysluzbe“.
Treba ale brat do tvahy fakt, Ze original tejto knihy vznikol niekedy okolo

2Historici ho nazyvaja austrofasizmus.

3Amt VIg = trad VIg, bol zahrani¢nou spravodajskou sluzbou R.S.H.A. pre Eurépu.
Nebolo to spravodajstvo nacistickej strany ako sa nepresne uvadza v ¢lanku [6], ale v nasej
terminoldgii by sme to mohli nazvat spravodajstvom stitnej bezpecnosti.

4R.S.H.A.= Reichssicherheitshauptamt bol tirad vedeny Reichsfithrerom SS Heinrichom
Himmlerom a zahttial vSetky zlozky $tdtnej bezpecnosti (krimindlna policia, gestapo, spra-
vodajska sluzba,...)
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roku 1926°, ¢o bolo zhruba desat rokov pred Figlovym odchodom do penzie.
V knihach [1] a [5] sa uvadza, ze gestapo zaistilo generdla Andreasa Figla.
Podla tychto zdrojov bol teda Figl v ¢ase zaistenia general. Rovnako aj v mo-
jich rozhovoroch s nemeckymi kryptohistorikmi bol Figl vac¢Sinou spominany
ako general. V knihe [2] (anglicky preklad [1]) sa Figl uvadza ako plukovnik,
ale v suvislosti s obdobim dlho pred jeho zaistenim. V casti tykajucej sa 2.
svetovej vojny (str. 60—61) chyba cely odstavec pod ¢iarou, ktory je v [1]
na str. 63 a v ktorom sa pise o Figlovi ako o generalovi. Takze z inkriminova-
ného obdobia tam nie je ziadna zmienka o Figlovej hodnosti. No a napokon
na webe ([4] a [7]) sa piSe o Figlovi ako o plukovnikovi, ale opéf len v stvis-
losti s obdobim dlho pred jeho zaistenim. Zostava preto otazka, ¢i bol Figl
plukovnik, alebo generdal. Ja sa, na zaklade mne dostupnych informaécii, skor
priklaniam k druhej moznosti. Ale ako som uz spomenul na zaciatku tohto
odstavca, nemam na to ziadne hodnoverné a overené zdroje.

3 Systeme des Deschiffrierens

Ako uz bolo spominané aj v ¢lanku [6], prepis knihy Systeme des Deschiffrie-
rens sa nachadza v Bavorskej statnej kniznici v Mnichove. Ulozeny je v od-
deleni rukopisov a je mozné sa k nemu dostat. Ci a kde existuje original mi
nie je zname. Rovnako nie je presne znamy rok napisania knihy, ale podla
uz pomenutych indicii to muselo byt niekedy okolo roku 1926. Kazdopadne
prepis ulozeny v kniznici pochadza az z obdobia po 2. svetovej vojne, k comu
sa eSte vratim neskor.

Autor prepisu, podla mne dostupnych informécii, nie je zndmy. Na strane
s obsahom jednotlivych dielov je uvedena poznamka hovoriaca o tom, ze
doplnenia pochidzaji od jedného Figlovho Ziaka®. Meno tohto Ziaka sa ale
nikde v knihe neuvadza.

Presny termin vzniku prepisu tiez nie je znamy, ale urcite to bolo az
nejaky cas po 2. svetovej vojne, pretoze text knihy obsahuje poznamky a
informécie vztahujice sa k vojnovym udalostiam, Sifraim a pod. Najviac ta-
kychto informaécii sa da najst v tretej casti, ale niekolko ich je aj v druhej
casti. Napr. na strane 356 v tretej Casti je poznamka hovoriaca, ze: ,, ... Sifra
JKammuerfahren“” bola pocas 2. svetovej vojny pouivand jednou zo sused-
nych krajgin ...“ Meno krajiny sa sice menovite neuvadza, ale je tam uvedené
(&) a Rakusko ani Nemecko nemaju vela susednych krajin, ktorych meno by

>Vtedy bolo vydanie avizované v jeho predchadzajicej knihe, ale publikovanie bolo
napokon uradne zakazané.

6Strany s obsahom jednotlivych dielov st uvedené na konci tohto textu.

"Kammverfahren = Zubatka
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sa za¢inalo na C. Okrem toho aj priklad, na ktorom sa popisuje listenie
Zubatky, obsahuje c¢esky text. Podobne sa v tretej Casti popisuje aj luste-
nie roznych dvojitych transpozicii aké sa pouzivali napr. v ¢eskoslovenskych
sifrach a na strane 339 zacina popis lustenia transpozicie s trojuholnikovou
tabulkou, akd sa vyuzivala aj v Ceskoslovenskej Sifre ,Eva“. Naviac zrejme
ani jednotlivé ¢asti prepisu nevznikali v rovnakom ¢ase. Uz na prvy pohlad
je napr. zrejmé, Ze tretia c¢ast je pisand na inom pisacom stroji nez prvé dve
Casti.

Samotna kniha je rozdelena na tri ¢asti, ktoré maju 134, 231 a 187 stran.
Zhruba tretinu z uvedeného poctu stran zaberaji prilohy. Prvé dve casti
maju strany ¢islované priebezne, tretia cast méa na zaciatku asi 60 stréan,
ktoré nartisaju priebezné ¢islovanie a potom pokracuje stranou 289, ¢o by
zodpovedalo priebeznému ¢islovaniu. Toto je vidno aj z priloZzenych obsahov.

Vo v8etkych troch ¢astiach autor vysvetluje opisované metddy a postupy
na prikladoch depesi. Pouzité depese vyzeraju redlne a pravdepodobne sa
jedna o skutocéné depese z Figlovho archivu. Vicsina z nich sa vztahuje ku 1.
svetovej vojne, ale v druhej casti a este viac v tretej Casti st aj priklady de-
pesi, ktoré velmi pravdepodobne (pri niektorych to je aj explicitne uvedené)
pochadzaju z 2. svetovej vojny.

Prvy diel knihy sa venuje zékladnej terminoldgii, vlastnostiam jazyka
a potom uvodnému skimaniu Sifrovanych textov. Figl podrobne rozpisuje
kryptoanalyticky vyuzitelné vlastnosti desiatich jazykov: neméina, anglictina,
francazstina, taliancina, Spanielc¢ina, rustina, srbochorvactina, ¢estina, pols-
tina a madarcina. Popisuje charakteristiky tychto jazykov, frekvencie znakov,
bigramov, pri vacsine jazykov aj trigramov a pri niektorych jazykoch aj tetra-
a pentagramov. Figl v texte uvadza ze idaje pre nemcinu prevzal od Fleiss-
nera, pre Spaniel¢inu od Gioppiho, pre francuzstinu od Kasiského a zvysok su
jeho vysledky na vzorkach aspon 1000 znakov. Znaky jazykov deli na casté,
stredne Casté a zriedkavé a urcuje percentualne pokrytie prislusného jazyka
tymito skupinami. Uvedené jazyky rozdelil na skupiny: germéanske, roméanske,
slovanské a madarcina. Potom ukazuje na niektorych znakov ako vyzeraju
ich charakteristiky v jednotlivych skupinach jazykov a na prikladoch uka-
zuje ako sa da v zaSifrovanom texte odhadnat pouzity jazyk. Od 19. kapitoly
(od str. 68) popisuje charakteristické vlastnosti niektorych sifier® a to ako sa
tieto charakteristiky daja vyuzif pri lasteni. Potom az do konca prvého dielu
uvézdza priklady analyzy zachytenych depesi. Cize ukazuje ako treba skiimat
zachyteni depesu, zistit, alebo aspon odhadnut odosielatela, prijemcu, cas a
miesto odoslania, typ Sifry a pouzity jazyk.

Cely druhy diel je venovany lasteniu substitu¢nych sifier. Popisuju sa tam

8Samozrejme v celom texte je re¢ o klasickych ruénych Sifrach.
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viaceré klasické substiticie, po¢nic jednoduchou zamenou az po kompliko-
vanejsie Sifry s periodickym heslom, ktoré Figl nazyva ,Tritheimove Sifry
pripadne ,rozsirenie Tritheima“. Zaujimavy je napr. priklad lustenia homo-
fénnej substittiicie uvedeny od str. 161. Jedna sa o jednoduchsiu homofénnu
sifru s dvoma abecedami.

Posledny treti diel je venovany transpoziénym Sifram. Opit sa zaCina pri-
kladmi jednoduchs$ich transpozicii ako st uplné a netplné tabulkové trans-
pozicie a postupne sa ukazuju priklady aj zlozitejsich transpozicii ako su
dvojité transpozicie, tabulky rozneho tvaru, Zubatka a pod. V tomto diely
je nazretelnejsie to, Ze vznikol az po 2. svetovej vojne, pretoze sa tam 2. sve-
tova vojna a lustenie Sifier v nej pouzivanych viackrat explicitne spomina a
aj viaceré priklady depesi velmi pripominaji napr. aj ¢eskosloslovenské Sifry.

Moje celkové hodnotenie Figlovej knihy je pozitivne. Je to velmi dobre
napisana ucebnica lastenia klasickych rucénych sifier. Na rozdiel od Fried-
manovych a Kullbackovych knih sice neobsahuje Ziadne nové a prevratné
matematické metddy, ale rovnako na rozdiel od tychto knih obsahuje mnoz-
stvo konkrétnych prikladov. Podla informécii od nemeckych kryptolégov tuto
knihu tudajne pouzivala rakuska armada ako ucebnicu klasickej kryptoana-
Iyzy az do 80. rokov minulého storocia.
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ME des DECHIFFRI

SR CESENECEEEEREREEESEeSe

B_E_N_S

alieB=E-Ea
von Andreas P I G L, Hofrat i.E. und Oberst a.D.,
dem Altmeister der “sterreichischen Entriitselungskunst und krypto-
graphischen Wissenschaft.
(Unter Erg.oder Ergénzung sind Beitriéige eines seiner Schiiler)

g’“i'..—::““ﬁ'ﬂ
INHALTSVERZEICHNIS :
1. Abschnitt - Einleitung Seitet1 - 13 Bellagen :
Kapitel :
1 Allgemeine Begriffe 1= 2
2 Pachausdriicke 2= 3
3 Eigenschaften des Entritselers 3= 5
4 Material und dessen Beschaffung 5 -« 11 1.Blg.
5 Einzelschriften 11 = 12
6 Massenschriften 12 - 13
2. Abschnitt - Die Entrédtselungsgrundlagen 14 - 70
Kapitel:
7 Allgemeines 14 = 17
8 Haufigkeit der Buchsataben in den ver-
schiedensn Sprachen 17 = 22 2.,3.
9 Die deutsche Sprache 23 = 35 4.
10 Die englieche Sprache 36 = 37 5.
11 Die frangteische Sprache 38 - 52 6.
12 Die italienische Sprache 43 - 49 7.
13 Die spanische Sprache 50 - 53 8.
14 Die russieche Sprache 54 - 55 9.
15 Die serbokroatische Sprache 56 - 58 10.
16 Die tachechiache Sprache 59 = 61 11.
17 Die polniache Sprache 62 - b4 12,
18 Die ungarische Sprache 65 - 67 13,
19 Kennzeichen verschiedener Verfahren 68 - T0
5. Abschnitt - Vorarbeiten 71 - 98
Kapitel :

20 Allgemeine Untersuchung vomn Sigel-

achriften 71 - 75 14/1,2; 15.
n n

21 Portsetzung " " . 76 — 718 15a/1,2,3%,4;
22 Portsetzung " " " " " 79 - 82 16,16a,16b;
23 Fortsetzung " . n . = 82 - 84 17,17a;

24 Forteetzung " \d o . " 84 - 85 18,18a,18b;
25 Portset L3 " L L - g5 - 88 19,19a,b,c,d;
26 Absénder usEmpfinger, Schlisse dardus 88 - 90

27 Untersushung der Hiufigkeiten,Schlfisse 90 - 93

28 Porschen nach dem Verfahren 93 - 94

29 Freies Entrdtseln, Richtigkeitabewels 95

30 Verstimmelungen 96 = 98

Erg. Ergiénzungen zu Kap.20-25 98

Obr. 2: Systeme des Deschiffrierens — obsah 1. dielu
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mmaﬂ F I ¢ L, Ohst.a.D.,Horrati.B.
mit Ergii.n.zungan "ERG."
B A D II
Ersatz - Verfahren
INHALTSVERZEICHNIS Seite Beilage

Hap.34 EINFACHE EHS VEEFAHREN 1.Beisp.ZINKENSCERIFT 118 22
2.beicp.ZAHLENCASAR 120 "

ERG!1: 124
E.Beiag.mm{d‘m CASAR 125 23
.Beisp.MIRABEAU 129 24
ERG. : 130
5.Beisp.KASTEN(Raster) Ig; 25
Eap.35 mm:casrﬂﬁmﬁm 1126‘,?J 26
L+
Eap.?38 ERWEITERTE UND EGKNZTE ALFABETE 155 29
Kap.39 DOPPELALFABETE 1.8eispiel 158 30
Eap.40 " it 2.3eispiel {g? 31
ap.4 - - . D8l8ple
P ERG. 3 168 - 32
Eap.41 %ms‘scmsﬁi — :;% ;3
Kap.42 TRIT o .Beispie . 24
Kap 33 =M - T Feiersel g 33
1

FKap.44 =" - (Im.na !exte,la.u.ger Schliiesel) 186 37
Hap.45 I’OH!.L 8= (Hapoleom-]—VERFAHBEH 189 38
Kap 46 BIGRAMMTAFELN 19T 39
Enp.47 =" 210 40
Eap.48 BIHTLGEBS ERGLIEEES QHIADHAT 216 41
Kap.49 VERBESSERTES ENGL.QU. 1.Beispiel 222 42
Fap.50 «" - " " _ " E.BeﬁgIeI— 230 43
Kap.51 CRONFELD' s VERFAHEEN 240 44,45
Eap.52 MEHRFACHALPABETE (Erweiterte TRITHEIM) 246 46
Hap.5% SPRUNGCHIFFEE 253 47

,531_&_.: 263
Zap.54 RUSSENCAS 264 48
Eap.55 VEBRBESSERTES NIHILISTENQUADEAT 268 49
Eap.56 ERG.TSCHECHISCHER BLATTSCHLUSSEL 2T S0
Anmer] 3
Die Eap.?1,%2,33(Seite® - 1}),

Eap.36,37 (Seite 14 - 154) aus dem II.Teil des Werkes
won QOberst FIGL warden herausgenommen und ascheinen
in unaserem BAND III unter demn VERSETZUNGSVEFAHREN
ala solche auf.

Obr. 3: Systeme des Deschiffrierens — obsah 2. dielu
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YSTEME DEB DECHIFPRIERENS

====c====== == T T e

von Andreas P I G 1, Obst.a.D.,Hofrat i.R.

mit Erginzungen " ERG "

BEand III

IV.Abgchnitt

ENTRATSELUNG VON EBUCHSTABENVERFAHREN

Inhaltaverzeichnia:r Seite Bellage
Kap. 31 VEREEHRSSCHRIFTEN 99 = 10 2o
. %2 ZEILENSCHRIFTER u.Erginzung "ERG" 182 = 110 20
* 33 SPALTENSCHRIFTEN " n 1M1 = 117 21
" 36 EINPACHER WURFEL " - 141 = 157 27
® 37 BIHILISTENWUEFEL 152 - 154 28
o 57 EINFACHE VERSETZUNG 279 = Z8z 51
L 58 DOPPELVERSETZUNG u.Erginzung"ERG" 283 - 286 52
" 59 DIAGONAILVERFAHREN
Einschreiben in der Diagonale 287 = 2490 ‘5%
‘™ &p Abachreiben 1in der Diagonale 291 = 3Joo 54
s 01 GITTERVERFAHREN 1.Belspiel 301 = 310 55
i 81b " 2.Beigpiel 311 - 315 56
" 62 PULLGITTER 316 - 321 57,58,59
" 63 FLEISSHNER'S PATRONENSCHRIFT 322 - 329 6o,61,62
" &4 TRAPEZVERFAEREN 330 = 338 63
" 65 DREIECKVERFAHREN 339 - 348 64
& 66 KAMMYERFAHREN 349 - 355 65
Erginzung zum Kammverfehren T56 &6
" &7 DOPPELWURFEL 1.Beiapiel 357 - T66 67
" &8 " 2.Belapiel 67 - 377 68
o &9 " Z.Belspiel 278 - 385 69

Obr. 4: Systeme des Deschiffrierens — obsah 3. dielu
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C. Central European Conference on Cryptology 2013
Marek Kumpost, xkumpost@fi.muni.cz

Central European Conference on Cryptology 2013
1st Announcement

The Central European Conference on Cryptology will take place in the Masaryk University
Centre Tel¢, Czech Republic from Wednesday, June 26 to Friday, June 28, 2013.

The aim of the conference is to bring together researchers in all aspects of cryptology, inclu-
ding but not limited to:

* cryptanalysis,

* cryptographic applications in information security,

* design of cryptographic systems,

* encryption schemes,

* general cryptographic protocols,

* post-quantum cryptography,

* pseudorandomness,

* signature schemes,

* steganography.

The detailed information is provided at http://www.fi.muni.cz/cecc/

Important dates:

April 15, 2013: Submission of abstracts

April 29, 2013: Notification of acceptance/rejection

May 1, 2013: Preliminary conference program

May 22, 2013: Registration deadline

June 26-28:  The conference

July 22, 2013: Deadline for full papers invited for journal publication

Program committee
Chair: Vasek Matyas - Masaryk University, Brno, Czech Republic

PC members:

Laszlo Csirmaz - Central European University, Hungary

Otokar GroSek - Slovak University of Technology in Bratislava, Slovakia
Petr Hanacek - Brno University of Technology, Czech Republic

Tamas Herendi - Faculty of Informatics, University of Debrecen, Hungary
Miroslav Kures - Brno University of Technology, Czech Republic

Miroslaw Kutylowski - Wroclaw University of Technology, Poland

Karol Nemoga - Slovak Academy of Sciences, Slovakia

Martin Stanek - Comenius University, Slovakia

Petr Svenda - Masaryk University, Brno, Czech Republic

Natalia Tokareva - Sobolev Institute of Mathematics, Novosibirsk, Russia
Jifi Tdma - Faculty of Mathematics and Physics, Charles University in Prague, Czech
Republic

Pavol Zajac - Slovak University of Technology in Bratislava, Slovakia
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D. call for papers - CYBERSPACE 2013

http://www.cyberspace.muni.cz

call for papers
CYBERSPACE 2013

www.cy berspace.muni.cz
Brno, Czach Republic. 22-23 November 2013
organized by Institute of Law and Technology. Faculty of Lawin cooperation with
School of Social Studies, Masaryk University and European Academy of ICT Law

Paper abstracts are solicited for a submission to following streams:

Poltak, publication of papers: MUILT, disciplines:
multidisciplinary, Hustrative topics: any
theoretic/philosophic thoughts for the present and future
of cyberspace

Ideas for cyberspace. chairs: Herbert Hrachovec, Radim |

Legal Informatics, chair: Jaromir Savelka, publication of
papers: MUJLT, disciplines: legal informatics, jurimetrics,
illustrative topics: legal information systems, electronic
publication of laws, public registries, automated processing
| of legal language, case-law on-line

International Internet Law, chairz Dan Svantesson,
publication of papers: MULT, disciplines: international private
law, international public law, ilustrative topics:  Brussels |
Regulation, Rome |, Rome Il and the internet. cross-border
on-line defamation, conflict of laws on the internet, place of
damage, electronic choice of law and choice of forum,
jurisdiction of ondine arbiters, international on-line
arbitration, cross-border eCommerce

Videogames and Sodety, chair: Cyril Brom, publication of
papers: MUJLT /Cyberpsychology. disciplines:
multidisciplinary, illustrative topics: social aspects of video
games, digital game-based learning, serious games, on-line
_gaming, videogames as a research tool :

Legal aspects of free and open software, chair: Maté]
MySka, publication of papers: MUJLT, disciplines: I1P/1T law,
illustrative  toplcs:  enforceability of F/OSS licences
compatibllity of F/OSS licences, F/OSS and software
patents, new F/OSS licences. current F/OSS case law;
F/0SS and international private law; F/OSS and consumer
_protection; F/OSS and limitations of liability/damages
Cybersecurity, Cybercrime, cdhairs Vaclav  Stupka,
publication of papers: MUILT, disciplines: multidisciplinary,
Nustrative topics: cyberwars, cyberattacks, cyberterrorism,
the role of response teams, hacker communities, child
pornography, piracy, Mentity theft, hacking/cracking.
phishing. dissemination of malicious code, digital forensics
and criminal procedure, jurisdictional issues in cybercrime,
botnets, cyberbullying

Intellectual Property On-Line, chair: Andreas Wiebe,
publication of papers: MUJLT. disciplines: multidisciplinary,
illustrative topics: copyright, digital rights managemont, open
source, open access. fair use, fair dealing, protection of
soltware, licensing, PZP networks, trademarks on-line,
intellectual property in third world countries, trademarks in
auction and search servers

Religion in Cyberspace, chair: Vit Sisler, publication of
papers: MU]JLT /Cyberpsychology. disciplines:
multidisciplinary, illustrative topics; religlous normative
frameworks in cyberspace, networking diasporas, religious
collaborative environments, on-line counseling. on-line
fatwas and cyber muftis, new religious movements, religious
discourses in cyberspace

eFinance, chalr: Libor Kyncl, publication of papers: MUJLT,
disciplines: financial law, commercial law, economy,
{lustrative topics: e-banking, e-insurance, e-pensions, online
investments, eFX markets, electronic payments, electronic
money and virtual money, payment cards and payment
portals, retail & large value payment systems, micropayment
systems, informal wvalue transfer systems, online AML
measures, e-taxation, taxation in virtual worlds

New Media and  Society,
publication of papers: Cyberpsychology, disciplines:
psychology, sociology, media studies, communication
sciences, social work, illustrative topics: digital media and
civic participation, online public spheres, new media in
everyday lives, web 2.0, internet governance, digital divide,
communities in cyberspace, bhacktivism, free culture
movement, anthropology of cyberspace, gender and
Internet, gaming, society and cyberspace, new media and
social services

chair: Kristian Daneback,

Privacy, Personal Data and Surveillance, chair: Ales
Zavrinik, publication of papers: MUJLT, disciplines:
multidisciplinary, llustrative topics: Imernet surveillance,
DPI (Deep Packet Inspection), smart surveillance systems,
counter-cybersurweillance (eg darknet, TOR). privacy
online, social networking sites surveillance, ISPs and law
enforcement snooping, marketing surweillance, regulating
cybersurvelllance (e.g data retention). PET technologies,
right to be forgotten

New Media and Politics, chafrs: Vaclav Stetka. Marta
Flalova, publication of papers: Cyberpsychology, disciplines:
political science, media studies, sociology, communication
studies, lustrative topics: online political communication,
new media and election, campaigns, the role of social
media in democracy and democratization, social networks
and transformation of Journalism, new media and political
mobilization, internet and transparency of government, the
impact of Wikilcaks

Psychology of Cyberspace, chair: David Smahel, publication
of papers: Cyberpsychology, disciplines: psychology. sociology,
media studies, communication sciences, lllustrative topics:
influence of the Internet use on individuals and family,
children and adolescents in virtual worlds, Internet addiction,
identity In virtual environment, counseling on the Internet,
on-line therapy, Internet and sexuality, human personality
on-line, virtual social groups, virtual communities, biogs,
games on-line, MMORPG  and  virtual worlds, online
communication, e-learning, opportunities of Internet use,
cyberbullying, online victimisation, Intimacy and Internet,
technology and health RIS ISP
Government 2.0 - Recent Developments and Future
Trends, chalr: Ludwig Gramlich, publication of papers:
MUJLT, disciplines: multidisciplinary, llustrative topies:
electronic  signatures, electronke filing. on-line dispute
settlement, re-use of public sector Information, on-line public
procurement, legal information systems, electronic public
registries, on-line access to law and case-law, data mining
systems for lawyers, electronie storage of documents, on-line
legal counselling, geographic information systems, identity
issues, digital inclusion, government 2.0, moblile government,
e-participation, improving e-democracy

eCommerce Law, chalr: Zsolt Balogh. publication of papers:
MU LT, disciplines: business law, financial law, flustrative
topics: information society services, EDI and EFT regulation
and practice, UNCITRAL model laws on eCommerce, on-line

|_gambling, taxation of e-commerce
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Important dates

Abstract submission deadline: 31 july 2013

Notice on acceptance deadline: 31 August 2013
Conference dates: 22 - 23 November 2013
Papers for publication deadline: 11 January 2013

Abstract formal requirements
Range: max. 1.500 characters incl. spaces
Submission:  on-line at www.cyberspace.muni.cz

Paper formal requirements and submission
Papers published in MUJLT: http:/ /mujltlaw.muni.cz/instructions.php
Papers published In Cyberpsychology: http://www.cyberpsychology.eu/submission.php

Conference fees

full pass - speakers: 990 CZK (approx. 39 EUR)

full pass - delegates (not presenting a paper): 1290 CZK (approx. 52 EUR)

full pass - VIPs (upon an appointment): FREE

student pass - students of MU and of partner universities: FREE

last minute {on-site) registration: 1990 CZK (approx. 80 EUR)

dinner fee: Saturday conference dinner with free complimentary drinks - 550 CZK {approx. 2Z EUR), last minute
(on-site): 650 CZK (approx. 26 EUR)

Notes: The registration will be carried out on-line through the conference web at www.cyberspace.munt.cz The
registration system will provide for the conference registration, for the payment of the registration fee (by
credit/debit card or bank transfer) incl. automated invoicing and for optional booking of accommodation in
selected hotels at conference rates (from approx. 40 EUR/night). The registration opens 1 June 2013 and closes 5
November 2013,

Conference addresses

Conference website: http://cyberspace.muni.cz

Central conference e-mail address: cyberspace@aw.muni.cz
Malling address;  Masaryk University, Faculty of Law

Institute of Law and Technology
Vevefi 70
611 80 Brno
Czech Republic
Conference officials
General Chair Radim Poléak
Deputy Chairs Danude Spacilovid, David Smahel

Scientific Committee  Zsolt Balogh, Cyril Brom, Kristian Daneback, Marta Flalovd, Ludwig Gramlich, Herbert
Hrachovee, Libor Kyncl, Mats] MySka, Radim Pol&ik, Dan Svantesson, Jaromir Savelka,
Viclav Stupka, Vaclav Stétka, Vit Sisler, David Smahel, Andreas Wiebe, Aled Zavrinik

Financial Officer Libor Kynel

Hospitality Officer Matdj M

Publication Officer  Jaromir Savelka

Programme Officer  Klira Vrbkova
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E. O ¢em jsme psali za poslednich 12 mésict

Kompletni obsah v8ech vyslych Cisel od roku 1999 je dostupny zde
http://crypto-world.info/index2.php?vyber=obsah

Crypto-World 3-4/2012

A

B.
C.

@ m

Ceskoslovenskeé Sifry z obdobia 2. svetovej vojny

Diel 11., Sifra ,,Palacky* (J.Kollar)

Ma zmysel pouzivat’ autokla¢? (J.Kollar)

Slaby generator nahodnych ¢isel umoziiuje faktorizovat
RSA moduly (O.Mikle, ptedmluva P.Vondruska)

Call for Papers - Mikulasska kryptobesidka 2012
Problematika infrastruktury vetfejnych klicta (PKI),
dvoudenni kurz Akademie CZ.NIC (P.Vondruska)

O ¢em jsme psali v bfeznu 2000 — 2011

Zavérecné informace

Crypto-World 5-6/2012

A.

O Ow

@mm

HERMANN POKORNY - zasluzﬂy umelec" v lustitel'skom
odbore vo vire L. svetovej vojny (J.Krajcovic)

Najstarsia zaifrovana pisomné pamiatka v Cechach (J.Krajéovic)
Nizkorizikova kryptografie (V.Klima)

Spole¢na novela zakona o elektronickém podpisu

(G¢inna od 1.7.2012) (P.Vondruska)

Call for Papers - Mikulasska kryptobesidka 2012

O ¢em jsme psali v kvétnu a v ¢ervnu 2000 — 2011

Zavéretné informace

Crypto -World 7-8/2012

moow>

IO

Andreas Figl — Nestor rakuskej skoly kryptologie
Kryptologické perlicky 1 (K.Skliba)
Z NISTu unikl interni dokument k SHA-3 (V.Klima)

Kniha Kryptologie, Sifrovani a tajna pisma rozebrana (P.Vondruska)

Problematika infrastruktury vetejnych kli¢t (PKI),

kurz Akademie CZ.NIC (P.Vondruska)

ZPRAVA - Nechcete byt odposlouchavani? (L.Stejskalova)
O ¢em jsme psali v 1ét¢ 2000 — 2011

Zavérecné informace

Crypto-World 3-4/2013

2-12
12 - 17

18-21
22

23
24 - 25
26

2-8
9-10
11-13

14 -18
19
20-24
25

2-13
14 -24
25-30
31

32-23
34
35-37
38

Prlloha dokument, ktery mél byt odeslan pouze do interni skupiny NISTu pro vybér SHA-3
(vice informaci viz ¢lanek V.Klimy)
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Crypto-World 9-10/2012

A. Pointerova Sifra a nizkorizikova nahrada AES (V.Klima) 2-8
B. Kryptografické zabezpeceni prodeje lihovin (R.Palovsky) 9-13
C.  Kryptologické perli¢ky 2 (K.Skliba) 14 - 20
D. Zahada kodexu Rohonczi Codex (E. Antal) 21-28
E. Kaspersky Lab uvadi Kaspersky Internet Security 2013 29-31
F. O ¢em jsme psali v zafi a fijnu 1999 — 2011 32-35
G. Zaverecné informace 36

Ptiloha: neoglyfy.pdf , ukazka ze seSitu Baték A. S.: Neoglyfy 1., str. 4 —str. 13
(http://crypto-world.info/casopl4/neoglyfy.pdf )

Crypto-World 11-12/2012

A SHA-3 a lehka kryptografie (V.Klima) 2-11
B. Ran¢ novoveka sifrovana korespondence ve fondech Slechtickych

rodinnych archivi Statniho oblastniho archivu v Plzni , ¢ast I. (J.Mirka) 12 —28
C. Tip na vano¢ni darek - Enigma - bitva o kod (P.Vondruska) 29 -30
D. Pracovni ptilezitost (World Startup Project) 31
E. O ¢em jsme psali v listopadu a prosinci 1999 — 2011 32-35
F. Zavérecné informace 36

Ptiloha: Obrazova piiloha k ¢lanku B (Mirka, J.) http://crypto-world.info/casopl4/castl.zip

Crypto-World 1-2/2013

A Rané novovéka Sifrovana korespondence ve fondech slechtickych
rodinnych archivti Statniho oblastniho archivu v Plzni, ¢ést II. (J.Mirka) 2 -12
B. Lustitelia historickych Sifier - A.V. Maloch a Josef Susta (J. Krajéovi€) 13-21
C. Elektronicky podpis v praxi (P.Vondruska, J.Peterka) 22
D. SOOM.cz - Hacking & Security konference #2 (R.Kiimmel) 23
E. Security and Protection of Information 2013 24 - 25
(pfedbézné infomace)
F. O ¢em jsme psali za poslednich 12 mésict 26 - 27
G. Zavéretné informace 28

Ptiloha: Obrazova ptiloha k ¢asti II. Mirka, J.: Rané novovéka Sifrovana korespondence
ve fondech Slechtickych rodinnych archivii Statniho oblastniho archivu v Plzni
http://crypto-world.info/casop15/0br2.zip
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F. Zavéreéné informace
1. SeSit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty Cceskych
matematiki a fyzikin" (GCUCMP). Obsahuje ¢lanky podepsané autory. Piipadné chyby a
nepiesnosti jsou dilem autorti jednotlivych podepsanych ¢lankti, GCUCMP za né¢ nema
odbornou ani jinou zodpovédnost.

Adresa URL, na niz muzete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a predchozi
e-ziny, denn¢ aktualizované novinky z kryptologie a informacni bezpecnosti, normy,
standardy, stranky nékterych ¢lenti a dalsi souvisejici materialy: http://crypto-world.info

Vsechna prava vyhrazena. Tato publikace ani zadna jeji ¢ast nesmi byt reprodukovana nebo
Sitena v zadné formé, elektronické nebo mechanické, véetné fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
world.info (pfedmét: Crypto-World) nebo pouzit k odeslani zadosti o registraci elektronicky
formuldf na http://crypto-world.info. Pfi registraci vyzadujeme pouze jméno a piijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani kodt ke stazeni seSitu.

Ke zruseni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-world.info
(pfedmét: ruSim odbér Crypto-Worldu!) nebo opét pouzit formulat na http://crypto-world.info.
Ve zpravé prosim uved'te jméno a piijmeni a e-mail adresu, na kterou byly kody zasilany.

3. Redakce

E-zin Crypto-World

Redakéni prace: Pavel Vondruska
Jozef Krajcovic

Jozef Martin Kollar
Vlastimil Klima

Piehled autoru: http://crypto-world.info/obsah/autori.pdf
NEWS Jaroslav Pinkava
Webmaster Pavel Vondruska, jr.

4. Spojeni (abecedné)

redakce e-zinu ezin@crypto-world.info , http://crypto-world.info

Vlastimil Klima v.klima@volny.cz , http://cryptography.hyperlink.cz/

Jozef Martin Kollar  jmkollar@math.sk ,

Jozef Krajcovic kryptosvet@gmail.com ,

Jaroslav Pinkava jaroslav.pinkava@gmail.com ,  http://crypto-world.info/pinkava/

Pavel Vondruska pavel.vondruska@crypto-world.info http://crypto-world.info/vondruska/index.php
Pavel Vondruska, jr. pavel@crypto-world.info , http://webdesign.crypto-world.info
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