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A. Andreas Figl — Nestor rakuskej $koly kryptologie
Jozef  Krajcovic, Crypto-World, kuutekac@gmail.com,
http://katkryptolog.blogspot.sk

Meno Andreas Figl v historii kryptoldgie doslova
vyzaruje svetlo v temnotdch kazdodennosti. Je znamy
tym, ze zalozil roky pred vypuknutim I. svetovej vojny
Skolu rakuskej kryptoanalyzy a voviedol ju pocas tohto
vojenského konfliktu k obrovskym uspechom. Napisal
Standardnu pracu o kryptografii, ktora bola publikovana
v roku 1926, stadiu o kryptoanalyze ktorej zverejneniu
zabranil len mocensko-administrativny zasah rakuskej
vlady a memoare z pdsobenia pocas I. svetove] vojny.
Pocas II. svetovej vojny bol najaty na pracu

kryptoanalytika pre nacistické Nemecko, ale predtym

nez bol prepusteny, Tretej risi sluzil len 18 mesiacov.
Celé desatrotia boli jedinymi informaciami o jeho Obr.1: Andreas Figl

vynikajucich uspechoch pokusy o struény nacrt, nachadzajice sa v knihe o historii rakuskej
spravodajskej sluzby v 1. svetovej vojne napisanej plukovnikom Maxom Rongem a v
nepublikovanych memoaroch generala Augusta Urbanskiho von Ostrymiec. Bolo vsak isté,
Ze si zasluzil, aby o iom bolo napisané podrobnejsie dielo. Narodil sa vo Viedni diia 22. jina
1873. Svoje dostojnicke vojenské vzdelanie ziskal v kadetnej Skole v Terste, nachadzajucom
sa vtedy v rakusko-uhorskej monarchii a v roku 1893 ziskal hodnost’ porucika. V
mnohonarodnostnom raktisko-uhorskom cisarstve, v ktorom sa hovorilo niekol’kymi jazykmi,
ako o nom hovoria jeho sluZzobné zdznamy, dokonale ovlddal nemcinu (jeho materinsky
jazyk) a srbochorvatstinu, talianc¢inu na celkom vyhovujlicej urovni pre vojensku sluzbu a
francuzstinu "dobre". V kaZdorocne vydavanych spravach sa o fom piSe pochvalne tym
sposobom, akym sa aj o vSetkych ddstojnikoch pokym sa neosvedcili ako Gplne nevyuzitel'ni:
v roku 1908 sa o tiom pisalo ako o "pokojny, seriozny, Ccestny,...vojensky velmi
schopny,...znaly v tom ako hodnotit svojich podriadenych a inspirovat’ v nich déveru." Jeden
povodny komentar je ze "vzbudzuje dojem Ze mad jasnu hlavu." Ale potom odo dia 23.m4ja
1909 bol zbaveny vojenskej sluzby kvoli nehode, pri ktorej oslepol na jedno oko.

Ako sme uz spomenuli, existuju dva rozlicné pribehy o tom, aké boli zaciatky rakuskej

modernej kryptoanalyzy.
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Prvy pochadza od plukovnika Maxa Rongeho, $éfa rakuskej spravodajskej sluzby v I
svetovej vojne a ktory sa obzvlast’ zaobera lustenim koédov a Sifier.

V ramci svojich spomienok pise, ze v roku 1908 stali Raktisko-Uhorsko a Rusko vzijomne
proti sebe z dovodu panslavizmu na Balkéne a preto rakiske namornictvo zacalo zachycovat
ruské spravy ktoré vysielala a prijimala rddiovéa stanica v meste vtedy nazyvanom po taliansky
Antivari (resp. dne$nom Bare, ktory je sucastou Ciernej hory). Predstavitelia rakuskeho
namornictva prisli k Rongemu, ktory bol vtedy kapitinom a velitefom tzv.
Kundschaftsgruppe, zbernej jednotky v ramci Evidenzburo, spravodajsko-analytickej
agentury generalneho Stabu. Ronge nasiel v spisoch svojej jednotky zahrabant Sifru ruského
konzulatu, ktora mu umoznila zacat’ ¢itat’ ruské odposluchy.

Nasledne za pomoci S$piondze rozsiril lustitel'ské schopnosti svojho oddelenia aj na
kryptogramy zo susedného Srbska, ruského spojenca. Ked’ sa v roku 1911 dvaja zo susedov
Rakusko-Uhorska, Osmanska riSa a Taliansko, rozhodli ist do vojny o Lybiu, ‘‘so
zachytenymi depesami sa priam roztrhlo vrece’’, ako so zna¢nym pocitom hrdosti napisal
Ronge. Kryptoanalytické praca coskoro presiahla jeho moznosti, ale na pomoc dokazal ziskat’
istého nam dobre znameho dostojnika: Figla. Dalgie rozpravanie pochadza od neskorsicho

Rongeho §éfa Urbanskiho, ktory bol v tom ¢ase vediicim Evidenzburo. Urbanski tvrdil, Ze uz

Obr. 2: Rakusko-uhorska vojenska jednotka radiového odposluchu v bojovom nasadeni

na fronte Isonzo, rok 1917
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Hr’adal pomoc u kryptoanalytikov Ministerstva zahrani¢ia. Oni tato ponuku taktne odmietli.
Ked zistil, ze jeho jednotka by sa mohla kryptoanalyzu naucit’ sama, spytal sa svojich
podriadenych ¢i by mu s tym nepomohli. Kapitan Hubka odportcal jedného zo svojich
byvalych spolubojovnikov z pluku, ¢uduj sa svete, rovnako nim bol Figl. Urbanski teda
priviedol dostojnika vo vysluzbe naspdt, a tento v roku 1911 zaatocil na talianské
odposluchy. Urbanski potom tato jednotku rozsiril tym, ze do nej angazoval rusky
hovoriaceho ddstojnika.

Figlov vlastny rukopis z roku 1924 s nazvom ‘‘Vojnové pamdti z I. svetovej vojny — nem.
Kryptographische Erinnerungen aus dem Weltkrieg’’” nedava zasluhy za zacdiatky modernej
rakuskej vojenskej kryptoanalyzy ani jednému ¢i druhému. Avsak stale plati to, ze uspesny
zaciatok nezabezpeci aj budicnost’ rakliskej vojenskej kryptoanalyzy. Mnohi ddstojnici pri
ocetiovani hodnoty lustenia kddov a Sifier ostavali skepticki. V polovici jina roku 1914, ako
pise Figl, veduci Evidenzburo, plukovnik Oskar von Hranilovic, si povolal Figla do svojej
kancelarie. Podal mu zvizok okolo 40 zachytenych sprav pochadzajucich z rozli¢nych krajin
a povedal mu: ‘‘Ak tieto spravy nedokazete rozlustit’ do 20. septembra, od toho diia budem
musiet’ ukoncit’ vaSe posobenie v tejto jednotke.”” Dna 28. juna bol v Sarajeve zavrazdeny
raktsky korunny princ, vd’aka ¢omu vypukla I. svetova vojna.

Figl vo svojich pamiétiach pripomina skvely priklad toho, ¢o vtedy vojenskd spravodajska
sluzba dokazala zistit’ z na prvy pohl'ad nevinne vyzerajicej a vlastne zbyto¢nej spravy.
RakuSania zachytili 15. jula 1915 radiovl spravu, ktora obsahovala blahoZelania od
dostojnikov zo Stabu XII. zboru (zona Carnia) na€elnikovi generdlneho Stabu generalovi Luigi
Cadornovi pri prilezitosti jeho menin:

éu da év == |li 21 ore 2 r 20 == Comando presidio Udine per Sua Eccellenza
generale C AD O R N A. A nome mio e tutti gli ufficiali della zona Carnia prego
Vostre Eccellenza accogliere voti augurali pel Suo onomastico che si identificano con
quelli per la grandezza della patria. Generale LEQUIO == éu da év--

Figl jasne ukézal, ¢o RaktSania dokazali odvodit’ z tohto bezstarostného radiového vysielania:
1. éu je volaci znak Comando supremo, vrchného velenia;

2. év je volaci znak stanice zo zony Koruta, identickej s XII. armadnym zborom;

3. Velitel'om spominanej Korutanskej zony je general Lequio;

4. Cadorna priezvisko najvyssieho velitel’a;

5. Nachadza sa v Udine;



Crypto-World 7-8/2012

6. Tolmezzo, ¢o je poloha stanice év podla adresara volacich znakov patriacich talianskému

Stabu je taktiez poloha velitel'stva zony Koruta - Comando della zona Carnia.

Takze dokonca tplne bezné detaily mozu znamenat’ zisk hodnotnych informécii, najmé ako

poukazuje Figl, zZe otvorend zrada bola u Talianov takmer vylicena. M6ézeme spomenut’ aj

dal$ie priklady Uplne neuveritel'nej bezstarostnosti Talianov. Tak napriklad Taliani pouzivali

aktualne klIi¢e (zvyc€ajne uz RakiSanom zname) na zaSifrovanie novych klacov pre d’alSie

obdobie a nasledne ich poslali vzduchom pomocou radiového vysielania. Dennodenne sa na

lekarsky stab posielali lekarske spravy vyuzitim presne rovnakého slovosledu a identickych

slov, neustéle sa menili iba poc¢ty réznych umrti.

a. Cifrario tascabile.

selabedetghi]eljkiImnopqr|e]ls tuvwxyz|«|] 012345678798/ e
al 10111213 1415161718 | a | 192021222324252627 | a | 2820303132333435 | a | 363738304041 42434445 | a
b M I213 141516171810 | b | 202122232425262728 | b | 203031 5233343536 | b | 3738304041 4243444510 | b
e[ 1213 14151617181920 | ¢ [ 212223242526272829 | ¢ | 3031323334353637 | ¢ | 35394041 424344451011 | ¢
d{131415161715192021 | d | 222824252627282030 | d | 3132333435365738 [ d| 394041424344 45101112} d
e| 41516171819202122 | e | 232425262728203031 | e | 3233343536373839 | e | 40414243444510111213 | ¢
[I51617181920212223 | 1| 2425262728203031382 | 1| 3334353657385040 [ £ [ 41424344451011121314 | o
g | 161718192021222324 | g | 252627282030313233 | g | 3435363738394041 [ g | 424344451011 12131410 | g
h|171819202122232425 | h | 262728203031323334 | h | 3536373830404142 | h | 4344451011 1213141516 | h
i 181920212223242026 | i | 272820303132333435 | 1 | 363738304041 4243 | i | 444510111213 14151617 | §
§1192021222324252627 | j | 282030513283843586 | j | 3738304041 424344 | j | 4010111213 1415161718 | §
k| 202122232425262725 | k[ 203031323334853687 | k383040414243 4445 | k| 10111213 141516171819 | k
1 2!;’2'&32425%272329 1]303132333485363738 | 1] 3940414243444510 (1) 11121314 151617181920 | |
m|222324252627282030 |m | 313233343536373830 | m| 40414243 44451011 |m| 1213 1415161718192021 | m
n|232425262728203031 [n | 323334353637383940 | n | 4142434445101112 | 0| 13141516171819202122 | n
0| 242526272820303132 |0 | 3334353637338394041 | 0] 4245444510111213 [o | H151617181920212223 | o
pl252627282030313233 | p | 3435363738539404142 | p| 4344451011121314 | p| 15161718192021222324 | p
q|262728203031323334 | q | 3536373839040414243 | q| 4445101112131415 | q| 16171819202122232425 | q
r|272829303132333435 [ r |1 363738394041424344 [ r |4510111213141516 | r | 17181920212223242526 | r
s | 282030313233343536 |8 | 37383940414243 4445 | &« [ 1011121314151617 | s | 18192021 222324252627 | s
1] 203031823334353537 | t | 38304041 4243444510 | ¢ [ 111213 1415161718 | ¢ 192021'..".’23"425"627‘ t
u|303132333435363738 | u | 394041 424344451011 [0 | 1213141616171819 | u | 2021222324 252627 u
v[313233343536373839 | v | 4041424344451011102 | v | 1314151617181920 | v 21"’%.42526""’ 29.!) v
w|323334353637383940 |w | 414243444510111213 |w | 1415161718192021 |w | 222324252627 28203031 | w
x| 333435363738394041 | x | 424344451011121314 | x| 151617 1819202122 | x | 2324252627 2829303132 | x
¥ 3536373839404142 | y [ 4344451011 12131415 | y | 1617181920212228 |y | 24252627 282030313233 | y
2| 5353637383940 414243 |z | 44451011 1213141516 | 2 | 1718192021222324 |z | 252627 28293031 323334 | z
slabedeltghif|e]ljklImnopqr|e|s tuvwxyz|e|]O01234567889]/|e
b. Schitisseln.
Klarsehrift: Da s v ier teoeBatalllonhatvonseinerStellungam...
Schlissel: inmittenmeinesl ebensweg
Sigel: 393126351233 152341 142634 254234 32301834 391627 22

¢. Sigelschrift.

Da< 3931 2635 1253 1523 4114 2634 2542 3 hal von seiner 3230 1834 3916 2722 am . . .

Tab. 1: Nazorny priklad tabul’ky a Sifrovania pomocou tzv. cifrario tascabile, ,,vreckovej
Sifry“
Z dochovanych utrzkov historickej dokumentécie je zname, ze Taliani pouzivali tri zdkladné

skupiny Sifrovacich systémov v niekol’kych variant ach:
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cifrario servizio: ‘‘sluzobna Sifra’’, pouzivana pri komunikacii medzi velitel'skymi $tabmi
cifrario tascabile: “‘vreckova sifra’’ uréend pre komunikéciu na frontovych liniach

cifrario rosso: ‘‘Cervena Sifra’’, pouzivana pri komunikacii na urovni prisne tajné v ramci
generalneho Stabu.

Tzv. cifrario tascabile nebola v ramci vtedajSich vojenskych kryptosystémov ni¢ zvlastne,
jednalo sa o Sifru typu Vigenére v ktorej boli k abecede otvoreného textu pripojené Cislice 0
az 9 a ktorej Sifrova abeceda pozostavala z Cisel 10 az 45 v normalnom poradi, preto jej
rozlustenie bolo hrackou a raktsko-uhorskym kryptoanalytikom trvalo zvycajne nie menej
nez tri az Styri hodiny, aby identifikovali a Gspesne prelomili jednu ¢i dve spravy zaSifrované
tymto systémom.

Cifrario rosso - ¢ervena Sifra bola vlastne kédova kniha o priblizne 240 stranach, kodové
slova usporiadané abecedne ale (umyselne) nie tematicky s dodatoénym zoznamom mien
0sOb a ndzvov miest.

Svoj nazov si pozicala od ¢ervenej farby jej dosiek, v ktorych bola zviazana. Kod, poprvykrat
publikovany v roku 1898, bol na tie casy modernym, usitym na mieru pre potreby organizacie
v talianskej armade. Jeho uzito¢nost’ sa ukazala pocas tzv. Tripoliskej vojny v rokoch 1911
1912. Kuriozitou tejto Sifry bolo, ze ako kdédovy vyraz sa v nej nachadzala aj tato veta: ,,usi
anosy odrezané libyjskym vojakom,,. Po niekolkych vylepSeniach v roku 1915 sa casto
pouzivala aj v L. svetovej vojne. Figl ju vSak charakterizoval ako zastaranu a nebezpecnu.

Tzv. cifrario servizio, sluzobna Sifra, bola v zasade

nieco medzi kédom a Sifrou, pretoze ponukala grr:‘ o
Sifrantom obe metody ako spravne zaSifrovat’ spravu. sru at
Bola zostavena na principe dvojrozmernej tabulky gn. at 1.:-
typu 17x17, pri¢om jej stradnice boli oznadené tzv. grazie
skratenou talianskou abecedou, bez pismen E, J, K, Zre
M, T, U, W, Xa (Tab. 2). gri
gro
gruppc

gruppo

gu
guardi
guerra
gul

Tab. 2: Priklad policka tzv. cifrario servizio,
pozostavajuceho zo 17 podriadkov. Podriadky o, v

a Z sa nepouZzivaju.

NAdBENOTD OB DN RO TP
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KTIticom bolo aktudlne poradie tych oznacujicich znaky a pravidelne sa menil. Kazdé¢ policko
na suradnicovej pozicii sa nazyvalo ‘‘polozka tabulky’ resp. kratko ‘‘polozka’’. Této
obsahovala na d’al$ich riadkoch (‘‘podriadkoch’”) otvoreny text, ktorych bolo najmenej dva a
nanajvys sedemndst’, v zavislosti na pouzitej verzii. Pre ulahcenie procesu lustenia tohto
kryptosystému bol vymysleny tzv. Scheubleho aparat, ¢o bola vlastne mechanicky
jednoduchd kryptoanalytickd pomocka (predpoklada sa, ze jeho nazov pochadza, i ked sa
nedochoval ziadny dokument, ktory by sa dal pouzit' ako definitivny dokaz, ze zariadenie,
bolo vyndjdené jednym z najuspesnejSich a najtvorivejSich lustitel'ov a ziakov majora Figla
poruc¢ikom (neskor kapitdnom) Hugom Scheublem pdsobiacim v ramci velitel'stva 10.

Armady na stanici vo Villachu, Korutansku).

Obr. 3: Dobova fotografia zariadenia (okolo r. 1915) na ktorej je znazornené Ze bloky sa
dali rozoberat’ postupne po riadkoch. Pravdepodobne je na nej aj sam Scheuble.

Vylozky na golieri patria porucikovi telegrafného pluku, ¢o méze byt nepriamy dokaz

Kryptoanalyza sa teda mala stat’ jednym z hlavnych zdrojov rakusko-uhorskej vojenskej
rozviedky a od aprila 1917 sa organizacia, ktorda produkovala takéto cenné informaécie,
rozrastla do viacerych sekcii. K tzv.Evidenzgruppe pri Generalnom $tabe bola pripojena tzv.
Chiffrengruppe 1., pod vedenim kapitana de Carla a Chiffrengruppe Il., spadajucej pod
kapitana Richarda Immeho. Teoreticky ale, podl'a plukovnika Rongeho (ktory velil obom)
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bola "skuto¢nou" rakusko-uhorskou spravodajskou sluzbou tzv. Nachrichtenabteilung pri
generalnom S$tabe, sidliaca v Badene. Jedna z jej piatich divizii bola tzv. Kriegschiffregruppe
("Vojnova Sifrova skupina"), ktora viedol vtedajsi nadporuc¢ik Hermann Pokorny, skvely
kryptoanalytik, ktory ako sme pisali v predosSlom ¢lanku, dokézal rozlastit kratko po
vypuknuti vojny prvy rusky Sifrovany telegram a ktory sa neskdér stal vedicim
Evidenzgruppe. Kriegchiffregruppe bola rozdelena do troch sekcii: Talianskej sekcie, ktorej
velil vtedajsi major Andreas Figl (ktory bol neskor povyseny na plukovnika), Rumunskej
pod velenim kapitana Kornelia Savu a Ruskej, pod kapitanom Viktorom von Marchesetti.
Zasobovanie zachytenymi telegramami zaobstaravali tri hlavné stanice rddiového odposluchu,
prezyvané Rongem tzv. Penkala (0znaované podl'a obchodnej znacky firmy, ktorti zalozil
roddk zo slovenského Liptovského Mikulasa, vynalezca Eduard S. Penkala, vlastniacej
tovarenl na ceruzky, na ktorej bola vyobrazend hlava s ceruzkou za obrovskym uchom):
Rakusko-Zapad, pokryvajuca taliansky sektor; Rakusko-Sud, rumunsky a Raktsko-Nord,

rusky. Cely komplex sa neoficialne ozna¢oval nazvom "Dechiffrierdienst”.

Obr. 4: Reklamny letak firmy Penkala na ceruzky a plniace pera

(http://elacd.carnet.hr/index.php/Datoteka:Penkala.jpq)

A tymito skvelymi uspechmi raktsko-uhorski kryptoanalytici, doplneni eSte o spojencov z
Nemecka, pomohli armadam Ustrednych mocnosti zastavit' obrovskua ruska tto&na vojnovi
masinériu. A na juznom fronte rakusko-uhorski vojaci porazili Talianov v rozhodujucej 12.tej
bitke o Isonzo, v§eobecne znamej pod nazvom Caporetto. Figl povazoval za jedno z pre neho
najvacSich zadostu€ineni neumyselny kompliment pochddzajici zo spravy povojnovej
talianskej vySetrovacej komisie o sposobenych stratach:*‘nepriatel’ poznal vsetky nase Sifry, a
to aj tie najtajnejsie a najdolezitejsie.”’

Po porazke Rakuska-Uhorska Figl ziskal pracu u nérodnej policie, pracujuc v alebo v

spolupraci s Kriminalistickym instititom, pravdepodobne preto, Ze jeho vedecky riaditel’, Dr.


http://elacd.carnet.hr/index.php/Datoteka:Penkala.jpg
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Siegfried Turkel, sa zaujimal o kryptoldgiu: neskor bol autorom solidnej, dobre ilustrovanej
knihy o Sifrovacich strojoch. V roku 1924 Figl spisal svoje memodare pod nazvom
“Kryptographische Erinnerungen aus dem Weltkrieg’’ (“‘Kryptografické pamditi zo
svetovej vojny’’) a ktoré vysli len prednedavnom (v roku 2011) aj tlatou. V tychto sa
popisovali hlavné rakusko-uhorské tspechy pri rozlaSteni Sifier nepriatela—hoci bez
kryptoanalytickych detailov—a ich dopad na vojnové udalosti. Nikdy vsSak neboli
publikované. V roku 1926 samozrejme Figl uverejnil prva z dvoch resp. troch planovanych
knih o kryptologii pod zastitou Kriminalistického institatu. Jej nazov bol ,,Systeme des
Chiffrierens“ a celkovo na 243 stranach popisovala kryptosystémy a ich pouzitie. Jej 46
technickych dodatkov, vytlacenych separdtne a zasunutych do obalky prilepenej k zadnému
obalu, poskytlo viacej informacii, obzvlast’ detaily o Sifrach pouzivanych pocas vojny, nez jej
Casto rozvlaény samotny text. Kniha pomahala poukazat' na tGspechy Rakusko-Uhorska v
kryptoanalyze, ale neposkytovala detaily o tom, aké to boli resp. akym spdsobom k nim doslo.
Toto, ako sa zda, bolo naplanované do budiceho zvidzku pod nazvom ‘‘Systeme des

Dechiffrierens.”’

| Wissenschaftliche VerGffentlichungen des Krimina-
listischen Laboratoriems deor Polizeldirektion Wien
’ (Wiowseetafl Yooshasd: Desest Or. Slegiried Theied).

SYSTEME
- DES CHIFFRIERENS

A. FIGL

Oberat snd Reglarangerat

Obr. 5: Predna strana prvého zvizku Systeme des Chiffrierens
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Je zreyjmé, ze sa rozhodol pre napisanie novej obsiahlej knihy hlavne z dovodov hlbokého
presvedcenia o jej nutnosti, pretoze vSetka dostupnd literatira bola uz niekolko desatroci
zastarald, neuplna a napisana nesystematicky. Takze jeho zamerom bolo zozbierat' vsetky
svoje znalosti a praktické skuisenosti ziskané pocas mnohych rokov svojej kariéry kryptologa
a pretavit' ich v ramci silnej systematickej a vedecky Strukturovanej schémy do znacne
erudovane vybavenej knihy.

Clenenie jeho knihy vyzera nasledovne:

Uvod

- viditel’'né a neviditel’né tajné pisma,

- Hranice a Struktura odboru

- Specidlne odborné vyrazy,

- Literatura,

I. ¢ast’: Pismenové metody

- Transpozicie,

- Substitucie,

- Mechanické metody,

- Screening, Testovanie,

- Skryvanie pisiem, Steganografia,

I1. ¢ast’: Slabi¢né a Slovné metédy

- Specidlne metody,

- Heslové tabul’ky (povelové, velitel’ské, hlaskovacie tabul’ky)

- KniZné metédy, Kédové knihy.

Dé sa povedat, 7e Figl nielenze Struktaroval obsah velmi silne ale taktiez do hibky a
systematicky rozpracoval vSetky detaily. Mnohé staroveké a v jeho dobe viac-menej dobre
zname metddy st popisané s vedeckou presnostou spolu s ich vyhodami, nevyhodami a
slabymi miestami. Figl uz vtedy napriklad popisal Sifrovaci stroj Enigma a v tomto kontexte
prehlasil, Ze skutoénym kryptografickym tajomstvom nie je Sifrovacie zariadenie ale iba
Sifrovaci kl'u¢, ¢iZze malo by sa dodrZiavat’ 2. pravidlo zndmeho Kerckhoffsovho principu.
Co sa tyka planovaného druhého zvizku: vydavatel’ mal jej rukopis dat’ do tlade, ked’ tu zrazu
v roku 1927 rakuske ministerstvo obrany vydavatel'sky proces zastavilo na zdklade mozného
ohrozenia narodnej bezpecnosti. Figlovi vSak nevyplatilo ani pfennig a uspokojilo finan¢né
straty vydavatela iba do vySky nakladov za vysadzanie. Niekol'ko neoficidlnych vytlackov
bolo pocas II. svetovej vojny dostupnych v kryptoanalytickej agenture nemeckého

ministerstva zahrani¢nych veci, ale nedochovalo sa. V tomto pripade je dovod zrejmy a dobre
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zdokumentovany. Vydanie druhého zvizku bolo oficidlne zakazané tym samym tradom, v
ktorom Figl pracoval ako vladny zamestnanec. V roku 1926, ked’ bol prvy zvdzok jeho knihy
zverejneny, pracoval v §ifrovacej skupine oddelenia zahrani¢nych veci Uradu federalneho
kancelara a venoval jednu kopiu svojej knihy Séfovi S. Turkelovi, tejto Sifrovacej skupiny s
osobnym venovanim. Reakcia bola strasna. Dovod pre nu sa dé najst’ v spdsobe myslenia v
ramci Statnej politiky utajovania v tej dobe. Niektoré z popisovanych metod s ich nevyhodami
a slabinami boli zrejme stale pouzivané vladnymi zlozkami. Preto vtedy reagovali ako ostriez:
skor hladeli nechat’ v utajeni slabi metodu dufajac tak, ze nikdo tito slabinu neodhali, nez
hl'adat’ nova bezpecnejSiu metodu. Tak boli znane Sokovani, ked bola teraz tato slaba

stranka verejne znama. Avsak nebolo mozné vratit’ sa spat, tj. eliminovat’ uz publikovany

prvy zvizok.

§.5.5.0. 5.0 8. 4.2 D EOH.LEREIEEELE

¥on Andreas P 1 G L, Hofrat i.R. und Oberst a.D.,
dem Altmeister der Saterreichischen Entritselungskunst und krypto-
graphischen Wisgenschaft.
(Gater Erg.oder Ergénsung sind Beitrige esines seiner Schiler)

S W S SN |
INBALTSVERZEICENIS
faS B 1.2
1. Abachnitt - Einleitung Seite:rl = 13 Beilagen @
Kapitel 1@
1 Allgemeine Bagriffe 1= 2
2 Pachausdriicke 2~ 3
3 Eigenschaften des Entriitaclers 3- 5
4 Material und dessen Bescharffung 5 - 11 1.HEg.
5 Einzelochriften 11 - 12
6 Massenschriften 122 - 13
2. Abachrnitt - Die Entriitselungsgrundlagen 14 - 70
Kapitel:
1’A115m1nu 14 - 17
8 Héufigkeit der Buchetaben in den ver-
schiedenen Sprachen 17 = 22 2.,%
9 Die deutsche Sprache 23 - 35 4.
10 Die englische Sprache 36 - 37 5
11 Die francztsiache Sprache . 38 - 52 6.
12 Die italienische Sprache 4% - 49 7.
13 Die spanische Sprache 50 - 53 8.
14 Die rusaische Sprache 54 - 55 9.
15 Die serbokroatische Sprache 56 - 58 10.
16 Die tachechische Sprache 59 - 61 11,
17 Die pomscl;; 8§mh; gg - 2.4’ :g.
18 Die arische che - .
19 Eennzeichen vonmodour Verfahren 68 - 70
S. Abschnitt - Vorarbeiten 71 - 98
Kapitel @

20 Allgomeine Untersuckung von Sigel-

schriften 71 75 14/1,2¢ 15.

I K " s 76 — 18 158/1,2,3,4;
g; ;::::::m e . - w o 79 - 82 16,16a,16b;
2% Portsetzung " % bed - ¥ 82 - 84 17,1783
24 Porteetzung " - = e b 84 - 85 18,18a,18b;
25 Portsetzung " o " L " 85 - 88 19,19a,b,c,43
26 Xboender usEspfinger, Sclilisse dardus 88 - 90
27 Untersushung der Hiufigkeiten,Schlisse 90 - 93
28 Porschen nach dem Verfahrsn 93 - 94
29 Preies Entritocln, Hichtigkeitsbewela 95
30 Verstimmelungen 96 - 98

EBrg. Ergénzungen su EKsp.20-25 a8

Obr. 6: Prva stranka strojopisu Figlovej zakazanej prace Systeme des Deschiffrierens
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Preto po rychlej konzultacii s Federalnym ministerstvom pre zalezitosti ozbrojenych sil
(Bundesministerium fur Heerwesen) bolo rozhodnuté prinajmensom zabranit’ publikovaniu
predtym ohlaseného druhého zvdzku pod titulom "Systeme des Deschiffrierens”
(Kryptoanalyza systémov). Je zname, Ze druhy zvdzok uz bol pripraveny do tlace a Ze
vydavatel bol pre stratu autorskych prav nalezite finan¢ne odskodneny.

Rukopis zhotoveny na pisacom stroji, zalozeny na vlastnoru¢nych Figlovych poznamkach,
spisany, znovuzostaveny a doplneny v niektorych bodoch Ziakom A. Figla je dnes ulozeny v
rukopisnom oddeleni Bavorske;j Statnej kniznice v Mnichove pod. archivnym ozna¢enim Cgm
9304.

Neskor ked’ odisiel do vysluzby v kryptologii uz nenapisal ni¢ vyznamné. Ku kryptoanalyze
sa vratil v roku 1941, ked rakusky kryptoanalytik Albert Langer navrhol jeho meno
oddeleniu  zahraniéného spravodajstva Nacististickej strany tzv. Amt VI RSHA
(Reichssicherheitshauptamt).

p H .
| alvlelaleltigin]tli|x|i]|majnjoip|ar|ojtju|r|elziy =
Torv.
s on| £nf b1 jou{in]oo Js1 Jor fowler|ra [qa jaa Unu'x#{cqu’hnuu:ep 3
® | ok|wnf dginfcw|pr iz bed [dajx=|to Iurrt*n qr|tb]og|er lvulag|st »
- pino| 43 |xp |3t |yt leo [xa|zulpi]ee yviqwlaniqp|izfvgivellc nniapivx fral i er gt z
3 ov tk lva|naitx |eq janiiufzojud [giiintn{fmitala)(hi] jojavivpird Ibr|rhjktite 4
pv di qo |pe lan =k |1 1ljceiph|iaigl]vyiifiaLive|c)|vqlysir={feips|pqiraiag .
| ; wrrdutuyouqhnuaruuuvrumuhnnufc:)ula £
~ sx|na| vic ot |1k |xt Av|yr|yd|xg fkrine fxd |xw|pafaufebiabilijid|r] itz cqwdion .
B ) by oy| ab jow |qx|2d polon|rx|s)oa|as jud|ve |ke |yy|xy|u)|sb|re) g jco| fq]ir|se 2
| i ob| sl i ef|qs |0k *lunhkn wp [k ) |kh|nuxi| jolofjdt|ml [ad|bkiqylcn t
] wv|tf] 74 [ap iy [kl jqo [1q na|gd|up tqing jxa xb|wt|ex|main)|vg)ehido jqe] ti uk|cg $
x uv| bt] of [ax ks [zw :hnwngk.hq-vduu! wo [kx|ur|pe jod X
1 tr|ea kn[le|b|ou et Ihujel] fwlce [kal jvjom|ev|ak]cpign|yn|cd|kd|ue |xn] 1] 2y a2 1
L uvle b 00 1 4 |te k£ uolkvike |d1)kpiel|l 3
| 2 -J-: puznn l;.:lu‘pvtﬂe;balc:-l.qoun» 1tjoz gk H
' ° va) vz (ap|vm (by nnun:_k,;-uw:aunqornuau 3
? | an| 4k [xn (80 |2k [de [Lafdz|ymfot fquidvidr|nk]yk|pt| sz ef wa|oa|ip|Ta| sa] Jkjot s
s q wc|xe] 33 vojvhjot 15| ty|onlpdfqz{qr]rd|on{aalve]z )| va|fping|walie| vijog)ly 3
I r wi 1aja Iono‘huciumuylﬂngfrwolox uh| £h)gs £
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Obr. 7: Sifrovacia tabulka H-1 bigramovej $ifry zostavenej pre radiovi siet’ RSHA v

Norsku
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Figl odiSiel 2. januara 1940 do Berlina aby pracoval na radiovej pozorovacej stanici Amt VI.
Ked’ ostatni kryptoanalytici ostali z prijatych Sifrovanych sprav absolitne zmaéteni, povrava
sa, ze Figl si zobral svoju Salku ¢iernej kavy do zadnej miestnosti a necakane rychlo sa z nej
vratil aj s ich rieSenim. Ale na tomto stanovisti sa 1astili iba systémy vojensky druhotriednych

krajin a bolo zruSené v roku 1943.

Okrem tychto povinnosti sa mal aj vyznamne podielat na zostaveni schém Sifrovania
volacich znakov (tzv. bipartitna bigramova substiticia, znazornena na obr. 7), ktoré sa

pouzivali v radiovej sieti RSHA (Reichssicherheitshauptamt) v Norsku.

Figl sa vratil do Rakuska 28. jala 1941. Uz nikdy viac sa nedostal k lusteniu Sifier a ni¢ viac
nenapisal, ale Zil, neskor v Salzburgu, obklopeny a vysoko cteny svojimi blizkymi druhmi z
rakuskej armady, az do dna 11. novembra 1967, ked’ zomrel vo vel'mi uctyhodnom veku 95

rokov. Je pochovany v Salzburgu na Maxglanerskom Cintorine.
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B. Kryptologické perlicky 1
Mgr. Karel Skliba (karel.skliba@cryptoworld.info)

Perli€ka prvni.

V roce 2009 vydalo Nakladatelstvi
Hnévin se sidlem v Mosté pozoruhodnou
publikaci. Jedna se o basnickou sbirku
nazvanou Zivotmuzeny autora
uvedeného pod pseudonymem Makrela
(viz obr. 1).

llustrace ke sbirce nakreslila Janina
Jungmannova a grafickou upravu vytvofili
spole¢né Janina Jungmannova a Makrela.
llustrace a jejich grafické provedeni hraji
velmi ddlezitou ulohu v moznostech &teni

textu. Zadny explicitni navod, jakym

zpusobem by se meél text Cist, pfilozen
neni. VSe je ponechano na duvtipu a fantazii ¢tenare, takze je mozné, zZe existuji i
dalSi jiné varianty Cteni textu, nez ta, ktera je popsana zde. 26 basni sbirky je
vytisténo na 26 samostatnych volnych papirovych listech dvou velikosti oCislovanych

1 az 26. Prvnich 24 basni ma nazev a je opatfeno ilustracemi. Posledni dvé basné
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jsou bez nazvu a ilustraci nemaji. MenSi listy jsou pfeloZzeny na polovinu a obsahuji
pouze basen a pfisluSnou ilustraci. Vétsina listd ma vSak o tfetinu vétsi rozmér, je
poskladana na tfetiny a kromé basné a ilustrace obsahuiji i volné fadky, kam si ¢tenar

muze vepsat text, ktery desifroval kombinaci textu basné a ilustrace (viz obr. 2).

Slozenim kazdého listu vzniklo 26
samostatnych Casti sbirky, které jsou
ulozeny v Cerveném papirovém
pouzdru. Vtomto pouzdru je dale
umisténo 21 obdélnikovych
pruhlednych plastovych folii. Na 19
téchto  foliich  jsou nakresleny
dvoubarevné  CernoCervené  tytéz
obrazky, jako jsou ilustrace u
jednotlivych basni na vétSich listech
(viz obr. 3). Dvé folie jsou prazdné a
jsou urCeny nejspisSe pro vlastni tvorbu
Ctenare, ktery si muze vytvofit vlastni
obrazky, pomoci nichz vylusti texty

ukryté v poslednich dvou basnich.

Basné maji vétSinou eroticka témata a Ize je Cist jako samostatné celky.
Pokud se oviem na vytist€énou basen pfilozi folie se stejnym obrazkem, jako je
ilustrace k pFislusné basni, je mozné po Cervenych liniich obrazku Cist slova, ktera
Vvytvofi jinou novou basen (viz obr 4). Tato nova basen je samoziejmé kratSi nez
basen puvodni a vSechna jeji slova byla v plvodni basni obsazena. OvSem smysl
textu nové basné je podstatné nebo zcela jiny. Je to nova basen ukryta v basni
puvodni. Jedna se o literarni dilo, kde v kombinaci s pouzitymi vytvarnymi ilustracemi

vznikne literarni dilo jiné.
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Perlicka druha.

S laskavym svolenim novomanzell
lvety a Radka PaliCkovych si zde
dovolim reprodukovat jejich velmi
vtipné svatebni oznameni, které od
nich v dubnu letoSniho roku obdrzela
moje manzelka. Jejich oznameni bylo
vytvofeno ve formé modifikovaného
klasického Sifrového systému
transpozice (v tomto pfipadé véetné
tzv. klamacu), ktery je ¢tenarim jisté
dobfe znam (viz obr. 5).

Text nebylo vtomto pfipadé nutno
lustit, nebot Sifrovy kli¢ byl pfilozen
v€etné navodu na jeho pouziti (viz
obr. 6).
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Perlicka treti — Neoglyfy.
Asi nejvetsi
zajimavost, se kterou
se mlzeme setkat
v souvislosti se starSi
Ceskou  kryptografii,
jsou publikace PhDr.
Alexandra Sommera
Batéka, které vydaval
vlastnim nakladem ve
formé vétsinou
Sestnactistrankovych
seSit  ve tficatych
letech minulého
stoleti. Jedna se o
vytvofeni systému
Neoglyfa neboli
pisma svétového (viz
obr. 7).
Jde o dilo
podivuhodné a velmi
rozsahlé a je mozné
predpokladat, ze patfi
i do kategorie jevd,

které popisoval prof. Vladimir Vondracek ve své slavné praci ,Podivuhodné a zvlastni
z hlediska psychiatrie®. V dneSni dobé rozsahlého pouZzivani ikon v pocitaCové a
komunikacni technice v8ak ziskava novy rozmér. Dovolim si zde zatim reprodukovat
pouze jeden zreklamnich letdakd na systém neoglyfu doktora Sommera Batéka
z roku 1935 (viz obr. 8 — 11)
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a jeden z cviénych neoglyfickych textl ze 4. vydani prvni uebnice neoglyfl z roku

1936 s prekladem do Cestiny (viz obr. 12 - 13).
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Myslim, Ze je to pro prvni seznameni zcela postacujici, nebot systému neoglyfu bude
vhodné vénovat samostatnou obsahlejsi perlicku. PhDr. Sommer Baték (narodil se
15. Cervna 1874 v Pradle u Nepomuku a zemfel 6. dubna 1944 v Praze) byl
stfedoSkolskym profesorem chemie a vyraznou osobnosti ¢eského prostiedi. Kromé
chemie publikoval i v mnoha jinych oborech, nékdy pod pseudonymem Heliar. Mél i
to veliké $tésti, Ze je zmin&n v Hagkové romanu Osudy dobrého vojaka Svejka, a to
Vv pasazi popisujici rozjafeny stav polniho kurata Otto Katze. Pozoruhodna je rovnéz
skuteCnost, Zze znamy systém pfipon pro chemické nazvoslovi zavedeny v Cestiné

profesorem Emilem Voto¢kem mél zaklad v dile doktora Sommera Batéka.
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C. Z NISTu unikl interni dokument k SHA-3
RNDr. Vlastimil Klima, nezavisly kryptolog — konzultant, KNZ s.r.o.,
v.klima@volny.cz

Do postovni konference, zfizené pro libovolné zajemce a ucastniky soutéze SHA-3
byl odeslan dokument, ktery mél byt odeslan pouze do interni skupiny NISTu pro
vybér SHA-3.

Dokument v originalni podobé si Ize stahnout z naseho webu

http://crypto-world.info/casop14/NIST unikly dokument.pdf

Odeslal ho William Burr, toho €asu jiz ne vedouci Security Technology Group divize

Computer Security NISTu, ale v NISTu nyni pouze hostujici vyzkumnik.

Jako ucastnik soutéZze jsem s kolegou Danilem Gligoroskym po vyhlaseni péti
finalistl zvazoval dopis NISTu, ktery mél navrhnout odvolani Williama Burra,
zodpovédného za zmareni soutéZze SHA-3. Zmarené nikoli proto, Ze nas algoritmus
BMW (nejrychlejsi z kandidatl a splfiujici zadani) nepostoupil do finale, ale proto, Zze
béhem soutéze byly zasadné zmeénény jeji podminky. Podminkou bylo, ze vitézny
algoritmus musi byt mnohem rychlejSi nez stavajici algoritmy SHA-2. Vysledkem

soutéze vsak je, ze zadny z finalistl toto zadani nesplnuje.

Pfitom byla moznost zvolit jiné finalisty, minimalné namisto tfi zcela evidentné do
poctu pfidanych outsidert (JH, Groestl, Keccak). Tito outsidefi se nyni jasné ukazuji
ve zpraveé NISTu. | kdyby tato zprava neunikla, bylo to vefejné tajemstvi, které bylo
mozné skryvat jen do finalniho odlvodnéni. Bylo pro mé tedy pfekvapeni, ze W. Burr

podle podpisové dolozky v uniklém mailu uz vedouci misto nezastava.

Docela zajimavé jsou zmeény, které William Burr vtextu udélal, i komentare.
Pochopitelné, je to pracovni dokument, takze by nebylo slusné se v ném pfilis

Stourat, proto ho nechavame bez komentare.

AvSak zajima vas, kdo ma podle téhle zpravy vétsi Sanci na vyhru? Skein nebo
Blake? Pro ty, koho to zajima, jsme udélali nasledujici — z textu zpravy jsme vyloudili
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texty, tykajici se outsidertd a pro Skein i Blake ponechali jen hodnotici a srovnavaci

text (z divodu délky i pfehlednosti). To, co zbylo, uvadime dale.

Performance Comparison of SHA-3 Finalists

This section discusses how the finalist candidates perform when implemented in

software for different computers, and in hardware circuits.

All of the SHA-3 finalist candidates, as well as SHA-2, have four variants with 224,
256, 384 and 512-bit message digest outputs. Skein generates all four message
digest sizes with the same compression function, and therefore, all four run at about
the same rate. Blake and SHA-2 use two different compression functions, one for
512 and 384-bit message digests, and one for 256 and 224-bit message digests. The
512/384 bit and the 256/224 bit hash functions usually run at different speeds on the

same platform.

In the performance discussion, whenever the name of an algorithm is used without a

specific digest size attached, then the statement applies for all four digest sizes.

eBASH: General-Purpose Computers
The eBASH homepage is found at: http://bench.cr.yp.to/ebash.html. During the

course of the SHA-3 competition, a large number of hash functions were
benchmarked on general purpose computers, and much data on all of them can be
found on the eBASH site. The best comparative presentation of the data for the SHA-
3 finalists and SHA-2 is the “shootout” graphs found at: http://bench.cr.yp.to/results-
sha3.html.

We categorize the computers used in eBASH into four of the five groups described
above:
e AMDG64: use the AMD64 ISA and generally include a vector unit.
e X86: use the 32-bit X86 ISA and may include a vector unit.
e 32-bit RISC: use the following 32-bit RISC ISAs: ARM, MIPS or PPC. A vector
unit is not used.
e ARM-NEON: use the 32-bit ARM ISA with the NEON vector unit.
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Long Messages

AMDG64: Skein (all sizes) and Blake-512 are consistently the fastest algorithms and
the only two algorithms that generally are faster than SHA-512 on AMDG64 platforms.

X86: The high group here is Blake-256, Skein, and SHA-256.

ARM - NEON: The high group is Blake, Skein and SHA-256. The ability of the NEON
vector unit to do 64-bit operations probably helps Skein and Blake-512 here.

32-bit RISC: The high performance algorithms are Blake-256 and SHA-256.

Algorithm AMD64 X86 ARM-NEON 32-bit RISC
High | Med | Low | High | Med | Low | High | Med | Low | High | Med | Low

Blake-512 v v v v

Blake-256 v v v v v

Skein v v v v v

SHA-512 v v v v

SHA-256 v v v v

Table x - eBASH performance comparison for long (> 4096-byte) messages

64-byte Messages

AMDG64: As with long messages, Blake and Skein lead all others.
X86: Blake-256, Skein and SHA-256 are fast on this 32-bit word ISA.

ARM-NEON: Blake-256, Blake-512 and SHA-256 are fast, while SHA-512 is the
slowest.

32-bit RISC: The two algorithms that use 32-bit modular addition extensively are fast

Algorithm AMD64 X86 ARM-NEON 32-bit RISC
High | Med | Low | High | Med | Low | High | Med | Low | High | Med | Low

Blake-512 v v v v

Blake-256 v v v v v

Skein v v v v v

SHA-512 v v v v

SHA-256 v v v v

Table y - eBASH performance comparison for 64-byte messages
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XBX: Embedded Microcontrollers

Most of our data on embedded microcontrollers comes from the XBX effort. The
website for the effort is at: http://xbx.das-labor.org/trac/wiki.

Eight-bit: ....
Sixteen-bit: Overall, Blake-256 was fast and small, and SHA-256 was second.

ARM (thumb instructions): This version of the ARM processor is a low-end
microcontroller that only implements the 16-bit thumb instructions. Blake is the
smallest algorithm. Blake-256 and SHA-256 have the highest similar throughputs.
Skein has the largest area requirement.

32-bit RISC (without the NEON vector processor): SHA-256 is the fastest algorithm
overall, followed by Blake-256. Skein, Blake-512 and SHA-512 vie for third place. In
area, Blake-256 is usually the smallest.

ARM with NEON: This is a relatively fast ARM core with the addition of a vector unit
that supports 64-bit operations. With the addition of the vector unit, Skein becomes
the fastest algorithm, followed fairly closely by Blake-256, Blake-512 and SHA-256.

In that ranking Blake is first, SHA-2 second, Skein third. The smallest is Blake-256.

Blake-256 has the overall advantage.

The Future

Zde je misto textu pouzZito tabulek, které ukazuji, Ze v procesorech v blizké budouc-
nosti bude mit Blake o néco navrch nad Skeinem.

2011 Intel Core i7; SB +AES; sandy0; supercop-20120521
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Figure z-1 — SHA-3 Finalist Cycles/Byte on Current Sandy Bridge Desktop Processor
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2011 Intel Core i3-2310M; h6sandy; supercop-20120521

cycles/byte

Figure z-2 — SHA-3 Finalist Cycles/Byte on Current Sandy Bridge Laptop Processor

2011 AMD FX-8120; hydra6, supercop-20120521

*V LSS

Figure z-3 - SHA-3 Finalist Cycles/Byte on Current Bulldozer Desktop Processor
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Software Performance Summary

Skein and Blake, the two ARX finalist candidates, have the best overall software

performance. Only Skein and Blake seem to be faster than SHA-2 in most cases.

Skein-256 has a small to moderate performance advantage over Blake-256 on
AMDG64 platforms, which may, or may not carry over to future 64-bit ARMv8
processors. Blake-512 seems to gain a modest performance advantage over Skein-

512 on more recent AMD64 machines.

On 32-bit machines (mainly ARM processors) without vector units, Blake-256 is the
clear overall leader, although it does not offer any real speed advantage over SHA-
256. On ARMs with the NEON vector unit, Skein seems the fastest algorithm,
followed fairly closely by Blake.

On small embedded computers, Blake-256 has decisively the best overall
performance. Its maximum throughput is often similar to, or sometimes less than
SHA-256, but Blake-256 generally had smaller memory requirements than SHA-2

and most of the other candidates.

Zavér

Pokud by se hodnotilo jen podle této zpravy, vypada to, ze by mél byt zvolen Blake.
Kritérii je v8ak vice, takze opét zadna velka jistota, Zze vyhraje nad Skeinem. Hlavni

pfinos zpravy je tak vlastné v tom, Ze NIST potvrzuje, Ze dalSi tfi kandidati tu byli

doopravdy do poctu, nebot rozdily ve vykonnosti jsou pfili$ velké.
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D. Kniha Kryptologie, Sifrovani a tajna pisma rozebrana
Pavel Vondruska, pavel.vondruska@crypto-world.info

Citace: P.Vondruska: Kryptologie, Sifrovani a tajna pisma, edice OKO, nakladatelstvi
Albatros, 2006

Vazeni ¢tenafi,
dovoluji si Vas informovat, Ze moje kniha Kryptologie, Sifrovani a tajna pisma je
v souCasné dobé zcela rozebrana a jiz ji neni mozné objednat ani u vydavatele.

V mych  skrovnych zasobach,
které jsem postupné nakupem
dopliioval a ze kterych jsem pak
tuto knihu vyuzival jako cenu pfi
soutézich v lusténi pofadanych

nasim e-ziném nepo Jako cenu zZa .
.

Pavel Vondrusdka

Kryptologie, Sifrovani
a fa]nf_pg:na

nejlepSi  vysledek vtestu pifi
Skolenich apod., =zlstal volny
posledni kus (ziska jej jeden
z uspésSnych  uCastniki  kurzu
Akademie CZ.NIC - Problematika
infrastruktury vefejnych klica (PKI) ALBATROS
26.9. — viz nasledujici pozvanka..).

Kniha vznikla na zakladé smlouvy uzaviené v dubnu 2004 s nakladatelstvim
Albatros. Praci na knize jsem ukoncil ve stanoveném terminu do konce roku 2005.
Kniha pak vySla v nakladu 8000 vytiskld (coz je na souc€asny trh pomérné hodné) ve
druhém pololeti 2006 (konkrétné se dostala do prodeje v listopadu 2006).

Priblizné po Ctyfech letech byla jeji dostupnost jiz jen omezena a dala se sehnat
spiSe nahodné v nékterych knihkupectvich, kde se ,schovavala“ cudné mezi dalSimi
vytisky této edice.

K 31.12.2011 mi nakladatel B

oznamil, e celkové zasoby ALBATROS MEDIA a.s.

neprodanych vytiskU JSOU JiZ | o, yondrusia: Kryptologle, Sifrovéni a tajnd pisma, M&: 24729
jen 138 ks. V unoru, kdy jsem | - smiouva &. v-300/2004 ze dne 15. 4. 2004, skladové zésoby k 31. 12, 2011 - 138 ks |
si chtél doplnit své zasoby ©, ) )
mi pak bylo oznameno, ze
skladové zasoby jsou vyprodany a vSechny vytisky byly distribuovany do
knihkupectvi.

V soucasné dobé jiz neni mozné knihu objednat. Je rozebrana.

Dékuji za Vas zajem o tuto knihu, dékuji za zajimavé a milé e-maily s dotazy a
napady na mozné pripadné doplnéni. Tyto reakce byly velmi pfijemné a byly moji
nejvétSi odménou za Cas, ktery jsem stravil pfi pripravé textu knihy.
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rv o

E. Problematika infrastruktury verejnych klica (PKI), kurz
Akademie CZ.NIC
Pavel Vondruska (pavel.vondruska@crypto-world.info)

Akademie

Akademie CZ.NIC je dalS$im z projekti sdruzeni CZ.NIC, spravce ceské domény nejvyssi
urovné. Vyukové centrum, jenz se pod timto ndzvem skryvd, nabizi zdjemciim moznost
odborného vzdelavani v oblasti internetu a internetovych technologii. Kurzy jsou urceny
vSem, kteti se chtéji dozveédét vice o vypsanych tématech, vyzkousSet si pfednaSenou latku
V praxi, podélit se o zkusenosti s lektory, ale také s ostatnimi navitévniky kurzd. Ugastnik

obdrzi certifikat o absolvovani.

Problematika infrastruktury verejnych kli¢a (PKI)

Obsah kurzu je nové aktualizovan a prepracovan. Kurz by mél byt svym obsahem
k fungovani CA a vypustén exkurz do problematiky archivace, fakturace a uziti datovych
schranek. Tim se ziskal prostor na detailni probrani pojmi podpisové schéma, ovéfeni

podpisu a certifikatu (v€etné rozhodnuti zda je kvalifikovany).

Problematika infrastruktury veiejnych kli¢a (PKI)

Kurz seznami ti¢astniky s principy fungovani PKI z riiznych aspektti. Uastnik se seznami se
zakladnimi principy asymetrickych Sifer, s definicemi a pozadavky zékona o elektronickém
podpisu, bude sezndmen s technickym a legislativnim pohledem na divéru v certifikaty a
oveéfeni podpisu a certifikatu. Soucasti budou nekteré jednoduché praktické dovednosti —

zejména prace s certifikaty (generovani, export, import, podpis, ovéfeni) a prace s CRL.

http://www.nic.cz/akademie/course/15/detail/

Termin:  26. za¥Fi 2012 (stieda, 9.00 - 17.00 hod.)
Garant: Pavel Vondruska  Zakladni cena: 2 000,00 K¢
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Cil kurzu

Po absolvovani kurzu bude tcastnik:
e rozumét principu asymetrickych Sifer
e znat vybrané definice zédkona o elektronickém podpisu (typy certifikati, typy podpist,
typy certifikac¢nich autorit atd.)
e umét vygenerovat certifikat a zachazet s nim a s pfislusSnym soukromym klic¢em
e pochopit princip duvery v PKI a certifikaty
e mit zdkladni pfehled o moznych utocich na PKI a pouzité Sifry

Osnova

1. Zakladni pojmy asymetrické kryptografie
o filozofie
e algoritmy
e podpisové schéma

2. Zéakon o elektronickém podpisu ¢.227/2000 Sb.

e struc¢né opakovani zékladnich pojmt

e typy podpisu (elektronicky podpis, zaru¢eny elektronicky podpis, elektronicka znacka,
,,biometricky podpis®)

e typy poskytovatelt (kvalifikovany, akreditovany)

o typy certifikatl (obycejny, kvalifikovany, systémovy kvalifikovany certifikat)

e ovéteni podpisu (Vyhlaska 212/2012 Sb. o postupech pii ovéteni platnosti zaruc¢eného
elektronického podpisu)

e velka“ novela zakona 227/2000 Sb.

3. Certifika¢ni autority
e pichledy poskytovateli (CR, SR, EU)
o jak ovéfit, Ze je certifikat kvalifikovany

4. Praktické ukazky I.
certifikaty

e Ulozisté

e CRL

e nastaveni syStému

5. Ditvéra v elektronické podpisy
vystavitel

nastaveni

certifikacni cesta

technicka duvéra x legislativa

6. Praktické ukazky II.
e podpis SIMIME, Adobe,
e podpis MS prostiedi (MS Office)
e PAdES, XAdES, CAdES

7. Zakladni otazky bezpecnosti elektronickych podpisii
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F. ZPRAVA - Nechcete byt odposlouchavani?
(Zavtete se do laboratore)
TISKOVY SERVIS: Mgr. Lucie Stejskalova, PEPR Consulting s.r.o., e-mail: stejskalova@peprconsulting.cz

Praha, 27. Cervna 2012 - V Brn¢ zacind vystavba univerzitnich laboratofi pro Védecko-
vyzkumny park prof. Lista v arealu Vysokého uceni technického v Brné€. Vybaveny budou
specialni technologii, ktera oby¢ejné méfici laboratofe pfeméni v obii stinéné komory neboli
Faradayovy klece. V laboratofich ma instalace této technologie ochranny divod - méfici
pfistroje jsou chranény pted ruSivym vyzafovanim z vnéjsiho prostiedi, které mize mit vliv
na vysledky méfeni, a okoli naopak pted unikem elektromagnetického zareni vznikajicim
béhem fady laboratornich testd. Stinéné komory ale nachdzeji své uplatnéni i ve zcela jinych,
nevédeckych sférach. Stale Castéji se ve Faradayovy klece méni také jednaci mistnosti a
podnikatelské prostory, které jsou pak bezpecné chranény pied jakymikoliv odposlechy.
Princip fungovani je pfitom stale stejny — stinénd mistnost jednoduse nepropusti Zadny signal
dovnitf ani ven. Odposlouchdvany telefon, skryté Sténice ¢i vzdaleny radiovy odposlech se v
nich stavaji nefunkénimi.

Stinéné komory jsou vyuzivany v fad¢ odvétvi. Instalovany byvaji predev§im tam, kde je
tieba chranit zafizeni ¢i osoby pied Skodlivym elektromagnetickym polem ¢i radiovymi
vlnami. Nejcastéji se s nimi setkdme v laboratofich, méficich zafizenich, ve zdravotnictvi
nebo v datovych centrech, kde chrani ulozena data pted utokem zvenéi. Své vyuziti nachazeji
i jako u¢inna ochrana pted odposlechy ¢i primyslovou Spionazi.

. Jednou z vilastnosti stinenych mistnosti je absence signalu mobilnich operatorii a zdaroven
zamezeni vysilani a prijimani radiového signadlu, ““ uvedl expert na bezpecnost a ochranu pied
odposlechy Jiti Schmidt ze spole¢nosti Probin, ktera je dodavatelem stinici technologie pro
VUT v Brné. ,, Vytvorime-li Z vybrané mistnosti Faradayovu Klec, stava se pak tento prostor,
mimo jiné, zcela bezpecnym mistem pro citliva jednani. V tomto prostoru miiZzeme mit zkratka
jistotu, Ze smérem ven neunikne zadny signal vysilany skrytou Sténici nebo jinym

odposlouchdvacim zarizenim, “ doplnil Jifi Schmidt.

Konstrukce stinéné komory mé nékolik moznosti odvijejicich se od pozadované stinici
ucinnosti. Pro niz§i stinici G€innost je dostacujici instalace metalizovanych tapet, které se
aplikuji na vSechny stény mistnosti, strop i podlahu. Vysledna stinici G¢innost tapet se pak
pohybuje v rozpéti mezi 40 - 60 dB. Extrémné vysokého stiniciho Gcinku lze dosdhnout
pomoci instalace konstrukce skladajici se z pozinkovanych plechii. Tyto stinéné komory
dosahuji u€inki stinéni az k hodnoté 120 dB.

Co je Faradayova klec?
V 19. stoleti si Anglican Michael Faraday povsiml, Zze naboj privedeny na duty vodic je rozmisteén pouze na jeho

vnéjsi strané a ze nema zadny vliv na predméty umisténé uvnitr. Diky jeho ndslednym pokusiim bylo prokdzano,
Ze se ndboj na dutych piedmétech rozmistuje pouze na povrchu vodice, nikoliv v jeho objemu a tedy, Ze intenzita
elektrického pole uvniti takového predmétu je nulova. Jednoduse to znamend, Ze uvniti vodice nepiisobi zadné

elektromagnetické ¢i elektrické pole.
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G. O ¢em jsme psali v 1été 2000 — 2011

Crypto-World 78/2000

A Ohlédnuti za L.ro¢nikem seSitu Crypto-World (P.Vondruska) 2-4
B. Kryptosystém s veiejnym klicem XTR (J.Pinkava) 4-6
C. Fermatlv test primality, Carmichaelova Cisla, bezétvercova ¢isla (P.Vondruska) 7-9
D. Pocatky kryptografie vetejnych kli¢i (J.Janecko) 10-14
E. Piehled nékterych ceskych zdrojt - téma : kryptologie 15-16
F. Letem Sifrovym svétem 17-18
G. Zavérecné informace 19

Ptiloha: 10000.txt , soubor obsahuje prvnich 10 000 prvocisel (dalsi informace viz zavér ¢lan-
ku "Fermatlv test primality, Carmichaelova ¢isla, bez¢tvercova ¢isla" , str.9 ) .

Crypto-World 78/2001

A Malé ohlédnuti za dalsim rokem Crypto-Worldu (P.Vondruska) 2-5
B. Standardizaéni proces v oblasti elektronického podpisu v EU a CR
(D.Bosakova, P.Vondruska) 6-13
C. XML signature (J.Klimes) 14-18
D O zékladnim vyzkumu v HP laboratofich v Bristolu, primyslovém rozvoji
a ekonomickém rustu (J. Hruby) 19-21
E. Letem Sifrovym svétem 22-27
1. Skljarov (ElcomSoft) zatcen za §ifeni demoverze programu ke ¢teni
zabezpecenych elektronickych knih (P.Vondruska) 22
2. FIPS PUB 140-2, bezpe¢nostni pozadavky na kryptografické moduly (J.Pinkava)23-24
3. Faktorizace velkych ¢isel - nova podoba vyzvy RSA (J.Pinkava) 24-25
4. -7. Dalsi kratké informace 26-27
F. Zavére¢né informace 28

Ptiloha : priloha78.zip (dopis pana Sivy - detailni informace k horké sazbé, viz. ¢lanek
Zahadna paska z Prahy, Crypto-World 6/2001)

Crypto-World 78/2002

A Hacketi pomozte II. (pou¢ny piibéh se stastnym koncem) (P.Vondruska) 2
B. Rezimy ¢innosti kryptografickych algoritma (P.Vondruska) 3-6
C. Digitélni certifikaty. IETF-PKIX ¢ast 5. (J.Pinkava) 7-10
D. Elektronicky podpis - projekty v Evropské Unii. [.¢ast (J.Pinkava) 11-16
E. Komparace ceského zékona o elektronickém podpisu a slovenského

zékona o elektronickom podpise s pfihlédnutim k plnéni pozadavkl

Smérnice 1999/93/ES. 1.¢ast (J.Hobza) 17-18
F. Malé poznamka k pravnimu vyznamu pojmu listina se zfetelem k jeho

podepisovani (J.Matejka) 19-21
G. Pozvanka na BIN 2002 (11.9.2002) 22
H. Letem Sifrovym svétem 23-26
l. Zavéerecné informace 27
Crypto-World 78/2003
A Cesta kryptologie do nového tisicileti I. (P.Vondruska) 2-4
B Digitélni certifikaty. IETF-PKIX cast 14.

Atributové certifikaty - 3.dil (J.Pinkava) 5-6

Jak si vybrat certifikac¢ni autoritu (D.Dolezal) 7-14

© o

K problematice Sifeni nevyZzadanych a obtézujicich
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sdéleni prostiednictvim Internetu, zejména pak jeho
elektronické posty, cast 1. (J.Matejka)

TWIRL a délka klict algoritmu RSA (J.Pinkava)
Postranni kanaly v Cryptobytes (J.Pinkava)

Podarilo se dokazat, ze P neni rovno NP? (J.Pinkava)
Letem Sifrovym svétem (P.Vondruska)

Zavérecné informace

Ptiloha: "zabavna steganografie" (steganografie.doc)

—ITomm

Crypto-World 78/2004

A Soutéz v lusténi 2004 (P.Vondruska)

Hackefi, Craketi, Rhybafi a Lamy (P.Vondruska)

Piehledy v oblasti IT bezpecnosti za posledni rok (J.Pinkava)
Letem Sifrovym svétem

Zaveérecné informace

mooOw,

Crypto-World 78/2005

Pozvanka k tradi¢ni podzimni soutézi v lusténi ... (P.Vondruska)
Kontrola certifikacni cesty, ¢ast 2. (P. Rybar)

Honeypot server zneuzit k bankovnim podvodim, ¢ast 1. (O. Suchy)
Potencialni pravni rizika provozu Honeypot serveru (T.Sekera)

K nékterym pravnim aspektiim provozovani serveru Honeypot (J.Matejka)
Prehledova zprava o vyznamnych publikacich a projektech na téma
poskytovani anonymity, klasifikace a métitelnost informacniho
soukromi (privacy), ¢ast 3. (M. Kumpost) )

G Kryptografické eskala¢ni protokoly, ¢ast 2. (J. Krhovjak)

H. O ¢em jsme psali v 1ét¢ 2000-2004

l. Zaverecné informace

Pfiloha : Desifrace textu zaSifrovaného Enigmou (enigma.pdf)

mMmooOw>

Crypto-World 78/2006

A Pozvanka k tradi¢ni podzimni soutézi v luSténi (P. Vondruska)

B. Lektorsky posudek na knihu Kryptologie, Sifrovani a tajna pisma
(V. Klima)

C. Ukazky z knihy Kryptologie, Sifrovani a tajna pisma (P. Vondruska)

D. Chcete si zalustit? (P.Vondruska)

E. NIST (National Institute of Standards and Technology - USA) a

kryptografie, Recommendation on Key Management
— cast 3. (J. Pinkava)

F. O ¢em jsme psali v 1ét¢ 2000-2005

G. Zavérecné informace

Crypto-World 7/2007 (mimoiadné vydani)

A PocitaCova kriminalita v navrhu nového trestniho zakoniku (2007),
Vyzva ke kontrole navrZzeného paragrafového znéni (V.Klima)

B. Zavérecné informace

Crypto-World 78/2007
A. Podzimni sout€z v lusténi 2007, tivodni informace

B. Stépan Schmidt (prolog Soutéze 2007)
C. Z dgjin Ceskoslovenské kryptografie, ¢ast IL.,
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Ceskoslovenské $ifrovaci stroje z obdobi 1930-1939 a 1945-1955 (K.Skliba)  5-9

Matematizace komplexni bezpeénosti v CR, ¢ast IL. (J.Hruby)
O ¢em jsme psali v 1ét€¢ 2000-2006
Zavérecné informace

Crypto-World 78/2008

A
B.
C.
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Soucasna kryptologie v praxi (V.Klima)

Zabezpeceni soubort v kancelafi (L.Caha)

Z d¢&jin ceskoslovenské kryptografie, cast VIII., Trofejni

Sifrovaci stroje pouzivané v Ceskoslovensku v letech 1945 - 1955,
Sifratory ENIGMA, ANNA a STANDARD (K.Skliba)

Nové knihy (Biometrie a identita clovéka, Autentizace
elektronickych transakci a autorizace dat i uzivatell)

O ¢em jsme psali v 1ét¢ 2000-2007

Zavérecné informace

rypto-World 7-8/2009

Do druhého kola soutéze SHA-3 postoupilo 14 kandidata,
mezi nimi i BMW (V.Klima)

Datové schranky, ale co s nimi? (T.Sekera)
Rekonstrukce $ifrovaciho stroje SD-2 (V.Brtnik)

Mala soutéz v luSténi RSA — feSeni (P.Vondruska)

CD Crypto-World (P.Vondruska)

O ¢em jsme psali v 1ét¢ 1999-2008

Zavérecné informace
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Pr1lohy Simulétor ifratoru SD-2 http: Ilcrypto-world.info/soutez2009/sd2/cti.txt
(viz ¢lanek Rekonstrukce Sifrovaciho stroje SD-2)
Program RSAM.EXE (viz ¢lanek Mal4 soutéz v lusténi RSA — feSeni).
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A
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Mo Ow

Blizici se konference k SHA-3 a rusno mezi kandidaty (V. Klima)

Generické kolizni utoky na tizké haSovaci funkce rychlej$i nez narozeninovy
paradox, aplikovatelné na tfidy funkci MDx, SHA-1, SHA-2 a uzké kandidaty

na SHA-3 (V.Klima, D. Gligoroski)

Podzimni Soutéz v lusténi 2010, tivodni informace (P. Vondruska)
Chcete si zalustit? Dil 8. (zavéreny) (M. Kolatik)

O ¢em jsme psali v 1ét€¢ 1999-2009

Zavérecné informace

Crypto-World 78/2011
A.

Ceskoslovenské Sifry z obdobia 2. svetovej vojny

Diel 7., Sifra ,,Eva“ (J.Kollar)

sCrib —Hardwarovy spravce hesel aneb kapesni Enigma (D.Cvréek)
Problematika infrastruktury vefejnych klict (PKI),

dvoudenni kurz Akademie CZ.NIC (P.Vondruska)

Keymaker — studentska soutéz

O ¢em jsme psali v 1ét€ 2000 — 2010

Zavérecné informace
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H. Zavéreéné informace
1. Sesit

Crypto-World je oficidlni informacni seSit "Kryptologické sekce Jednoty Ceskych
matematikii a fyziki" (GCUCMP). Obsahuje ¢lanky podepsané autory. Piipadné chyby a
nepresnosti jsou dilem autort jednotlivych podepsanych c¢lankti, GCUCMP za né¢ nema
odbornou ani jinou zodpoveédnost.

Adresa URL, na niz mazete najit tento sesit (zpravidla 3 tydny po jeho rozeslani) a predchozi
e-ziny, denn¢ aktualizované novinky z kryptologie a informacni bezpe¢nosti, normy,
standardy, stranky nékterych ¢lend a dalsi souvisejici materialy: http://crypto-world.info

Vsechna prava vyhrazena. Tato publikace ani zadna jeji ¢ast nesmi byt reprodukovana nebo
Sifena v zadné forme¢, elektronické nebo mechanické, véetné fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci e-mailu na adrese pavel.vondruska@crypto-
world.info (pfedmét: Crypto-World) nebo pouzit k odeslani Zadosti o registraci elektronicky
formulaf na http://crypto-world.info. Pfi registraci vyzadujeme pouze jméno a piijmeni, titul,
pracovisté (neni podminkou) a e-mail adresu uréenou k zasilani kodu ke stazeni seSitu.

Ke zruseni registrace staci zaslat kratkou zpravu na e-mail pavel.vondruska@crypto-world.info
(pfedmét: rusim odbér Crypto-Worldu!) nebo opét pouzit formuléf na http://crypto-world.info.
Ve zpraveé prosim uved’te jméno a ptijmeni a e-mail adresu, na kterou byly kody zasilany.
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