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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Diel 11., Sifra , Palacky*
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Mnohé informacie o ¢eskoslovenskych sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uvé-
dzané popisy Sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, Rizena, Utility
a Palacky), alebo mate akékolvek informacie o dalsich ¢eskoslovenskych if-
rach z obdobia 2. svetovej vojny, potesi ma, ak mi o tom poslete spravu.

11 Sifra ,Palacky*

Sifra , Palacky“ je typu SPN. Jednalo sa o nahradzanie znakov ¢islami, pri-
¢itanie periodického hesla a nésobenie konsStantou. Pouzivali ju napriklad
radiostanice Margita, Marusa, Nina a Olena pri spojeni medzi Moskvou a Slo-
venskom. Popis tejto Sifry je uvedeny v knihe [2] (str. 132-133).

11.1 VsSeobecny popis a priklad Sifrovania depesi

Popis Sifry v [2] je v Casti o pridelovani a pouzivani hesiel velmi nezrozumi-
telny a méitaci. Podla toho, ¢o je v danej knihe uvedené, sa da ziskat len
zékladna predstava o tom, ako asi bola tato Sifra konstruovana.

Pri sifrovani touto Sifrou sa text najskor previedol do ¢iselnej podoby. Sub-
stitticia sa vykonédvala pomocou tabulky A, ktord sa konStruovala z dvoch
hesiel. Tieto hesld mali rovnaky pocet znakov, jedno bolo textové a druhé ¢i-
selné a oznacovali sa ako hesld A. Podla informdcie z [2] boli tieto hesl4 stale!.
Ak by bola tato informéacia aspon ¢iastocne spravna, tak by sa dalo predpo-
kladat, Ze stala bola len textova ¢ast hesla A a ¢iselnd ¢ast sa volila vhodnym
sposobom (musi mat rozne cifry). Vyplyva to z popisu $ifry a prikladu v [2].
Po vykonani substittcie sa pricitavalo periodické heslo, ktoré sa oznacovalo
ako heslo B. Toto periodické heslo sa najskor previedlo do c¢iselnej podoby
podla tabulky A, ktora bola pouZzita pri substiticii textu. Nakoniec sa eSte
cifry depese nasobili dohodnutou konstantou modulo 10. Postup Sifrovania
predvedieme na texte:

IT4to informacia ale nie je prili§ spolahlivé, pretoZe prave v tejto ¢asti je popis pana
Hanéka velmi mituci.
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Sila poctivosti je tak velkd, Ze si ji vaZime i u téch, které jsme

vvvvv

Na gifrovanie a desifrovanie potrebujeme hesla A (textové a ¢iselné), heslo B
a dohodnutd multiplikativnu konstantu. Okrem toho mal kazdy Sifrant pri-
delené identifikacné ¢islo, ktoré sa schovavalo do sluzobnych tdajov a iden-
tifikovalo odosielatela, ¢o uvedieme neskor.

V nasom priklade pouzijeme tie isté hesla a multiplikdtivnu konstantu,
ako st uvedené v [2] na strane 132. Takze:

Hesla A: NITRA a 26491
Heslo B: NAD TATROU SA BLYSKA
Konstanta: 3

Ciseln4 c¢ast hesla A by mohla byt aj vhodne zvolen4 Sifrantom, pretoze
je obsiahnuté v sluzobnych tidajoch depese a adresat si ju odtial vie zistit.
Pri substiticii sa pouzivala 30-znakova abeceda, pozostavajica z 26 znakov
medzinarodnej abecedy, bez pismen Q, W a pridali sa pismena C, CH,R, S, Z
a znak /. Substitu¢né tabulka mala rozmer 3x10 a konsStruovala sa na zéklade
hesiel A jednym z nasledovnych dvoch sposobov (tabulka 1 resp. 2):

N/ I|T R|A|B|/C|C|D|E
F|GIH/CH|J|K|L|M|O|P
R|S|S|U|VIX|Y|Z|Z]|/

Tabulka 1: Variant 1

N |B|C|C|/D|E|F|G
CH I K|L MR
S |S|U|V|T| X|Y]|Z

—

o
N | O | B
~ = =

Tabulka 2: Variant 2

My budeme substittciu robif prvym spdsobom. Text, ktory ideme Sifro-
vat, prepiSeme pomocou znakov obsiahnutych v substitu¢nej tabulke. Vy-
nechame teda Specidlne znaky a medzery. Nasledne pomocou substitucnej

2Povodné verzia v latinéine: Tanta vis probitatis est, ut eam vel in eis, quos numquam

vidimus, vel quod maius est, in hoste etiam diligamus. Marcus Tullius Cicero (Laelius de
amicitia)
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tabulky prevedieme text do ¢iselnej podoby. Dostavame upraveny text de-
pese:

SILAPOCTIVOSTIJETAKVELKAZESIJIVAZIMEIUTECHKTEREJSME
NIKDYNEVIDELIATAKECOZJEJESTEDULEZITEJSIUNEPRITELE

a jeho ¢iselnti podobu:

46 26 65 21 60 68 25 24 26 41 68 46 24 26 61 20 24 21 63 41 20
65 63 21 48 20 46 26 61 26 41 21 48 26 67 20 26 49 24 20 69 63
24 20 29 20 61 46 67 20 22 26 63 28 45 22 20 41 26 28 20 65 26
21 24 21 63 20 25 68 48 61 20 61 20 44 24 20 28 49 65 20 48 26
24 20 61 44 26 49 22 20 60 42 26 24 20 65 20

Teraz podla substitu¢nej tabulky vy¢islime heslo B:

N A D T A T R 0 U S A B L Y S K A
22 21 28 24 21 24 29 68 49 46 21 23 65 45 46 63 21

Takto vycislené heslo periodicky podpiseme pod cifry textu depese. Potom
s¢itame cifry depese s ciframi hesla modulo 10 a néasledne vysledok vynéso-
bime dohodnutou konstantou, tiez modulo 10. Takto dostaneme zasifrovany
text depeSe. V nasom priklade postup Sifrovania bude vyzerat nasledovne:

Text 1 4|/6|2|6|6|5]2|1|/6|0|6|8|2|5|2]4
Heslo B 2121212824212 |4|2|9]|6]38
Sucet 6(8|4|7(/8|3|4|5(8|1|8[|2(4|4|8]2
Nésobenie3x || 8 14211492543 /4(6|2|2|4]|6
Text 2 216|416 |8|4|6|2(4|2|6|6|1]|2]0
Heslo B 4191416212 |3|6|5|4|5/4|6|6]3
Sucet 6/5/8|7(8|9(6[|9|8|9|6|1|0]|7|8]|3
Néasobenie3x || 8 | 54|14 |7 |8|7|4|7,8[3[0]1[4]9
Text 3 214|12|1(6|3|4|1(2|0|6|5|6|3|2]|1
Heslo B 2111222128242 |1]|24]|]2]°9
Stcet 4154|1384, 6|9/4(4|8|6|8|7|4]|0
Nésobenie3x (|2 (5294 |2 |8|7(2|2|/4,8/4(1|2]0
Text 4 4|/8|2|0|4|6|2|6|6|1|2|6|4[|1]|2]|1
Heslo B 618|494 |/6|2|1|2(3|6|5|4|5|4)|6
Sucet 0|6|/6[9(8|2(4|7|8|4|8|1|8|6/|6 /|7
Nésobenie3x |0 | 8 |8 | 7146 |2|1(4|2|4|3|4|8|8]|1
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Zasifrovany text depese bude:

84214 92543 46224 68541 47874 78301 49252 94287 22484 12008
87462 14243 48810 32147 23228 92522 44638 98820 29684 30949
29244 22887 29228 04281 88482 74887 81682 32147 88452 34527
06898 82786 60854 24725 26468 62080 28276 44386 25296 085

K tomuto zaSifrovanému textu este treba pridat sluzobné udaje. O tych sa
v [2] toho moc nepiSe. Spomina sa tam len spésob maskovania identifika¢ného
¢isla Sifranta a ¢iselnej Casti hesla A do p#atmiestnych skupin. Skupina s ¢is-
lom Sifranta sa umiestiovala ako tretia a skupina s maskovanym heslom A
sa umiestnovala ako predposledna skupina depese. Prvé dve skupiny depese
zrejme obsahovali zamaskované cislo depese, datum odosielania a mozno aj
nejaké dalsie informécie. Posledna skupina bola, podla prikladu z [2], tvo-
rena zasifrovanym textom. Ak tato posledna skupina nebola iplnéd, ndhodne
sa doplnila do piatich cifier. V priklade na strane 133 v [2] je tato skupina
doplnend ciframi 0, ¢o nie je naj$fastnejsie rieSenie, pretoze potom je velmi
pravdepodobné, Ze sa jedna o ,nuly“ v kryptografickom zmysle. Pokial tato
skupinu doplnime na nasobok 5 nahodne, sposobime tym len to, ze po de-
Sifrovani na konci textu pribudnt 0 az 2 ndhodné znaky, ¢o zrozumitelnost
textu nijako neovplyvni.

Teraz ukazeme ako sa, podla [2], tvorili kontrolné skupiny s identifika¢nym
¢islom Sifranta a heslom A. Identifika¢né ¢isla Sifrantov boli, podla prikladu
v [2], trojmiestne. Pre nas priklad predpokladajme, Ze Sifrant mé identifikacné
¢islo 127. Potom sa toto ¢islo maskovalo takto:

’ Osobné cislo: H 1 \ \ 2 \ \ 7 ‘
Vzajomné sucty: 3 9
Medzivysledok: 1131297
Nésobenie 3x: 3191671
Zvolena konstanta: 313(3[3/3
Kontrolna skupina: || 6 |2 9|0 |4

Tabulka 3: Kontrolna skupina s osobnym ¢islom Sifranta

Podobne sa tvorila aj kontrolna skupina s heslom A. Priklad jej tvorenia
je uvedeny v tabulke 4 na strane 7.

O tom, ¢o presne obsahovali prvé dve skupiny depese, ni¢ nevieme. Pre
potreby néasho prikladu budeme predpokladaf, Ze tieto skupiny obsahujt troj-
ciferné ¢islo depese, identifikitor pouzitej substitu¢nej tabulky (variant 1

6
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’ Heslo A: H

2
Néasobenie 3x: 6
Zvolena konsStantas: 3
Kontrolna skupina: || 9

IS oJ | Ne))
O W N[ =~
O W || ©
S| | W —

Tabulka 4: Kontrolna skupina s heslom A

alebo 2) a Sestciferny datum vo forméte cccvd dmmrr, kde ccc je ¢islo de-
pese, v je identifikdtor pouzitého variantu substitucnej tabulky, dd je den,
mm je mesiac a rr je rok odoslania depese. Identifikator pouzitej substituc¢ne;j
tabulky zvolime tak, Ze nepéarna cifra bude oznacovat prvy variant a parna
druhy variant substitu¢nej tabulky. Tieto prvé dve skupiny zamaskujeme rov-
nako, ako sa maskovalo heslo A. Predpokladajme, zZe depesa ma ¢islo 67, pri
Sifrovani sme pouzili prvy variant substitucnej tabulky a depesa bola odo-
sland 13. méja 1944. Potom prvé dve skupiny v otvorenom tvare mozu byt
napriklad: 06731 30544. Zamaskuju sa nasledovne:

[6]7[3[1]

’ Prvé dve skupiny: H

Néasobenie 3x:
Zvolena konsStanta:
Kontrolna skupina:

Wl W O &
=] Q| OOl O
NIECCIE N
N W O W
S| W Wil
N W O W
W Ww| O O
QU W N[ =~
QU W[ DN =~

Tabulka 5: Prvé dve kontrolné skupiny depese

Na zaciatok depese priddme eSte navestie v tvare GR xx, kde xx je pocet
péatmiestnych skupin depese. Konecéna podoba nasej depese aj so sluzobnymi
udajmi (kontrolnymi skupinami) potom bude:

GR 44

31426 23855 62904 84214 92543 46224 68541 47874 78301 49252
94287 22484 12008 87462 14243 48810 32147 23228 92522 44638
98820 29684 30949 29244 22887 29228 04281 88482 74887 81682
32147 88452 34527 06898 82786 60854 24725 26468 62080 28276
44386 25296 91506 08527

Prvé dve skupiny obsahuju ¢islo a datum odoslania depese, tretia skupina
obsahuje identifikacné ¢islo Sifranta, predposledna skupina obsahuje ¢iselnt
¢ast hesla A a posledna skupina depese je poslednou skupinou zasifrovaného
textu, pricom je ndhodne doplnené na 5 cifier (v nasom priklade st doplnené
posledné dve cifry). Tymto je depesa pripravenéd na odoslanie.
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11.2 Postup pri Sifrovani

V tejto Casti budeme vychadzat z nasledovnych predpokladov:

a.

b.

h.

Mame k dispozicii text na Sifrovanie.

Je dané pifznakové heslo A. Ciselné heslo A zvolime sami tak, aby
pozostavalo z piatich roznych cifier.

. Vyberieme variant substitu¢nej tabulky (1 alebo 2).

Je dané textové heslo B. Toto heslo by malo mat aspon 15 znakov.

. Je dana multiplikativna konstanta. Z jednocifernych cisel prichadzaja

do tvahy len 1, 3, 7 a 9, pricom 1 nemad ziadny zmysel pre bezpecnost
sifrovania textu.

Je dané trojciferné identifikacné cislo Sifranta.

Je dané ¢islo depese. Budeme prepokladat, Ze depese sa ¢isluju vzo-
stupne, takze kazdéa dalsia depesa bude mat toto ¢islo o 1 viicSie nez
predchadzajica.

Je dany datum sifrovania.

Potom Sifrovanie depese bude prebiehat v nasledovnych krokoch:

1.

4.

Text, ktory ideme Sifrovat, prepiSeme pomocou znakov obsiahnutych
v substituc¢nej tabulke. To st znaky medzindrodnej abecedy bez Q a W
a znaky C, CH, R, §, Z, /. Nahradime pismena a vynechame $pecidlne
znaky, ktoré sa v substitucnej tabulke nevyskytuju.

. Text rozdelujeme na ¢asti dlhé 100-200 znakov. Jednotlivé casti by

nemali byt dlhsie nez 10 az 20 nasobok dlzky hesla B, pretoze sa jedna,
o Sifru s periodickym heslom.

Na koniec prvej casti pridame, kvoli nadvéznosti dielov /A. Na zaciatok
druhej ¢asti pridame A/, na koniec druhej ¢asti pridame /B atd. Kazda
Cast textu (okrem prvej a poslednej) bude mat na zaciatku pismeno
identické s koncovym pismenom predoslej casti, znak / a na konci textu
znak / a pismeno identické s pismenom oznacujicim nasledovni cast
textu. Pismend na oznacovanie ¢asti berieme podla abecedy. Prva cast
mé oznacenie len na konci a poslednd cast len na zaciatku.

PodTla tabulky 1 nahradime znaky depese ¢islami.
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5. Ak pocet cifier depese nie je nasobkom 5, na jej koniec ndhodnym
sposobom doplnime potrebny pocet cifier.

6. Vytvorime a zamaskujeme prvé dve skupiny depese tak, ako je to po-
pisané v texte a znézornené v tabulke 5 na strane 7. Tieto dve skupiny
obsahuju poradové ¢islo depeSe, variant pouzitej substitucnej tabulky
a datum odoslania depese.

7. Vytvorime a zamaskujeme tretiu skupinu depese, obsahujticu identifi-
kacné cislo sifranta. Sposob jej tvorenia a maskovania je znazorneny
v tabulke 3 na strane 6.

8. Vytvorime a zamaskujeme kontrolni skupinu s ¢iselnym heslom A.
Postup je znazorneny v tabulke 4 na strane 7. Tto skupinu umiestnime
ako predposlednt skupinu depese.

9. Na zaciatok depesSe pridame este navestie v tvare GR xx, kde xx je
pocet patmiestnych skupin depese. Tymto je Sifrovanie depese ukoncené
a depesa je pripravena na odoslanie.

11.3 Postup pri desifrovani
V tejto Casti budeme vychadzat z nasledovnych predpokladov:

a. Mame k dispozicii kompletny text zasifrovanej depese.
b. Je dané pitznakové heslo A.
c. Je dané textové heslo B.
d. Je danad multiplikativna konstanta.
Potom desifrovanie depese bude prebiehat v nasledovnych krokoch:
1. Na zaklade navestia overime kompletnost depese (pocet cifier).

2. 7Z prvych dvoch skupin depese zistime ¢islo depese, variant pouzitej sub-
stitucnej tabulky a datum odoslania depese. Tieto skupiny st v tvare
cccvd dmmrr. Maskovanie tychto skupin je predvedené v tabulke 5
na strane 7. Ak je v neparne, bol pouzity prvy a ak parne, tak druhy
variant substituénej tabulky.

3. 7 tretej skupiny depese zistime identifikacné ¢islo Sifranta. Maskovanie
tejto skupiny je predvedené v tabulke 3 na strane 6.
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4. 7 predposlednej skupiny depese zistime ¢iselnt ¢ast hesla A. Maskova-
nie tejto skupiny je predvedené v tabulke 4 na strane 7.

5. Vynechame néavestie, prvé tri a preposlednt skupinu depese a moézme
zostavit prislusna substitucént tabulku A s rozmermi 3x10.

6. Podla substitucnej tabulky vytvorime ¢iselnii podobu hesla B. Toto
¢iselné heslo potom periodicky zapiSeme pod cifry depese.

7. Desifrujeme ¢iselni podobu depese. Najskor invertujeme nasobenie do-
hodnutou konstantou a potom odcitame cifry periodického hesla od ci-
fier depese. Vsetky operacie sa robia modulo 10.

8. Podla substituc¢nej tabulky prevedieme ¢iselnti depesu na textovi. Pri
tomto na konci depese mozu vzniknit az 2 ndhodné znaky v dosledku
dopliiania poétu cifier na nasobok 5. Ani séria nepredstavuje Ziaden
problém, pretoze tieto ndhodné znaky budu az za znakmi oznacujucimi
nadviznost, takze ich Tahko identifikujeme.

9. Ak sa jedna o sériu, okrem prvej a poslednej majua vsetky casti na za-
¢latku a na konci znaky urcujice nadviznost ¢asti. Prva cast ma tieto
znaky len na konci a poslednéa len na zaciatku. Text depese teda zosta-
vime v spravnom poradi podla oznacenia na zacdiatku a konci jednotli-
vych Casti série.

10. Doplnime medzery v texte depese. Tymto sme dostali pévodny text
depese.

11.4 LusStenie

Na zaklade roznych indicii sa zda, ze sifru ,Palacky®“ nevymysleli Moravcovi
spravodajci v Londyne, ale Ze pochadza odinakial. Pouzita substituéna ta-
bulka sa ako svojou abecedou, tak konstrukciou a tvarom (rozmer 3x10) lisi
od substitu¢nych tabuliek, ktoré sa pouzivali pri inych ceskoslovenskych sif-
rach. Podobne aj nasobenie konstantou sa nevyskytuje pri Ziadnej inej nam
znamej ceskoslovenskej Sifre z inkriminovaného obdobia. A napokon tato Sifra
sa nepouzivala pri spojeni medzi Londynom a nejakou ich expozitiarou, pri-
padne vysadkom, ale pri spojeni medzi Moskvou a Slovenskom. Kazdopadne
sa ale jedné o ceskoslovensk Sifru z obdobia 2. svetovej vojny, a preto sa nou
zaoberame.

Sifra , Palacky“ je typu SPN. Sifry typu SP neboli ni¢ nového a pouzi-
vala ich aj exilova vlada v Londyne. Nové je len pouzitie multiplikativne;j
konStanty po aplikovani periodického hesla. To vSak bezpecnost Sifry nijako
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nezvysilo. Podla informécii z [2] sa zd4, ze multiplikativna konstanta sa volila
jednocifernd, aj ked to nemame overené a potvrdené z inych zdrojov. V takom
pripade by volba multiplikativnej konstany bola dost obmedzena. Musi byt
totiz zabezpefend jednoznacné desifrovatelnost. Takze z jednocifernych ¢isel
ako multiplikativna konstanta prichadzaju do uvahy len ¢isla 1, 3, 7 alebo
9, pricom volba 1 je zjavne tplne zbytocna. Takze lustitelovi, aby sa zbavil
multiplikativnej konStanty, staci overit len tri ¢isla! Potom mu uz zostane len
text zasifrovany Sifrou typu SP.

V [5] na stranach 304-313 pan Janecek na priklade autentickych depesi
ukazuje postup lustenia sifier typu STP, ktoré pouzivala exilova vlada v Lon-
dyne pri spojeni so svojim agentom v Marseille. Ten isty postup sa da apliko-
vat aj na Sifry typu SP. Tam je to eSte jednoduchsie, pretoze odpada lustenie
transpozicnej ¢asti. V §ifre ,,Palacky* je sice pouzitd ind substituc¢na tabulka,
ale to nie je podstatné. Postup odhalenia periodického hesla je presne ten
isty ako ho popisuje pan Janecek v [5] na strandch 306-307. Po odhaleni
a odstraneni periodického hesla zostava uz len jednoduché substiticia a ta
vedeli 1astit uz Arabi v stredoveku.

Literatura
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B. M4 zmysel pouzivat autoklii¢?
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Abstrakt

Text strucne popisuje Sifrovanie s pouzitim autokltica a ukazuje ako
sa d4 takto zaSifrovany text 1ustif rovnako jednoduchym sposobom ako
Sifry s periodickym heslom.

1 Oznadenia

V texte budeme pomocou OT, resp. malymi pismenami (a;, as, ...), oznaco-
vat otvoreny (nezaSifrovany) text. Pomocou ZT, resp. velkymi pismenami
(Z1, Zs, ...), budeme oznacovat zasifrovany text. Pojmy heslo, k¢, iniciali-
zany kIG¢, inicializacné heslo budt mat v texte identicky vyznam. Ozna-
¢ujeme nimi tajni postupnost znakov, ktora vstupuje ako premennéa zlozka
do procesu Sifrovania a desifrovania. Heslo (kIa¢) budeme v texte oznacovat
pismenami (ki, ks, ...). Na zaver eSte poznamka: $ifry s autokltucom sa zvykni
oznacovat aj pojmom autokldv.

2 Uvod

Trvalo velmi dlho kym sa Tudia v kryptografii prepracovali k pouzivaniu po-
lyalfabetickych Sifier a Sifier s periodickym heslom. Tieto zlepsili bezpecnost
v porovnani s monoalfabetickymi Siframi a velmi dlho boli povazované za ne-
rozltstitelné. Prvym pokusom v Eurdpe bol v tomto smere Albertiho disk
v 15. storoéi ([2], 127-128). Téato, na svoju dobu, velmi dobra a progresivna
Sifra sa 7ial neujala a na velmi dlho upadla do zabudnutia. Dalsim pokusom
bola Trithemiova tabula recta v 16. storo¢i ([2], 136). Trithemiova Sifra bola
podstatne slabsia nez Albertiho disk, pretoze heslo pozostavalo z usporiada-
nej abecedy. Tento nedostatok este v roku 1553 napravil Belaso, ked zaviedol
pouzivanie periodického hesla ([2], 137). Ako dalsi v poradi sa o rozvoj polyal-
fabetickych sifier zasluzil takisto v 16. storoc¢i Porta, ktory vylepsil Albertiho
disk a skombinoval ho s lahko zapamitatelnym periodickym heslom Belasa
([2], 141-142). Porta zaroveri pouzil neusporiadané abecedy, ¢o komplikovalo
lustenie. Uz v case vzniku polyalfabetickych Sifier sa vyskytli pokusy o ich
kryptoanalyzu. SAm Porta v jednej svojej praci takmer objavil univerzalnu
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metédu ltstenia Sifier s periodickym heslom. Zial, len takmer. Napokon ttito
metodu ako prvy publikoval az v 19. storo¢i major pruskej armady Kasiski
(2], 207-208). Uz v 16. storoci ale bolo intuitivne zname, ze ¢im dlhsie bude
heslo, tym silnejsia bude Sifra. A samozrejme by sa nemalo rovnaké heslo
pouzivat pre viacero depesi. Preto by bolo vhodné ak by sa dalo heslo nejako
odvodif priamo z textu depese. Tym sa dostdvame k pojmu autoklic.

Prvy znamy pokus o Sifru s autokli¢om publikoval v roku 1550 Cardano
([2], 143-144). Jeho navrh mal ale viacero zavaznych nedostatkov. Okrem
iného Cardano nepouzival inicializacné heslo, resp. ako inicializacné heslo
pouzil prvé pismens otvoreného textu. Dalsi, uz pouzitelny, pokus o auto-
klu¢ pochadza od Vigeneéra a je z druhej polovice 16. storocia ([2], 147). Je
sifry Vigenerovho typu. Pritom Vigenere nebol ich autorom a ani sa ku ich
autorstvu nikdy nehlésil. On len Studoval diela uz uvedenych autorov a pisal
o nich, pricom svoje zdroje riadne citoval. V jednej zo svojich prac popisal
aj Sifru s autokltic¢om, ktord pouZziva inicializacné heslo. Popisal pritom obe
varianty tejto Sifry, t.j. autoklu¢ z OT aj autokluc¢ zo ZT. Nedostatkom jeho
popisu bolo len to, Ze pouzil iba jednoznakové inicializa¢né heslo.

3 Autokli¢ zo ZT

Teraz si v stru¢nosti ukdzeme Sifru s autokli¢om pouzivajiucim ZT. V strudc-
nosti preto, lebo tato Sifra je velmi slabé. Je podstatne slabsia nez obyc¢ajna
Sifra s periodickym heslom, a preto ju nemé zmysel pouzivat. Napriek tomu
ale v minulosti bola pouzivana, pretoze laici k nej z psychologickych dévodov
inklinujt.

Postup pri sifrovani je nasledovny. Najskor urc¢ime inicializacné heslo.
Nech toto inicializa¢né heslo pozostava z n znakov ki, ks, ..., k,. Pod prvych
n znakov OT napiSeme inicializacné heslo a do dalsieho riadku sucet zna-
kov OT so zodpovedajicimi znakmi hesla tak, ako sa to robi aj pri Sifrach
s periodickym heslom. Rozdiel nastane az pri (n + 1)-vom znaku. Tam totiz
nebudeme opakovat samotné heslo ako pri Sifrach s periodickym heslom, ale
za¢neme opisovat znaky ZT. Postup je zrejmy z nasledujiuceho obrazku:

a1 as oo | @ b1 b2
k1 ko ... kn Z Z2
Zv Za ... Zn  Znt1 Zn+2
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Na obréazku st znaky OT a ZT rozdelené na n-tice len kvdli prehladnosti.
Vidime, Ze prva n-tica znakov OT je Sifrovana znakmi hesla, druha n-tica
znakov OT je Sifrovand prvou n-ticou znakov ZT, atd. Sifrovanie sa pritom
realizuje beznym cyklickym sc¢itanim znakov. V 26-znakovej telegrafnej abe-
cede (TSA) by teda platilo:

Zl = ((11 + kl)mod26 ,ZQ = (CL2 + ]{32) mod 26 g ses

Slabina tejto Sifry je hned zrejméa. Pokial ,uhddneme® dizku hesla, tak
méame k dispozicii priamo Sifrovaci kIuc¢ a cely ZT, okrem prvych n znakov,
mozme deSifrovat a nemusime nic¢ 14stit. Pri kratkych inicializa¢nych heslach
(napr. 1-znakovych ako pouzil vo svojom popise Vigenere) je velmi pravde-
podobné, Ze inicializa¢né heslo uhadneme z kontextu.

Tuto cast teda mozme uzavriet konstatovanim, ze autokliuc zo ZT je velmi
slaba Sifra a zmysel by mohol mat jedine v pripade, ak by dlZka inicializa¢ného
hesla bola blizka dizke OT. To by potom bolo po prvé velmi nepraktické
a po druhé by to uz takmer bola in Sifral.

4 Autoklic¢ z OT

AutokIt¢ pouzivajuci OT ma uz aj svoj prakticky vyznam a bol velmi ¢asto
pouzivany v praxi. Sifrovanie prebieha podobne ako pri autokléi zo ZT. Za-
¢iname Sifrovat n-znakovym inicializa¢nym heslom rovnako ako v predoslom
pripade. Ked vycerpame vsetky znaky hesla, pokracujeme v Sifrovani znakmi
OT, ¢o je jediny rozdiel oproti autoklicu zo ZT. Tento rozdiel je ale velmi
dolezity a mé podstatné dosledky pre bezpecnost Sifry. Postup Sifrovania je
ilustrovany na obrazku:

ai az . an b1 bo .. 0,

k1 ko ooo | 9p a as .. an

7y Zy ... Z, |

Na obrazku st opif OT a ZT rozdelené na tseky dizky n pre lepsiu
prehladnost. Vidime, Ze prva n-tica znakov OT je Sifrovana inicializa¢nym
heslom, druha prvou n-ticou znakov OT, tretia druhou n-ticou znakov OT,
atd.

IT4to ,ind $ifra“ sa oznacuje ako OTP, ¢ize One Time Pad. V pripade OTP je dlzka
hesla presne rovnaka ako dizka OT a v pripade, Ze heslo pozostava z dokonale ndhodnej
postupnosti znakov a nepouziva sa opakovane, je tato Sifra absolatne bezpec¢na.
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Vyhoda tohto Sifrovania, v porovnani s autoklti¢om zo ZT, spociva v tom,
7e pripadny uto¢nik nedostane so ZT do rik rovno aj Sifrovaci klIu¢, alebo
jeho cast. Je zrejmé, Ze sila tejto Sifry bude aspon takd ako je sila Sifry
s periodickym heslom.

5 Lustenie

Budeme predpokladat, Ze tto¢nikovi sa dostal do rik ZT a vie (alebo pred-
pokladd), Ze sa jedna o text zaSifrovany autokli¢om, pri¢om nepoznd ini-
cializaéné heslo ani jeho dlzku. Postup lastenia autokltca zo ZT je velmi
jednoduchy a da sa vybavit par vetami v nasledujicom odstavci. Potom sa
budeme venovat uz len autokliucu z OT.

Pri autokltci zo ZT staéi aby tto¢énik ,hadal“ dlzku inicializa¢ného hesla.
Znaky ZT budeme pisat pod znaky ZT s posunom postupne 1,2,3,...,n. Ak
uhadne dizku n inicializa¢ného hesla, pri desifrovani dostane zmysluplny OT
od znaku (n + 1) aZ po koniec textu. Ak bude mat $fastie, tak z kontextu
moze spitne zrekonstruovat alebo uhadnut aj prvych n znakov OT a z toho
nasledne aj pouZity inicializac¢ny kIuc.

Liastenie autokltca z OT je trocha komplikovanejSie, pretoze utoc¢nik
nemé k dispozicii heslo, ani Ziadnu jeho ¢ast. Moze ale hadat dizku inicia-
liza¢ného hesla. Bude postupne skasat dizky 1,2,3,...,n. To, na ¢o mu to
bude dobré vidno z nasledovného obrazku:

ay az an b1 bo bn
k1 ko kn a1 as An e
a1 + k1 as + ko . an+kn b1 + a1 ba + a2 oo bpHtan ...

Je to tabulka zobrazujuca Sifrovanie prvy dvoch n-tic znakov pomocou
autokliuca s OT. Sucty st samozrejme cyklické, t.j. pre abecedu s 26 znakmi
st vSetky stcéty mod 26. Pokial tto¢nik uhadne dizku inicializa¢ného hesla
n, moze od¢itat prvi n-ticu ZT od druhej, potom tato uz upraveni druhi
n-ticu znakov od tretej atd. Dostane potom nasledovnii postupnost znakov:

o+ o+ ) = R -

Ako vidno, prva n-tica znakov OT je zaSifrovana heslom (ki, ko, ..., ky),
druhd n-tica OT je zasifrovana heslom (—ky, —ka, ..., —k,,), tretia opét heslom
(k1, k2, ..., k) atd. Dostali sme vlastne Sifru s periodickym heslom:

(k1, ko ooy by —k1, —koy ooy — k)
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Takze ZT zaSifrovany autoklicom z OT sme previedli na ZT zaSifrovany
periodick§m heslom. Pritom ak diZka inicializa¢ného hesla bola n, dlzka pe-
riodického hesla bude 2n. Prvych n znakov je totoznych s inicializa¢nym
heslom a druhych n znakov je tvorenych inverznymi hodnotami znakov ini-
cializacného hesla. Lustenie ZT zaSifrovaného autoklicom z OT sa tymto
redukuje na lastenie ZT zaSifrovaného periodickym heslom.

Texty zaSifrované periodickym heslom vieme rozpoznat a lustit. Prvé spo-
radické lustenia Sifier s periodickym heslom st zname uz zo 16. a 17. storocia.
Prvé systematické tispechy s ich lastenim mal a v druhej polovici 19. storocia
ich aj publikoval prusky dostojnik Kasiski. Metédy lastenia sifier s periodic-
kym heslom dalej zdokonalilo viacero dalsich kryptolégov a cely tento proces
bol zavtseny v dvadsiatych rokoch 20. storoc¢ia Friedmanom. Zjednodusene
sa d& povedat, Ze uspesSnost vylustenia ZT zaSifrovaného pomocou periodic-
kého hesla zavisi na pomere dlzky ZT a dlzky pouzitého hesla. Cim je tento

..........

6 Zaver

Odpoved na otédzku z nézvu ¢lanku je neurcita. Bratislavéan by to vyjadril
slovami ,,Es kommt darauf an...“ a mdzme to rozdelit na dve samostatné
Casti.

Autokli¢ zo ZT uréite nemé zmysel pouzivat, pokial by dizka hesla bola
vyznamne kratsia nez je dlzka samotného textu, pretoze inak by tto¢énik
dostal so ZT do rik aj Sifrovacie heslo a viiéSinu textu by si mohol desifrovat
bez akejkolvek namahy s lastenim.

Autoklaé z OT je oproti klasickej Sifre s periodickym heslom silnejsi len
v tom zmysle, Ze zdvojnasobuje efektivnu dlzku hesla. Cize pomer dlzky textu
a hesla klesne na polovicu, ¢o v istych pripadoch mdze byt prave rozdiel me-
dzi zaSifrovanym textom, ktory vieme, resp. nevieme vylastit?. Takze pri
rovnakom texte a rovnakom periodickom hesle, resp. inicializacnom hesle pre
autokli¢ z OT je varianta s autokli¢om bezpecnejsia (pokial sa méme roz-
hodnit len medzi tymito dvoma moznostami). Samozrejme v sucasnej dobe
st uz obe tieto sifry davno prekonané a zaujimavé st uz len z historického
a pedagogického hladiska. Pouzivaji sa zvicSa uz len v tilohéch pre Studentov
a v roznych kryptosttaziach.

2Samozrejme ak neuvazujeme aj iné metédy lastenia ZT, ako je znalost casti OT,
znalost ¢asti pouzitého hesla, predpokladany text a pod.
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Portov sifrovaci disk
Zdroj: http://hiwaay.net/"paul/cryptology/portadisc.html
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C. Slaby generator ndhodnychéisel umo#uje faktorizovat® RSA
moduly
Ondrej Mikle, vyzkumna a vyvojova v LaboratcCZ.NIC,
ondre].mikle@gmail.com

Misto avodu (P.Vondruska)

Osobné povaZzuji za jeden z nejzajimavéjSich vysledkld soucasné kryptologie (a navic
s dopadem do praktické infomraéni bezpecenosti) objev K.Lenstry a jeho kolegd,
ktery byl za¢atkem ledna publikovan v ¢lanku Ron was wrong, Whit is right  autort
Arjen K. Lenstra, James P. Hughes, Maxime Augier, Joppe W. Bos, Thorsten
Kleinjung, a Christophe Wachter. Clanek je uloZen ve volné dostupném archivu IACR
http://eprint.iacr.orq/2012/064.pdf

Ihned po jeho publikovani se na Internetu objevila fada vykladl a interpretaci.
BohuZel ne vzdy zcela pfesnych a nékdy dokonce lehce zavadéjicich, protoze autofi

Casto dovozovali o néco vice nez v ¢lanku skute¢né je.

Hlavni mysSlenka ¢lanku je pomérné jednoducha. K jejimu vyloZeni pouZijeme
obrazek z originalniho Lenstrova &lanku. Pfi vySetfovani moduld RSA tym zjistil, Zze

v sebraném velkém vzorku existuje statisticky neoCekavané mnozstvi moduld, které

maji spole¢ného délitele.

OWOWOLMOLROEOT
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Pokud zname faktorizaci jednoho z modultl z mnoziny modull se spolecny délitelem,
pak zcela trivialné samozfejmé umime faktorizovat postupné vSechny moduly z této
mnoziny. Pfiklad z obrazku: X=L*M, Y=L*N , Z=L*R. Ze znalosti faktorizace modulu

X na prvodisla L, M postupné snadno faktorizujeme modul Y a nakonec modul Z.

Jednu z velice dobrych a pfesnych interpretaci tohoto ¢lanku sepsal Ondrej Mikle.

v i s

blogu nic.cz  http://blog.nic.cz/ . VySel tedy v dobé, kdy na Internetu nebylo

k dispozici mnoho kvalitnich rozborlli a naopak se zde naSly spiSe spekulace a
ponékud nepresné interpretace vysledkl. Samoziejmé tyto d¢lanky byly casto
doplnéné i o nékteré konspiracni teorie. OvSem neni Sprochu, aby v ném nebylo
pravdy trochu. Takze alespon jedna konspirativni teorie k zamysleni. Je vSeobecné
znamo, Ze v USA se algoritmus RSA nemohl dlouho prosadit a NIST naopak zaradil
mezi sadu bezpecénych algoritmd pouze asymetricky algoritmus DSA a nikoliv RSA.
Toto se dosud vysvétlovalo tim, Ze do roku 2000 byl algoritmus RSA na Uzemi USA a
Kanady patentovan, a proto se zde spiSe preferoval algoritmus DSA. Jenze, co kdyz
to je uplné jinak? Co kdyz ,slabost‘ generatoru velkych prvocisel pouzitd v OS
(zejména Windows) a aplikacich byla NISTu (a spiSe jinym tfipismenkovym
organizacim jiz tehdy zndma), a proto byl jednozna¢né preferovan algoritmus DSA a
Lenstrou objevena vlastnost, ktera za jistych okolnosti mize byt vyuzita k faktorizaci

,pfibuznych* RSA moduld, jiz jim byla znama...

Z vySe uvedenych divodu jsem chtél do e-zinu Crypto-World ziskat rozbor tohoto

Lenstrova objevu abych s nim mohl ¢tenare blize seznamit.

Uvital jsem proto souhlas, ktery Ondrej Mikle ud  élil a povolil nam otisknout

v plném zn éni jeho €lanek.

Tém, ktery tento jeho kréatky ¢lanek ,nestaci* si dovolim doporucit jesté jiny ¢lanek,
ktery mne pfi shanéni podkladu k tomuto objevu zaujal. Je to tentokrate pomeérné
rozsahly c¢lanek Understanding Common Factor Attacks: An RSA-Crackin g

Puzzle http://www.loyalty.org/~schoen/rsa/ . V ¢lanku se také uvadi pomérné

presné problém s nekvalitné generovanymi prvocisly pro algoritmus RSA, ale navic
je zde pro nadSence (typu lustiteld soutézi naSeho e-zinu) uvedena vyzva. MlZete si

stahnout data obsahujici 100 vefejnych kli€d pro RSA a 100 odpovidajicich
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zaSifrovanych zprav. Soucin prvocisel ma délku 1024 bitl. Asi tuSite, Ze diky

sdilenym modullm je mozné provést faktorizaci a deSifraci.

Nyni jiz pfedam slovo Ondrejovi .

Slaby generator nahodnych C¢isel umoz nuje faktorizova t* RSA
moduly (O. Mikle)

Akoby nestacilo napadnutie certifikacnych autorit v roku 2011 a nedavne priznanie
Trustwave, Ze vydavala certifikaty na korporatne man-in-the-middle utoky, naSla sa
dalSia trhlina spésobena nespravnou implementaciou generatora nahodnych Cisel
(kauza s debianimi slabymi kld&mi bola podobne spbésobena chybou v ndhodnom
generatore).

Tym vyskumnikov vedeny A. Lenstrom z EPFL naSiel v databaze certifikatov z SSL
Observatory a inych zdrojoch dalSie pary kluCov, ktoré zdiefajd v RSA module
prvocislo. To znamena, Ze pouzitim obyc€ajného vySe 2000 rokov starého Euklidovho
algoritmu je mozné niektoré RSA moduly faktorizovat. Z ich vysledkov vyplyva, Ze
zhruba 2 z 1000 kfu€ov idu tymto spésobom faktorizovat! Testovali celkovo 11.7
miliona RSA, ElGamal, DSA a ECDSA kluCov, z toho Slo uvedenou metodou
prelomit cca 27 000 RSA klucov.

DSA a ElGamal klu€e nevykazovali Ziadne podobné Statistické anomalie, ECDSA
kfd€ bol len jeden. Z uvedeného sa da usudzovat, ze PGP a GnuPG slabym
generatorom netrpia (pretoZze vacSina testovanych ne-RSA kfuCov bola
vygenerovana jednym z tychto softwarov). Zatial sa nevie, ktoré implementacie

vygenerovali zmienené slabé RSA kfuce.

V diskrétnom grafe pouzitom na modelovanie zdielanych prvocisiel a modulov je
prvocislo reprezentované vrcholom, hrana spaja dve prvocisla patriace k modulu
(moduly s viacerymi prvocislami neboli ndjdené). V idealnom pripade by vrcholov
malo byt dvakrat tolko €o hran, tj. Ziadny par RSA modulov nezdiefa prvocislo. V
Lenstrovych vysledkoch sa ale nachadza 1995 nesuvislych komponent s tromi a viac

vrcholmi.
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Prelozené do ,nematematictiny”: existuje 1995 skupin po niekolkych RSA klucoch,
kde ked poznate prvocisla aspon jedného z vrcholov, méZete faktorizovat ostatné.
Rovnako znalost dvoch modulov z rovnakej skupiny umoZziuje pouZzit Euklidov

algoritmus na zistenie jedného z prvocisiel a teda faktorizovanie oboch modulov.

Lenstra tieZ zmieriuje dlhSie znamy fakt o zdielani RSA modulov v X.509 SSL/TLS
certifikatoch. Podla jeho udajov 4 % klu€ov su zdielané, ¢asto medzi nesuvisejuacimi
organizaciami alebo jedincami. Cast ,s nesuvisejicimi organizaciami“ ale treba brat

trocha s rezervou.

O zdielani kla€ov v certifikatoch som mal par debat s réznymi vyskumnikmi,
napriklad s Ralphom Holzom, ktorého praca SSL Landscape je spominana v
Lenstrovom prispevku. Obaja sme naSli rdzne klu¢e zdielané medzi zdanlivo
nesuvisejucimi stranami, ale ked sa ¢lovek do toho zacal vitat viac, tak zistil, ze
nejak prepojené su (ale to treba robit ru¢ne prehliadanim obchodnych registrov,
atp.). Napriek tomu existuju klace ktoré su zdiefané medzi organizaciami bez toho,
aby to bolo umyselné (napriklad niekto nezmeni na VPS hostingu SSH/SSL kluce,

ktoré sa nakopiruju z inStalacného obrazu).

Podfa iného ¢lanku sa problém tyka hlavne embedded zariadeni, ktoré maju pri
generovani kfu€ov maly zdroj entropie, takZze netreba az tak moc panikarit.
Linkovany c¢lanok obsahuje vela technickych podrobnosti, hlavna pointa je, Ze

najskor sa to netyka internetového bankovnictva a inych vysoko citlivych aplikacii.

Zaujemcov 0 podrobnosti odkdZem na povodny prispevok od Lenstra, et al
publikovany na eCrypt archive.
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D. Call for Papers - MikulaSska kryptobesidka

29. — 30. listopad 2012, Praha
http://mkb.buslab.org

Zakladni informace

MikulaSska kryptobesidka pfichdzi uz podvanéacté. Je zaméfena na podporu Uzké spoluprace
odbornikGl se zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné oblasti informacni
bezpeénosti. Hlavnim cilem je wvytvofit prostfedi pro neformélni vyménu informaci a napadud
z minulych, soucasnych i budoucich projekti. Citime potfebu setkani expertd s jejich kolegy bez
obchodnich vlivd, starosti s (potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pFispévk(, diskusi a neformalniho setkani ve C&tvrtek
29. listopadu a (b) puldne prezentaci pfispévk( a diskusi v patek 30. listopadu 2012. Pro workshop
jsou domluveny zvané pfispévky:

> David Naccache (ENS, Francie) & Zdené&k Riha (FI MU): Statisticka zrychleni pro biometriky.
Karsten Nohl (nezavisly vyzkumnik, SRN): Téma je domlouvano.
Andreas Uhl (Univerzita Salzburg): Watermarking in Biometrics.
Vlastimil Klima (KNZ): SHA-3 a lehka kryptografie.
Michal Sramka (STU Bratislava): Achieving Privacy of Shared Information: Crypto & Beyond.
» Klaus Schmeh (spisovatel, SRN): Lamani zprav Enigmy z 2. svétové valky.

YV V V V

Podrobné informace, v€etné pokynl k registraci, se budou pribézné objevovat na www strankach
workshopu: http://mkb.buslab.org.

Pokyny pro autory

Prijimany jsou pfispévky zaméfené predevSim na oblasti kryptoanalyzy, aplikované kryptografie,
bezpeénostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se pfijimaji oddélené pro
sekci KEYMAKER (studentsk& soutéz) a pro hlavni program workshopu. Oba druhy navrhd maji
poZzadovany rozsah 5-15 stran A4 a pfipravenost pro anonymni hodnoceni (bez jmen autorl a
zjevnych odkaz(). Identifikaéni a kontaktni Gdaje prosim poSlete v téle e-mailu s pfispévkem jakozto
pfilohou a jasnym ozna¢enim KEYMAKER, nebo STANDARD TRACK.

Sablony pro forméatovani prispévka pro Word a LaTeX lze ziskat na www strankach workshopu:
http://mkb.buslab.org. Pfispévky mohou byt napsané v ¢esting, slovensting, nebo anglictiné.

Prispévky pfipravené podle vySe uvedenych pokynu zasilejte ve formatu RTF, nebo PDF a tak, aby
pfisly nejpozdéji do 1. fijna 2012. Pro podavani pFispévkl prosim pouzijte adresu matyas ZAVINAC
fimuni.cz a do pfedmétu zpravy uvedte ,MKB 2012 — navrh prispevku®. Pfijem navrh( bude
potvrzovan do dvou pracovnich dnd od pfijeti.

Navrhy pfispévkd budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do 29. Ajna.
Prispévek pro sbornik workshopu pak musi byt dodan do 12. listopadu.

Dulezité terminy

N&vrhy pfispévku: 1. fijna 2012

Oznameni o pfijeti/odmitnuti: 29. fijna 2012

PFispévky pro sbornik: 12. listopadu 2012

Konani MKB 2012: 29. — 30. listopadu 2012

Programovy vybor

Dan Cvr&ek, Smart Architects, UK Zdenék Riha, FI MU, Brno, CZ

Otokar Grosek, STU, Bratislava , SK Ludék Smolik, Siegen, DE

Jan Krhovjak, Cepia Technologies, CZ Martin Stanek, UK, Bratislava, SK

VaSek Matyas, FI MU, Brno, CZ — pfedseda Pavel VondruSka, Telefonica O2 & UK, CZ

Medialni partnefi
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E. Problematika infrastruktury ve rejnych kli¢a (PKI),
dvoudenni kurz Akademie CZ.NIC
Pavel Vondruska pavel.vondruska@crypto-world.info)

Akademie

Problematika infrastruktury ve fejnych kli¢a (PKI)

Kurz seznami &astniky s principy fungovani PKI aznych aspeki Ucastnik se seznami se
zakladnimi principy asymetrickych Sifer, s praciceartifikdty, fungovanim certifikénich
autorit, s pozadavky zakona o elektronickém podmiaufizné subjekty a aplikaci tohoto
zékona v praxi, bude sezndmen s technickym a &iyisim pohledem natgéru v certifikaty

a prehledem #iznych druli Gtoki na PKI (od praktickych po teoretické). Sasti budou
n¢které jednoduché praktické dovednosti — zejménaepgacertifikaty (generovani, export,
import, podpis) a prace s CRL.

http://www.nic.cz/akademie/course/15/detail/

Rozvrh
| Datum | Cas | Lektor |Voln& mistg|P¥ihlasit
18.-19.04.201)209:00-17:00Pavel Vondruska 15 o _'?
Cena Zakladni cena: 4 000,00¢K

Zakladni cenagetné DPH:4 800,00 K
Cil kurzu

Po absolvovani kurzu budéastnik:

rozumet principu asymetrickych Sifer
znat zakladni informace k budovani PKI a CA

znat vybrané aspekty zakona o el. podpisu (typyfikétt, podpisi, certifikatnich
autorit atd.)

umet vygenerovat certifikat a zachazet s nintiglpSnym soukromym kiem
pochopit princip dvéry v PKI a certifikaty

mit zakladni pehled o moznych utocich na PKI a pouzité Sifry
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F. O ¢em jsme psali v lifeznu 2000 — 2011

Crypto-World 3/2000

Nehleda Vas FBI ? (P.Vondruska)

Aktuality z problematiky eliptickychikvek v kryptografii (J. Pinkava)
Hrajeme si s mobilnim telefonem Nokia (anonym)

Tiskové prohlaseni - Pozitovaci navrhy k zdkonu o elektronickém
podpisu bude projednavat hospitskd vybor Parlamentu

Digital Signature Standard (DSS)

Matematické principy inforn¢ai bezpénosti

Letem Sifrovym sstem

Zawrecne informace

OCow>»

rypto-World 3/2001

Typy elektronickych podpis(P.Vondruska)

Tiskové prohlasenii.14, Microsoft, 15.2.2001
Kryptograficky modul MicroCzech I. (P. Vondragk

Nazor nalanek J.Hruby, 1.Mokos$ z 2/2001 (P. Vondruska)
Nazor na&lanek J.Hruby, 1.Mokos z 2/2001 (J. Pinkava)
Letem Sifrovym sstem

Za¥reené informace

rypto -World 3/2002

Vyswtleni zakladnich pojiinzakona o elektronickém podpisu
(D.Bosakova, P.Vondruska)

Digitalni certifikaty. IETF-PKIXcast 1. (J.Pinkava)
Bezpé&nost RSA — vyznény posun? (J.Pinkava)
Terminologie II. (V.Klima)

Letem Sifrovym sttem

Za¥recné informace
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Crypto-World 3/2003
A.

Crypto-World 3/2012

9-10
11

10
11-16
17-18

21-22
23

2-17
17-20
21
22
23-26
27

Ceské technické normy a&ylll.¢ast (Narodni normalizai proces) (P.Vondruska) 2-6
B. Prehled norem v oblasti bezpsti informanich technologii (normy vyvijené ISO/IEC
JTC1 SC27 a ISO TC 68) zavedenych do soustaskych norem (P. Wallenfels) 7-10

C. Digitalni certifikaty. IETF-PKIX¢&ast 10. CVP(J.Pinkava) 11-13
D.  Obecnost neznamena nejedn@nuest, aneb je§tmala poznamka kskterym

nedostatikm zakona o elektronickém podpisted jeho novelizaci (J.Matejka) 14-19
E Letem Sifrovym s#tem 20-23
F. Zawrecné informace 24

Priloha : crypto_p3.pdf, Mezinarodni a zahtaminormaliz&ni instituce 3 strany

rypto-World 3/2004

Nastaveni prohlize IE pro pouzivani kontroly CRL (P.Vondruska) 2-4

Jak jsem pochopil ochranu informacést 2. (T.Benes) 5-9

Pozadavky na politiku poskytovatele, ktery vyaatributové certifikaty, které Ize pouzivat
spolu s kvalifikovanymi certifikaty (Technical rep& TSI 102 158)¢ast 3. (J.Pinkava) 10-12

C
A
B
C
D. Archivace elektronickych dokumentast 4. (J.Pinkava)
E. Letem Sifrovym sstem (TR,JP,PV)

F Zawrecne informace

C

A

B.

C.

rypto-World 3/2005
Nalézani kolizi MD5 - hré&a pro notebook (V.Klima)
Co se stalo s haSovacimi funkcendést 1 (V.Klima)
Popis Sifry PlayFair (P. Vondruska)
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Prvni rotorové Sifrovaci stroje (P. Vondruska) 15-16
Recenze knihy: Guide to Elliptic Curve Cryptqurg 17-18
Oc¢em jsme psali vileznu 2000-2004 19
Zawrecné informace 20
rypto-World 3/2006
Kli¢e a hesla (dopoteni pro zaateiniky) (P.Vondrudka) 2-6
Poznamky k internetovému podvodu zéemému na klientgeské Citibank (O. Suchy) 7-12
NIST (National Institute of Standards and Tedbgy - USA)
a kryptografiegast 2. (J.Pinkava) 13-15
Elektronické volby \CR ? (J.Hruby) 16-20
Oc¢em jsme psali vieznu 2000-2005 21
Zawrecné informace 22
rypto-World 3/2007
O specialni blokové & DN a haSovaci funkci HDN (T.Rosa) 2-3
Rodina specialnich blokovych Sifer DN a haSosfadiinkci nové generace
HDN typu SNMAC (V.Klima) 4-26
Najvasia tma je pod lampou — STEGANOGRAFkAst II. (R.Cinkais) 27-33
Sifrovani v MS Office (P.Te¥p 34
Oc¢em jsme psali vieznu 2000 — 2006 35-36
Zawrecné informace 37

rypto-World 3/2008

E-zin 3/2008 + Voynichv rukopis (P.Vondruska) 2-3
Voynichav rukopis (Wikipedia) 4-7
Zahadny Dr. Rafael (J.Hurych) 8-12
Z &jin ceskoslovenské kryptografigést VI.,Ceskoslovenské Sifrovaci stroje

z obdobi 1955 — 1960. Sifrovaci stroj SD — 2 (D. @.Skliba) 13-22
Oc¢em jsme psali vieznu 2000-2007 23-24
Zawrecné informace 25

rypto-World 3/2009

Prva konferencia SHA-3 kandidatov (M.Hojsik) 2-6
Blue Midnight Wish, popis a principy (V. Klima) 7-21
Pozvanka na konferenci SmartCard Forum 2009 22
Ocem jsme psali vieznu 1999-2008 23-24
Zawrecné informace 25

rypto-World 3/2010

Analyza Blue Midnight Wish — atoky na stavebioly (V.Klima, D.Gligoroski) 2-13
Prehled rkterych zakladnich kritérii hodnoceni be&pesti IT (P.Vondruska) 14-20
Chcete si zalustit? Dil 4. (M.Kdi&) 21
Aktualni situace v oblasti uznavani zahtaith kvalifikovanych

certifikati (P.Vondruska) 22-24
Oc¢em jsme psali vieznu 1999-2009 25-26
Zawrecné informace 27

rypto-World 3/2011 _
Ceskoslovenské Sifry z obdobia 2.svetovej vdpigl 3., Sifra ,Rimska osem” (J.Kollar) 2 -12
Blinkry blikaji aneb komentée zpra¥ NISTuo vykEru finalisti SHA-3 (V.Klima) 13-16

Charakteristiky Booleovskych funkci osmi pramych (P.Tesa 17-22
Odborna skupina kryptologi¢idCMF (J.Hruby) 23-24
Oc¢em jsme psali vieznu 2000-2010 25-26
Zawrecneé informace 27
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G. Zavére¢né informace
1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyzikd" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na nizZ fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a infortmh bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialyttp://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani Z&gn&st nesmi byt reprodukovana nebo
Sirena v Zadné form elektronické nebo mechanické&etns fotokopii, bez pisemného
souhlasu vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adresepavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouZzit k odeslani zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno idjrpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-maivel.vondruska@crypto-world.info
(predn®t: rusim odBr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-world.info
Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kddy zagilan

3. Redakce

E-zin Crypto-World

Redakni prace: Pavel Vondruska
Vlastimil Klima
Tomas Rosa
DuSan Drabik

Prehled autai: http://crypto-world.info/obsah/autori.pdf
NEWS Jaroslav Pinkava
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava jaroslav.pinkava@gmail.com  http:/crypto-world.info/pinkava/

Tomas Rosa tomas.rosa@rb.cz http://crypto.hyperlink.cz/

DusSan Drabik Dusan.Drabik@o2bs.com

Pavel Vondruska pavel.vondruska@crypto-world.infattp://crypto-world.info/vondruska/index.php
Pavel Vondruska, jr.pavel@crypto-world.infg http://webdesign.crypto-world.info
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