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A. Ceskoslovenské sifry z obdobia 2. svetovej vojny

Diel 7., Sifra RJEva*
Jozef Kollar, jmkollar@math.sk
KMaDG, SvF STU v Bratislave

Mnohé informécie o ¢eskoslovenskych Sifrach z obdobia 2. svetovej vojny
mi stale chybaju. Preto ak niekto viete doplnit, pripadne opravit mnou uva-
dzané popisy Sifier (TTS, Rimska 2, 8, 9, 10, 13, Eva, Marta, Ruzena, Utility
a Palacky), alebo méate akékolvek informacie o dalSich ¢eskoslovenskych sif-
rach z obdobia 2. svetovej vojny, potesi ma, ak mi o tom poslete spravu.

7 Sifra ,Eva“

Sifra ,Eva“ bola typu TT. Jednalo sa o dvojita transpoziciu. Prva transpo-
zicia je obrazcova (v trojuholniku) a druhd transpozicia je bezna tabulkova.
Tuto Sifru pouzivala napriklad radiostanica Eva v operéacii Clay. Odtial po-
chadza aj pracovny nazov uvedeny v tomto ¢lanku. Je ale velmi pravdepo-
dobné, zZe sifra mala oficialne oznacenie niektorym rimskym c¢islom, podobne
ako iné CS $ifry. Popis ifry ,Eva“ je uvedeny v knihe [2] (str. 125-126).

7.1 VsSeobecny popis a priklad Sifrovania depesi

Popis tejto Sifry v [2], pokial sa to vyjadri velmi mierne, je nekompletny.
Popisuju sa tam len obe transpozicie. Je pritom evidentné, Ze sa robila aj ne-
jaka substittcia, pripadne kédovanie znakov. V priklade uvddzanom v [2] sa
pouZziva len 26 znakov medzinarodnej abecedy. Vzhladom na pouzity spésob
zapisu niektorych Specialnych znakov, je ale dost pravdepodobné, Ze sa po-
uzival podobny, alebo rovnaky sposob zapisu Sifrovaného textu ako pri Sifre
,rimska trinast“. Cize dlZne sa nepisali, spoluhlasky s mékcefimi sa zdvo-
jovali, cislice a niektoré interpunkcéné znamienka sa zapisovali pomocou W
tabulky ([1], str. 171) a medzery sa zapisovali ako QQ alebo XX. Alternativne
rieSenie by bolo pisat text v angli¢tine, t.j. v jazyku, ktory si vystaci len
s medzinarodnou abecedou. V dalsom popise Sifrovania budeme text urceny
na Sifrovanie prepisovat len pomocou 26 znakov medzinarodnej abecedy a
Specidlne znaky budeme zapisovat pomocou W tabulky.

] W tabulka ‘

1, -]/ ]'[2]o0o][1]2[3[4[5]6]7]8]9
WA | WB | WC | WD | WE | WF | WG | WH | W | WJ | WK | WL | WM | WN | WO | WP | WQ
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V [2] sa na strane 125 uvadza, Ze pri Sifrovani touto Sifrou sa pouzivalo,
po vzajomnej dohode, jedno z nasledovnych styroch hesiel:

1. UZ tambor bubnuje sohaj masiruje a jeho galanka ruce zalamuje.
2. Kdo md pocerni galdnku — ligotala se hvezdicka — andél moy.

3. Kdyz jsme se loucili byl smutny den.

W

. Za bilyma za horama tancovala Majdalenka s dragounama.

O vybere hesiel, ako aj o gramatickej spravnosti uvedenych styroch hesiel!,
sa da tuspesne pochybovat. KedZe ale neméme Ziadny lep$i zdroj popisujici
tato Sifru, pouzijeme informacie, ktoré mame k dispozicii.

Postup Sifrovania teraz ukazeme na priklade. Ako text urceny na zasifro-
vanie zvolime:

Sna? se, abys nikdy nic nedélal proti své vili.
Tento text teraz prepiSeme len pomocou 26 znakovej medzinarodnej abecedy.
SNAZ SE,ABYS NIKDY NIC NEDELAL PROTI SVE VULI.

Zo specialnych znakov sa pouzivali len znaky . : , - / ! 7. Tieto Specialne
znaky a Cislice sa kédovali podla W tabulky uvedenej na strane 2 a pouzitej
aj pri Sifre ,rimska trindst“. Medzery za Specidlnymi znakmi sa vynechéavali
a ostatné medzery sa tdajne nahradzali pismenami Q alebo X. Toto by ale
nebolo prave najstastnejsie rieSenie, pretoze text by potom nemusel byt jed-
noznac¢ne deSifrovatelny a to ani v pripade slovenského alebo ¢eského textu.
Slova EXTREM, MAXIMUM, TEXT, Q-KOD, SQUASH, QANTAS a iné, ktoré ob-
sahuju znaky Q alebo X. Samozrejme pre cloveka, desifranta, by z kontextu
bolo ihned zrejmé ¢ sa jedné o medzeru, alebo nejaké exotické slovo, ale pri
strojovom desifrovani by to spdsobovalo problémy. Takze popis z [2] upravime
a medzery nahradime dvojicami znakov QQ alebo XX, rovnako ako sa to ro-
bilo pri Sifre ,,rimska trindst®. Zvoleny text teraz prepiSeme tymto sposobom
a dostavame:

SNAZXXSEWCABYSQQNIKDYXXNICQQNEDELALXXPROTIQQSVEXXVULIWA

!Uvedené hesla st prepis z [2], strana 125.
2Povodné verzia v latinéine: Da operam, ne quim umquam invitus facias.

Seneca (Ep.61,3)
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Je to refazec dlhy 55 znakov. K nemu eSte budeme pridavat na zaciatok 5
adresovacich znakov a na koniec 3 podpisové znaky. Adresovacie znaky po-
zostavali z prvych troch znakov denného hesla a bodky kédovanej podla W
tabulky. Mali teda tvar ...WA. Podpisové znaky boli tvorené prvymi troma
znakmi denného hesla napisanymi odzadu. Bodka uz na konci textu je, takze
podpisové znaky nie je potrebné este zvlast oddelovat od textu. Spolu s ad-
resovacimi a podpisovymi znakmi dostaneme potom retazec dlhy 63 znakov.
Tento este doplnime tak, aby jeho dizka bola nasobkom 5. Mézme ho doplnit
Tubovolnymi znakmi. V nasom priklade budeme musiet pridat 2 znaky.

V [2] sa nepiSe ni¢ o deleni textu ureného na Sifrovanie. Teoreticky by
sa podla uvedeného popisu dali Sifrovat Tubovolne dlhé texty. Z hladiska bez-
pecnosti Sifry by delenie textov tiez nebolo nejakym vyznamnym prinosom,
mozme teda od neho upustit. V prvej faze Sifrovania sa retazec znakov, ktory
sme dostali a doplnili jeho dlzku na nésobok 5, zapisuje do trojuholnikovej
tabulky po riadkoch zlava doprava a zhora nadol. Dizka prvého riadku bude
1, druhého riadku 3 a kazdy dalsi riadok bude mat o dve policka viac nez
predchadzajici. Takto dostaneme ,rovnoramenny® trojuholnik. Podla dizky
refazca urcéeného na Sifrovanie si lahko vypocitame potrebny pocet riadkov
trojuholnika, ako aj dlzku posledného riadku. Ak mé refazec dizku k znakov,
trojuholnik musi mat aspoil n riadkov, pricom k < n? a berieme najmensie
prirodzené cislo n, ktoré tejto nerovnosti vyhovuje. Potom posledny riadok
trojuholnika bude mat dizku d = 2n — 1 znakov. V nasom priklade k = 65,
takze n =9 a d = 17.

Teraz ukadzeme konstrukciu transpozi¢ného hesla. Pouzijeme prvé z uve-
denych styroch hesiel. Za denné heslo sa berie cyklicky posun dohodnutého
hesla. Ako prvy znak denného hesla sa berie to pismeno dohodnutého hesla,
ktorého poradie zodpovedalo dnu Sifrovania. Z dohodnutého hesla zoberieme
tolko znakov, kolko mé posledny riadok trojuholnika. Pokial je tento riadok
dlhsi nez dohodnuté heslo, tak heslo zopakujeme, aby sme dosiahli potrebny
pocet znakov. V nasom priklade budeme Sifrovat text 21. dem v mesiaci.
Potom denné heslo bude zac¢inat 21. pismenom dohodnutého hesla a bude
mat 17 znakov (dlzka posledného riadku trojuholnika). Denné heslo a jeho
vyc¢islenie podla medzinarodnej abecedy budi vyzeraf takto:

M A STIURUJEAJEUHO® O
131 16 9 1517 105 2 116 8

G A L
14 7 3

A
1 12 4
Prvé tri znaky denného hesla a bodka tvoria podpisové znaky, ktoré pridame
na zaciatok textu. V nasom pripade to bude MASWA. Na konci textu budua
podpisové znaky SAM, ¢o su vlastne prvé tri znaky denného hesla, pisané

odzadu.
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Jednotlivé stipce transpoziéného trojuholnika ocislujeme vycéislenym den-
nym heslo a refazec znakov, ktory ideme Sifrovat, zapiSeme do tohto troju-
holnika. Dostaneme:

I.""UOD["'JZ(IJE

(13|1|16]9|15[17|10[5|2|11|6|8|14[7|3|12]4

Teraz vypisujeme znaky z transpozi¢ného trojuholnika po stipcoch zdola na-
hor. Poradie stlpcov uréuje vyéislené heslo. Znaky zapisujeme do beznej,
obdlZnikovej, transpozi¢nej tabulky, ktorej §irka je rovnaké ako je dlzka po-
sledného riadku transpozi¢ného trojuholnika. Znaky do tabulky zapisujeme
po riadkoch zlava doprava a zhora nadol. Stipce transpozi¢nej tabulky si
o¢islované tym istym vyéislenym heslom, ako stlpce transpoziéného troju-
holnika:

(13[1[16[9|15[17 105|211 |6[8 |14 |7 |3[12]4

s|L|/pP|C|Q|E|N|S/M M|Q|U|X | I|Q|S|S
Alwjo|Q|I|C|Z|AQ|D|A|T| N |K|A|E]|L
Y|v, XN/ S| X |A|IT R Q|N W|A|W|V|Y]|S
I|/E|D|X| A | X |B|VIE| X |L|[X|Y X

7 transpozicnej tabulky vypisujeme znaky po stipcoch zhora nadol. Poradie
stipcov je opif urcéené vy¢islenym heslom. znaky rozdelujeme do pifmiest-
nych skupin:

LWVEM QREQA VSLSS AIVQA NLIKW XUTWX CQNXN ZABMD QXSEY SAYIX
NAYQI SAPOX DECXX

Nakoniec uz musime pridat len skupiny so sluzobnymi idajmi. V [2] sa ne-
uvadza akym spoésobom boli tieto skupiny kédované. Je tam uvedené len
to, ze sluzobné tudaje boli prvé a posledné dve skupiny depese. Obsahovali
tdaje o nastaveni prvého pismena hesla a o vyske (pocte riadkov) transpo-
ziéného trojuholnika. KedZe nevieme ako tieto udaje boli zakédované, pre
tento priklad zvolime nasledovny sposob:
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Prva pética znakov bude pozostavat z prvého znaku denného hesla a
jeho poradového cisla v dohodnutom hesle, pricom toto ¢islo bude kédované
dvojcifernym ¢islom podla W tabulky zo strany 2. Druhé pitica znakov bude
pozostavat z dvojmiestného ¢isla urcujiceho pocet riadkov transpozi¢ného
trojuholnika, pricom toto ¢islo bude kédované podla W tabulky, a z jedného
nahodne zvoleného znaku. V nasom priklade je prvy znak denného hesla M,
jeho poradové ¢islo je 21 a pocet riadkov trojuholnikovej tabulky je 09. Takze
dve pétice sluzobnych idajov budt: MWIJWI WHWQD. Tieto sluzobné tdaje pri-
dame na zadiatok a koniec depese3. V zahlavi depese sa potom zrejme uvadzal
pre kontrolu len pocet skupin depese, pretoze vsetky ostatné iidaje potrebné
k desifrovaniu uz mame obsiahnuté priamo v depesi. Po pridani sluzobnych
udajov dostéavame depesu:

017 GR
MwWJWI WHWQD LWVEM QREQA VSLSS AIVQA NLIKW XUTWX CQNXN ZABMD
QXSEY SAYIX NAYQI SAPOX DECXX MWJWI WHWQD

ktora je tymto pripravena na odoslanie.

7.2 Postup pri Sifrovani

V tejto ¢asti budeme vychadzat z nasledovnych predpokladov:
a. Mame k dispozicii text na Sifrovanie.
b. Mame dohodnuté jedno zo Styroch danych hesiel.
c. Je dany den Sifrovania.
Potom sifrovanie depese bude prebiehat v nasledovnych krokoch:

1. Text, ktory ideme Sifrovat, prepiSeme len pomocou 26 znakov medzi-
narodnej abecedy.

2. Interpunkcéné znamienka . : , - / ! 7 a cifry zapisujeme pomocou
dvojic znakov podla tzv. W tabulky, uvedenej na strane 2.

3. Medzery sa nahradzaju dvojicou znakov QQ alebo XX a za Specidlnymi
znakmi sa medzery nepisu, podobne ako tomu bolo aj pri inych sifrach.

3Samozrejme, Ze v skutoc¢nosti sa to robilo inym spésobom a sluzobné tidaje sa nejakym
sposobom maskovali, aby neboli takto napadné. Uvedeny sposob ich zapisu je vymysleny
len pre nas priklad, pretoze neméame ziadne informacie o ich redlnom kédovani.
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Podla dlzky textu pripraveného na Sifrovanie uréime potrebny pocet
0 8, t.j. b adresovacich znakov na zaciatku a 3 podpisové znaky na konci
textu. Okrem toho ak tento pocet znakov nie je nasobkom 5, na ko-
niec textu ndhodne doplnime potrebny pocet znakov. To bude celkova
dlzka sifrovaného textu k. Potrebny pocet riadkov transpozi¢ného troj-
uholnika bude najmensie prirodzené cislo n, ktoré vyhovuje nerovnosti
k < n? a dizka posledného riadku transpozi¢ného trojuholnika bude
d = 2n — 1 znakov.

7 dohodnutého hesla zostrojime denné heslo. Ako prvy znak denného
hesla vezmeme ten znak dohodnutého hesla, ktorého poradie zodpoveda
diu Sifrovania. Od neho potom cyklicky berieme taky pocet znakov, aka
je dlzka posledného riadku transpozi¢ného trojuholnika. Ak je dizka po-

.....

tak toto heslo opakujeme, kym nedostaneme potrebny pocet znakov.

Denné heslo obvyklym sposobom vyéislime podla medzinarodnej abe-
cedy. Tymto vy¢islenym dennym heslom oéislujeme stipce transpozic-
ného trojuholnika aj transpozicnej tabulky, ktord bude maf rovnaky
pocet stipcov ako je pocet znakov posledného riadku trojuholnika.

. Text urceny na Ssifrovanie zapiSeme do transpozi¢ného trojuholnika

po riadkoch zlava doprava a zhora nadol.

. Z transpozi¢ného trojuholnika text vypisujeme po stipcoch zdola na-

hor. Poradie stipcov je uréené vy¢islenym dennym heslom. Znaky za-
pisujeme do transpozi¢nej tabulky po riadkoch zlava doprava a zhora
nadol.

7 transpozicnej tabulky text vypisujeme po stipcoch zhora nadol. Po-
radie stipcov je uréené vyéislenym dennym heslom. Znaky zapisujeme
v patmiestnych skupinéch.

Na zaciatok a koniec depese este doplnime sluzobné tidaje. Nevieme
ako sa v skutoc¢nosti tvorili skupiny sluzobnych adajov. Tu po-
pisovany postup je vymysleny! Vieme len, Ze sluzobné udaje
obsahovali informaciu o prvom znaku denného hesla, pocte
riadkov transpozi¢ného trojuholnika a boli zapisané v prvych
a poslednych dvoch skupinach depese. V nasom priklade bude
prva pitica znakov pozostavat z prvého znaku denného hesla a dvoj-
ciferného cisla udavajiceho jeho poradie v dohodnutom hesle. Druha
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pética znakov bude pozostéavat z dvojciferného ¢isla uréujticeho po-
¢et riadkov transpozi¢ného trojuholnika a z jedného ndhodného znaku.
Vsetky ¢isla buda kédované podla W tabulky (str. 2).

Na zaciatok depese pridame este navestie v tvare xxx GR, kde xxx je
pocet patmiestnych skupin depese. Tymto je Sifrovanie depese ukoncené
a depesa je pripravena na odoslanie.

Postup pri desifrovani

V tejto casti budeme vychadzat z nasledovnych predpokladov:

a.

b.

Mame k dispozicii kompletny text zasifrovanej depese.

Mame dohodnuté jedno zo styroch danych hesiel.

Potom deSifrovanie depese bude prebiehat v nasledovnych krokoch:

1.

Na zaklade navestia overime kompletnost depese (pocet cifier). Navestie
depese potom vynechame, pretoze ho uz nebudeme potrebovat.

Prvé a posledné dve pétice depese obsahuju sluzobné tdaje. Prva pética
obsahuje prvy znak denného hesla a jeho poradie v dohodnutom hesle,
¢o je vlastne den Sifrovania. Druha pética obsahuje dvojciferné cislo
udavajuce pocet riadkov transpozi¢ného trojuholnika a jeden ndhodny
znak.

Po ziskani nastavenia denného hesla a vysky transpozi¢ného trojuhol-
nika moézme vynechat prvé a posledné dve skupiny sluzobnych udajov.

. Poznéame pocet riadkov trojuholnika a teda aj dizku jeho posledného

riadku, o je zaroven Sirka transpozi¢nej tabulky. Pozname aj dlzku
depese bez sluzobnych tdajov, takze vieme ktoré stipce tabulky a troj-
uholnika sa kratsie.

Zostrojime a vy¢islime denné heslo a ozna¢ime nim stipce trojuholnika
a tabulky.

Znaky depese zapisujeme do tabulky po stipcoch zhora nadol. Pora-
die stlpcov je uréené vycislenym heslom. Pritom reipektujeme dlzku
jednotlivych stipcov, ktort pozname.

. Z tabulky vypisujeme znaky po riadkoch zlava doprava a zhora na-

dol. Zapisujeme ich do trojuholnika po stipcoch zdola nahor. Poradie
stipcov je uréené vydcislenym heslom. Pritom opiif respektujeme dizku
jednotlivych stipcov, ktort pozname.
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Z trojuholnika vypisujeme znaky po riadkoch zlava doprava a zhora
nadol. Dostavame tym text depese.

Na zaciatku a konci depese si adresovacie znaky vytvorené z prvych
troch znakov denného hesla. Tieto mdzme vynechaf. Na zaciatku je
za tymito znakmi eSte bodka v tvare WA a na konci mozu byt za tymito
znakmi este nuly. Tieto samozrejme tiez vynechame.

Dvojice QQ a XX predstavujui medzery. Zapiseme ich v pévodnej podobe.
Podobne niektoré §pecidlne znaky a ¢islice stt kédované podla W tabulky
(str. 2). Tiez ich zapiSeme v pdvodnej podobe.

Doplnime medzery za Specialne znaky v texte. Tymto sme dostali po-
vodny text depese.

7.4 LusStenie

Tato sifra je transpozi¢na. Je to sice pomerne , komplikovana“ transpozicia,
ale v konec¢nom dosledku len transpozicia. Znamena to, ze ak si vezmeme
dva rovnako dlhé texty a zasifrujeme ich tym istym heslom, zaSifrované texty
budt mat rovnaky anagramovy sled. Na luStenie mozme pri rovnako dlhych
textoch a rovnakom Sifrovacom hesle pouzit anagramovi metédu.

Literatara
[1] Grosek Otokar, Vojvoda Milan, Zajac Pavol: Klasické sifry
STU v Bratislave, 2007
[2] Hanak Vitézslav: Muzi a radiostanice tajné valky
Elli Print, 2002
[3] Janecek Jifi: Gentlemani (ne)étou cizi dopisy
Books Bonus A, 1998
[4] Janecek Jifi: Odhalena tajemstvi Sifrovacich kli¢i minulosti
Nase vojsko, 1994
[5] Janecek Jifi: Valka Sifer — vyhry a prohry ceskoslovenské vojenské roz-

védky (1939-1945)
Votobia, 2001
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B. sCrib —Hardwarovy spravce hesel aneb kapesni Enigma
Dan Cvrcek, Smart Architects (Cambridge UK)
e-mail dan@smartarchitects.co.uk

Problém

Loni v le€ jsem gemyslel do jakého problému se pustit. Hledal jsefoonco by bylo
zajimavé pro & ale také #co co byreSilo problém péitacovych uzivatel. Celkem rychle
jsem doSel k tomu, Ze problém se kterym se snaghnSpotykame jsou hesla. Kr@ntoho,
Ze jich potebujeme stéle vice, tak se také staly jednim xiftavciti hacket.

SamozZejme existuje mnozstvitznych autentizénich systém, které se snazi nahradit hesla;
od biometrickych ¢tecek, pes cipové karty, po generatory jednorazovych heselicej
spol&énym jmenovatelem je, Ze vyzaduji specialni serbez kterého jsou bezfrostni
tokeny nepouzitelné.

Otazka kterou jsem si kladl byla jestli mozné ziep&zp&nost hesel aifiom zachovat jejich
univerzalnost a snadnost pouZzivani.

Uvodni napad

Odpovd’ na svoji otdzku jsem ,naSel“ v klavesnici. Klaviegnje zdizeni, které funguje na
kazdém poitaci. Umoziuje posilat data do péace a pokud se lidska ruka nahradi
procesorem, tak rychlost psani umoje prenést dost informaci praitéinu bezpénostnich
aplikaci. Tak vznikl prvni navrh sCribu (smart crlzhytry tahak).

Souwasna implementace sCribu reprezentuje nejjednogtaaintu, ale i tak obsahujekolik
zajimavych bezpmostnich aspekt Fyzickd implementace obsahuje dva USB porty. dede
pro pipojeni k pa&itaci, druhy pro gipojeni ke klavesnici ip pouzivani stolniho pidtace
doma, nebo v kancdiaTlacitka umo#uji vybrat jedno z deviti az dvanacti hesel ahésla

je mozné vymnit za OTP generatory).fiThesla pod kazdym ttitkem je kompromis mezi
pouzitelnosti a poZzadavkem na co ®&V paet hesel. Pokud jefipojena klavesnice, tak je
mozné pouzivat klavesoveé zkratky pro #yhesla.

sCrib také nabizi az 3 generatory jednorazovyclelhg3TP), které implementuji standard
OATH HOTP [1]. sCrib vygenerujeipinicializaci OTP generatoru pateni tajemstvi a
vypiSe ho do p@tace. Jakmile jej obdrzi server, tak dojde k synchraci mezi sCribem a
serverem a uzivateliie z&it pouzivat vybrany OTP generator pithfasovani.

10
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Kryptografie

Zakladem vseho je 160 bitovy nahodefzec, ktery pochazi z mikrosekundovaiasovae.

Z hlediska kryptografie jsou statickd hesla a OTenegatory nezavislé. Hesla jsou
generovana z nahodnétekzce vytvadeného pi inicializaci sCribu, zatimco inicializace OTP
generatak pouzivaietzec, ktery se aktualizuje s kazdyntipmjenim sCribu k p&itaci.
Staticka hesla jsou generovana diverzifikaci zaklaaliettzce pomoci haSovaci funkce.

VSechna staticka hesla jsou odvozena z jednohdiié@ehoietzce. Tentdetzec je mozneé
vytisknout a vytvdit tak zaloZni kopii pro pad ztraty sCribu.

Derivace hesel pouZiva vyhledavaci tabulku se znkigré se mohou vyskytnout v hesle
(aktualr je to 78 znak) a nasledujici algoritmus.

Ho — Gvodnirettzec
Hi = H(Ho)
H, = H(Ho || H1 || O) — Gvodni diverzifikace oddujici pouZiti Hy pro statick& hesla.
Pro kazdé heslo +ndex = 0 .. N vygeneruj Ky znaki; pctitadlo znak — delka — je
inicializovano na nulu

a. Hx=H(H.|| N|| delka|| IDy)

b. Counter = 0

c. DalSi znak

i. Pokud uZ nemame dostatek ubit pro dalSi znak, aktualizuj

PwODNE

Hx = H(H, I N I delka I [Dy) a
Counter=0

ii. Index =7 bifi zHx paiinaje bitemCounter

lii. Pokud je Index > znalh v tabulce tak
Counter = counter + 1 a

opakuj od kroku i.
Najdi znak v tabulce na pozilrdex
e. Pokud parametry hesla s novym znakem riegipboZadavky, tak jdi zit na krok c.
Pridej novy znak k heslu a jdi na krok c. dokud neregpotebnou délku hesla
delka = delka + 1

Q

—

FunkceH() je v sokasné dob SHA-1. Parametr jehoz vyznam jsme ¢esezminili jelDy.
IDy je padadovécislo verze hesla s indexel Paadovécislo je 0 na p&atku a z¢tSi se o 1
pokazdé kdyz uzivatel zini dané heslo (pozadavek firem na pravidelnotranhnesla).

Algoritmus je navrzen tak, aby znalost jednoho &eslprozradila nic o Zadném jiném hesle —
piedpokladame, Ze funkdd() je kryptograficky bezpma jednosrrna funkce. Kroky 2 a 3
nejsou nutd potrebné a jsou iidané jako pojistka proti implemert@m chybam. Zabrani
kompromitaci heselipndhodném pouZzit,.

OTP generatory ptgbuje pro svou inicializaci géteini tajemstvi. Toto tajemstvi je vystup
z haSovaci funkceH(Horp || index || index), kde index je ptadovécislo OTP generatoru —
sCrib umoiuje pouzivat az 3 OTP generatory, takZze uzivatéenpouzivat 3izné servery.

Kvalita hesel

Hlavnim problémem je fakt, Zzetkteré servery omezuji silu hesek & to jejich délka, nebo
mnoZzina znak, které je mozné pouzit. Implicérgeneruje sCrib hesla o délce 20 zhakle
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jedna skupina hesel ma délku jen 14 Zngkaximalni délka hesel ve Windows az do verze
NT a nasledé&iv mnozstvi dalSich aplikaci — nasAP neumaiuje delSi hesla) a jedno heslo
je jen 12 znak dlouhé a neobsahuje Zadné specialni znaky.

Kvalita hesel je takova, Ze se obvykle nebojim,Zd¥kdo vidi moje heslo na obrazovce.
Zapamatovat si ,1ZRy8.-9UYGv-W:+8WSO0”, “3vu_P_zEXAROYOsNx”, nebo “3K_Pa-
IND?Vw-/ar5F]20” neni jednoduché.

Sprava Kli¢a ... vlastré hesel

Ve chvili kdy jsou hesla na tokenu misto v Rlalak je mozné zdt budovat komplethnovy
systém pro spravu hesel az by tento systém byl centralizovany, nebo deeénbvany.
sCrib podporuje centralni spravu jednak tim jakamlye hesla a také tim, Ze je mozné sCrib
inicializovat tajemstvim vygenerovanym jinymizaenim.

Token je mozné ifedavat mezi uzivateli, n&p administratory pracujicimi na smy.
Predanim sCribu je mozné omeztigiup do witych systéni caso¥. Pokud nakonfigureme
interni¢ita¢, tak mizeme omezit p@et pouziti hesla.

Sila hesel je ekvivalentni sile kryptografickycit) takZze je mozné hesla pouzit jako &asi
kryptografickych protokdl. Toto je moZzné téma pro diplomovou préaci, nebg/zkumny
projekt v oblasti bezg@ostnich protokd s omezenou rychlosti komunikace.

V komekni praxi jsem se setkal gkolika pfipady, kdy bylo pdeba zajistit pitomnost dvou
osob pro uitou funkci (dual control), kde takovy poZadavekeg tim neexistoval a
autentizace vyZzadovala jen jedno heslo. Dva USBym€ribu umo#uji propojit dva sCriby
za sebe a zajistit dual control i ¥ipac, Ze autentizace je pomoci jednoho hesla.

DalSim gikladem je situace, kdy je tity systém spravovan skupinou administrafdeteri
sdili jedno heslo (od Windows serugpres aktivni giové prvky po kryptografické systémy).
Pokud jeden z administraforopusti firmu, tak by se heslo ¢ zmenit a vsSichni
administratéi by se ngli nawit noveé heslo.

Pokud jsou hesla na tokenu jako je sCrib, tak dizaee hesel je jednoduchou zalezitosti,
bud’ si vSichni aktualizuji fislusné heslo, nebo se existujici tokeny znovualiktiji pomoci
centrélni administrace.

Jak se sCrib pouziva

sCrib je navrzen tak, aby jeho pouzivani bylo cedaodussi a dité vlastnosti chovani je
mozné zninit jednoduchou konfiguraci sCribtii peho vyrole.

Po prvnim pipojeni k p&itaci sCrib automaticky nasbira gebné mnozstvi nahodnych dat a
vygeneruje uvodni mnozinu hesel. V této chvili jezmé ho z&t pouzivat. Pokud se ovSem
chcete pojistit proti ztrét sCribu, tak doportujeme vytiséni, nebo bezpmé uschovani
inicializatniho tajemstvi. Toto je mozné vytisknout stiskerahwiho tl&itka (. Vyvinuli
jsme jednoduchy Javascript program pro rekonstrhksel z inicializéniho tajemstvi, ktery
budou uZivatelé moci pouZzivat.

12
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Na spodni strahjsou ti tlacitka, pro fi kategorie hesel. Kazdé ¢igko je mozné stisknout
jednou, dvakrat, nebdikrat pro vyvolani jednoho zéithesel. DalSiit hesla je obdohkn
mozné vyvolat hornim ttatkem.

Kdyz se rozhodnete pouzivat sCrib prihfaseni k witému (tu, tak je teba znénit
stavajici heslo na heslo ze sCribu. Postupujete ik obvyklé zméné hesla a kdyz jste
vyzvani zadat noveé heslo, stiskneteitleo, které chcete pouzivat pro danseti Nové heslo
je vypsano do formuté a niZete dokouit proces zminy hesla. R piihldSeni pak uz jen
stisknete tlaitko se spravnym heslem.

OTP generatory jsoufistupné pes horni tlaitko () az po inicializaci — saiasny stisk
jakychkoliv dvou tl&itek po dobu 3 sekund (signalizace pomoci modréylia nasledny
vybér OTP generatoru jednim, &wa, neboiemi stisky tl&itka (). Tato sekvence #gobi
vypsani inicializaniho tajemstvi OTP generatoru docftace. Od té chvile je dané statické
heslo nahrazeno OTP generatorem.

Co dal

V souwasné dob planujeme #kolik rozSieni sCribu. Nejjednodussi varianta jedani funkci
pro protokoly typu vyzva-odp@d’, které umo#uji implementovat autorizaci transakci.
UZivatel grepiSe vyzvu na klavesnici a sCrib ji doplni kryptdfggckou odpo¥di.

Z hlediska uzivatelského rozhrani uvazujeme takéhglementaci jednoduchého programu
pro paitag, ktery by pomohl vybrat spravné heslo pro danderiretovou aplikaci. Na jednu
stranu nechcemeriiS omezit univerzalnost sCribu, ale magdiverzifikace hesel podle URL
se zda byt prodkteré uzivatele zajimavé.

Pavodni navrh sCribu fedpokladal, Ze bude pouZzivéipovou kartu pro kryptografické
operace a pro uloZeni &li a hesel. Tuto variantu jsme otestovali ve vyvojovgrostedi a
sCrib pak vtéto konfiguraci poskytuje ochranu det Grovni certifikacecipove karty
(obvykle podle standardu FIPS140-2).

sCrib ma suj web —www.my-scrib.coms aktualnimi informacemi.

[1] D. M'Raihi, M. Bellare, F. Hoornaert, D. Nact&; O. Ranen: HOTP: An HMAC-Based
One-Time Password Algorithm, RFC 4226, 2005.
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C. Problematika infrastruktury ve rejnych kli¢a (PKI),
dvoudenni kurz Akademie CZ.NIC
Pavel Vondruska pavel.vondruska@crypto-world.info)

Akademie

Problematika infrastruktury ve rejnych kli¢a (PKI)

Kurz seznami &astniky s principy fungovani PKI aanych aspeki Ugastnik se seznami se
zakladnimi principy asymetrickych Sifer, s pracicertifikaty, fungovanim certifikénich
autorit, s pozadavky zakona o elektronickém podmiaufizné subjekty a aplikaci tohoto
zakona v praxi, bude seznamen s technickym a #&iyisim pohledem naigéru v certifikaty

a prehledem tdiznych druli Gtoki na PKI (od praktickych po teoretické). Séati budou
n¢které jednoduché praktické dovednosti — zejménaepgicertifikaty (generovani, export,
import, podpis) a prace s CRL.

http://www.nic.cz/akademie/course/15/detail/

Rozvrh
| Datum || Cas || Lektor |Volna mistgP¥ihlasit]
21. - 22.09.201 109:00—17:oilpave| Vondrudka 17 e

Pozor — zajemci ¥ad reqistrovanychiten&t e-zinu Crypto-World maji moznost ziskat 50%
slevu. Postup: zajemce pozada e-mailem (ezin@cwypttd.info) o zaslani slevového kédu
(kupbnu). Tento jedinmy kdd mu zajisti uplatmi slevy RI REGISTRACI.

Garant: Pavel Vondruska Cena Zakladni cena: 4 000,00K
Zakladni cenad&etng DPH: 4 800,00 K

; Ctenéf Crypto-Worldu  50% sleva
Cil kurzu

Po absolvovani kurzu budéastnik:
+ rozumet principu asymetrickych Sifer
+ znat zakladni informace k budovani PKI a CA
« znat vybrané aspekty zakona o el. podpisu (typyfig@ita, podpisi, certifikatnich

autorit atd.)
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« umgt vygenerovat certifikat a zachazet s nintiglpSnym soukromym kiem
« pochopit princip dvéry v PKI a certifikaty
« mit zékladni pehled o moZnych atocich na PKI a pouzité Sifry

osnova

1. Zakladni pojmy asymetrické kryptografie
» filozofie
» algoritmy
* podpisové schéma

2. Zakon o elektronickém podpigi227/2000 Sb.
» strutné opakovani zakladnich pajm
* typy podpisi (elektronicky podpis, zateny elektronicky podpis, elektronicka zka)
» typy poskytovatdi (kvalifikovany, akreditovany)
» typy certifikati (obyejny, kvalifikovany, systémovy kvalifikovany ceitiat

3. Certifikani autority
« piehledy poskytovatél(CR, SR)
» jak pracuji a co jej jejich ukolem

4. Praktické ukazky I.
» certifikaty
e Ulozise
« CRL
* nastaveni systému

5. Davéra v elektronické podpisy
e vystavitel
* nastaveni
» certifika¢ni cesta
» technicka dvéra x legislativa

6. Praktické ukazky II.
» podpis Entrust, Adobe
* podpis MS prosedi

7. Elektronicka fakturace, archivace, ISDS
8. Otazky bezpmosti elektronickych podpis

9. Obecné otazky bezfeosti
* Bezpe&nost RSA
* Bezpe&nost hashovacich funkci

http://www.nic.cz/akademie/course/15/detail/
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D. KEYMAKER - studentska soutéz

v ramci workshopu MikulaSska kryptobesidka
1.-2. prosinec 2011, Prahahttp://mkb.buslab.org/

Mikulasskéa kryptobesidka pfichazi letos jiz v 11. ro€niku. Je zaméfena na podporu Uzké spoluprace
odbornikGl se zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné oblasti informacni
bezpeénosti. Hlavnim cilem je wvytvofit prostfedi pro neformélni vyménu informaci a napadud
z minulych, soucasnych i budoucich projekti. Citime potfebu setkani expertd s jejich kolegy bez
obchodnich vlivd, starosti s (potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze dne prezentaci prispévkud, diskusi a neformdlniho setkani ve Ctvrtek
1. prosince 2011 a plldne prezentaci pfispévku a diskusi v patek 2. prosince 2011. Pro workshop jsou
domluveny zvané prispévky:

» Chris Mitchell (Royal Holloway, UK): New architectures for identity management - removing
barriers to adoption.

» Graham Steel (INRIA, Francie): Attacking and Fixing PKCS#11 Security Tokens.

» Viktor Fischer (Jean Monnet University Saint-Etienne, Francie): Recent Advances in Random
Numbers Generation for Cryptography.

> Pavel Vondruska (Telefénica O2 Czech Republic): Sifry pouzivané ¢&eskoslovenskymi
osobnostmi.

> Jozef Kollar (SvF STU v Bratislave, SR): Ceskoslovenské $ifry z obdobia 2. svetovej vojny.

KEYMAKER — Pokyny pro autory

Prijimany jsou pfispévky zaméfené prfedevSim na oblasti kryptoanalyzy, aplikované kryptografie,
bezpeénostnich aplikaci kryptografie, pocitacové a komunikacni bezpecnosti a dalSich souvisejicich
oblasti. Navrhy se pfijimaji oddélené pro sekci KEYMAKER (studentska soutéz) a pro hlavni program
workshopu. Pfispévek pro KEYMAKER mé pozadovany rozsah 5-15 stran A4 a pfipravenost pro
anonymni hodnoceni (bez jmen autorl a zjevnych odkazu). Identifikacni a kontaktni Gdaje prosim
poslete v téle e-mailu s pfispévkem jakoZzto pfilohou a jasnym oznacenim KEYMAKER. Pfijimany jsou
¢lanky, bakalarské ¢i diplomové préace, nebo jina kvalitni ucelena dila, kde v pfipadé rozsahu nad 15
stran pozadujeme vytah podstatného obsahu v max. rozsahu 8 stran, s vlastni praci jako pfilohou.

Mezi autory nejlepSich pfispévkla PV rozdéli finanéni odmény v celkové vysSi 105 tisic KE. Ocenéno
bude min. 3 a max. 7 pfispévkl. Navrhy pfispévkld budou posouzeny PV a autofi budou informovani o
pfijeti/odmitnuti do 31. fijna 2011. Prispévek pak musi byt prezentovan na workshopu.

Sablony pro formatovani pfispévkt pro Word a LaTeX Ize ziskat na www strankach workshopu:
http://mkb.buslab.org. Pfispévky mohou byt napsané v ¢estiné, slovensting, nebo anglictiné.

Prispévky pfipravené podle vySe uvedenych pokynl zasilejte ve formatu PDF, pfip. RTF a to tak, aby
na uvedenou adresu pfisly nejpozdéji do 3. fijna 2011. Pro podavani pfispévka prosim pouZijte adresu
matyas ZAVINAC fimuni.cz a do predmétu zpravy uvedte ,MKB 2011 - navrh prispevku
KEYMAKER". Pfijem navrhi bude potvrzovan do dvou pracovnich dnl od pfijeti.

Dulezité terminy

N&vrhy pfispévku: 3. fijna 2011

Oznameni o pfijeti/odmitnuti: 31. fijna 2011

Konani MKB 2010: 1. — 2. prosince 2011

Programovy vybor

Dan Cvrcek, Smart Architects, UK Tomas3 Rosa, Raiffeisenbank a UK, CR
Martin Drahansky, VUT v Brné, CR Ludék Smolik, Siegen, SRN

Petr HanacCek, VUT v Brné, CR Martin Stanek, UK, Bratislava, SR
Vlastimil Klima, KNZ, CR 5 Petr Svenda, FI MU, Brno, CR

VaSek Matyas, FI MU, Brno, CR — pfedseda Petr Svenda, FI MU, Brno, CR
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E. O ¢em jsme psaliv Ié 2000 — 2010

Crypto-World 78/2000

A. Ohlédnuti za I.renikem seSitu Crypto-World (P.Vondruska) 2-4
B. Kryptosystém s wejnym klicem XTR (J.Pinkava) 4-6
C. Fermalyv test primality, Carmichaeloudsla, beztvercovécisla (P.Vondruska) 7-9
D. Paiatky kryptografie vieejnych klta (J.Jan&ko) 10-14
E. Frehled rkterychceskych zdraj - téma : kryptologie 15-16
F. Letem Sifrovym sétem 17-18
G. Zawrecné informace 19

Priloha : 10000.txt , soubor obsahuje prvnich 10 @@@cisel (dalSi informace viz zév
¢lanku "Fermalyv test primality, Carmichaelovdsla, beztvercovégisla” , str.9) .

Crypto-World 78/2001

A. Malé ohlédnuti za dalSim rokem Crypto-WorlduM&hdruska) 2-5
B. Standardizéni proces v oblasti elektronického podpisu v EORa

(D.Bosakova, P.Vondruska) 6-13
C. XML signature (J.Klimes) 14-18
D O zakladnim vyzkumu v HP laboréicch v Bristolu, pimyslovém rozvoji

a ekonomickémirstu (J. Hruby) 19-21
E. Letem Sifrovym sstem 22-27
1. Skljarov (ElcomSoft) z&en za Seni demoverze programu keeni

zabezpeéenych elektronickych knih (P.Vondruska) 22
2. FIPS PUB 140-2, bezfmostni pozadavky na kryptografické moduly (J.Pireka3-24
3. Faktorizace velkyctisel - nova podoba vyzvy RSA (J.Pinkava) 24-25
4. -7. Dalsi kratké informace 26-27
F. Zawrecné informace 28

Priloha : priloha78.zip (dopis pan@\ - detailni informace k horké sagzb
viz. ¢lanek Zahadna paska z Prahy, Crypto-World 6/2001)

Crypto-World 78/2002

A. Hackei pomozte Il. (podny piibéh se $astnym koncem) (P.Vondruska) 2
B. Rezimyc¢innosti kryptografickych algoritin (P.VVondruska) 3-6
C. Digitalni certifikaty. IETF-PKIXéast 5. (J.Pinkava) 7-10
D. Elektronicky podpis - projekty v Evropské Urdikast (J.Pinkava) 11-16
E. Komparace&eského zakona o elektronickém podpisu a slovenského

zékona o elektronickom podpiseighpednutim k plgni poZzadavi

Smérnice 1999/93/ES. dast (J.Hobza) 17-18
F. Mala poznamka k pravnimu vyznamu pojmu listieastelem k jeho

podepisovani (J.Matejka) 19-21
G. Pozvanka na BIN 2002 (11.9.2002) 22
H. Letem Sifrovym sitem 23-26
l. Zawrecné informace 27
Crypto-World 78/2003
A. Cesta kryptologie do nového tisicileti I. (P.\doaska) 2-4
B Digitalni certifikaty. IETF-PKIX¢ast 14.

Atributové certifikaty - 3.dil (J.Pinkava) &b-

Jak si vybrat certifikani autoritu (D.Dolezal) 7-14

o0

K problematice $&ni nevyZzadanych a a@ujicich sdleni prostednictvim
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Internetu, zejména pak jeho elektronické po&gt I. (J.Matejka)
TWIRL a délka kidu algoritmu RSA (J.Pinkava)

Postranni kandly v Cryptobytes (J.Pinkava)

Podailo se dokazat, Ze P neni rovno NP? (J.Pinkava)

Letem Sifrovym sgtem (P.Vondruska)

. Zawrecné informace

Priloha: "zabavna steganografie" (steganografie.doc)

—ITeomm

Crypto-World 78/2004

Soutz v luseni 2004 (P.Vondruska)

Hackei, Crakdi, Rhyb&i a Lamy (P.Vondruska)

Frehledy v oblasti IT bezgaosti za posledni rok (J.Pinkava)
Letem Sifrovym s#tem

Zawrecné informace

moowz

Crypto-World 78/2005

A. Pozvanka k tradni podzimni sowi v lusgni ... (P.Vondruska)

B. Kontrola certifik&ni cestygcast 2. (P. Rybar)

C. Honeypot server zneuZzit k bankovnim podiragcast 1. (O. Suchy)

D Potencialni pravni rizika provozu Honeypot sesm@ .Sekera)

E K nekterym pravnim aspelatn provozovani serveru Honeypot (J.Matejka)

F Frehledova zprava o vyznamnych publikacich a progkte téma
poskytovani anonymity, klasifikace a&fitelnost inform&niho
soukromi (privacy)¢ast 3. (M. Kumpost)

G. Kryptografické eskatai protokoly,cast 2. (J. Krhovjak)

H. Oc¢em jsme psali v 1ét2000-2004

l. Zawrecné informace

Priloha: DeSifrace textu zaSifrovaného Enigmou (emigrf)

(volné pokrgovaniclanku z Crypto-Worldu 5/2005, str. 2-3 : Vyzva khaseni textu

zasSifrovaného Enigmou)

Crypto-World 78/2006

Pozvanka k tradni podzimni sowi v lus&ni (P. Vondruska)

Lektorsky posudek na knihu Kryptologie, Sifrovanajna pisma (V. Klima)
Ukézky z knihy Kryptologie, Sifrovani a tajndpia (P. Vondruska)
Chcete si zalustit? (P.Vondruska)

NIST (National Institute of Standards and Tedbgy - USA) a
kryptografie, Recommendation on Key Managemetdést 3. (J. Pinkava)
Ocem jsme psali v 1€t1999-2005

Zawrecne informace

moowz>

O

Crypto-World 7/2007 (mimoiradné vydani)
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