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A. BlizZici se konference k SHA-3 a ruSno mezi kandidst

Vlastimil Klima, kryptolog konzultant, KNZ, s.r.0., Praha
(http://cryptography.hyperlink.cxlastimil.klima@knzsro.cr

Presré pred rokem jsme visle 7-8/2009 uvedli zakladni informace o kandidatea SHA-3,
kteri postoupili do druhého kola, v prosinci jsme pakrypto-Worldu 12/2009 predikovali,
kdo ma nej¥tSi Sanci dostat se do finale, tj. me&i pejlepSich. Bpomeneme si publikované
Gdaje, a to tabulkou 1 z prvnilianku a tabulkou 2 z druhéktinku.

Algoritmus | 64bit | 32bit Autorsky tym, poznamka
Mezinarodni tym 6 lidi, Gligoroski, Knapskog, El-thzdy,
BMW 3 712 Amundsen, Mjglsnes (Norw. Univ.), Klima
Francouzsky tym 14 lidi (DCSSI, EADS, Fr. Telecom,
Shabal 8 10 Gemalto, INRIA, Cryptolog, Sagem)
BLAKE 8/9 9/12 Mezmarodm tym 4 lidi, Aumasson, Henzen, MeieraPh
(Switzerland, UK)
SIMD 11/12 | 12/13| Francouzsky tym 3 lidi, Leurent, Bagliet, Fouque
. Mezinarodni tym 8 lidi, Schneier, Ferguson, Lucks,
Skein /6 21/20 Whiting, Bellare, Kohno, Callas, Walker
CubeHash 160/160 200/200) pany Bernstein, (Univ. of lllinois),v Zadku rychlost
uvazovaného tweaku
13/213 | 13/13
SHA-2 20/13  20/40 NIST, stavajici standard (nesekit pouze pro srovnani)
JH 16 21 Hongjun Wu, Inst. for Inf. Res., Singapore
Mezinarodni tym 3 lidi, Canniere (Kath. Univ. Leayge
Luffa 13/23 | 13/25 Sato, Watanabe (Hitachi)
Hamsi 25 36 Ozgul Kiictk (Kath. Univ. Leuven)
Mezinarodni tym 7 lidi, Gauravaram, Mendel, Knudsen
Grosl 22130 | 23/36 Matusiewicz, Rechberger, Schlaeffer, Thomsen
SHAVite-3 26/38 | 35/55 ||zraelsky tym (Dunkelman, Biham), s Intel AES inizemi
8 cykli/bajt, Bernsteinova dteni viz 2.f.
18/28 | 26/35
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Mezinarodni tym 4 lidi (Bertoni, Daemen, PeeteranV
Keccak 10/20 | 31/62 Assche, STM. NXP)
Mezinarodni tym 7 lidi (Billet, Gilbert, Rat, Peri
Echo 28/53 | 32/61 Robshaw, Seurin), Intel AES instr. ho urychli
Fugue 28/56 | 36/72| Americky tym 3 lidi Halevi, Hall, Ju{liBM)

Tab. 1: Rvodni udaje z Crypto-World 7-8/2009

64 bitovy procesor, 64 bitovy procesor,

256 bitovy hasovy kdd, 512 bitovy hasovy kdd,

rychlost v cyklech/byte rychlost v cyklech/byte
1 [Blue Midnight Wish 7.55 1 [Blue Midnight Wish 3.88
2 [Skein 7.6 2  [Skein 6.1
3 |Shabal 8.03 3  [Shabal 8.03
4 |BLAKE 8.19 4 [BLAKE 9.29
5 |Keccak 10 5 |CubeHash 11
6 |CubeHash 11 6 [SIMD 12
7 |SIMD 11 7 |SHA-512 12.59
8 |Luffa 134 8 |H 16.8
9 [SHA-256 15.34 9  |Keccak 20
10 JH 16.8 10 |Luffa 23.2
11 |Grestl 22.2 11 |Hamsi 25
12 |Hamsi 25 12 |Grestl 30.5
13 [SHAvite-3 26.7 13 |SHAvite-3 38.2
14 |Fugue 28 14 [ECHO 53.5
15 |[ECHO 28.5 15 |Fugue 56

Tab.2: Rivodni udaje z Crypto-World 12/2009

Na zaklad toho jsme také predikovali, Ze prvni 4 kandidatakulky 2 uéité postoupi do
tietiho kola.

S blizicim se datem druhé konference o SHA-3, lderbude konat uz za tyden (23. - 24. 8.
2010) v Santa Barlbe, se z&al zvySovat peet grispivki k jednotlivym kandidaim. Nekteré
byly zveejrény, nekteré z nich maji dosud neznamy obsah a budou miezEy az na
konferenci (program konference viz dale). Také §MW i ¢lenové tymu gihlasili nékolik
prispivki. Byli jsme docela zklaméani, Ze ndmi povaZzovanéazée vysledky nejsou tak
zavazné pro NIST, aby jeizalil do konference, ale pak jsme (zda se) troclangaili, pra
tomu tak je a jak NIST mohl uvazovat. Kraiegeno se domnivame, Ze to, co NIST vi nebo
co ho uz tolik nezajima, nedava na konferencipeatito, co pdebuje prodiskutovat nebo to,
co ho eminentt zajima, to na konferenci d4. Navic, aby byli vBickpokojeni, kazdy ze 14
kandidafh ma prostor na kratké vystoupeni dle své libostku® se podivame na program
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konference, jsou to posledni dva blokyelapilo nas take, Zerippevek k BMW, ktery se
tyka (drobného) urychleni softwarové realizace,diyht, zatimco vice teoretickyispivek o
tom, jak je BMW bezpiny, piijat nebyl. Te’ omluvte zaslepenost autoBMW, ale podle
nés to niZze podle pedchozi Gvahy znamenat, Ze BMW jiZ bylo vicegneybrano do dalSiho
kola. V tretim kole se totiz i@dpoklada, Ze vSichni kandidati uz budou z hlediskgpenosti
(prakticky, téngi) bez chyb a bude se mezi nimi rozhodovat z hledslktické realizace na
raiznych platformach, prosdich a procesorech. Tomu by nahravalo i to, Zeogramu
konference je BMW vlastnzastoupeno pouze z hlediska praktické realizac’do@/ame se
za tyto spekulace, ale asi si dovedetedptavit jaké je nai je mezi @astniky a co se jim
honi v hlaw, kdyz slysi gjaky novy drb.

joreYs

Vyjimku v ptispsvcich k BMW tvdi jediny teoreticky fispsvek, ktery prezentuje nejsijsi
utok na BMW, a ktery je zahajovacintigpvkem konference (to tize byt doopravdy
nadhoda). Jeho auipGuo a Thomsen, haiplasili a publikovali s ndzvem "Distinguishers for
the Compression Function of Blue Midnight Wish witlobability 1. Nazev je dosti hrozivy,
takZze jsme sefjpravili na obhajobu, avSak ¥dhto dnech byl fispvek znenén, a to jak
nazev (no¥ "Deterministic Differential Properties of the BM@ompression Function”), tak
i obsah. Térd¥ detektivni zapletka vrcholi, nebse ukazalo, Zetwodni tvrzeni pispivku
neplati. Autdi volili ptilis odvazné tvrzeni (a tintgimé zmatli i NIST), Ze nalezli odliSova
kompresni funkce BMW od nahodné funkce. Pravdagivwodnim gispevku to byl odliSova
pouze v jednom bitu z 512, ktery se notabene jgboustl v zawrecném kraceni vystupu,
ale i tak by to byl vysledek s velkym V. Nicmg€gre ukazalo, Ze Zadny odliSévé to ani
jednoho bitu) zkonstruovat na bazi jejich pozoravéglze, coz by si jistmuseli od nas na
konferenci vyslechnout. Na&ti pro ostatni ¢astniky konference na tdigli sami a znanili
jak nazev, tak obsaltigpivku.

Z dalSich "drid" je jist¢ zajimavé sledovat, jak se¢ldji rizné nezavislé statistiky a
porovnavani vykonnosti a vhodnosiznych kandidat v SW i HW tak, aby &ktefi kandidati
vypadali Iépe nez ostatnitipisujeme to jednozra¢ spiSe nadSeni pro vlastniho kandidata,
které mir zaslepuje &které autory (stefhjako nas), nez zlému umyslu. Nicrdémezaujaty
pozorovatel se musi dib bavit, jak lze vytvet mizné "nezavislé platformy” a "stejné
podminky" pro vSechny kandidaty, kt¢sou naprosto nesourodi.

Vykonnost kandidata

Chgli bychom ginést skuténé rychlostni charakteristiky jednotlivych kandidata Giznych
platformach (hradlova pole, 8 bitové aZz 64 bitowvécpsory, omezena prosti s malou
pantti apod.), ale to v tuto dobu neni mozné. Prigmito otAzkami se ma zabyvattgina
piispsvka na konferenci, a uvejnit objektivnicisla tel’ jeS€ nelze. Dozvime se je bohuzel az
po konferenci, po vyhodnoceni diskuse k jednotlivghjektivnim hodnocenim a po
stanovisku NIST kdmto srovnavacim analyzam.

Fair play a prakti ¢nost

Také jsou snahy uprdsd sowtZze porkud menit jeji podminky, coz se ukazalo u diskuse
kolem CubehasiCasto niize glovék podlehnout argumetiin, které vypadaji velmi rozunin
Napiklad prof. Bernstein, autor Cubehash, navrhl tawormalni a formalni“ definici
Cubehash, které se pochopitettost liSi v rychlosti a bezpeosti:
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CubeHash16/ 32-224 for SHA-3-224,
CubeHash16/ 32- 256 for SHA- 3- 256,
CubeHash16/ 32- 384 for SHA- 3-384-nor mal ,
CubeHash16/ 32-512 for SHA-3-512-nor mal ,
CubeHash16/ 1- 384 for SHA-3-384-formal, and
CubeHash16/ 1-512 for SHA-3-512-fornal.

Nekteri diskutujici v postovni konferencifizené na zgtku souwtZe, se fimlouvali za to,
aby NIST zmirnil podminky na bezpyst, Ze neni pteba odolnost 2"512 proti Utoku
nalezenim vzoru, ale Ze po&t®"384 nebo mén A Ze ,... neni mozné Kl tomu, Ze
n¢ktery kandidat to nesfulije, jej vyadit ze hry, i kdyz jinak je velmi rychly a uZiey...".

Ze "...NIST by ndl vybrat nejvhodgjsiho a nejlepsiho kandidata pro praxi, nez se&ehjéen
na “fair-play”, coz konkréth znamena vyzZadovat nesmyslnou odolnost 27512 oproti
prakticky zcela vyhovujici 22384 nebo niératd. ..." Copak to nevypada rozwfinAvSak
dotteni ostatni &astnici se baili, Ze to nelze, protoze kdybyégeli o mirngjSich
pozadavcich na gatku, mohli by navrhnout zcela jiné kandidaty, mgzco navrhli. Ono
certovo kopytko je v tvrzeni "vybrat nejvhoggiho a nejlepSiho kandidata pro praxi”. To
znamena dat stejné Sance vSem ho navrhnout a pefowe vybirat. Pokud se 2mi pohled
hodnoceni uprostd sowtze, uz se nejedna o "wbnejlepsiho”, protoZze neni¢eho vybirat.
»Vybrat nejlepSiho*“ proto indukuje ,fair-play podimku.

Novy genericky utok

Crypto-World vyjde jedt pred vlastni konferenci, kdy vSechny tymy ¢eSvaii" svoji
strategii jak prezentovat svého kandidata co nejlégbo naopak jak najit chyby na ostatnich
nebo jak rozporovat jejich srovnavaci analyzy. Yheapripravy na konferenci vznikla i u
naseho tymu prace, ktera moznagek soutze zasahne (épomluvte zaslepenost auidr
Jedna se o teoretickou praci ukazujici novy gekgritok na haSovaci funkce, které maji tzv.
.harrow-pipe“ konstrukci. V zéjovém cisle Crypto-Worldu bude uz jasno. Pokud NIST
vezme v Uvahu zmovanou praci, mohlo by to vyloit nékteré favority ze hry (Skein, Blake,
Hamsi, SHAvite-3) a tim by se do prvnitige dostali i ti kandidati, ki diive nengli Sanci.
Proto vylEr a konéné pdadi finalisti je nyni dosti nejisté aupodni predikci to mze
vyrazre ovlivnit. Vzhledem k tomu, Ze je t@sté teoreticky utok, mze ho NIST ignorovat,
ale miZe si takéici, Ze ma dost kandidatkteri uvedenou slabinu nemaji. Poznamenejme, Ze
atok se tykaiid MDx, SHA-1 i SHA-2.

Literatura

» Kandidati druhého kola SHA-3ttp://csrc.nist.gov/groups/ST/hash/sha-
3/Round2/index.html

* Druha konference SHA-3ttp://csrc.nist.gov/groups/ST/hash/sha-
3/Round2/Aug2010/index.html

Doplréno po uzéawrce (5.8, 19.00 hod.):
« Drtiva kritika srovnavaci studie HW vykonnosti kaahdats SHA-3
http://crypto-world.info/news/index.php?prispeveRZ¥5&sekce=c
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The Second SHA-3 Candidate Conference
August 23-24, 2010

University of California, Santa Barbara [Corwin Pavilion] First Day
Monday, August 23, 2010

9:00 —9:10
(10 minutes)

Opening Remarks
William Burr, Manager, Security Technology Group, Computer Security Division, National
Institute of Standards and Technology

9:10 - 10:30
(80 minutes)

Session I: Security Analysis (Part A) (15 minutes each)
Session Chair: Lily Chen, NIST

1. Deterministic Differential Properties of the BMW Compression
Function

2. Presented bySgren S. Thomseiigechnical University of Denmark
3. Distinguisher for Full Final Round of Fugue-256

4. Presented byJean-Philippe Aumasson, Nagravision SA

5. New Non-ldeal Properties of AES-Based Permutation&pplicati-

ons to ECHO and Grgstl

6. Presented byYu Sasaki, NTT Corporation

7. Subspace Distinguisher for 58 Rounds of the ECHO-B5Hash
Function

8. Presented byMartin Schlaeffer, IAIK, TU Graz

9. Rotational Rebound Attacks on Reduced Skein

10. Presented byChristian Rechberger, KU Leuven and IBBT

10:30 — 10:55
(25 minutes)

Coffee Break

10:55 -12:15
(80 minutes)

Session II: Security Analysis (Part BY15 minutes each)

Session Chair:.John Kelsey, NIST

1. Cryptanalysis of the Compression Function of SIMD

2. Presented byHongbo Yu, Institute for Advanced Study, Tsinghua
University Beijing

3. Message Recovery and Pseudo-Preimage Attacks on tBempres-
sion Function of Hamsi-256

4. Presented byCagdas Calik, Institute of Applied Mathematics, Mel
East Technical University

5. Symmetric States and their Structure — Improved Andysis of Cu-
beHash

6. Presented byKerry McKay, George Washington University

7. Building power analysis resistant implementations bKeccak

8. Presented byGuido Bertoni, STMicroelectronics

9. Duplexing the sponge — authenticated encryption andther appli-
cations

10. Presented byJoan Daemen, STMicroelectronics

12:15-13:45
(90 minutes)

Lunch
De La Guerra Dining Commons
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13:45 - 15:05
(80 minutes)

Session Ill: Hardware Implementations — Surveyg15 minutes each)
Session Chair:Lawrence Bassham, NIST

1. Uniform Evaluation of Hardware Implementations of the Round-
Two SHA-3 Candidates

2. Presented byStefan Tillich, University of Bristol

3. Fair and Comprehensive Performance Evaluation of 1&econd
Round SHA-3 ASIC Implementations

4, Presented byPatrick Schaumont, Virginia Tech

5. FPGA Implementations of the Round Two SHA-3 Candidges

6. Presented byBrian Baldwin, Claude Shannon Institute for Diseret
Mathematics, Coding and Cryptography

7. How Can We Conduct Fair and Consistent Hardware Evhuation
for SHA-3 Candidate

8. Presented byShin’ichiro Matsuo, National Institute of Informati
and Communications Technology

9. Comprehensive Comparison of Hardware Performance dfourte-

en Round 2 SHA-3 Candidates with 512-bit Outputs Usg Field Pro-
grammable Gate Arrays

10.  Presented byKris Gaj, George Mason University

11. ATHENa - Automated Tool for Hardware EvaluatioN — Toward
Fair and Comprehensive Benchmarking of Cryptographe Algorithms
using FPGAs

12.  Presented byKris Gaj, George Mason University

15:05 - 15:30
(25 minutes)

Coffee Break

15:30 - 16:35
(65 minutes)

Session IV: Hardware Implementations — Selected Atgithms (12 minutes
each)

Session Chair:Andrew Regenscheid, NIST

1. Sharing Resources Between AES and the SHA-3 Secdrdund
Candidates Fugue and Grgstl

2. Presented byKimmo Jéarvinen, Aalto University, School of Science
and Technology

3. Efficient Hardware Implementations of High Throughput SHA-3
Candidates Keccak, Luffa and Blue Midnight Wish for Single- and Multi-
Message Hashing

4. Presented byErkay Savas, Sabanci University

5. Resource-Efficient Implementation of Blue MidnightWish-256
Hash Function on Xilinx FPGA Platform

6. Presented byMohamed Hadedy, Norwegian University of Science

and Technology

7. Unfolding Method for Shabal on Virtex-5 FPGAs — Correte Re-
sults

8. Presented byJulien Francq, EADS Defence & Security, France
9. A Skein-512 Hardware Implementation

10. Presented byJesse Walker, Intel Corporation

16:35 — 16:40 Short Break
(5 minutes)
16:40 — 17:30 Session V: Open Discussion — SHA-3 Competition Stegies and Timeline

(50 minutes)

Session Chair:William Burr, Manager, Security Technology Group, Comp
ter Security Division, National Institute of Stamds.and Technology

[

17:30

Adjourn for Day
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19:00 — 21:00 Reception
(2 hours) The Faculty Club
Second Day
Tuesday, August 24, 2010
9:00 — 9:50 Session VI: Software Implementations — Survey@d5 minutes each)

(50 minutes)

Session Chair:Rene Peralta, NIST

1. Comparative Performance Review of the SHA-3 Secondeund
Candidates

Presented byThomas Pornin, Cryptolog International
Software speed of SHA-3 candidates

Presented byDaniel J. Bernstein, University of Illinois at Chgo
Benchmarking SHA-3 Candidates on Embedded Platforms
Presented byChristian Wenzel-Benner, ITK Engineering AG

SRR REN

9:50 — 10:20
(30 minutes)

Sessmn VII: Software Implementations — Embedded/Ightweight (15 mi-
nutes each)

Session Chair:Rene Peralta, NIST

1. Evaluation of SHA-3 Candidates for 8-bit Embedded Pocessors
2. Presented byStefan Heyse, Ruhr-University Bochum

3. Serialized Keccak Architecture for Lightweight Applications

4. Presented byTolga Yalcin, Department of Cryptography, Institofe
Applied Mathematics, Middle East Technical Univayrsi

10:20 — 10:45 Coffee Break
(25 minutes)
10:45 -11:10 Session VIII: Software Implementations — Selected l§orithms (12 minutes

(25 minutes)

each)

Session Chair:John Kelsey, NIST

1. Optimizing Blue Midnight Wish for size

2. Presented byDaniel Otte

3. An Efficient Software Implementation of Fugue

4, Presented byCagdas Calik, Institute of Applied Mathematics, Mgl
East Technical University

11:10-12:15
(65 minutes)

Session IX: Security Analysis (Part CY15 minutes each)

Session Chair:.John Kelsey, NIST

1. Practical Near-Collisions for Reduced Round BlakelFugue, Hamsi
and JH

2. Presented byMeltem Turan, NIST

3. A SAT-based preimage analysis of reduced KECCAK hdwsfuncti-
ons

4. Presented byPawel Morawiecki, University of Commerce, Poland
5. Pseudo-Linear Approximations for ARX Ciphers With Applicati-
on to Threefish

6. Presented byKerry McKay, George Washington University

7. Security Reductions of the SHA-3 Candidates; On th&ndifferen-
tiability of the Grgstl Hash Function

8. Presented byBart Mennink, KULeuven, Belgium

12:15-13: 45
(90 minutes)

Lunch
De La Guerra Dining Commons
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13:45 - 15:15
(90 minutes)

Session X: Round 2 Candidates Update (Part AL2 minutes each)
Session Chair:Ray Perlner, NIST

1. Blake

2. Presented byJean-Philippe Aumasson, Nagravision SA

3. BMW

4. Presented bySvein Johan Knapskog, Norwegian University of
Science and Technology

5 CubeHash

6. Presented byD.J. Bernstein, University of lllinois at Chicago
7. ECHO

8 Presented byThomas Peyrin, Ingenico

9 Fugue

10.  Presented byCharanjit S. Jutla, IBM Watson Research Center
11.  Groestl

12.  Presented byChristian Rechberger, KU Leuven and IBBT

13. Hamsi

14.  Presented byOzgul Kucuk, KULeuven, Belgium

15:15 - 15:40
(25 minutes)

Coffee Break

15:40-17:10
(90 minutes)

Session XlI: Round 2 Candidates Update (Part B)L2 minutes each)
Session Chair:Lily Chen, NIST

1 JH

2 Presented byHonjun Wu, Institute for Infocomm Research
3 Keccak Update and (Optional) Presentation

4, On the security of the keyed sponge construction

5. Presented byGilles Van Assche, STMicroelectronics
6 Luffa
7 Presented byDai Watanabe, Hitachi, Ltd.
8 Shabal Update and (Optional) Presentation
9

Internal Distinguishers in Indifferentiable Hashinghe Shabal Case

10.  Presented byAnne CanteaulNRIA Paris-Rocquencourt
11.  Shavite-3

12.  Presented byOrr Dunkelman, ENS

13.  SIMD Update and (Optional) Presentation

14.  Security Analysis of SIMD

15.  Presented byCharles Bouillaguet, ENS

16.  Skein

17. Presented byJon Callas, PGP Corporation

17:10-17:30
(20 minutes)

Closing Remarks

William Burr, Manager, Security Technology Group, Computer Sgciivi-

sion, National Institute of Standards and Technglog

17:30

Adjourn
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B. Generické kolizni utoky na Gzké haSovaci funkce nyjdejSi nez
narozeninovy paradox, aplikovatelné na itidy funkci MDXx,
SHA-1, SHA-2 a uzké kandidaty na SHA-3
Vlastimil Klima, nezavisly kryptolog — konzultant a KNZ, s.r.0., Praha
(http://cryptography.hyperlink.cz , vlastimil.klima@knzsro.cz)

Prof. Danilo Gligoroski, Norwegian University of Seence
and Technology, Norway(danilog@item.ntnu.no
http://www.item.ntnu.no/people/personalpages/fatidg/star)

Abstrakt

V tomto pispevku ukazujeme natdledek toho, Ze Uzké haSovaci funkce (narrow-psee)
odliSuji od idealnich nahodnych funkci. OdliSnaxtinahodnych funkci vyuzivame k navrhu
metody pro nalezeni kolizi, ktera vyzaduje mnoh&mirpaet volani haSovacich funkci, nez
narozeninovy paradox. Tento vysledek plati pro R8gcuzké haSovaci funkcegcetrg
klasického Merkle-Damgardova schémadtutedy i SHA-2)a je také pouzitelny na uzké
kandidaty SHA-3 (BLAKE, Skein, SHAvite-3, Hamsi)edha se o genericky atok, nébo
nezavisi na konkrétni instanci kompresni funkcetaldalSi zady ,ne ideald-nahodnych
vlastnosti“, které uzké hasovaci funkce vykazdj],([2]).

Uvod

Merkle-Damgardova (M-D) konstrukce byla navrzenaose 1989 ([3], [4]) a je
nejpouzivanjsi konstrukci haSovacich funkci. Zajimavé je, Zekahce i ped jejim
formélnim navrhem byly znamy poznatky (v Merkdalisert&ni praci z roku 1979 [5]), které
tikaji, ze kdyZ ma utmik k dispozici 8 raznych cilovych hasi, fite nalézt (druhé) vzory
téchto hasi po provedeni cc&'2volani hadovaci funkce, namistéeavanych 2volani. Za
prvni genericky atok proti M-D konstrukci Ize powsat znamyatok prodlouzenim zpravy
Poté Joux v roce 2004 publikoval dalSi genericlgk(6]. Ukazal, Ze uttmik mize nalézt
multikolize mnohem rychleji, nez by bylo¢ekavano:r zprav se stejnou haSiude byt
nalezeno po i x 2”2 volanich haSovaci funkce namisteekavanych 22" volani. Kratce
poté, v roce 2005, Kelsey a Schneier milzdiyto myslenky v [7], a to k nalezerdruhych
vzoni zprav (obsahujicich*2bloki) se slozitosti k x P +2"*"1 coz je také ménnez
genericka hranice"2 V tomto gispivku ukazujeme dalsi genericky Gtok na M-D konstiukc
a na uzkou kompresni (hasSovaci) funkci. &aBzni utok, redukuje p&et volani haSovaci
funkce z éekavané generické hranic&?2na 2/7¥2 volani, fricemz kolidujici zpravy maji
délku X bloki.

Oznaéeni
Definujme Uzké a Siroké kompresni (hasovaci) funkmna&me
e C(h, m)— kompresni funkcC s pitibéZnou haSovaci hodnotdu a hodnotou bloku
zpravym.
* hlen- délku piibézné haSovaci hodnoty, tj. také délku vystupu koswr&unkce
* mlen— délku bloku zpravy
* hashlen- délku vystupu haSovaci funkce
» Jestlize kompresni funkce mé vlastnost, Ze prodabddnotun je funkceC(h, m)=
Cm(h) ided&lIni ndhodnou funkci, pak tuto vlastnost ¢amjeme jakdRF (h).
» Jestlize kompresni funkce ma vlastnost, Ze prodaiebdnotuh je funkceC(h, m)=
Ch(m)idealni ndhodnou funkci, pak tuto vlastnost ¢ajeme jakdRF (m)
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» HaSovaci (kompresni) funkci ozngeme jako Uzkou (NPCF - Narrow-pipe
compression function), prédkdyz hashlen = hlen = mlen/2a kompresni funkce ma
vlastnostilRF(h) alRF(m)

» HaSovaci (kompresni) funkci ozhgeme jako Sirokou (WPCF - Wide-pipe
compression function), prékdyz hashlen = hlen/2 = mlen/a kompresni funkce ma
vlastnostilRF(h) alRF(m)

Hlavni vysledek tohoto @Fispévku

Véta 1.

Predpokladejme, Ze haSovaci funkce H : {0x1}»{0, 1}n pouziva uzkou kompresni funkci
C: {0, 1)" x{0, 1}™" {0, 1}" . Potom niZeme nalézt kolizfM, M") pro hasovaci funkci H
s pouzitim mnohem mémez2"? volani hasovaci funkce (pet volani pi Gtoku s vyuZitim
narozeninoveho paradoxu).

Diikaz.

Pro jednoduchost uvazujnme= hashlen = 256 obecny pipad je zcela analogicky). V tomto
piipadt je haSovana zprava dopira a rozdlena na 512-bitové bloky. Uvazujme, Ze zprava
M (nagiklad obsah pevného disku nebo ganrRAM) je rozclena na d¥ ¢asti,A aB, tj. M

= A||B, kdecastA se sklada pravz jednoho bloku 512 hita¢astB se sklada N = 2*° bloka

(to je pipad EZného 2TByte HDD). Ozrgane hy hodnotu piibéZné haSe po zpracovatésti

A zpravy M a predpokladejme, Zeast B se nikdy neréni , tj. obsahuje konstantni bloky
const, const, ... consy (pokud je padding sd@asti definice, je to také konstantni blok).
Vyslednou hodnotu haSe vyithme nasledujici iterativni procedurou:

h; = C(ha, const)
h, = C(hy, const)
h; = C(hy, const)

hy = C(th:l, consy; )
H(M)= hy

Jestlize kompresni funkd@ je IRF (h), pak pfibéZna hodnota haSe ztraci entropii v kazdém
z N predchozich krok. Z Dasledku 3 v [2] obdrzime, Ze entropie vysledné lmSe rovna

E(hash)= hashlen +1 — logiN),

coZ proN =2*°> davaE(hash)= 222. Jestlize vypitame haSovaci hodnoty pré*2raznych
sasti A (zatimco B istava stejné), obdrzime'2 hasovacich hodndiy. ProtoZe entropie
vyslednych hasi je pouze 222ihipodle narozeninového paradoxu fé'hasovacich hodnot
dost&ujici pro nalezeni kolize v mnoZi¢chto hodnot (s prawgodobnosti blizkou 1/2).

Diisledek 1.

Pro hasSovaci funkcE() konstruované podle &y 1, nalezeni dvojice kolidujicich zprém,
M"), které maji délkiN =2* blokii, miZe byt udlano se sloZitostD(2"?™?) volani hasovaci
funkceH().
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Poznamka 1.

Jestlize poitame pdet volani kompresni funkc&€(Hi, M), pak nasSim postupem volame
kompresni funkci 2+ x 2% = 21%° krat, co? je vice nez'?. Uvedenym postupem tedy
nesnizimeacet operacipod hranici 22 avak je prokazano, Zede volani hasovaci funkce
je nizSi nez by u narozeninového paradox&élonbyt tedy, Zze Uzké haSovaci funkce se
nechovaiji tak, jak bychom sidi.

Poznamka 2.

Tato technika neni pouzitelna u Sirokych komprdsfiokci, protoZe redukce entropie e
od hodnotyE(hash) = hlen =2 * hashlentedy dvakrat vy3Si! Konkrétnpro 256-bitovou
haSovaci funkci mame pro nas posk(mash)= hashlen +1 — logN) = 512 + 1 - log(N).

Abychom byli rychlej§i neZ narozeninovy paradox selubychom dociliE(hash) < 2°°, coz
miZeme, ale zpravy, které k tomu vyuZijeme, budoudéikuN > 2*°° bloki. Jinymi slovy,
ztrata entropie nastava i u Sirokych kompresnickdy ale je nevyuZzitelna.
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C. PodzimniSou#z v luséni 201Q uvodni informace
Pavel Vondruskapavel.vondruska@-crypto-world.info

Vazenictendi, 15. 9. 201(bude zahajena tragii podzimni sougz v lusténi jednoduchych

Sifrovych textd o ceny —Sou#Z v luséni 201Q Pro no¥ registrovan&ten&e uvadim, Ze
obdobné sowfe pdadal nas e-zin jiz od roku 2000 a dopgaju se s minulymi piklady a

jejich feSenim seznamithitp://crypto-world.info/souteze.php

V prvnich letech (2000-2004) byly ulohy za&reny na klasické Sifrové systémy. Od roku
2005 jsou ulohy doprovazeny komett@napo¢dami v NEWS na naSi domovské strance.

V roce 2006 ulohy spojoval vymySleny doprovodriibgh. Jednalo se o drobné epizody ze
Zivota detektiva kapitana CardyiiBeh vyustil v lov na chameledna rasy Cryptomelon
Pragensis.

V roce 2007 byl pouzit rozsahly doprovodny fiktivpiibéh historické osoby matematika
Sttpana Schmidta, ktery se odehraval v&ollarie Terezie. Hbeh z 18.stoleti byl
zkombinovan s fikci, ktera popisovala jeho Gdajiaéapeni WCerné komnat — lustitelském
pracovisti na tehdejSim ciském dvaée ve Vidni.
http://soutez2007.crypto-world.info/index.php?coribeh

V roce 2008 sow¥ provazel fiktivni pibeh z druhé sgtové valky. Odehraval se kolem snahy
vylustit dalezitou depeSi odvysilanou 15ijna 1941. Spokn¢ s britskym dstojnikem
Johnem Wellingtonem jste tak mohli postépodhalovat zahadu nového neznamého
némeckeho Sifrovaciho #aeni - Sifratoru SZ 40. Simulator tohotorizani je dostupny na
strance naSeho e-zinuttp://soutez2008.crypto-world.info/index.php?cogpribeh

V loiiském roce 2009 se pak doprovodngibgh k souZi odehraval \Ceskoslovenské
republice koncem padesatych let. Jednalo sébstpse Spionazni zapletkou. Hlavni postavou
byl kryptolog Véaclav Prokopec. V safi sehrél dlezitou tlohu Sifrator SD-2. Simulator je
pro zajemce afi k dispozici na strance e-zinu.
http://soutez2009.crypto-world.info/index.php?coribeh

LetoSni doprovodny ifib¢h k sou¥Zi je inspirovan Zivotnimi osudy znamého dobrodraha
svidnika Giacoma Casanovy (1725-1798). Sveépwsvidnika se d&Si pravapodobrg
zasluhou svého nejvyznagjsiho autobiografického dila, diny mého Zivota (Storia della
mia vita)", v tmz autor bez skrupuli popisuje st&tna milostna dobrodruzstvi. Dilo sepsal
na sklonku svého Zivota na zamku Duchcavechéch, kde byl jako knihovnik ve sluzbéch
hrakéte Valdstejna.

Postava Giacoma Casanovy se velmi hodi pro riéd8hp Nebyl totiz jen znamy swdce, ale
byl takéc¢lenem 16Ze Svobodnych zeddASpion a diplomat. S Siframi se ve svém zivedy
skute&né bézneé setkaval a zabyval. Dokonce je znamo, Ze rozlaitpis markyzy Jeanne
d'Urfé (1705-1775), velmi bohaté a extravagantectiicny, s niz udrZzoval dlouhy milostny
vztah. Dopis byl psan periodickou Sifrou (Beaufegovarianta) a markyza byla velmi
piekvapena jeho ugnim. Nemohla pochopit, jak to jen mohl dokazat. Rrdo bylo réco
nadgirozeného. Heslo si totiz nikdy nikam nepoznamemalak ji nebylo jasné, jak to mohl
dokazat. Tento fiib¢h, ktery uvadi i David Kahn ve své kniZéne Codebreakes: The Story
OF Sekret Writingje zajimavy mimo jiné i tim, ze Sifru Casanovalugtil skoro o sto let
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diive, nez byla obecna meto#@aseni periodickych Sifer publikovana pruskyiistbjnikem
Friedrichem Wilhelmem Kasiskim (1805-1881ji38l snad sam na tuto metodu &ms?

Jaké dalsi Sifry Ize vifbéhu aiekavat?

V dokg, v niz se pibéh odehrava, byly za zcela beZpé a nerozlustitelné povazovany jiz
zmirgné mzné verze periodickych Sifer, a pak to byly poné rozsahlé a dokonalé
nomenklatory, ale také osobni velmi jednoduché mikidéory. Oblibené byly staleizné
steganografické metody typu Cardan@vyleissnerovy rfizky a nejtiznéjSi tajné inkousty.
Dochovany jsou zaznamy o tom, Ze Spioni této dalyzfvali také tzv. knizni Sifru. Kvalita
pouzivanych Sifer vSak byla velmi ragia. | gesto, Ze v 18. stoleti byla jiz jednoducha
substituce povazovana za lehce lustitelnou, stalavsjedné zajimavé variantSifrou
Svobodnych zedii& Ale nebyla pouzivana jen Svobodnymi zea@indag. v roce 1775
vedlo vyluséni zachyceného dopisu napsaného jednoduchou sidhstitodhaleni Spiona v
hlavnim stanu George Washingtona.

Presna pravidla, ceny sponaaa prvé Ulohy sod¥e najdete jiz v{iStim ¢isle naSeho e-zinu
Crypto-World 9/2010, ktery by #h vyjit 15. 9. 2010. VSechny informace budou &mré
dostupné i na naSem webu v sekriavané sowim http://crypto-world.info/souteze.php

SoutéZ bude ot uréena pouze registrovanymétenairam nasSeho e-zinu, do
soutéZe bude nutné (tak jako v minulych r@nicich) se zaregistrovat. Heslo k registraci
bude rozeslanaétenariam Crypto-Worldu spole¢né s adresou k jeho staZzeni.

SoutéZicim jiz ted’ pireji péknou zabavu a UsgsSné vyreSeni vSech uloh!
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D. Chcete si zalustit? Dil 8.
Martin Kola rik (marram.mail@gmail.com)

Letni, zawre¢na davka lusgni.

Timto dilem zako&im sérii gknych Sifer pouzitych ve st geocachingu. Cilem bylo
nabidnout zajimavé Sifry. Smysl geocachingu mi Eehneumo#ioval poskytnout navod jak
tyto Sifry reSit, protoZze by pak takové keSe ztratilyijssmysl| a vy byste ifiBli o radost z
nalezenireSeni. Ale i ja jsemdakdy poteboval s skterou Sifrou poradit, takZze ijpe-malil je
vam stale k dispozici. Z poslednidt $ifer jsou d¢ grafické, ol je dobré vytisknout a pak
hledatieSeni. ZaSifrovany dub&iodre potrapil a pitom to jako obvykle nebyla Zzadnéda.

Uvidime, zda najdeme #pob jak v této sérii poktavat a zarove nabidnout gjaké rady a
navody na lugni.

Vetrak v Jalubi littp://coord.info/GC1DB1
HalbPneu ffttp://coord.info/GC16ZWX
Zasifrovany dubHttp://coord.info/ GC26EFP
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Preji UsgEsSné lu&ni a Fastny lov.
Martin
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E. O ¢em jsme psali v & 2000 — 2009

Crypto-World 78/2000

A. Ohlédnuti za I.renikem seSitu Crypto-World (P.Vondruska) 2-4
B. Kryptosystém s wejnym klicem XTR (J.Pinkava) 4-6
C. Fermalyv test primality, Carmichaeloudsla, beztvercov&tisla (P.Vondruska) 7-9
D. Paiatky kryptografie viejnych klta (J.Jan&ko) 10-14
E. Frehled rkterychceskych zdraj - téma : kryptologie 15-16
F. Letem Sifrovym sétem 17-18
G. Zawrecne informace 19

Priloha : 10000.txt , soubor obsahuje prvnich 10 @@@cisel (dalsi informace viz z&w
¢lanku "Fermalyv test primality, Carmichaelovisla, beztvercovégisla” , str.9) .

Crypto-World 78/2001

A. Malé ohlédnuti za dalSim rokem Crypto-WorlduM&hdruska) 2-5
B Standardizéni proces v oblasti elektronického podpisu v EORa

(D.Bosakova, P.Vondruska) 6-13
C. XML signature (J.Klimes) 14-18
D O zakladnim vyzkumu v HP laboréicch v Bristolu, pimyslovém rozvoji

a ekonomickémirstu (J. Hruby) 19-21
E. Letem Sifrovym sstem 22-27
1. Skljarov (ElcomSoft) z&en za Seni demoverze programu keni

zabezpeéenych elektronickych knih (P.Vondruska) 22
2. FIPS PUB 140-2, bezfmostni pozadavky na kryptografické moduly (J.Pirska3-24
3. Faktorizace velkyctisel - nova podoba vyzvy RSA (J.Pinkava) 24-25
4. -7. Dalsi kratké informace 26-27
F. Zawrecneé informace 28

Priloha : priloha78.zip (dopis pana@w - detailni informace k horké sagzb
viz. ¢lanek Zahadna paska z Prahy, Crypto-World 6/2001)

Crypto-World 78/2002

A. Hacke&i pomozte Il. (potny pribéh se §astnym koncem) (P.Vondruska) 2
B. Rezimyc¢innosti kryptografickych algoritin (P.VVondruska) 3-6
C. Digitalni certifikaty. IETF-PKIX¢ast 5. (J.Pinkava) 7-10
D. Elektronicky podpis - projekty v Evropské Urdikast (J.Pinkava) 11-16
E. Komparace&eského zakona o elektronickém podpisu a slovenského

zékona o elektronickom podpiseighpednutim k plgni poZzadavi

Smeérnice 1999/93/ES. dast (J.Hobza) 17-18
F. Mala poznamka k pravnimu vyznamu pojmu listieastelem k jeho

podepisovani (J.Matejka) 19-21
G. Pozvanka na BIN 2002 (11.9.2002) 22
H. Letem Sifrovym sstem 23-26
l. Zawrecneé informace 27
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Crypto-World 78/2003

A. Cesta kryptologie do nového tisicileti I. (P.\doaska)

B. Digitalni certifikaty. IETF-PKIX¢ast 14.

Atributové certifikaty - 3.dil (J.Pinkava)

Jak si vybrat certifikani autoritu (D.Dolezal)

K problematice $éni nevyzadanych a a@iujicich sdleni prostednictvim
Internetu, zejména pak jeho elektronické po&gt I. (J.Matejka)
TWIRL a délka kitu algoritmu RSA (J.Pinkava)

Postranni kandly v Cryptobytes (J.Pinkava)

Podailo se dokazat, Ze P neni rovno NP? (J.Pinkava)

Letem Sifrovym sgtem (P.Vondruska)

Zawereené informace

Prl|0ha "zabavna steganografie" (steganografie.doc)

o0

T T eomm

Crypto-World 78/2004

Soutz v luseni 2004 (P.Vondruska)

Hackei, Crakdi, Rhyb&i a Lamy (P.Vondruska)

Frehledy v oblasti IT bezgaosti za posledni rok (J.Pinkava)
Letem Sifrovym s#tem

Zawrecné informace

moowz

Crypto -World 78/2005

Pozvanka k tradni podzimni sowi v lusgni ... (P.Vondruska)

Kontrola certifik&ni cestygast 2. (P. Rybar)

Honeypot server zneuzit k bankovnim podiragcast 1. (O. Suchy)
Potencialni pravni rizika provozu Honeypot semm@ .Sekera)

K nekterym pravnim aspeian provozovani serveru Honeypot (J.Matejka)
Fehledova zprava o vyznamnych publikacich a progtkte téma
poskytovani anonymity, klasifikace afitelnost inform&niho

soukromi (privacy)¢ast 3. (M. Kumpost)

G. Kryptografické eskatai protokoly,cast 2. (J. Krhovjak)

H. O ¢em jsme psali v 1ét2000-2004

l. Zawrecné informace

Priloha: DeSifrace textu zaSifrovaného Enigmou (erigrdf)

(volné pokrgovaniclanku z Crypto-Worldu 5/2005, str. 2-3 : Vyzva khasgni textu
zaSifrovaného Enigmou)

Tmoow>

Crypto -World 78/2006

Pozvanka k tradni podzimni sowi v lus&ni (P. Vondruska)

Lektorsky posudek na knihu Kryptologie, Sifrovanajna pisma (V. Klima)
Ukézky z knihy Kryptologie, Sifrovani a tajndpia (P. Vondruska)
Chcete si zalustit? (P.Vondruska)

NIST (National Institute of Standards and Tedbgy - USA) a
kryptografie, Recommendation on Key Managemetdst 3. (J. Pinkava)
Ocem jsme psali v 1€t1999-2005

Zawrecne informace
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Crypto-World 7/2007 (mimoirddné vydani)

A. Pcatitacova kriminalita v navrhu nového trestniho zakon{&o07),
Vyzva ke kontrole navrZzeného paragrafovehmi(V.Klima)

B. Zawrecné informace

Crypto -World 78/2007

Podzimni sow v luséni 2007, Gvodni informace
Stpan Schmidt (prolog Satite 2007)

Z &&jin ¢eskoslovenské kryptografigast Il.,

Matematizace komplexni bezpesti vCR, ¢ast Il. (J.Hruby)
Ocem jsme psali v 1€t2000-2006
Zawrecné informace

nmo owr

Crypto-World 78/2008

A. Souwasna kryptologie v praxi (V.Klima)
B. Zabezpéeni soubal v kancelédi (L.Caha)
C. Z a&jin ¢eskoslovenskeé kryptografigast VIII., Trofejni Sifrovaci stroje

pouZivané \Ceskoslovensku v letech 1945 - 1955. Sifratory ENKGM
ANNA a STANDARD (K.Skliba)

D. Nové knihy (Biometrie a identitdovéka, Autentizace
elektronickych transakci a autorizace dat i uzivate

E. Ocem jsme psali v [€t1999-2007

F. Zawrecne informace

Crypto-World 78/2009

Do druhého kola so&éte SHA-3 postoupilo 14 kandidgat
mezi nimi i BMW (V.Klima)

Datové schranky, ale co s nimi? (T.Sekera)

Rekonstrukce Sifrovaciho stroje SD-2 (V.Brtnik)

Mala sowtz v luseéni RSA —eSeni (P.Vondruska)

CD Crypto-World (P.Vondruska)

Ocem jsme psali v 1€t1999-2008

Zawrecné informace

Prllohy Simuléator Sifratoru SD-Bttp://crypto-world.info/soutez2009/sd2/cti.txt
(viz &lanek Rekonstrukce Sifrovaciho stroje SD-2)

Program RSAM.EXE (vizlanek Mala sou¥ v luséni RSA —eSeni).
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Ceskoslovenské Sifrovaci stroje z obdobi 1930—-19B®4&6—1955 (K.Skliba)
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a inforoma bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialiyttp://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adresepavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouZzit k odeslani zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno idjrpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-maivel.vondruska@crypto-world.info
(predn®t: rusim odbr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-world.info
Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispevatelé: Vlastimil Klima
Pavel Vondruska
Prehled autatk: http://crypto-world.info/obsah/autori.pdf
NEWS Jaroslav Pinkava
(vybeér prispivki, Vlastimil Klima
komentde a Pavel Vondruska
vkladani na web) Tomas Rosa
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava jaroslav.pinkava@gmail.com  http://crypto-world.info/pinkava/

Tomas Rosa tomas.rosa@rb.cz http://crypto.hyperlink.cz/

Pavel VondruSka pavel.vondruska@crypto-world.inftttp:/crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

19


http://crypto-world.info
http://crypto-world.info
http://crypto-world.info
http://crypto-world.info/obsah/autori.pdf
http://crypto-world.info
http://cryptography.hyperlink.cz/
http://crypto-world.info/pinkava/
http://crypto.hyperlink.cz/
http://crypto-world.info/vondruska/index.php
http://webdesign.crypto-world.info

