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A. Findle SHA-3 - prekvapeni a zklamani

Vlastimil Klima, kryptolog, KNZ, s.r.0., Praha
(http://cryptography.hyperlink.¢xlastimil.klima@knzsro.cg

Ve ctvrtek 9. prosince se zpozum & mésial NIST vyhlasil @t algoritmi, které ze 14
kandidati postoupily doitetiho za¥recného kola sow¥fe SHA-3. Finalisty se staly algortitmy
BLAKE, Grostl, JH, Keccak a Skein. NIST k tomu vydal kratkou zpravu v oficialnim
emailu, kterou si zde feme pelozit. Vynechame ovSem oficiality. Takze mame toto
zdivodreni:

e

* Bezpenost byla naSe nejtezitéjSi starost.

* AvSak bezpénost bez rychlosti nema smysl, proto NIST éhtysoce bezpmé
algoritmy, které nsly dobry vykon.

» Preferovali jsme konzervativismus v beapesti, a tak jsme v &kterych gipadech
nevybrali algoritmy s vyjiménou vykonnosti, zejména Ziebdu, Ze jsme u nich byli z
nééeho nervozni, i kdyZz jsme neznali Zadny skofedtok na .

» Vykon je mnoharozirny a Zadny z algoritthnevynikal na vSech platformach. Byly
vétSi rozdily na omezenych platforméach a v hardwkde plocha je stefndilezita
jako rychlost.

* Nemohl postoupit Zadny z algoritinktery nendl jasnou rundovni strukturu, ktera by
mohla byt jednoduSetiapasobena, aby mohla vyvaZovat vztah mezi bézpsti a
rychlosti.

e NIST vylowil nékolik algoritmi z divodu Sfe jejich zmén pri postupu do druhého
kola.

* NIST také uvazoval rozmanitost finafist
* NIST bude publikovat zpravu o v§tu finalist.

http://csrc.nist.gov/groups/ST/hash/sha-3/Roundysssions rnd3.html
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Vybér NISTu je gekvapuijici, na tom se shodnou skoro vSichigkPapenim ovSem nemilym
pro trojici silnych kandiddit Shabal, SIMD a (omluvte moji jeSitnost) také BM\&jich
misto nahradili Grostl, JH a Keccak. Prdo je zahadou, kterou jéstvyswtli podrobna
zprava o vybru, ktera ma brzy nasledovat.

ProtoZze nas kandidat byl takéragen, dovolim si malou poznamku. Pro BLAKE a SKein
jakykoliv z algoritmi Shabal, SIMD a BMW byl lepSim sougen neZ jakykoliv z trojice
Grostl, JH a Keccak. OvSsemclanku v gedchozinxisle Crypto-worldu jsme uvedlia@ody
NISTu, které zvazuje pro vg¢bfinalisti. A tam nikde neni kritérium vybragp"nejlepSich”,
ale mnozinu algoritiin s rejakymi vlastnostmi. Vlastnosti, kterou ma mnozirgoatmi
sphovat, je vice, a jak je vit, zde je velmi ¥etelrt dvakrat napléno kritérium
antimonokultury: "z kazdého odliSného strukturainimévrhu vybrat jednoho kandidata" a
"vybrat zastupceiznych pouzitych operaci".

Podivejme se na tabulku, s niz jsme si minule larala skuteny vybér. Z kazdého sloupce je
vybran jen jeden kandidat. Z kazdétalku, kron¢ posledniho, je také vybran aleggeden
kandidat. Pokud bychom ovSem hrali s NISTem tulfiédoku, museli bychom misto JH
vybrat SIMD. Kvalita a rychlost SIMD je podle nagemiréni lepSi nez JH, ale to uz jeot
NISTu.

Narrow- MD Wide- MD
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Logical/ SN | Shabal
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Rada lidi z kryptokomunity je timto vybem diplomatickyfedeno, hm ..prekvapenaPras?
Myslime si, Ze algoritmy Grostl, JH a Keccak nenogjioti Skein a BLAKE Zadnou Sanci.

Tym BMW byl také pekvapen a pochopitein zklaman, nebb nas miléek v soutzi timto
korki. OvSem kryptografickéibitovy jsou plné "nagnych" i "bezp&nych" algoritmi, budiz
tedy i BMW zent lehka. Finalisim jsem osob# blahogal, nebd jak pravi klasik: Show
must go on!
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B. Findle SHA-3 — jak to vidim ja
Pavel Vondruskapavel.vondruska@crypto-world.info

Kdyz 10.12.2010 zvejnil v NEWS na naSem webu V.Klima informaci, Zefohdle SHA-3
postupujeBLAKE, Grostl, JH, Keccak a Skein, byl jsem opravdu velmiipkvapen.

(http://crypto-world.info/news/index.php?prispevédd806&sekce=x

Byl jsem geswdcen, ZeBMW — nejrychlejSi algoritmus z kandidadruhého kola, do
kterého se dostaly jiz pouze algoritmy bez zndmypazpeénostnich probléy bude
vzhledem k této vyhadjasnym postupujicim.

Jest tyden gedtim 3.12 na mezinarodni konferenci MKB v Prazép(Hmkb.buslab.org/
dalsi z twirca algoritmu BMW Danilo Gligoroski také na‘imy dotaz, které algoritmy maji
Sanci postoupit daetiho kola, dal najevo, Zz&ekava, Zze mezi nimi BMW bude.

Zacal jsem tedy hledat na internetivady pra tomu tak neni. Jenze oblibeny Google mi
odpowdét nedal. Celéit dny se totiz dokonce nedaly na Internetu najarskvibec zadné
komentde k tomuto vybru. Prakticky bylo jen opakovano to, co napsal NI&Tgimne
receno, NIST toho mnoho nenapsal.

Co mre zaujalo je, Ze NIST nikde nedeklaroval, Ze kritérije vybrat pt "nejlepSich”, ale je
z jeho komenté& jasné, Ze se snazil vybrat mnoZzinu algoiits réjakymi viastnostmi.
Vlastnosti, kterou ma mnoZzina algoritrepkovat, je vice, a jak je vid, zde je velmi getelrg
naplréno kritérium antimonokultury, tj. "z kazdého odi&m strukturalniho navrhu vybrat
jednoho kandidata" a "vybrat zastupgenych pouzitych operaci”.

J& vSak vidim vyér i tak trochu ,politicky”. Mnohokulturnost vydsu pokryla totiz i vSechny
swtadily. K americkému (tedy alespoformalrg) algoritmu Skein a feém vybranym
evropskym algorittim BLAKE, Keccak and Grgstl byl jiddn” asijsky JH (Singapore).
Vlasta ve svénglanku poukazuje na to, Ze by si éimpredstavit misto JH n&pSIMD, ale to
je opst evropsky kandidat... ostatlBMW je také evropsky kandidat...

Kdyz jiz piSi o ,politice”, pak si dovolim zakulisrdrb. Stejg se @ekava, Ze véz bude

Bruce Schneier, pardon algoritm&kein. V soutzi, kde Zzadny z algorittn nema zjevneé
bezpeénostni vady, jiZz hraji i jiné faktory. PR ma Brusehneier jiz tradiné nejlepsi a chvala
na Skein je tak zatena.

Se zajmem jsem protacekaval, co Bruce Schneier ve svém CRYPTO-GRAMMUybéw
postupujicich napiSe (mimochodem CRYPTO-GRAMM rad 5 00Gtendn).

V prosincovémxisle (15.12) je pouze velmi stmy komentd ze kterého plyne, Ze v§tem
JH byl také pekvapen. Tvrdi zde, Ze v§tbostatnichityr kandidal ocekaval.

Ani on se v3ak nepousti do tvah, RRByli jednotlivi kandidati vybranki vyfazeni, a proto
skortim tak jako on:

NIST will publish a report that explains its ratae for selecting the five it did.
NIST zveejni zpravu, kterd vystluje jeho divody pro vylér téchto @ti kandidat.

Osobré jsem na zpravu velmi 2davy. Zajima mne, ktera kritéria igvalcovala“ fivodre
jasre stanoveny cil najit bez{yey algoritmu, ktery je rychlejSi nez SHA-2.
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C.Novela rozhodnuti Komise 2009/767/ES
Pavel Vondruska pavel.vondruska@crypto-world.info)

1999

Povinnost uznavat kvalifikované certifikaty vydané poskytovateli certifika¢nich sluzeb
usazenymi v jinych statech EJe zakotvena jiz ¥l. 3 odst. 7Smérnice ¢. 1999/93/ES$a to
zejména v jeho poslednété. Cesta ke skut@ému naplani této povinnosti byla vSak dlouha
a vibec ne pimocara.

2006

Rozhodnuti Rady 2006/123/E® sluzbach na vrittim trhu (dale jen ,Rozhodnuti*) uloZzilo
¢lenskym statm povinnost uvést do provozu nastroj umgici vzdjemné uznavani
kvalifikovanych certifikal, na kterych jsou zalozeny z&ané elektronické podpisy. Timto
nastrojem se staly jovéryhodné seznamy“ (dale jen TSL - Trusted Servicests), které
obsahuji Udaje o poskytovatelich certifikich sluzeb, kié vydavaji kvalifikované
certifikaty pro véejnost v daném statu a kitgsou zarové akreditovani, resp. jsou pod
dohledem (dozorem) organu, ktery je v daném statumi ugen.

Kazdy stat ma podle tohoto rozhodnuti povinnostargt vliastni TSL, ktery bude k dispozici
uzivatetim ze vSecllenskych stat. Pomoci tohoto TSL bude moznégtiy, zda je certifikat
kvalifikovany ve smyslu sirnice 1999/93/ES.

2009

Teprve vSakRozhodnuti 2009/767/ESze povazovat za akt, kterym Komise Evropskych
spole&enstvi odstranila #ekazky pro faktickou realizaci vzajemného uznavani
kvalifikovanych certifikafi. Povinnost uznavat kvalifikované certifikaty vydaposkytovatel
certifikacnich sluzeb usazenymi v jinych statech EU nastala 28. 12. 2009 nejen pro
jednotna kontaktni mista, ale i pro organyeyeé moci.

Predpokladem funknosti je, Ze stét, ve kterém byl certifikdt vydamgejni TSL. Seznam
adres vSech publikovanych TSlenskych stat je pak zvéejnén Evropskou komisi v LOTL
(List of the Lists - ,seznamu TSL"). Ten je dostypnlidsky ¢itelné podok (human readable
form) na adrese https://ec.europa.eu/information_society/policydasiture/trusted-list/tl-
hr.pdf a ve strojo¥¢ zpracovatelné forth (machine processable form) na adrese
https://ec.europa.eu/information_society/policydesiture/trusted-list/t-mp.xml

Prosinec 2009

Pro usnadéni owsiovani certifikéat z jinych ¢lenskych stét nechalo Ministerstvo vnitr&R
pripravit webovou aplikaci, ktera po vloZeni soubaraertifikdtem vyhodnoti, na zakkad
informaci publikovanych v TSL jednotlivycélenskych stét, zda byl tento certifikat vydan
jako kvalifikovany. Aplikace je vol dostupna vSem zijeiinm na adrese
http://tsl.gov.cz/certiq/

O povinnosti vydavat a zwgnovat TSL seznamy a 0 néstroji umiafici vzgjemné uznavani
kvalifikovanych certifikalh — web aplikaci ¢ertik® (certiq) jsme psali letos wéznovém
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ezinu a to konkréth v ¢lanku Aktualni situace v oblasti uznavani zahgarich
kvalifikovanych certifikat, Crypto-World 3/2010.
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,Certik®, nastroj umotiujici owfit, zde se jedna o kvalifikovanych certifikat.

2010

PrestoZe vySe uvedené rozhodnuti Komise 2009/7671&8laiclenskym statm povinnost
od 28. 12. 2009 zvejiovat a spravovat jd/éryhodné seznamy“ TSL, v praxi se ukazala
plnéni tohoto rozhodnuti jako nedost&té.

Jako problematické se v praxi ukdzalo zejména toto:

« Clenské staty vSak maji za povinnost igjigovat pouze lidskyitelnou podobu TSL
(human-readable, neboli dokument ve formatu PDR{#Esa neumaluje automatizované
ovérovani certifikati. Rozhodnuti ovSem sdasreé definuje i druhou formu a to strojov
zpracovatelnou (machine-processable), kterou jeredaefinovany soubor ve formatu
XML, ale vydavani TSL v tomto formatu neni povinné.

«  Duvéryhodnost vydanych TSL neni zafisa. Publikovani zabezpenym kanalem nebo
podpis TSL souboru toto Rozhodnuti pouze dofageu

Nejsou zaji&tny vhodné podminky pro éteni podepsanych TSL, protoze Evropska
komise dosud nezajistilaidéryhodnou distribuci certifikdit pottebnych k ofeni tchto
podpidi.
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Snahou odstranit tytorpkazky je novela Rozhodnuti, ktera bylgata dne 28. 7. 2010 jako
rozhodnutiEvropské komise 2010/425/EU. Tato novela nabyladinnosti pra¢ v téchto
dnech a to konkré#l. 12. 2010

Novela jako reakce na vySe uvedené problémy ukiddaskym std&im EU tyto nové
povinnosti:

« publikovat jak lidskyitelnou, tak strojo¥ zpracovatelnou podobu TSL,
« strojow zpracovatelna podoba musi byt dpat elektronickym podpisem,

« lidsky ¢itelna podoba TSL musi byt publikovand bezpen zpisobem (tj. bd’
zabezpéenym kanalem, nebo musi byt afgsita elektronickym podpisem),

«  clenskeé staty jsou povinnygdat Evropské komisi certifikaty siegnymi klici, potrebné
k owvéreni podpif§ TSL. Evropska komise naslednajisti jejich divéryhodnou distribuci
pies LOTL (centralni seznam TSL).

PIné zrni rozhodnuti Komise 2010/425/EU je dostupné naleddujicich webovych
adresach:
v angliting:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do20J:L:2010:199:0030:0035:EN:PDF

v ¢estire:
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do20J:L:2010:199:0030:0035:CS:PDF
BohuZel tento oficialni fgklad doceStiny nepouziva terminologii vychazejiciceského
zakona o elektronickém podpisu 227/2000 Sb. ageozko citelny a mize byt zavagici.

18. 12. 2010

Na za¥r se podivejme, jak jednotlivé staty EU tuto powdsinzaaly pinit. Nasleduje seznam
TSL ¢lenskych stat EU, ktery byl naten 18. 12. 2010z oficialni k tomu uwfené adresy
internetové adresyhttps://ec.europa.eu/information society/policy/esignature/trusted-list/ti-
mp.xml

. URL strojové zpracovatelného . .. .
Stat J P URL lidsky citelného TSL
TSL
http://tsl.belgium.be/tsl-be.xml
Belgie : : , ] ) : : i
(BE) Podpis TSL je platny, neni vak mozné oveéfit http://tsl.belgium.be/tsl-be.pdf
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na néj spoléhat.

Bulhar- - . ) . o _ o
sko (BG) Neni k dispozici http://www.crc.bg/section.php?lang=en&id=31
Ceska
republika http://tsl.gov.cz/publ/TSL CZ.xtsl http://tsl.gov.cz/publ/TSL CZ.pdf

(C2)
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http://www.itst.dk/digitale-losninger/digital-

signatur/in...
Dansko http://www.itst.dk/digitale-losninger/digital-
(DK) TSL neni elektronicky podepsany, jeho obsah signaturfin...
ma proto jen informaéni hodnotu, nelze na néj
spoléhat.
http://sr.riik.ee/tsl/estonian-tsl.xml
ESnIEE i :  neni va R http://sr riik.ee/tsl/estonian-ts|.pdf
(EE) Podpis TSL je platny, neni vSak mozné ovéfit D-/IST.IIIX-€e/tsl/estonian-isl.p
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na néj spoléhat.
http://www.ficora.fi/attachments/suomiry/5m
Finsko sT1lgldWitruste... http://www.ficora.fi/attachments/suomiry/5m5Si|
(F1) 2GEj/truste...
“Format XML souboru nent dle specifikace XML.
http://references.modernisation.gouv.fr/sites
[default/fil...
Francie http://references.modernisation.gouv.fr/sites/def
(FR) TSL neni elektronicky podepsany, jeho obsah ault/fil...
ma proto jen informaéni hodnotu, nelze na néj
spoléhat.
Irsko (IE) Neni k dispozici Neni k dispozici
Island P . S .
(IC) Neni k dispozici Neni k dispozici
htt-
ps://applicazioni.cnipa.gov.it/TSL/IT TSL si
gned.xml hit
el () ) . . ) 3 i ps://applicazioni.cnipa.qov.it/TSIIT TSL HR.pdf
Podpis TSL je platny, neni vSak mozZné ovéfrit
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na n&j spoléhat.
http://www.mcw.gov.cy/mcw/DEC/DEC.nsf/al
I[/9BE02B75459C1ED...
Kypr http://www.mcw.gov.cy/mcw/DEC/DEC.nsf/all/OF
(CY) Podpis TSL je platny, neni véak mozné ovéit 90C75AEEQSDSS...
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na néj spoléhat.
Lichten-
Stejnsko Neni k dispozici Neni k dispozici
(LN
Litva (LT) https://lepp.ivpk.lt/epp/Dokumentai/TSL/LT- https://epp.ivpk.lt/epp/Dokumentai/TSL/LT-

TSL.xml

TSL.pdf
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Podpis TSL je platny, neni vSak mozné ovéfrit
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na néj spoléhat.

Logf/s)ko Neni k dispozici http://www.dvi.gov.lv/edokumenti/TSL LV.pdf
http://www.ilnas.public.lu/tsl-xml
Lucem-
bursko Podpis TSL je platny, neni véak mozné ov&fit http://www.ilnas.public.lu/tsl-pdf
(LY) podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na né&j spoléhat.
http://www.nhh.hu/tl/pub/HU TL.xml
Madar- . . } } 3 ) .
sko (HU) | Podpis TSL je platny, neni vsak mozné ovafit http://www.nhh.hu/tl/pub/HU TL .pdf
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na néj spoléhat.
http://www.mca.org.mt/tslI/MT TSL.xml
el S i elektronicky pod 7 ieho obsah http://www.mca.org.mt/tsI/MT_TSL.pdf
(MT) TSL neni elektronicky podepsany, jeho obsal E 2 dolrel: 2

ma proto jen informaéni hodnotu, nelze na néj
spoléhat.

http://www.nrca-ds.de/st/TSL DE.XML.tsr.zip

Ne(rBE():ko http://www.nrca-ds.de/st/TSL _DE.PDF.tsr.zip
“Format XML souboru neni dle specifikace XML.
Mz - . https://www.opta.nl/download/bestand/current-
zemsko Neni k dispozici tsl.odf
(NL) =
http://www.npt.no/TSL/NO TSL.xml
Norsko .
(NO) Podpis TSL je platny, neni v§ak mozné ovéfit http://www.npt.no/TSL/NO TSL.pdf
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na néj spoléhat.
https://lwww.nccert.pl/tsl/PL_TSL.xml
Polsko .
(PL) Podpis TSL je platny, neni véak mozné ovéit https://www.nccert.pl/tsI/PL_TSL.pdf
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na néj spoléhat.
http://www.gns.gov.pt/NR/rdonlyres/AE2B69
Portugal- CF-4869-4CDC-820... http://www.gns.gov.pt/NR/rdonlyres/ED525381-
sko (PT) 8A44-4704-9F0...

Podpis TSL je platny, neni vSak mozné ovéfrit
podpisovy certifikat. Jeho obsah ma jen infor-



http://www.dvi.gov.lv/edokumenti/TSL_LV.pdf
http://www.ilnas.public.lu/tsl-xml
http://www.ilnas.public.lu/tsl-pdf
http://www.nhh.hu/tl/pub/HU_TL.xml
http://www.nhh.hu/tl/pub/HU_TL.pdf
http://www.mca.org.mt/tsl/MT_TSL.xml
http://www.mca.org.mt/tsl/MT_TSL.pdf
http://www.nrca-ds.de/st/TSL_DE.XML.tsr.zip
http://www.nrca-ds.de/st/TSL_DE.PDF.tsr.zip
https://www.opta.nl/download/bestand/current-tsl
http://www.npt.no/TSL/NO_TSL.xml
http://www.npt.no/TSL/NO_TSL.pdf
https://www.nccert.pl/tsl/PL_TSL.xml
https://www.nccert.pl/tsl/PL_TSL.pdf
http://www.gns.gov.pt/NR/rdonlyres/AE2B69
infor-http://www.gns.gov.pt/NR/rdonlyres/ED525381-
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macni hodnotu, nelze na né&j spoléhat.
http://www.signatur.rtr.at/currenttsl.xml
Ra-
kousko Podpis TSL je platny, neni véak mozné ovéfit http:/www.signatur.rtr.at/currentts|.pdf
(AT) podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na néj spoléhat.
Rumun- P .. S .
sko (RO) Neni k dispozici Neni k dispozici
https://www.eett.gr/tsI/EL-TSL.xml
Recko : - - https:// KtsI/EL-TSL.pdf
(EL) TSL neni elektronicky podepsany, jeho obsah ttps://Iwww.eett.qr/tsl/EL-TSL.p
ma proto jen informaéni hodnotu, nelze na néj
spoléhat.
Sloven- . . ;
http://ep.nbusr.sk/kcal/tsl/tsl.xml http://ep.nbusr.sk/kca/tsl/ts| hrf.zip
sko (SK)
http://www.mvzt.qgov.si/fileadmin/mvzt.qov.si
[pageuploads/...
Slovin- http://www.mvzt.gov.si/fileadmin/mvzt.gov.si/pa
sko (SI) | Podpis TSL je platny, neni véak mozné ovéfit geuploads/...
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na néj spoléhat.
htt-
ps://lsede.mityc.gob.es/prestadores/tsl/tsl.xm
- l
SSk;())a(nEeé-) https://sede.mityc.gob.es/prestadores/tsl/ts|.pdf
Podpis TSL je platny, neni vSak mozné ovéfrit
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na n&j spoléhat.
http://www.pts.se/upload/Ovrigt/Internet/Bra
nschinformati...
Svédsko http://www.pts.se/upload/Ovrigt/Internet/Bransc
(SE) Podpis TSL je platny, neni véak mozné ovéit hinformati...
podpisovy certifikat. Jeho obsah ma jen infor-
macni hodnotu, nelze na né&j spoléhat.
Velka
Britanie Neni k dispozici Neni k dispozici
(UK)
2011
?27?7?
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http://www.mvzt.gov.si/fileadmin/mvzt.gov.si
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D. Sifra mistra Leonarda ©

Koncem roku prokhla v médiich zajimava zprava, ktera se tyka naszavaného rukopisu
znameého renesaniho unglce Leonarda da Vinciho (1452 -1519). Zatim se kpaddilo
rozlustit.

Vzacny manuskript byl nalezen v knih@vfrancouzského #sta Nantes. Zde byl uloZen od
roku 1872, kdy jej knihovna ziskala s vice jakigisici rukopisy, které ji ¥noval bohaty
skératel Pierre-Antoine Labouchere.

Knihovna tuto rozsahlou kolekcifijala, zaevidovala a uschovala k dalSimu vyzkumu.
Postupi byla tato rozsahla sbirka s delSiniegtavkami zpracovavanaidd dv¥ma lety se
mezi €mito exponaty nafklad poddilo objevit noty psané Wolfgangem Amadeem
Mozartem

Nyni byl ohlasen ve stejné kolekci nalez rukopisomnarda da Vinciho. Jedna se o utrzek
papiru s hidymi klikyhdky. Je psan zprava doleva, a to zroagho pismem, které Leonarda
pouzival i ve svych jinych zaznamech. V tomippd se vSak jedné o zaSifrovany text.

Text se zatim nepod deSifrovat.

Dle tfeditelky knihovny Agnes Marcetteauova je text nigeppsan v italStin patnactého
stoleti, kterou Leonardu ve svych zapise¢hnd pouzival, ale nelze ani vyl Ze v tomto
konkrétnim pipact pouzil rektery jiny jazyk, ktery ovladal.
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E. O ¢em jsme psali v prosinci 2000 — 2009

Crypto-World 12/1999

A. Microsoft nas zbavil dalSi iluze! (P.Vondruska) 2

B. Matematické principy informimi bezpeénosti (Dr. J. Sotek) 3

C. Pod stromiek nové gdlové karty (P.Vondruska) 3

D. Konec filatelie (J.Nmejc) 4

E. Y2K (Problém roku 2000) (P.Vondruska) 5
F. Patalie se systétmem Mickeysoft friteza CE (C$pace.cz) 6

G. Letem Sifrovym sétem 7-8
H. Reseni malovanéiovky z minuléhasisla 9

l. Spojeni 9
Crypto-World 12/2000

A. Soutz (pribézny stav, informace o 1.cén (P.Vondruska) 2-3
B. Substituce sloZita - periodické heslo, srovranéceda (P.Teda 4-10
C CRYPTONESSIE (J.Pinkava) 11-18
D Kryptografie a normy IV. (PKCS #6, #7, #8) (hkava) 18-19
E. Letem Sifrovym sstem 20-21
F. Zawrecneé informace 21

Priloha : teze.zip - zkracené verze prezentaci UOGWFpé i piedlozeni tezi k Zakonu o
elektronickém podpisu (86, 817) dne 4.12.2000 a Ezlusné vyhlasky.

Crypto-World Vanoce/2000

A. Vanaini rozjimani nad jistymi historickymi analogiemikéda o elektronickém
podpisu a zakonyifjatymi pred sto a fed tisicem let 2-3

B. SoutzZ - zarecny stav 4

C. l.kolo 5-7

D. Il.kolo 8-9

E. l1.kolo 10-12

F. IV.kolo 12-13

G. PC GLOBE Cz 14

H. I.CA 15

l. Zawrecneé informace 16

Crypto-World 12/2001

A. Soutz 2001, IV¢east (P.Vondruska) 2-7

B. Kryptografie a normy - Norma X.509, verze 4 (dkava) 8-10

C Asyrané a vyhradni kontrola (R.Haubert) 11-13

D Jak se (ne)spoléhat na elektronicky podpis (3zdp 13-14

E Nekteré odliSnostéeského zakona o elektronickém podpisu a navrhu
poslaneckého slovenského zakona o elektronickatpipo (D.Brechlerova) 15-19

F Letem Sifrovym sétem 19-21

G. Zawrecné informace 22

Ptiloha: uloha7.wav
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A. Rijndael: beyond the AES (V.Rijmen, J.DaemeiB&?reto) 1-10
B. Digitalni certifikaty. IETF-PKIX¢ast 7. (J.Pinkava) 11-13
C. Profil kvalifikovaného certifikatu (J.Hobza) 14-21
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D. Novy atok (XSL) na AES  (fipravil P.Vondruska)
E. Operéni systém Windows 2000 ziskal certifikat beapmsti
Common Criteria (fpravil P.Vondruska)

F. Ocem jsme psali v prosinci 1999-2001
G Zawrecné informace

Priloha : EAL4.jpg (certifikat opetmiho systému W2k podle CC na EAL4)
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Soutz 2003 skotila (P.Vondruska)

Soutzni Ulohy¢.1-6 (P.Vondruska)

Reseni dlot.7-9 (J.Vorltek)

Letem Sifrovym s#tem

l. Nova regulace vyvozu silné kryptografie z USA!
I. Ctyticaté Mersennovo prégslo bylo nalezeno!

Il Novy rekord ve faktorizaci (RSA-576)

IV.  Rozsfen standard pro hashovaci funkce FIPS 180-2
V. GSMK CryptoPhone 100

E. Zawrecneé informace

Priloha: pf_2004.jpg

OO w»
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A. Soutz 2004 - ulohy a jejickeSeni (M.ForiSek, P.Vondruska)
B. Ctendi sobs (z e-mait feSitell soutze 2004)

C. Ocem jsme psali v prosinci 1999-2003

D. Zawrecné informace

Priloha : PF2005.jpg
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Soutz v [useni 2005 — jak Sly ,&iny“...
SoutZ v luseni 2005 —eSeni uloh I. kola
Soutz v luseni 2005 —+eSeni uloh 11. kola
SoutZ v luseni 2005 —eSeni uloh IlI. kola
SoutZ v luseni 2005 — z poznamek seiicich
Oc¢em jsme psali v prosinci 1999-2004
Zawrecné informace
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SoutZ v luseni 2006 <eSeni sow¥nich uloh (P. Vondruska)
Z e-maiti soutzicich (vybral P.Vondruska)

Oc¢em jsme psali v prosinci 1999-2005

Zawrecné informace

Priloha : Sifra Delastelle — BIFID.pdf
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SoutzZ v luseni 2007 <eSeni uloh I. kola
Soutz v luseni 2007 —eSeni uloh IlI. kola
Souz v luseni 2007 <eSeni uloh 1ll. kola
Soukz v luseni 2007 —eSeni Uloh IV. kola
SoutZ v luseni 2007 — z poznamek seiicich
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F. Oc¢em jsme psali v prosinci 1999-2006 36-37
G. Zawrecné informace 38
Priloha: program na Sifrovani a deSifrovani homofohrsubstituci a nomenklator
nomenklator.exe
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A. Zawr soutze 2008, ulohy, pouzité systénigseni, komenté

reSiteli (P.Vondruskaiesitele) 2-24
B. Pribehy Johna Wellingtona (P.Vondruska) 25-33
C. Oc¢em jsme psali v Unoru 1999-2007 34-35
D. Zawrecné informace 36
Priloha:

1) simulator Sifratoru Lorenz SZ41tp://soutez2008.crypto-world.info/pribeh/lorerip.z
2) nastaveni prieSeni sow¥nich aloh 07,14,15,01: set.zip
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A. Predikce finalisi SHA-3 (V.Klima) 2-3
B. Chcete si jestzalustit? (M.Kolaik, P.Vondruska) 3
C. Posileny Blue Midnight Wish a druhé kolo saat SHA-3 (V.Klima) 4-16
D. Jak prolomit SSL ...(P.Vondruska) 17-26
E. Datové schranky v pravniraduCR. Zakong.300/2008 Sb.,

o elektronickych ukonech a autorizované konvekomsentéem

(recenze knihy V.Smejkala) 27-28
F. Oc¢em jsme psali ¥ijhu 1999-2008 29-30
G. Zawrecné informace 31
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F. Zavéreéné informace

1. Sesit
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