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A. Jak dopadla soutz SHA-3?

Vlastimil Klima, kryptolog, KNZ, s.r.0., Praha
(http://cryptography.hyperlink.cxlastimil.klima@knzsro.cr

Mili c¢tendi, rdd bych Vas pozadal o laskavosiité mi, Ze tenhlglanek jsem nei v
umyslu napsat a psal jsem ho na vyzadani Pavladékgl Chodi mu (a ntaky) dotazy
typu ,jak dopadla sodf o SHA3 ?“ takZze se pokusim odpdét. Pavel také
v kryptologickych kruzich zaznamenal, Zz&'tgZ nejde jen o kvalitu, rychlost a bezpest,
ale ve lie je i politika a reklama sat#icich. Je to tak, a z toho, jak siltohle na sou¥
pusobi, jsem dost ohromen. Wkiterych reakci sogiicich ¢loveék prost rozsti zornicky,
otewe Usta a chvili je neschopen reakce, protoZze&inéomu, co vidi a slySi. V hogbza
pozitivnimi body svého kandidata mnozilaji podpasové kroky. Sokuijici je, Ze tolaji i
univerzitni profesh. Véci dosly tak daleko, Zec¢hteri Ucastnici si z&ali témet nadavat do
hlupaka, zesmdSiovali oponenty a jini na to reagovali oprémé, ale podrazéhé anebo
umimovanim a pipominanim wdecké etiky. Nkteré tymy nevahaly prezentovat midgad
hardwarové srovnavaci studie, které i NIST muselaiiz za zabavné. Ndafklad v jedné
takové studii se BMW ocitl az na samém konci vykustn Jak je to mozné, kdyz v jinych
parametrech obsazujégaini misto? Najiklad se to udla tak, Zze séekne, Ze i realizaci v
hradlovém poli neniezita jen rychlost, ale i velikost hradlového pdiéerou tato funkce
zabere. A tak se zavede mira jako rychlagemf plochou. No a dana funkce se zrealizuje
potichu tak, aby &#a co nejvyssi rychlost. Tedy tak, Ze do hradlovpble se "zadratuje” co
nejvice operaci. Tim (potichu, avSak obrovskynispiem) naroste plocha. Co toélids
podilem rychlost/plocha je nasrad BMW je nahle az na konci pelotonu. Kazdy hardivér
vam potvrdi, Ze tento postup je natoliktidsky, Ze ani nesti, Ze by rkdo takto mohl
postupovat. Na nas dotaz, prje to takto dlano, nas pan profesor odkazal na studenta, ktery
se "zabyval" BMW s tim, Ze to tak préstclano bylo a na laghi pongru rychlost/plocha by
bylo poteba neurérné hodré vyvojarského casu. Neuviitelné. NejhorsSi je, Ze takove
zakulisni ¥ci nejsou vidt za super barevnymi grafy a krészpracovanymi tabulkami. Jeést
horsi je, Ze vysledky takové studie se mohou dost&ionferenci NIST. Tato konference totiz
nema programovy vybor!i3pivky nepodléhaji nezavislému posouzeni! A jak&tighodle
toho vypadaji. Spatné je i to, Ze vysledky studgeferms barevnych grdf jsou snadno
pochopitelné manazien, a i kdyZz o vypovidaci hodriofejich ¢isel vi feba John Kelsey,
nemusi o tom &dét jeho kolega nebo néideny v NISTu. Situaci mintéddre komplikuje, Ze i
na opravenou kritiku jsou protiargumenty velmi dib konstruovany a vypadaji velice
duveéryhodre. Je to velice slozita situace! Mozna vedla k torprgé se NIST s vybrem
finalista zadrhl.

Clanek jsem nesl v imyslu psat, protoZe vse k findle jsem uZ napsadzdninovéntisle
Crypto-Worldu, avSak mnohé z toho, co jsem psalyséji jinak. NIST kdysi naznal, Ze
finalisty soutZze vybere velmi kratce po srpnové konferenci, astalo se a nyni uvadi
termin polovina prosince. Wimnn¢ feceno, nevim, co se¢f, ale kco se skuténé u NISTu
déje, ale jestli je fi¢inou to, co je uvedeno vySe, je veshdach.

17. z&i John Kelsey z NISTu poslal do poStovni konferenash-forum@nist.goymaze ji
odebirat kdololivisvij ptispivek z akce ECRYPT. Z&ho vyplyva, Ze NIST jesttii tydny po
srpnové konferenci SHA3 zvaZuje mnozstvi faktamema zcela jasno, jaké funkce vybrat do
finale!!!
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Vytah z jeho prezentace uvadime dale s konttentaa celou prezentaci naleznete pomoci
vyhledavée na internetu v uvedené postovni konferenci.

SHA3 Competition Status Update

John Kelsey, NIST

History and Timeline

+ SHA3 competition announced Nov 2007

* 63 submissions received Oct 2008

+ 51 accepted for first round Dec 2008

« 1% SHA3 Conference Feb 2009

* 14 semifinalists announced July 2009

« 2" SHA3 Conference Aug 2010

* 4-6 finalists announced by end of year 2010
» 3 SHA3 Conference Spring 2012

* Winner announced sometime in 2012



Crypto-World 10/2010

Selection: What Do We Need?

Velmi dulezité je sdleni na nasledujicim snimku:

How Will SHA3 Be Used?

» SHA2 (-224, -256, -384, -512) is already being
deployed

» This is the only thing we've had to offer anyone
since the SHA1 result was announced.

« SHA3 will deploy into a world where it
competes with SHA2

» |f SHA3 is much slower/bigger/etc. than SHA2, will
anyone ever use it?

Na dalSim snimku je n&ekavany novy zasm NISTu, a to standardizovat 256 bitovou ha$
jako polovinu vystupu SHA-512,fpstoZe je standardizovano SHA-256. To je ohromna
zprava pro tzv. wide-pipe konstrukci (jako ma BMWyy haSovaci funkce stale pracuje
s kontextem dvoji #a (zde 512 bif), ale nakonec se vydava ven jen polovina.
Z bezpeénostniho hlediska je to velice silné protidgeai proti vSem moznym UGtékn.
Pripo¢teme-li k tomu skut@nost, Zze SHA-512 bude na 64-bitovych procesorechlejsi nez
SHA-256, je jasné, ptoNIST bude standardizovat haSovaci funkci, kteranatuje jako
SHA512/256. Vibec jak je vidt, bude se hodnprihliZzet k realizacim na 64 bitovych strojich.
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SHA512/256

» We will soon have a standard way to use
SHAS12 and truncate to 256 bits

» Much better performance on 64 bit machines.

« Suggests that competition on 64 bit machines will
be SHA512, for all security levels.

* By the time SHAS3 sees widespread use, all
desktop and laptop machines will probably be
64 bit.

« Can we assume most machines will have AES
instruction or vector instructions?

Z nasledujiciho také vyplyva, Ze mezi finalisty budzastoupenyizné typy konstrukci (ne
vSechny budou wide-pipe, ne vSechny zalozeny na, AES

We don't want all the finalists to
look alike.

» More to the point: We don't want all the finalists
to fall to the same attack.

* Question: Is there a strategy to choose finalists
so that not too many are likely to fall to a single
new attack or insight?

» Best way we know is to consider design
diversity in choosing finalists.

« AKA avoiding a monoculture

Nasledujici snimekika, Ze odstranit monokulturu budézké, protoze ARX funkce jsou
napiklad pro desktopové SW realizace zrovna ty nejgj§hmezi vSemi.
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Shared Design Elements,
Nonlinearity, Lineage

Bitsliced  Hamsi JH Keccak  Luffa

* JH has much in common with AES-based designs
Keccak is an outlier in Bitsliced category

SIMD is much closer to ARX than Shabal

BLAKE is based on something by Bernstein

All the AES stuff is based on something by Daemen

DalSi snimek ufesiuje, jaké skupiny by mohly byt povaZzovany za morkaui:

« Source of nonlinearity = Similarity of domain

(AES/bitslice/ARX) extenders (all

+ Shared design sponges, all HAIFA,
elements etc.)

+ What else? b



Crypto-World 10/2010

A jeSk jeden pohled:

Fixed vs Keyed Permutations

Fixed Hamsi Keccak Luffa Grostl Fugue Cubehash
Perm

Keyed
Perm

How Much Cryptanalysis?

» One interesting problem is that some designs
have gotten little cryptanalysis, while others
have gotten much cryptanalysis.

* Forexample, Cube, Grostl, Blake, Skein, and BMW
have all seen a significant number of published
analyses.

+ Others, such as Fugue and Shavite3, have seen
much less published analysis

* More analysis implies more confidence in our
understanding of security.

..but may track with designs that are easier to
attack or simpler to understand.
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Patterns that Jump Out of This Data:

» ARX algorithms often optimized for S/W, not so
great on H/W

» Skein, BMW, SIMD, Shabal
» AES-based algorithms tend to be slow in S/W

» Not so great in H/W either

* But AES instruction *really* speeds up SHAvite3
and Echo

» Bitsliced designs do pretty well in H/W and S/W

« Keccak, Luffa do WEH, JH does ukay’
* Hamsi doesn't seem to do as well &

Posledni snimek s otazniky ukazujétaperozhodnost.

Questions and Wrapup

II:? | ﬂﬂ"ﬂm- MD
: Plpe

. Shavite3

RX _|Skem BLAKE BMW

Jakocira magie se jevi moznost deSifrovani toho, co ISTN(John Kelsey) mysli. Nicmén

budeme kouzlit.
+ Ukazalo se, Ze NIST podporuje silmyslenku wide-pipe funkci (zejména z hlediska
piiznivé kryptoanalyzy). Dokazuje to i zémstandardizovat SHA512/25&:ili ve
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findle bude zastoupen alegpeden, ale pravgodobr dva z algoritnd JH, Echo,
BMW a SIMD.

» Pro odstraéni monokulturnosti navihbude ve finale zastoupena fefdna, ale spiSe
dwvé jiné formy konstrukce.

* NIST negipusti funkci, ktera bude pomalejSi nez SHA2 (aW Konkrét& nez
SHA512 pro 64bitové procesory)

Questions and Wrapup

Fugue, Grostl, Echo a SHAvite-3 jsou pomalé v SWHtgp budou vylogeny. Rychly
Cubehash ma bezp®ostni problémy (diskuse v poStovni konferencikoje&kandidat do
druhého kola byl navrzen Cubehash kiehto probléni, ale ten je mimi&dre pomaly, proto
bude také vyloten. Zabileniméchto funkci dostaneme nasledujici obrazek.

Zbyva @ilis mnoho algoritm ve skupig wide-pipe, proto bude vyl@en nejpomalejsi,
kterym je JH.
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Také ve skupitt ARX zbyvéa iliS mnoho algoritn, takZze jeden z trojice Skein, Blake a
BMW pijde z kola ven. Bude to n&fiSi rozhodnuti, a tak Ize jen hadat. BMW to mozZna
nebude, protoZe je typu wide-pipe a jeho vyknim by ve sloupci wide-pipeigtal jen
SIMD, coz je malo, proto bude vylden bul’ Skein nebo Blake. Navzdory tomu, Ze je mi
sympaticky, vylodim pomalejsi, Skein.

Z typu konstrukce Bitsliced, kterd neni ptaivana, a vSechny algoritmy jsou v ni dost
pomalé, vylodime nejpomalejsi, a tim jsou Keccak a poté Hamastahe 5 algoritrin
finalista.

Predpowd’ finalistd SHA3

ProtoZze NIST v prezentaci nazilanoznost 4-6 algoritrin, zkusime je podle vySe uvedené
magie odhadnout.

Pokud by NIST vybiral 6 algoritth miZze ponechat Hamsi a finalisté buddBMW,
BLAKE, Hamsi, Luffa, Shabal, SIMD. Pokud bude vybirat 5 algoritmfinalisty budou:
BMW, BLAKE, Luffa, Shabal, SIMD . Pokud bude vybirat 4 algoritmyiijde z kola ven
jeden z algoritmd Blake a Shabal, nebov kategorii ARX a Logical/ARX jsou po dvou,
piicemz wide-pipe musitstat dva (preferovana kategorie). Podle mého byz &ella ven
Blake, takze finalisty by byl BMW, Luffa, Shabal, SIMD.

Narrow- MD Wide- MD
Pipe Pipe

ARX [ |BLAKE BMW |
Logical/ SIMD  Shabal
ARX !

Ani z jedné z&chto voleb nemam radost, ale magickym postupem,vkdgz bychom
realizovali to, co NIST chcefpvybéru zohlednit, bychom my dostali tyto sady. Neobgiahu
nejlepsSi 4 nebo 5 nebo 6 algoritme 14, ale vyhovuji podminkdm na sadu, jakou chite
NIST ve finale. Jedno je tedy z prezentace jisehudou vybrani nejrychlejSi kandidati, ale
sada, ktera vyhovuje jako celek vice kritériim. Kia@tné, aby nedoslo k monokulter ve
vybrané sa#l musi byt vyazen jeden zgice nejrychlejSich a nejbezg@jSich kandidat
(BMW, BLAKE, Shabal, Skein, SIMD), coz zadného zmnepatsi, ba ani kryptologickou
obec.
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B. Podzimni Soutz v luséni 2010jde do finiSe
Pavel Vondruskapavel.vondruska@crypto-world.info

Vazeni soutzici, ckuji za zajimaveé a podmé e-maily, které jste michem soutze zaslali.
Nejvice gipominek / koment@ doSlo k nepravidelnému ztegovani uloh. Problém je, Ze
Ulohy gipravené v zasabnemam. Na zgtku souwtZze jsem si pouzeifpravil jakysi scénaa
ten pabézre ,sehravam”. Musim tedy vzdy podl&jrpiipravit soutzni tlohu a doprovodny
piibéh, dlohu a pibéh zveejnit na webu sodfe, otestovat furkost, v NEWS zviejnit
napovdu, v aktualitdch fidat informaci o dalSim kole. Ne vZzdy se mi piidauvolnit tak,
jak jsem si jvodre sam planoval. Snad po tomto vygeni mi odpustite tu nepravidelnost.
Pres vSechny problémycaisem se blizime k z&w. Dnes mate moznosSit dalSi d¥ ulohy
(Ukol 12 a dkol 13).

Termin zverejnéni zawreéneé ulohy
Zawrecné dv ulohy, které rozhodnou o ¥#i letoSni soutze, budou zviejnény v sobotu 23.
10. 2010 v 19.00 hod.

Termin ukonéeni sougze

Pro ugeni celkového p@adi je rozhodujici stav dobé oficialniho ukonéeni soutze Letos
bude soutz ukortenav necéli 7. 11. 2010 ve 20.00 hodratce po té budou na webu stag
uveaejrény loginy ti vylosovanychieSiteli, kteri spolé&né se temi nejlepSimi sogkicimi
obdrzi ceny. Rehled cen vihttp://soutez2010.crypto-world.info/index.php?cogpteny

Lze se jeSk piihlasit do sougze?
Ano. Do soutZe se lIze phlasit kdykoliv do 7. 11. 2010. K registraci slawkdd, ktery byl
rozeslan s udaji ke stazeni e-zinu 9/2010 a kestaahotcasisla 10/2010.

Kde se vSude lusti

Vyuzivam této pilezitosti a @kuji sougzicimu s loginem ,hodiny“, ktery zaslal zajimavé
fotografie ze sveé sluzebni cesty. Fotografie slgakd dikaz, Ze naSe sailt je ,swtova“ —
tedy alespi co do lokalit.

Tato jeho iniciativa mne tak zaujala a nadchlgsgen nasledhzaslal vSem soéticim vyzvu

k zaslani fotografie z lokality, kde uUloh¥Si. Na fotografii by fla mimo lokalitu byt i
n¢jaka ,vazba“ na Crypto-World nebdimo na souiz (tloha).

Zaslané fotografie budu {ézné zvaejnovat na webu soéte (sekce Aktuality, odstavec -
Kde vSude se letos lustilg!

Prikladam gehled dosud vystavenych fotografii. Mimo dvou exloich zemi (Brazilie,
Mongolsko) byla sbirka doptna o originalni fotografii lustitele z Hradce Kré#g ktery do
fotografie gidal jako maly bonus lehkou Sifrovou ulohu.

a) Mongolsko, Ulan Bator

11
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b) Brazilie, Brasilia

c) Ceska republika, Hradec Kralové (+ BONUS — tloha kusténi)

it Hradec Kralové
“"";ﬂtatwagec
-Pﬁ%?:lovédecka fakulta

pékanat

Katedra matematiky

Vyzva k zaslani informaci ofeSeni tloh

Prosimiesitele, tak jako kazdotné, o zaslani stitnych komentéi k uloham, kteréesili.
Koment& se niiZze vztahovat nejen k postupeseni, ale i k hodnoceni tlohyjse obsahovat
postehy, komentée k chybam apod.

VSem soudzicim preji dobrou zabavu a £Sim se na letoSniho wzd
12
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C. Doprovodné pribéhy k jednotlivym tloham Soutéze v luséni 2010
Pavel Vondruska pavel.vondruska@-crypto-world.info)

Nasledujici doprovodné texty jsou sestaveny e této soutze. Vychazeji z historickych
udalosti a vystupuji vém (wtSinou) realné osoby, ale konkrétni skuist byla
piizpisobena naSemu seéahimu vypra¥ni. Vstupni text je vSak az na tvrzeni, Ze se, ve
kterem chél uvést rekteré ze svych Zivotnichiipehd, které ve svych Paftech vynechal
(Pfibeh mého Zivota Histoire de ma vie)

C1. Uvodni doprovodny gFibéh k soutzi a doprovodné texty
k iloham 1-3

Uvodni doprovodny fibéh byl spoléné s Zivotopisem Giacomo Casanovy a Jana Josefa
Kittela zvaejrén v e-zinu Crypto-World 9/2010: str.

Giacomo Casanova - Tajnosti mého Zivota (Secretealegie) 8 —10

Giacomo Casanova {iBeéh mého Zivota (Histoire de ma vie) 12 - 17

Jan Josef Antonin Eleazar Kittel 18-19

Dale byly v tomtctisle uvéejnény i doprovodné texty k sat#nim doham 1, 2 a 3.
Ukoly z Supliku — Kittliv dopis 10

Ukoly z Supliku — L6Ze Svobodnych zedina 11

Z tohoto divodu zde uvadime jiz pouze odpovidajici spai ulohy 1, 2 a 3, které v e-zinu
9/2010 uvedeny nebyly.

VSechny Ulohy a doprovedné texty jsou k dispozicinebu sowtze v gFisluSnych sekcich
http://soutez2010.crypto-world.info/index.php

Uloha¢.1 - Kittlav dopis

HPESOJ ERACITNEMID IAM ORTOP NON KRUBMUS ELATAN ESK° OIM LEN
IUQ ENOSREP EL ETTUT ID AIROMEM AL E AIROMEM AIM ALLEN ERPMES REP
ARRAMIR ERBMETTES A OSOIROLG ONROIG LEUQ OTSERRADIANTTAB ANU
REP INOIZADNAMOCCAR ID ESAB ALLUS EM REP ITTEFFE NDIGGAIV OUS
LEN EROTAREPMIL EROTAREPMIL NOC OSSECCUS OIM ID ERRAP E EM ID
IDROCIR IT EHC OTLOM OIZARGNIR AL OCIMA ORAC

Uloha ¢.2 - Zedn&'ska l6ze 1

A s XEafE =[] < |
VieMuUOE 1 Alel_|&lel_| ] _Ils] >
LIV e VI Ll A==
leJ[e-[e OV e [e[e] I[IL_[

| A 11 3 Y O V) I |
100 A0 I
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Uloha &.3 - Zedné&'ska 16Ze 2

Sifrovy text

NQRBM ZZI SB EVAQJ YETKR EWDUP LMAZW
UFI PC VWOB AEQQC RQAVC NPMIQ EVMFS
SQXUR ADQRC NVROH ONM B YBWYH UBZKG
EZQBW GQVKF OHI YW FDVBS HAAEG TQUAG
PQZOC DUKQM MTMYZ EYI ZC NVHGY LM.KO
NMTEN YHHIO LQVUG TUUKN | AXGY OHI TW
MUDYW FDVBS MFMDH UFMTH OAJPS VZNHM
LLI ZW MZQQR EBCHZ | WABO NBZKR SFI BW
TQTKB AEQRC ZQXGH RUUKN | FGQH EDQHM
LUABM SXMJY EYAKN NMUKB | BZUH OFCZC
SUNXI NQXUl ZUDGA EYQRM GUI | C MABKR
TQVZC TQFZN AEQLF UVQYD EDQUR | OSEA
HQARS MVUOU OVKXS DHMII TURGY JQRRN
EXMNQ EHGRI SFQZX

C2. Ukoly ze 3upliku — Adelaide de Gueidan

Kdyz si Giacomo prohlédl dokumenty z doby, kdy fgpke Henri Gaspard de Gueidan
zaswtil do tajn Sifrovani v lyonské LOZi Svobodnych zedindpeslive je vratil zgt do
Supliku. Jeho myslenky jejfgnesly ke stiné sedenici hrakite - jeho milované Adelaide de
Gueidan. Seznamil se s nigatkem roku 1749. Na rozdil od jinych jeho mnohahpkg/ch
znamosti, byla tato gha divka jeho opravdovou laskou. Nade vSe ji milo@aly swij Zivot

se ve svych vzpominkach k ni stale vracel. Sygolské postaveni mu vSak nedovolovalo se
verejné k této vzneSené danez Aix-en-Provence hlasit. Z tohotaivbdu ji také ve svych
oficialnich vzpominkach Pribeh mého Zivota (Histoire de ma vie) nazyva rgd
pseudonymem jako Henriette. Svoji lasku mussdpveéejnosti Uzkostliv tajit. Vedéli o ni

s

Z tohoto divodu si oba milenci spolu vymovali

dopisy psané Siframi. Giacomo pro tytdely nechgl | ermfl:jﬁm::’. [

pouzit Sifry Svobodnych zedfid a vyzradit tak

tajemstvi, do kterého byl zaswen. Giacomo proto| [a [b [e [d | e |f]a| ¥] s
racji Adelaidu seznamil stim, co se dém¥l od | [g g |1 [X|ula|v|T|2
sveho benatského chefice Matteo Bragadiniho. 4 5 1
Seznamil ji tak stvorbou fpvodovych tabulek -—

jednoduché zasmy, které byly pro #tSi bezpénost QL ]m el ray el
roz&feny o homofony négtrgjsich znak oteveného | |2 |L |7 {2 |E [H [#|€ X
textu. | kdyz jednu takovou tabulku pro Adelaidu q

vytvoril, presto ji nepouzila a napsala mu dopigy [, |« mEriner
zasifrovany pomaoci jiné homofonni tabulky, kterou |s} blelalslalz lvlx
pro tuto korespondenci samagpavila. g 4

Giacomo si dopis, ktery mu tehdy zaslala, schowal |1 |

pamatku. Vyndal jej z Supliku aigpohledu na & se N ulle
Siroce usmal. Adelaide sice sestavildeyodovou
tabulku jednoduché zamy s homofony, ale dopustilg
se i jejim vytvaeni (vcasti homofo) chyby, diky | poaisiveensv €TI0 YIMEIEATTLESS
které Giacomo vylustil dopis, ktery mu poslala,zaoy
jeji prevodovou tabulku pégéboval a to dokonce j&stychleji nez kdyby to byla okigjna
jednoducha zagma.

FEBXLTIHITEISMA
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Kdyz se s ni setkal, tak mu Adelaideala vysw¥tlovat, Ze zaslala dopis zaSifrovany novou
tabulkou a to jeji vlastnitpvodovou tabulkou. Nea¥a ji samozejm¢ k dopisu piloZit a
¢ekala na vhodnourjezitost, aby mu ji mohlatpdat. Tuto tabulku chce i nadale pouzivat.
Jaké vSak bylo jeji iekvapeni, kdyz ji Giacomo uijistil, Ze tabulku ndgbuje. Jiz si ji
sestavil sam a to na zaktadopisu, ktery mu zaslala a ktery vylustil!

Giacomo dopis od Adelaidy, na ktery si tehdy pousyni poznamenal jeji fipvodovou
tabulku, pélivé schoval a vratil jej z¢ do Supliku. Chvilku se pak w¥m dale prohraboval,
aZz nasel, co hledal, jinou podobnateypdovou homofonni tabulku, kterd byla na rozdil od
téch, které s Adelaidou pouzivali, j&StylepSena o tzv. klande, tedy znaky, které nemaji
zadny vyznam, ale vkladaji se do Sifrového textoy amatly lustitele. Tuto konkrétni
pievodovou tabulku mu prozradil jeho benatsky chnéc, ktery ji nadhodou naSel
v benéatském archivu. Prozradil mu také, Ze ji palai 15.stoleti Giovani Battista Palatino.

Uloha ¢.4 - Adelaide de Gueidan

EUGOP | CJB2 E1E2D | QBJK HQHR3 KP4R4 ZAE3Q MCI ZH PRI B RJIEI E KIMHR Z1GB
QAEF4 UMCMH QARHK JMCD5 LHRQL QR2V3 DI GQA EQBK4 ODARV 1QHTP JVI MH R2L5D
B6BRA P45GQ HE3(2 DPI OA GHQVJ G3VDI QRFHC FAO® BQLQA EF4UQ ARBI Q RI BRH
REGA GHIK3 QV3EZ 1QAFA L50AQ EJMO4 MBI Rl ZQHKJ EJVHR 1RJEA R2LUB YVBD3
OUOAK HQKPA DJZ3Q UPMHR 1GQ8Z VARV 6MAVF AEKHQ HI DAF | F2QL EQARB 2F3R3
RIFAP 1BF5Q RYOAD | L6MC QARI B RARIZ 5QRI F 1F2VZ OYL1Z KAMFA ZI QHT PJV2F
12FHB O4FAK 4VJIDI F6BR JFAKP AMRAM 4Z1R4 RI BRI GFAC) R3MCM HF2QK | RGAQ
RDHGQ HKPAD JZ3DO 4KHQ ZQLER 2BQLK RI ERU GBQRJ RI BRA OY2FJ P4ZCJ ODI GQ
AEQLZ ARVUG F2VPC KP3GE 5|1 KPV FHPHH GF4VJ 5FAQA D3KP3 GLOUZ 2RALJ 5FI D4
VIMBY ZI EAM 1BRVA CJKPH RADAZ UQR2F 5RI EQ RILJU KPLQF JM DA QDHLE HZAF3
BEUI F HBOY4 R4EF1 L50LQ F3MVY KP2VA REHD? MBUEJ MQLRL QBEDI QB4E4 GLRV2
CID5L HMBI X

C3. Ukoly ze Supliku — Francesca Buschiniovéa

V Supliku n#l i fadu milostnych dopis které mu zasilala Francesca Buschiniov&ilRaaké
mezi jeho velké lasky. Udrzoval s ni rozsahlou kpomndenci od svého druhého vyliost
z Benatek. Dopisy, které mu psala, byly plné dojémgimnosti a ghy.

Zpocatku se ji snazil naiit néjaky jednoduchy Sifrovy systém, ale Francesca biga krasna,
hodna a mila divka, ale Sifrovani a deSifrovanngc neslo. Brzy to tedy vzdal a nadale si
psali své dopisy plné va&nezasifrovaé.

Presto si schoval jeden kratky dopis, ktery Francestaéle zaSifrovala pomoci dvou velmi
lehkych Sifer, které ji ukazal.

Giacomo si pomyslel: | f&s jednoduché Sifry to bylo docekghé rozlustit, tak projej také
nezdadit do ghipravované knihyTajnosti mého zivotaDopis pelivé slozil a vratil zgt do
Supliku mezi dokumenty &ené k pouZziti v knize.

Uloha ¢.5 Ukoly ze Supliku — Francesca Buschiniova

DFVHFQDUI DYW DELO RQWXPV LP HM HV LYCR PLVRUS VHQWVRG HY-
LUGMHQ RF XVLSRG N HV HC PDIXRG D ODG LP LVM XRUHWNXVHUGD DQ
LVLS HEHW R HV PLMRE VDYBCRHQ HV RKXROG HW LMXEHUWRS RQWXPV
LP HM HQDOG LFLMDNVDO D DWVX DYW LP LEBKF LVMHOLPMHQ MXP
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C4. Rekapitulace 1

Jindy tichy Duchcov byl plny Zivota a shonu. Na skmogt po delSi dob prijel hrabks
Valdstejn. Na jednu stranu byl Giacomo Casanovahiadl: byl jeho ochrance a sluhové, se
kterymi Giacomo v posledni dslnruké nevychazel, muiednim prokazovali nalezitou poctu
a vyhnuli se moznym konflikim, které byly v posledni débmezi nim a &terymi z nich na
dennim peadku.

Na druhou stranu ValdStejnova spolest Giacomovi §ili§ nevyhovovala. Stalo se zvykem,
Ze spolu travili spokné vecery a Giacomo tak nefhcas na psani svycRribehi mého
Zivota Nemohl se ani prochazetidit material pro stj dalSi projektTajnosti mého Zivota
Jeho dila nevznikala nijak snadno. Spntesti v Teplicich, kam rad dochazel, se zminil:
.KdyZ nespim, tak snim. KdyZ mne sny unavi, popiksij za listem, ale pofpcteni wtSinu
vyhodim.”. Nemluvil vSak pravd@ast schovaval do svého Supliku.

JenZe navsva hralgte jej v gipraw dalSiho dila zdrzovala. Giacomo tak velrfivfial, kdyz
ve stedu veer hrald musel narychlo odjet nailkzité setkani do Teplic.

Giacomo se rozhodl wtht si strény prehled podklad, které si vybral pro svoji
piipravovanou knihuTajnosti mého ZivotePremyslel, jak jeiidit, zda podle let, ale pak si
iekl, Ze Zivotopisné fradi obsahuje jeho knitR‘ibehy mého Zivotezde bude materialyitit
jinym zpisobem. Oznal si je a setidil podle Sifrovych systéin Ziskal tak prvnich &
piispsvki:

1) Naivni Sifra - sem z#adil Kittelav dopis psany jeho slabou italStinou a zaSifroveny
nejjednodussim Zizobem.

2) Jednoduchd zanmsna — graficka abeceda, zakladni Sifra, kterou pouzivadzi Svobod-
nych zedn#i v Lyonu a se kterou jej seznamil hédenri Gaspard de Gueidan.

3) Periodicka Sifra— zasifrovany text, ktery pouzil hrablenri Gaspard de Gueidan kdyZ jej
zaswtil do tajemstvi LoZe afedvedl mu, jak lze takovou Sifru pémé snadno vylustit.
V tomto gipact tomu pomohlo také to, Ze se jednalo o kratké perk@ heslo délky 5.

4) Homofonni Sifra — zastupce této Sifry byl dopis od Adelaidy, narktsi tehdy po
vylustni poznamenal jejifievodovou tabulku. Adelaida svojigvodovou tabulku nesestavila
piilis Sikovre. Nejprve si pipravila tabulku jednoduché z&my a pak pro Sest samohlasek
piidala homofon. Tyto fidané homofony bylgislice 1-6. Ve svémigledku toto neobratné
rozS8teni grevodové tabulky o za nasledek, Ze Giacomo jeji dopis snadno villust

5) Se z#@azenim dopisu o#francesci Buschiniovémél problém. Francesca pouzila najednou
hned dva jednoduché systémy, které od Giacoma.ziedmak naivni systém a jednak jednu
z nejznangjSich a nejjednodussich verzi jednoduché&dgmPo dlouhém vahani dopisiqal

do hromadky naivnich Sifer.

V tom otevel dvee lokaj Jan Bauer a s ugmem houkl na Giacoma: ,Nechaj ty kramy a maj
ihned jit za panem hratem. Préa¢ se nam vratil z Teplic a chce s Vami mluvit. Jpriaté
uceneé rozpra¥ se neozertetavas zase nemusim tahat do sahdd vasi cimry.*

A bylo po pohod a Giacomo s litosti zase vSe ulozZikzpo Supliku s tajnostmi, které si
pripravil pro svoji dalSi knizku.
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C5. Cesta do Ruska

Giacomo svoji starou korespondenci cel& léta Ulik@sschovaval a vozil s sebou z mista na
misto. Nyni si vzpom#i na jeden z dopis ktery by v ni ndl byt uloZzen a ktery ckit zaradit

do svého fipravovaného spisifajnosti mého zivotaPo dikladném hledani dopis v truhle
nasel.

Obdrzel jej na podzim roku 1764. V té d@oplnil pro Benatskou republiku drobné ukoly
Spionazniho charakteru.¢i8inou n€l za ukol kontaktovat ¢koho vlivného a diky svému
Sarmu se mu vnutit dofigré a pak se pokusit jeho rozhodovani ovlivnit ve péohk
Benatské republiky nebo zajnejich obchodnich spojetic

Na dopis, ktery konmé naSel, si velmi dale pamatoval. Byl psan jednoduchou klasickou
Sifrou, kterou se zdeipd svym odchodem né&l Jednalo se o Uplnou transpozici, kde
transpozini heslo bylo pedem domluveno aénilo se podle dohodnutého scémé

Kdyz tehdy dopis deSifroval, byl rozecin Cekala jej dlouha cesta a setkani s korunovanou
hlavou velké zeh Pamatuje si, jak se natkaw se na tuto dlouhou a romantickou cestu
vstiic novym dobrodruzstvim vydal.

Uloha ¢.6 - Cesta do Ruska

DAAEK ENKZZ YRAPC M PJP YVCCH NZRSV UTAAE VMSKD NUVPJ ALDEO TEOTE OTRTD
UPTDE RI VYD NXDRT NETEV ElI NTR UDSNO RAHEL PI UPE Al RI A DCNDI MAAKA VOAVR VE-
| EK ODEEI | OYOE OUEVI (OSUJO LEHDY NEBVA EEVNV ARACN JJRLD LSRCE ZTCEE EARZA
EVUAP LPAKL ONUDT ACQZIV TESKA YKI HA RINAT VTSRV MEYNL SHOKE SDHZS SSSUS
NNSLA CDEEV ORKTE RTUKA NEEAT HNI JY MALDS NTASN ENOZN SFMRE STOKO KAEI C VE-
UBD ANEAM TEDVA KLRI P ZTAAT DEO N EARPI RHRST EAKEK RI TCE TUSI'Y RBI VP AETTS
KSCI R Cl OCE OUBET OEMEH CERTE CEVLL OBAUA VPATR HPTET RSCAE OEAEL OSDBU VE

C6. Madam de Urfé

Shirka jeho Sifrované korespondence, kterogl ehtlile Tajnosti mého Zivota (Secrets de ma
vie) pouzit, by nebyla Uplna, kdyby néadil dopis, ktery mu kdysi ukazala markyza Jeanne
de Urfé.

Rad vzpominal na tuto velmi bohatou a extravagasiauhténu, s niZz udrZzoval dlouhy vztah.
V té dol# mu to umoznilo rozhazovat ziree sumy pefe, které mu ochothposkytovala.
Okouzlil ji nejen svoji galantnosti, ale i rozsahiyznalostmi magickych ritud) na které byla
tak zwdava. Nutndici, Ze sifadu z nich zcela vymyslel.

Slechténa mu v3ak bezmegvéiila. O jeho schopnostech a znalostech magie arasoteh
véd vibec nepochybovala. O jeho schopnostech ji utvrzot@lzZze byklen Zednéské 16Ze a
pak jedna fihoda, ke které se prawztahoval dopis, ktery Giacomo nalezl a chystajese
ulozit do Supliku k ostatnim materiah.

Jednalo se o opis dopisu, ktery mu ukazala marldgdJrfé. Dopis obsahoval intimni
korespondenci s jeji velmi mladoditelkyni, milenkou jejiho kadaika. Tuto mladou damu
se markyza rozhodla podporovat. Byla nejen nevS&disna, ale i velmi dobrosréie. Po
nékolika letech se tato mlada divka, po velmi sloZiiotni cest, stala milenkou samotného
krale a stala se tak znamou nejen ve Francii, aleeié Evrop.
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Markyza si myslela, Ze tajemstvi v dopise je bémpechrargno jednim z typ periodické
Sifry, kterou pro tyto &ely pouzily. Jaké vSak bylo jejiigkvapeni, kdyZz Giacomo dopis,
ktery mu zafjcila, dokazal pecist! To mohl bez znalosti hesla provést opravdu rjase
nadany pimo aZ nadfirozenou moci a schopnostmi. Od této chvile po didaha léta byl
pro ni Giacomo ve&cech tajemna autoritou ...

Giacomo vylustil tuto Sifru diky postupu, ktery mawpilosti prozradil hrad Henri Gaspard
de Gueidan. Postup |é&i periodickych Sifer byl jednim z velkych tajemistiéze
Svobodnych zedii& v Lyonu a trvalo je$t vice nez 100 let, nez byl jinylenem LoOZe
pruskym distojnikem Kasiskim vyzrazen aiegnost zjistila, Ze tento udameprolomitelny
systém je ve skuteosti lehce lustitelny.

Giacomo si s chuti dopis po létechébprecetl. Nécim mu byla ta mlada naivni divka, ktera
dopis markyze psala a&wvala se tam o tajemstvich svého mladého Zivoizkdnl

A to jeSt netusil, Ze za dkolik dni mu jeho patelé zaSlou velmi smutnou zpravu. Divka,
kterou znal pré&¥ jen z uvedeného dopisu, se z be&ipknglie, kde v tu dobu pobyvala,
celkem z nepochopitelnychidodi vrétila zgt do revoléni Francie. Zde byla @zréna a
odsouzena k trestu smrti gilotinou. Poprava bylgewe vykonana 8. 12. 1793 viappaté
odpoledne.

Uloha €.7 - Madam de Urfé

BMSQQ GSOYX EWICA SCIKR GNNUM KSAPH CZLOC OEWAJ OCMHA KKSLO MIBFB | DOKA
CG O WWPBO DVESL OVENB XCNDQ GUVEV DSAJQ NXDBF FOVDA WSl YB LGLAG AKTLK
GHOLP NVEMD El | QN XPCAK XQHZN BJCUA KCOZM KUWQU TVKKN NUMKM CQUHK LTJCP
ACFI X VAKSO ZVOTA JNBCR GCUEG RUOTI NAACL BJZEU SFRTC UJMUD VOXDT RIBYC
QKAOY MICAB FOUEG EGLKZ CMRBY XZFW OCJVF XDUDD TJXKC SJOXB CFZCV VXGEJ
LKGDX DLFVO OSTI | UPKQO SPPQX LTNZC BPTUA GVDKM MVKKQ OMAPG GNRIQ QAZZW
KPZRU NBSJG SKUQX KWNGZ G DZU WAGOG JOPQK VZMDU FOOZP OMQVP ETXOE TBABC
ECDCN VI OZS AYJYB DNPDS ZAZI Q AROLT PCRU ACPFO ZMAFC DXRLM GUROB OVAPM
RVGVD OESOV VOXHN RTSPG TUUXO VJGVK UZULT NVOHD | JBHJ GLENT OCNVH XUKFZ
LAGGP QMAI D | | PCN XPKFK WEUI N ZXAGO XZWAY GHQRF BKFKF NNVQN ABOCO PGYJH
NRUVZ PCOAE TEI XI TORAE KGOFF NRUQK SOFLS DNLW HYCVD JBQKR KSRWP GRWIL
EWYNP BUDLP ZNXKP NDXXF | WPNF DSFRD MRAAH DXDOZ OFVW USKI Z WAXLR CACUP
GBACO AKANN NHCTP FJBAE NGMJK ROABF ESBRO PNAJD ZHZOD AQOZZB HYHPA KBOWY
ZFTSQ CDGAM OVDAW GUZGS ALHZK GNAMG JXZNZ TSDRY MZQKV QKGAG OEONQ UCZMO
SKPGH PHNI I VPBJT HOZUN TI | VD VFBI A WFZDJ OXPPG APBXU MCQTK KXJNS CEJFC
RYDDT NVSVR DRJQQ WZLZW ZOGNX NKROL VIXSW WNHXU | XFBN ZBKOB WIBUZ DXFPO
PQJR] QAKX NTKDR LWQWA HAKSK ZDNUN XZDZP CFBSC ENBTZ OVELJ XSLRS AYMRO
RGYXK WENQB VYBQK VBSWN CASCY COXZW ZKQFP XCCVF WL.KBB TBLQU KWEJ CSTRK
SQUQG | KLBS PJBAG KROLV JXFGP GPNVP GBGLH ELFNH RWBVZ XNWOH NOQDC JXPFF
DSOCN JBRUD DFVKG NTCAC ZEESO AOXKZ JPXFL ALVWK PGRVA | WCBD VZVEW CNJI U
PWIKY XEWYW WYMHE SOWO XNEI X | KGQK BALDR YJNCJ KOXFT UEEZG | FLGL DNFAK
FUAPU RKTKO BSDDV HXI SV ZXJFA AXFLK GBKEB JPOBT NHNBL KCOFW HKPGH TSPQD
VZBSE ANPNZ KEZCK TEXNY JTI OB ZTFLS BNBSQ ATGBK UNYEA JI QVQ ODPYG XOFNX
NCIOS AVKGG WUMPB OWRKW UXQQZ JOQHP AKCOF Gl NQG MIKKO DCSCR UQBHY CDTVA
YMRVN NCJGO XNVKO YNQSC QKLKB UAKGN LNCHK RBNTB OYTBR JCWKK WOTOP FHCVH
GKFNE EZDTP TSPGO XZLST RLQBI EWSGB WOPNS WIZEM WZNVF OPUSQ QIKBH EWOCW
JPPMS XDWAO JWNBF DCOED CNCPA HZNBJ OUOAV VSTXA MIMQW | KYDS TNSPB CEWBK
VOFKS SCIGS KWALK HOFNO RDCWQ KZMKW OCMHN ECVXN WSCIN MGURB FAMDK MNEI P
URQRG YGLOF FNBBH OMGSK BGFOW JQPQQ GSWOP FJINTL CEl GU KTOFF PNZCD LKKAG
BNSAJ KCLZX AG JJ HGKGR ORKUC KCDGM YMPDD WDQGB NUARQ HQIMF DZAFT HNKLO
LBICY ERKWK HUMIK BUBKF JI QAH QRQVD ODRE! XI PKT ACG B DSCZN | MCWI EZKAJ
RIQQC VCZTS WRSAJ MAHOX FVODH PNGAD EPUVK HQIVA PUPOL AMKYL WZIBF LQRKC
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QXKGD CHCNK BHAKJ TJLW HCLKK AEZKA PRIQQ UAKCO HOENL NCRKA QFTSC RUMHS
YW BJ CTNTC CGICW FUYXS TNACI USOCQ OLBLD CGOQZ NDDJW DDTSA QAWCZJ WZNKD
TEARG SLFNP NUDTO FXRPU KQAKY CTVPO QCTZW YKQHX OSSMK DDCJV TKFES CFYVR
KVGQU YZI XZ KOTBJ DKNJE WJGQO KMITU MIGAQ UKGRB JBSUG FYTNR OLGUK GBNVL
TIJCDD OAOTT RCAPH YMPUW AYLNS QNACZ PNJHH GPFFX JQ3d O BLOEX ESCQT WKKVK
GBNOA JBCDD FWOB NEWOK LOLBN OHKJIV PXSVK KBNTS WNAAG VZQPL NBSFN NNOQ

C7. ICOSAMERON - pismo Megamikni

Giacomo se rozhodl mezi materialy do své knizkydsii zaadit i mozny zjsob Sifrovani,
ktery sdm vymyslel. Sifra vychazi z popisu jazykaddmiki z knihy lcosameron, kterou
zrovna nedavno dopsal a s tiép velkym usgchem na své naklady vydal.

V knize popisuje jazyk Megamikivéetrg ukazek na vice mistech.

Jeho napady Ize shrnout asi takto:

- Megamikrové urgji vyslovit jen 6 samohlasek a Zzadné souhlasky,

- pét samohlasek je shodnych s naSimi a jsou to gle,goSesta pak neni podobna zadné
z nasich,

- kazdou ze samohlasek vyslovuji Megamikrové v yingce,

- vySek, které ¥ tom pouzivaji, je celkem 7.

Z popisu je vidt, Ze maji k dispozici celkem 4ganych zvuk. Aby mohli Megamikrové text
zapsat, pouZzivaji ktomu Sest zfiagro samohlasky a sedmiznych druli barevného
inkoustu.

Jazyk je vSak mnohem slog#i nez popsané pismo. Jehod&mli jsou i gesta, tanec, (t8m
apod. VySka vybraného tonu zavisi na tom, s kymvime, kdo rozhovor zal, na
spole&enském postaveni apod.

Casanova se oprostil od jazyku Meganiile vyuzil k Sifrovani pouze zapis jejich pisma.
Pismo ma 42uznych znak a to mu bohat post&ilo na zpis 26 pismen mezinarodni
abecedy. Proto si také mohl dovolit &kterym znakm abecedy firadit dalSi znak z abecedy
Megamikit. Tim vznikl zajimavy homofonni Sifrovy systém.

Napad se Giacomovi natolik libil, Ze do knihy lcogaon vlozil hned &kolik texta
zaSifrovanych pomoci této své homofonni Sifry. Bayej myslenka, Ze ip ¢teni nikoho
nenapadne, Ze nejde o vymysleny text v jazyce Médgamale o zaSifrovanou zpravu, ve
které popisuje hulvatské chovani dluia Duchcow. Nemylil se, nikoho dosud nenapadlo, Ze
Isocameron mimo fantastickéhaoiilgghu obsahuje i jeho Zalobu na duchcovské sluhy
adresovanodtendum v daleké budoucnosti.

19



Crypto-World 10/2010

Uloha ¢.8 -ISOCAMERON - pismo Megamifir

BT iua uwAX U UeRAOE SDaD ia xaiill %o ixo saxes aulou
auo oiuleuve 1 ililexooca cooeu io exu cioixiclelil o U soeed
al a Xuuvuaa XXaxloo! & uoxoxXi x vuce oliu eccosuuio alex
oxs o=leoos o¥ay U coa¥ susfuvg us icatiaud acios ur alu¥=sn aa
o o ixuou xoaoo i ao cooec uuela coeiaiui goi o iy aiux:
e0SD Ma exXiu CXud as uuxxo Loeoude O Xu.ax AU 111 <o 90X
goay oxeleoa ‘U aiuxus eocs golouxely X LiXXooo xouoo seu xixoe
= asliil & aal uleo o XaXexu: ealixx oosuoul 1 ou dol =]
axceu xuus 1 ici u lesaxocu allococa -u aeixouxe lo loeue-uiu
1 vscuiosacn Xaolloea ueseou ues 1o s 8 Xasdx¥u olocosxoa ax
wau oceoou i1 io ealasuecuus? =T O = O e — A B s K useaun oi .o
14 aaa XU uUXseaxil auT-xaul 1 ey sacoul ux leu asu 1 Axu ux
guu usiea uxaxil olo xasuxuo U xolod LaXU oA UoOXOE a2 103
aa veass xXxal exiiicuw auvueuxiiu uweu ledie iicualeics 1 ou usi
o uouol @ ouaa Xxa'e aeu ull voeoesl _aocu lesua‘iica xailuxuxi
x iodcu @0aaa xaiseas & 1o xoao: &oau au exxiiu & aoca @
oloa ulsoxa alsuiu ocoaa U Xalo uioix xa ixo ‘@ au euxio u
o ies % 1ouoy xiexeas Ty olen aaazan giiu ousuou vuo.4Q
pioau sauxiococau ulease

C8. Tri Sifry z let 1765 - 1767

KdyZz Giacomo itidil svoji starou korespondenci, nasél zaSifrované zpravy, které spolu
castén¢ souvisely. Navic se vztahovaly k udalosti, ktedigad@ ovlivnila jeho Zivot a ktera
jej mélem stéla Zivot. Na druhou stranu se diky tédalosti seznamil se svyniifglem
lécitelem Kittlem.

Nova mise — zprava 1

V Rusku se mu mise #@ha. | kdyZ se dostal do Petrohradu teprve konceku r1764, pesto

se mu diky kontakim, Sarmu a své pesti, kterd jej pedchazela, podido dostat jiz

v prosinci na velky dvorni ples. Na plese bjggstaven dokonce samotné careifatering
Veliké. S carevnou se pak jegkkolikrate setkal.

V Rusku se mu libilo. Byla to obrovska z&nkde Slechta travila sy cas zgisobem, ktery se
Giacomovi zamlouval. Lovy, plesy, popijeni, milastaféry. Naviciada Slechtié umgla
dolkie francouzsky, a proto némproblém s domluvou. Na vyuku francouzstiny jedné
Slechtény i po letech rad zavzpominal...

Z toho gijemného lenoSeni jej vSak vytrhl ukol, ktery mu bBenatek zaslan. Jeho mise po
roénim pasobeni v Rusku byla u konce a on s# adebrat na dalSi cestu, kde ¢ekal ukol,

0 nemz jest netusil, Ze jej bude malem stat Zivot.

Dopis byl zaSifrovan tehdy relati¥roblibenou Sifrou - pomoci Cardanovyigky. Miizka se
jednoduse polozila na list papiru a do vysinych poli se doplnila zprava. Po zvednuti
miiZky se pismena zpravy obklopila libovolnymi pismemejlépe vSak tak, aby slova fila
¢itelnou zpravu. Giacomo ¢dél z dob gipravy na profesi Spidna, Ze systém je velmi
bezpeény, pokud niizka obsahuje malo otvbrvzhledem k celkovému vyslednému textu. Na
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druhou stranu &dél, Ze byvaji probléemy s deSifrovanimaghé pismo, rozhazenddky a
dalSi nedbalosti v psanidhy za nasledek, Ze paifzeni ntizky bylo obtizné zjistit, ktera
pismena fesre pati do vystizenych otvol a tvai Sifrovou zpravu. Proto bylo dopdeno,
aby .... A pra¢ toto opateni vedlo k tomu, Ze zprava byla nejen idgodeSifrovatelna, ale
nectlala ani problém lustitém, ktei diky tomuto ,zlepSeni” jinak poénné bezpe&ny system

dokazali vylustit Bhem pér vtén.
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enemvro kKlasr hawkah
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Havara Safa Mebolmik
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podrev w15ém Dropke
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% ona nadar stom dus
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Mise v Polsku - zprava 2

Koncem roku 1765 se‘@sunul do Polska. | zde se stykakedmimi polskymi Slechtici a jeho
Zivot plynul v iiznych radovankach. PInil zde drobné Ukoly. V ro@é6l jej vSak zastihla
zprava zasSifrovana Fleissnerovotiifkou, ktera obsahovald&ipaz k velmi nebezpaé akci.
M¢l vyhledat zdminku k souboji s hr&em Branickim, ktery byl vyznamnym Slechticem z
okruhu krale Stanislava Il. Poniatowského. Byl tak@opny general, a pr&yroto nel byt
odstragn.

Giacomo se pohyboval ve spahesti, jejichz oslav a setkani se tento vyznamegtiic také
zastioval. Cekal proto jen na vhodnou zaminku. Ta se mu naskitly? hrab napadicest
jedné benatské baleriny Anny Binettiové tim, zezpail slovy ta benatska matrace.
Casanova toho ihned vyuzil a vyzval htbna souboj s pistolemi. Podnik to byl velmi
riskantni, protoZe jak vifpact porazky, tak i vitzstvi, se dal@éekat, Ze se muratelé hrabte
okamzit pomsti.

Giacomo hratte Branického v souboji velméice zranil. Hrab byl ¢cestny muz a pozadal
své ratele, aby nechali soufgeodejit, nebtH soupé jednal podle pravidel souboje.

Giacomo ukol splnil. Hrab byl na dlouhou dobu upoutan nako a z armady pro &y
zdravotni stav musel odejit. Schopny a poctivy gdntek uvolnil misto nerozhodnému Janu
Waleskému.

Pti souboji vSak byl véimzran“:nv na pazi i Casanovovarddto se rozhodl z Polska #ficco
nejdive odejit. PeSel hranice d@ech. Ruka mu natékala a bylo nutné vyhledatresét

Uloha &.10-Mise v Polsku

Sifrovy text
MEEVJ YBTCV OREEA MFLRE KAAJT VNANS EITCS IKO'S XVUMB ENOLJ EKKES MZAXA
ABOI D MHEWR JTENA ERJAE B
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Jan Josef Kittel - zprava 3

Casanovova #t i tentokrate &isti. Kdyz gekrctil hranice Polska, dostal se do blizkosti
Sumburku. Zde se dozail o ceském léiteli Janu Josefu Kittlovi. Vyhledal jej a ten jegcal
lécit.

Ne nadarmo se o tomteském |éké fikalo, Ze jeternokréznik. Paze se Giacomovidada
po dikladném oséeni rychle hojit.

Vecery travili tito dva vzdlani muZzi spoléné. Byli si tak vzdaleni a tak blizci. Spojoval je
jejich zajem o tajemstvi Zivota.

Josef Kittel ukdzal Giacomovi i svoji n€péi vzacnost tzv. ,smrzovsky griomar”. Po té co
v této knize listovali, a snazili se najit skirtg vyznam zde uvedenyctarocjnickych
formuli, se dostali k tématu Sifrovani. Giacomazatrdil, Ze skutény vyznam texi v knize

je jistojist n¢jak zaSifrovan. Téma Sifrovanié@nGiacomo velmi rad, a takéholik dalSich
vecen spolu na toto téma diskutovali.ékblik jednoduchych systéinGiacomo Kittlovi
ukazal. Ten zase na oplatku vzal papir a napsa€jn@ifrovy text, ktery te’ po letech drzel
Giacomo v ruce a chystal se jej ulozit k matéridke své chystané knize.

Tuto Sifru pry praddovi Jana Kittla prozradil jeden Svédsky vojak,ré&te jeho pragt
vojensky lapiduch K&l. Sifra to byla jednoducha. Na prvni pohled vakeni vidt nebylo.
Giacomo tehdy v ten ¥er Kittlovi vyswtlil, Ze to neni klasicka Sifra, protoZze vlastmema
Zzadny kIE. Je to Sifrovy systém, kde vyzrazeni principuySifede pimo ke kompromitaci.
Pamatuje si, jakifrovnal tuto Sifru k César@sifie.

Uloha ¢.11 Jan Josef Kittel

Sifrovy text
PBPHG FYHVX FLEEO SEJLB PVI JM GUPBQ EROAH NFLER DPPVB XDDVP | NRPX SSWEK SD

Giacomo dovzpominal, vSechnyi tzaSifrované zpravy gévé slozil a za@adil mezi jiz
piipravené Sifry. Libilo se mu, Ze se jedna o systékisré jest v pripravované knize neéh
dosud z#azeny, a proto je vhodrdophuji. Zawel Suplik, dopil sklenku vina, vstal ze svého
oblibeného fesla a Sel spéat. Ve snu znovu proZil souboj, Kegrgtal malem Zivot...

C9. Stin hrabéte Branického

Giacomo si prohlizel text dalSiho dopisu, ker§l mchovan na pamatku. Vahal, zda jej ma
zaradit do gipravované knihyTajnosti mého Zivota zda jej mé fidat do Supliku k ostatnim
textim.

Byl to dopis, ktery jej zastihl v Sumburku, kde I§&il se svoji zradnou pazi u znadmého
lécitele Jana Kittla.

Nakonec se rozhodl, Ze i velmi jednoduché Sifrynkadil i klasické Sifry, alefeba i tajné
inkousty, steganografické metody apod. maji v jkhize své misto, a vloZzil tento dopis do
Supliku k ostatnim texin.
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Uloha ¢.12 Stin hrabste Branického

Mol drodzy.

Mam nadzigjg, Ze reka jestwyleczona.

Modle sie za was.

Twinja Hall
C10. Adelaide de Gueidan podruhée

Giacomo usedl do svého oblibenéhesdta v knihova duchcovského zamku aczd prasitat
postu, kterou mu pr&wovezl kuryr z poStovnihai@du v Teplicich.

Mezi doSlymi dopisy byl oft jeden z Francie. Nebylo to az tak nic moc divnéamcomo
udrzoval rozsdhlou korespondenci se svymi znamymidat ted’, ve dnech pro Francii tak
bourlivych, si s nimi horli¥ dopisoval a navic zajiéval pro své znamée i drobné sluzby.

Jeden dopis jej vdak na prvni pohled zaujal. Jalasitatel byla uvedena hgatka Adelaide
de Gueidan. Divka, kterou miloval téfpred padesati lety. Rda mezi jeho skui@é lasky.
Vzhledem ke spolenskému postaveni vSak byla pr§ nedostupna. Navzdory tomu ji
vdécil za mnohé. Byla to ona, kdo mu poatelvdvae do nejvyssich spalenskych krub ve
Francii, byla to ona, kdo jej seznamila se svymtrareem Henrym a ten jej pak diky ni
pozval do spok&enstvi Svobodnych zediia

Blesklo mu hlavou: ,Ona jedtije! Pane Boze, vZdyje to jiz tak davno.”

Nedakavé dopis oteyel a s pekvapenim zjistil, Ze obsahuje text napsany Sif@ival se na
n¢j a premyslel, jaky systém mohla asi Adelaide zvolit. icK¥ dopise nebyl. UWité vSak
chttla, aby si zpravuipecetl.

Pak mu konén¢ doSlo. Ta moje milovana zlata chytra higa!

Rychle a nedikawe zatal jeji dopis deSifrovat ...

Uloha €.13 - Adelaide de Gueidan podruhé

63 2 3 64 21 91 28 659 6 303 122 614 32 56 47 313 314 129 4 309 216 658 111
404 52 73 662 651 148 657 301 49 73 88 601 29 60 77 78 410 82 26 30 203 72
123 145 505 138 611 39 413 506 615 511 652 524 135 217 303 520 129 217 98
222 307 669 11 56 34 212 602 140 78 515 216 131 514 127 658 49 317 318 315
49 55 76 512 655 101 9 29 304 305 28 501 418 143 619 613 620 611 619 616
612 617 620 611 524 502 514 522 521 413 505 305 507 418 506 309 219 137 322
139 99 324 203 85 94 117 214 25 91 106 417 625 614 150 149 127 659 518 77
307 72 602 56 660 206 419 410 607 501 415 302 143 95 43 662 64 111 223 25
401 86 306 602 17 106 317 44 422 215 39 57 201 80 4 2 13 70 301 59 658 615
201 100 501 4 115 87 306 84 304 209 417 210 78 111 15 74 311 202 93 224 56
106 83 19 517 103 317 312 91 213 99 26 316 112 313 88 94 72 129 101 657 96
140 71 85 144 517 95 317 218 311 105 324 78 127 668 119 81 411 108 652 215
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D. Problematika infrastruktury ve iejnych kli¢a (PKI), dvoudenni
kurz Akademie CZ.NIC
Pavel Vondruska pavel.vondruska@-crypto-world.info)

Akademie

Problematika infrastruktury ve rejnych kli¢a (PKI)

Kurz seznami &astniky s principy fungovani PKI aanych aspeki Ugastnik se seznami se
zakladnimi principy asymetrickych Sifer, s pracicertifikaty, fungovanim certifikénich
autorit, s pozadavky zakona o elektronickém podmiaufizné subjekty a aplikaci tohoto
z&kona v praxi, bude sezndmen s technickym a &iyisim pohledem nataéru v certifikaty

a prehledem #iznych druli atoki na PKI (od praktickych po teoretické). S$éati budou
nékteré jednoduché praktické dovednosti — zejménaepgicertifikaty (generovani, export,
import, podpis) a prace s CRL.

Garant: Pavel Vondruska Cena Zzakladni cena: 4 000,00eK
Zakladni cenad&etng DPH: 4 800,00 K
Ctenéi Crypto-Worldu ~ 50% sleva

Datum ||Cas Lektor Vglna Prihlasit
mista
24.- oo (V-
o5 11201 0¥00-17:00 Pavel VondruSka 2 i1 /asww. niic.cz/akademie/course/15/detail/

Pozor — zadjemci #ad registrovanychtendu e-zinu Crypto-World maji moznost ziskat 50%
slevu. Postup: zajemce pozada e-mailem (ezin@cwypttd.info) o zaslani slevového kédu
(kupdénu). Tento jedinmy kdd mu zajisti uplatmi slevy. Vice informaci na kontaktech
akademie.

Cil kurzu
Po absolvovani kurzu budéastnik:

+ rozumet principu asymetrickych Sifer
+ znat zakladni informace k budovani PKl a CA
« znat vybrané aspekty zakona o el. podpisu (typyfig@ita, podpisi, certifikatnich

autorit atd.)
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« umet vygenerovat certifkat a zachazet s nintialpSnym soukromym kiem
« pochopit princip dvéry v PKI a certifikaty

« mit zékladni pehled o moZnych atocich na PKI a pouzité Sifry

Oosnova

1. Zakladni pojmy asymetrické kryptografie
» filozofie
» algoritmy
» podpisové schéma

2. Zakon o elektronickém podpigi227/2000 Shb.
» struné opakovani zakladnich pajm
» typy podpisi (elektronicky podpis, zateny elektronicky podpis, elektronicka zka)
» typy poskytovatel (kvalifikovany, akreditovany)
* typy certifikati (obyejny, kvalifikovany, systémovy kvalifikovany ceitiat

3. Certifikani autority
« piehledy poskytovatél(CR, SR)
» jak pracuji a co jej jejich ukolem

4. Praktické ukazky I.
» certifikaty
e Ulozise
e CRL
* nastaveni systému

5. Davéra v elektronické podpisy
* vystavitel
* nastaveni
» certifika¢ni cesta
» technicka dvéra x legislativa

6. Praktické ukazky Il.
e podpis Entrust, Adobe
* podpis MS prosedi

7. Elektronicka fakturace, archivace, ISDS
8. Otazky bezpmosti elektronickych podpis

9. Obecné otazky bezfeosti
* Bezpe&nost RSA
* Bezpeénost hashovacich funkci

http://www.nic.cz/akademie/course/15/detail/
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E. O ¢em jsme psali vifijnu 2000 — 2009

Crypto-World 10/1999

A. Back Orifice 2000 2-3
B. Sifrovani disku pod Linuxem 3-5
C. Microsoft Point-to-Point Tunneling Protocol (FP 5-6
D. Letem éifrovym sttem 7-8
E. E-mail spojeni 8
Priloha : INRIA leads nearly 200 international sciststin 9-10

cracking code following challenge by Canadian comyp@erticom"

Crypto-World 10/2000

A. Sougz ! Cast Il. - Jednoducha z&ma 2-4

B. Kral DES je mrtev -zije kral AES ! (P.Vondruska) 5-9
C. Kde si mohu koupit sy elektronicky podpis? (P.Vondruska) 10-12
D. Kryptografie a normy Il. (PKCS #3) (J.Pinkava) 13-15

E. Prohlaseni UOOU pro tisk 16-19
F. Statistika nav8tnosti www stranky GCUCMP 20-22
G. Letem Sifrovym sitem 23-24
H. Zawreené informace 24

Priloha : ZoEP.htm
Dnesni uziténou @ilohou je plné zéni zdkona:.227/2000 Sh.- "Zakon o elektronickém podpisu andrg
nékterych dalSich zakdn(Zakon o elektronickém podpisu)”, ktery nabgininosti 1.10.2000.

Crypto-World 10/2001

A. Soutz 2001, li¢ast (Absolutlé bezpény systém) (P.Vondruska) 2-5
B. E-komunikace z#na ! (?) (P.Vondruska) 7-11
C. Digitalni certifikaty,Cast 2. (J.Pinkava) 12-14
D. Sifrator do vrecka (L.Cechlar) 15-16
E. Interview s hackerem 17-19
F. MikolaSska kryptobesidka 20-21
G. Letem Sifrovym sitem 22-23
H. Zawreené informace 24

Priloha : Vyhlaska 366/2001 Sh. (366_2001.pdf)
(provadsci vyhlaska UOOU k Zakonu o elektronickém podgi27/2000 ve tvaruipdaném k vyhlaseni ve
Sbirce zékotn)

Crypto-World 10/2002

A. Uvodni koment&(P.Vondruska) 2-5
B. Elektronicky podpis (J.Hobza) 6-24
C. Mikulasska kryptobesidka 25

D. Letem Sifrovym sétem 26

E. Zawrecné informace 27

Crypto-World 10/2003

A. Soutz v luseni 2003 (P.Vondruska) 2
B. Cesta kryptologie do nového tisicileti . (@dymetrické

kryptografie k elektronickému podpisu) (P.Vondruska 3-7
C. K opraveni zangstnavatele kontrolovat praci zéstnance

pomoci modernich technologii (J.Matejka) 8-19
D. Jednoducha a automaticka aktualizace (D.Dolezal) 20-21
E. Recenze knihyRizeni rizik* autofi V. Smejkala a K. Raise (A. Katolicky) 22-24
F. Letem Sifrovym sitem 25-26
G. Zawreené informace 27
Crypto-World 10/2004
A. SoutzZ v luseni pokrauje druhym kolem ! (P.VondruSka) 2-4
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Rozjimani nad PKI (P.Vondruska)

Platnost elektronického podpisu a hledigasu (J.Pinkava)

Anotace - Hashovaci funkce v roce 2004 (J.Piakav

Komenté k negesnostem ¥lanku J.Pinkava : Hashovaci funkce v roce 2004
(Crypto-World 9/2004) (V.Klima)

F Ocem jsme psali ¥ijnu (1999-2003)

G. Zawreené informace

Ptiloha : J.Pinkava - Hashovaci funkce v roce 20@gsh_2004.pdf

moow

Crypto-World 10/2005

SoutZ v luseni 2005 — pehled tkoal 1. a Il. kola (P.Vondruska)

Bude kryptoanalyza €@esku trestanadzenim? - gejms uz ne! (V.Klima)
Hardening GNU/Linuxuasté problémy a chyby administrétp¥ast 2.
(J.Kadlec)

Oc¢em byl CHES 2005 a FDTC 20057 (J.Krhovjak)

Oc¢em jsme psali ¥ijnu 1999-2004

Zawrecné informace
Ptiloha : Dalsi informace &énku V.Klimy - prilohy.zip (53 kB)

mmo owp»

(Obsahuje: Zadost a podpisy odbotnikavrh Samal, Navrh Smejkal, Navrh VK_IURE,

5-8
9-13
14

15-17
18
19

2-11
12-22

23-28
29-3

33

34

prekladeasti amluvy, pivodni dopis vk_iure, link psp, stenozaznam jed®8#, tisk zprava TK)

Crypto-World 10/2006

A. SougZ v lusgni 2006 - pithéh (P. Vondruska)

B Elektronické cestovni dokladyast 1 (L. RaSek)

C. Bezpeénost elektronickych pagZ. Riha)

D. Rijnové akce — pozvanka

E Ocem jsme psali ¥ijnu 1999-2005

F. Zawreené informace

Ptiloha: doprovodné materidly k Seéat v lusgni 2006 - vystava.pdf , epilog.pdf

Crypto-World 10/2007

A. Sgpan Schmidt Cerné komee (doprovodny text k I11.kolu sokite)
B. Z &&jin ¢eskoslovenské kryptografigast Ill.,
Pangti armadniho Sifranta (J.Knizek)
C. Ocem jsme psali vijnu 2000-2006
D Zawreené informace

Crypto-World 10/2008

A. Podzimni Sou# v lu§géni 2008 z&ina (P.Vondruska)

B John Wellington vzpomina, pokiavani gibéhu (P.Vondruska)
C. Fibéh Sifrovaciho stroje Lorenz SZ (P.Vesely)

D. HaSovaci funkce COMP128 (P. Susil)

E Ocem jsme psali ¥ijnu 1999-2007

F. Zawrecné informace

Priloha: simulator historického Sifratoru Lorenz SZ 4orenz.zip.enp

Crypto -World 10/2009

Podzimni Soutz v lus&ni 2009 zaina

Pravidla Sout’e 2009

Sou¢z 2009 — ceny

Doprovodny pibéh k Sougzi v luseni 2009 (P.VondrusSka)
Lustitelské etudy |. Rusko 1918 (K.Skliba)

Oc&em jsme psali ¥ijnu 1999-2008

Zawreené informace

GmMmMoOO®w>

27

4-18
19-26
27
28-29
30

10-23
24-25
26

3-5
6-17
18-26

27-28

29

5-10
11-21
22-23
24



Crypto-World 9/2010

F. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a inforoma bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialiyttp://crypto-world.info

VSechna prava vyhrazena. Tato publikace ani Z&jh&ast nesmi byt reprodukovana nebo
Sirena v Zadné for elektronické nebo mechanické&gire fotokopii, bez pisemného souhla-
su vydavatele.

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adresepavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouZzit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno idjrpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-maivel.vondruska@crypto-world.info
(predn®t: rusim odbr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-world.info
Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispevatelé: Vlastimil Klima
Pavel Vondruska
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Jaroslav Pinkava
(vybeér prispivki, Vlastimil Klima
komentde a Pavel Vondruska
vkladani na web) Tomas Rosa
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava jaroslav.pinkava@gmail.com  http://crypto-world.info/pinkava/

Tomas Rosa tomas.rosa@rb.cz http://crypto.hyperlink.cz/

Pavel VondruSka pavel.vondruska@crypto-world.infattp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info
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