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A. Utajena mira slozitosti?

Vlastimil Klima, kryptolog konzultant, KNZ, s.r.0., Praha
(http://cryptography.hyperlink.cxlastimil.klima@knzsro.cr

Clanek navazuje naifspivek véisle 4 Crypto-Worldu 2010, vémz jsme chili stimulovat
vyzkum slozitosti kandidétna SHA-3. Navrhli jsme vyjit z algebraické nornidfarmy.
Protoze ta je dost slozita - ridgad jen po jedné jediné operaci ADD32 dvou 32bjth
itandi vznika ges 4 miliardy terma - navrhli jsme poitat paet (jednobitovych) operaci
AND a XOR a péty meziproménnych (de facto pa#étiovych burk). V tomto ¢lanku
navrhneme miru jednodussi, a to pouze jako miniimpaet (jednobitovych) operaci AND, s
kterymi Ize danou funkci obvodéwealizovat. Tato mira se zda byt velmi dobra, rigeo
souwasre jednoducha a sdasré dostaténe vypovidajici. Rvodni slozitost operace ADD
klesne ze 4 miliard na hodnotu 31. Danodran jsme spéitali slozitost nejrychlejSich
kandidati na SHA-3 a byli jsme velmiipkvapeni, jak jsou si tito kandidati v naSirenblizci!
Jakoby tady pracovaloéjaké tajné pravidlo, které jejich naviihd@odrzovali. Vzhledem k
tomu, Ze tyto tymy pracovali nezdvisle a v tajnogiinechava tento vysledek spiSe vice
otazek, nez jicliesi.

Mira slozitosti

Mirou slozitosti je tedy minimalni get operaci AND. To Ize u slogj§ich funkci obvykle
Spat spaitat. St&i si zkusit toto spditat pro malé substitmi boxy 4 bity na 4 bity.
Nicmére u operace ADD32 jsme &isle 4 Crypto-Worldu tuto sloZitost sfitali, a je rovna
31, viz téz nasleduijici rovnice.

a=b+c,

kde a, b, ¢ jsou 32bitové prémné, gitani je v modulu Z.

Méame

probiti=0: ag=kp 0 ¢, carry =y AND ¢,

a=b0 g O carry,i=1, ..., 31,

kde carryy, = (b O carry) AND (¢ Ocarry) O carry proi=1, ..., 30.

Tato mira slozitosti hodnsouvisi s praktickou elektronickou realizaci, g@inozna jedna z
pricin oné utajené shody, viz tabulka.

HaSovaci funkce typu XAR a ostatni

SlozZitost se nam daé paitala pro funkce typu XAR, tj. funkce, pouZivajmbuze operace
XOR, ADD a ROT (SHIFT). Zde staspaitat paiet operaci ADD a vynasobit sloZitosti 31.
U ostatnich funkci rize byt vypdet jejich slozitosti velice netrivialni. Musime «itn
prokédzat, Ze mame vyj&hi s nejmenSim moZnym ¢iem operaci AND, a to je obtizné.
Proto hodnoty pro tyto funkce jsou jen origmiaa je tu velké pole jak pro jejichrgsrEjSi
vypocet, tak pro dkaz minima.
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Algorit- Rvchlost Pocet operaci | Koeficient
9 Pouzivané operace yen'os AND na jeden rych-
mus (cykli/bajt) . . .

bit zpravy lost/slozitost

SHA-1 XAR 9 17 1,89
BMW XAR 7 24 3,43
BLAKE XAR 9 29 3,22
Shabal | XAR a modularni nasobet 10 13 1,30
CubeHash XAR 13 992 76,31
SIMD XAR a rizné operace 12 23 1,92
Skein XAR 21 26 1,24
SHA-2 XAR 20 40 2,00

Tabulka: NejrychlejSi kandidati na SHA-3 a jejicliranslozitosti

V tabulce je velice gkn¢ vidét, Ze SHA-2 je cca dvakrat slog&i nez SHA-1, za coZ plati
svoji poloveni rychlosti. AvSak fece jen je trochu dokonalejSi v tom, Ze za slotitos
algoritmu (p@tu operaci AND) se neplati tolik ztratou rychlgsko u SHA-1, i kdyZ rozdil
je maly, viz koeficient rychlost/slozitost v tabelacoz je (péet operaci AND v algoritmu na
jeden bit zpravy)/ (ptet cykli na jeden bit zpravy).iPpiechodu od SHA-2 k SHA-3 v3ak
NIST chce tento koeficient j@Szvysit, nebd pozaduje satasreé vySSi bezpénost (slozitost),
tj. vétSiho citatele, a sotasre mensiho jmenovatele, tedy vysSi rychlost zpracodah Za
normalnich okolnosti bychomekli, Ze je to nesmysl. Poustime s&’ tea tenkou fidu
filozofovani, ale je &Zké si gedstavit, Ze &aky algoritmus, kdyZz ho mamerqd sebou
"zadratovany" do logickych operaci, zesilime tinyAnjaké operace AND zdho vyjmeme

a nahradime je operacemi XOR. diste bychom urle takovy giklad zkonstruovali, aby s
vybranymi operacemi AND vznikalyé&faké linearni zavislosti mezi dimi nelinearnimi
bloky, zatimco, kdyZ je nahradime operacemi XOR tyto linearni zavislosti zruSime, a tim
naopak zvysSime slozitost vysledného schématu. ateje gipad umelého schématu, kde ve
skut&nosti ungle vytvaime slabinu, abychom ji také @fa mohli odstranit. JenZze schémata,
0 nichz jete¢, maji byt bez evidentnich slabin, tj. takova, k@Seni pisluSné soustavy
booleovskych rovnic je jedinou cestou, kterou koypgové vidi, jak pislusny probléntesit.

A zde je pdet operaci AND potom odrazem skiné slozitosti. Pokud bychom pokoavali
dlouhym a rozsadhlym vyzkumem, mozZna bychom nalézéiniéni hodnotu koeficientu
slozitost/rychlost pro s@asnou technologii. NIST svymi pozadavky na SH2eBl, Ze chce,
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aby vyzkum tento koeficient zvySil. Misto 50 letzkjxamu jednoho tymu vyuzil &kolik
desitek tynd po dobu 5 let. Timto ZBobem pak firozert muze vybrat nejefektivgsino
kandidata. | kdyZ tento koeficient také souvisgkeitosti realizace (plochoddmiku apod.),
urcité to nebude é&at jen podle Bho, takzeclanek nesruje k tomu, Ze nejlepSim
kandidatem je BMW (odhlédneme-li od zcela v§bjiciho CubeHash), ale spiSe k pohledu
na kandidaty z jiného Uhlu, nez je nabizen obvykle.

Poznamenejme, Ze zZm& odliSnacisla u CubeHash zatim nedokdZzeme ¥ifgya mozna, Zze
n¢kde je chyba v uvedenych Gvahach. Takéepmperaci u SIMD je hrébodhadnuty a
zaslouzil by sitadny vyp@et. Nicmér u ostatnich algoritin by nely byt vypaity spravné,
coZ je podstatné, nebhghoda na slozitosti je velmigkvapujici.

Vypocet slozitosti u kandidati

V nasledujicim uvedeme, jak jsme délsf ¢islim v tabulce. Pro vSechny kandidaty jsme
posuzovali slozZitost jejich kompresni funkce, péatgii prodluZzovani zpravy se slozitost na
bit pro kompresni funkci velmi rychle bliZi sloZtona bit celé haSovaci funkce. A pouzili
jsme vzdy variantu haSovaci funkce, poskytujici 286 vystupu. \&tSinou jsou pouzity
32bitové operace,cgani dvou 32bitovych argumeénznaime proto misto ADD32 kratce
ADD a gitani 64bitovych argumeintjiako ADD64. Zkratka AND znd operaci AND dvou
jednobitovych argumeft v niz slozitost pg&itame.

BMW -256
* blok je 512biti (16 32bitovych slov)

funkce f0: 16 operaci v fO, jedna operacedtyéi ADD (SUB) = 64 ADD, poté 16
ADD

funkce f1: 2 rundy typu 1 + 14 rund typu 2 = 2*(#814*(18) = 16*18=288 ADD

funkce f2: 8+16 = 24 ADD

celd kompresni funkce =64+16+288+24=392 ADD naok BI12 bifi,

slozitost kompresni funkce = 392*31 = 12152,
* slozitost na bit = 12152/5124

Skein-256
e pouZziva vzdy 64bitova slova

pro Skein-256 ma blok 512kit{4 slova)

kompresni funkce se skladaigeni dat na gibéZnou has = 4 ADD

potom 9 velkych rund, kazda se sklada z ditani 64bitovych slov a dvousigitani
prabézné hase

celd kompresni funkce = 4 + 9*(8rund)= 4+9*(8+8+fj&ict_key) = 4+9*(8+8+2*4 )
= 4+9*24 = 216 ADD64

slozitost kompresni funkce = 216*63=13608 AND

slozitost na bit = 13608/5126



Crypto-World 6/2010

CubeHash

nezavisi na délce haSe

na kazdy bajt nejprve provadi xor bajtu zpravywniirni stav haSe, stav ma 1024bit
(jakoZzto 32 32bitovych slov)

potom stav zpracuje 8 velkymi rundami

1 velka runda ma 10 krék

itaji se vzdy 32bitova slova, v jedné velké raje32 ADD
8*32=256 operaci ADD na jeden bajt zpravy

slozitost na 1 bit = 8*32*31/8992

BLAKE

Pro 256bitovou has pouziva 16 32bitovych slov zpi(&i2bitovy blok) a 8
32bitovych slov pibézZné hase

kompresni funkce zpracovavaipéznou has pomoci rund, v kazdé rénel 8 operaci
G po Sesti ADD, které promichavaji stav sérda slovy zpravy, ma 10 rund

celkem 10*8*6 = 480 operaci ADD
slozitost je 480*31=14880
slozitost na 1 bit = 14880/5129

Shabal

pouZiva mj. operace 3*x a 5*x modul®’2
pracuje s 32bitovymi slovy, blok zpravy je 512ibit
pouziva registry B (16 slov), C (16 slov), A (12wl

Shabal-256 je typu double-pipe (Shabal-512 je sipgbe), odliSnost je pouze v tom,
kolik biti se vezme z vysledku

kompresni funkce se sklada z permutace P(A, B, Xa Kp@ateniho a zagrecného
pricitani,

vstupem permutace je B =B + M, M se poté od vystogrmutace odéa, tj. pred a
po permutaci je to 16 + 16 operaci ADD (SUB)

permutace obsahuje 3*( 16*(U a V a jednu 32bitogparaci AND))+ 3*12 ADD

operace U = 3*x modulo®2, sloZitost je 30 AND (#ta se x + 2x, druhy argument méa
0 1 bit még, tj. jeden bit carry se ugét

operace V = 5*x modulo®3, sloZitost je 29 AND (#ta se x + 4x, druhy argument méa
0 2 bity més, tj. dva bity carry se usg}
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» permutace = 3*16*(U + V + AND32) + 36*ADD = 48*(3@0+32)+36*31 =
48*91+36*31=5484 AND
e pocateini a zagrecné +/- = 32 ADD = 32*31 = 992 AND
» slozitost = 992 + 5484 = 6476 AND

* slozitost na 1 bit = 6476/5123

» dost modifikovana D-M konstrukce: (h, m) --> P@a(h xor m))
* blok ma 512/1024 hitpodle délky hasSe 256/512
e vnitini stav ma 16 slov (32/64b)

* nejprve expanduje blok zpravy 512/1024 na osmirglso(l096/8192) a poté
nasleduje tzv. Feistelovo schéma

e expanze:

e prvni trovéi: NTT je linearni MDS kod nad 64/128 "bajty" (prvigyesa), vytvai
128/256 baji

* druh& drove: vnitini kédy, z bajtu uéla dva, tj. 256/512 baijt
+ treti Grove (permutace): také zdvojnasohiksi, nakonec mame 128/256 slov

» slozitost expanze odhadnuta = 7360 operaci ANOdteysledek neni zatin¥itis
ovéren)

» Feistelovo schéma:

» slova se zpracovavaji gtyrech (krok), celkem 36 krak

* krok =3 ADD + AND32 = 125 AND

» Feistelovo schéma celkem = 36*125 AND = 4500 AND

» slozitost = 4500 + 7360 = 11860 AND operaci na bit2 zpravy
* slozitost na 1 bit = 11860/51223

Literatura

Kandidati druhého kola SHA-3ittp://csrc.nist.gov/groups/ST/hash/sha-3/Round2rhtml
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B. Ze vzpominek armadniho Sifranta lll.
Jeronym Knizek, knizek@centrum.cz

Volné navazuje na iedchozic¢lanky J.Knizek: Parti armadniho Sifranta, Crypto-World
10/2007a J.Knizek: Ze vzpominek armadniho Sifranta, Cryptwhkiv9/2009 J.Knizek:Ze
vzpominek arméadniho Sifranta Il, Crypto-World 5/201

Sifry 2. stupngé

Na stupni pluk — prapor — rota a nize se odbywéaji nejvice udalosti a zn.
Protoze protivnik byva na dést, musi se f&d nim aspw kratkodol# utajovat rozhodovani
veliteli. K tomu se neéstji uzivaly signalni a hovorové tabulky s kbdovanymapami. Aby
skute&n¢ tyto prostedky zajistily utajeni pro nejblizSi dobu (maxtkalika hodin), byly
Sifranty vySSich Stabpro jednotlivé druhy vojsk sestavovany na zaklzkliSenosti velitéla
podle typizovanych a odzkouSenych vzeabulky s nejfrekventova&simi povely, jakozZ i s
vétami typickych ¢innosti. Musely tam byt i nazvy jednotek, zbrardsab a dopravnich
prostedki, jakoz i sodinnostni signaly. Takovou typizovanou signalni tebws obsahem asi
80 — 200 vyrai Sifrant zpracovaval asi 3 hodiny, a protoZe odgal typizovanému vzoru,
statilo k ni vydat ze zasoby hotové heslové seSitkyagiv je s tabulkou do typizovanych
obali, platnou heslovou strankou navrch. Tim okamzikeyty abulky bez dalSich Uprav
pouzitelné k vzajemnému styku velitgbojitky. Hovorové tabulky byly obsagsi. Nekteré
tabulky vS8ak mohly mit i &olik volnych radki k dodaténému vepsani ptgbnych a
dohodnutych vyrak

Heslovy sesSit spolu se strankami vyrdaabulky umo#oval zakédovat dany vyraz i
nékolika riznymi zpisoby pomoci nastavené heslové stranky a zarpiechazet z povél
tabulky na kddovanou mapu aégpaniz by to na vysledném textu kddované zpravip by
jednoduse k poznani. Zpravidla se uZivaiselnych kéd, z pa&atku vSak i posuvnych
heslovych prouzk Podobg byly uzivany i tabulky k saiinnosti s letcem apod., musely byt
snadno a hbit ovladatelné a srozumitelné i jednotlivym vajék (zakyvani letounem
vlevo/vpravo, vystleni smluvené série barevnych raket, apod.). tkamy byl zfisob
kédovani map, stdo od ukeného koordinatu sitvypsat svisle a vodoro¥rstanovendady
Cisel, gicemz detailni tvar obrazce byl némmy. Kazdy bod mapy se koédoval &iva
tiimistnymi ¢iselnymi skupinami, podolnjako u tabulek. Velitelé byli tak vycséni, Ze
dokéazali takto velet za kazdych podminek diktatem mbjitka bez zapisovani (to si
poznamenali dodatac).

Sifrant z KVSC. Budsjovice si nechal v tamnim podniku vyrobit pravitkovota:nou
soupravu ke kodovani map a podal ji jako zlepSomaefh. Podobnych zlepSovacich ndvrh
k tabulkdm se na MNO seSlgékolik ro¢né, rekteré se i do armady zavedly. Ale jakmile se
zataly uzivat poitace (zprvu salové), &Sina prostedki se na nich pravidetnowiovala a
jimi zpracované heslové seSity se po sériich tigklgpecialnich tiskarnach.

Pseudonymy

V r. 1951 pislo tehdejsi Sifrovaci odteni (SO) na GS s utajovacim poZadavkem, aby
misto skuténych jmen pouzivali vybrani vojenstfguistavitelé p telefonickych a radiovych
hovorech tzv. "pseudonymy"”, které jimélnpiidélovat velitelé od stuphsvazku vySe na
navrh mistnich orgdnsifrové sluzby. K tomu byly na SO GS sestavenyydany tlusté
mnohastrankové seznamy neopakujicich se jméislogvanych oddilech po deseti jménech.
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Zpracovani seznamu bylo pracné ému Jména neséta mit nadech nadaviyi byt jakkoliv
pejorativni a nevhodna (jakdeba Hitler, Babinsky, Rd#ak). V praxi se to ukazalo jako
tséZkopadné a slozité. Tehdy byl $éfem SO GS plk.&keallsklidil za to vinu kritiky. UZivani
pseudonym bylo zruSeno a plk. Sedlak bytgsazen r. 1952 do funkce Séfa karlovarského
Grand hotelu Moskva ttbe PUPP). Do funkce Néinika SO GS byl ustanoven plk. Frant.
Rubes, dosavadni pracovnik Hlavni kadrové sprawgSIHMNO. Nedlouho poté z HKS
uprchl na zéapad generdl Sejna s tajnymi dokumemtaniy jako handiis jetelovym
seminkem) a odtu€ SR aenioval miznymi vymysly. Stupovala se studena valka a stat
pritvrdil.

wrhba CEEKOSLOVERSLE SOCIALISTICKE REPUBLIKY

M £330 Prisnie tajnal

gl
Smérnice
o orgeniraci a provadéni fifrowého spojen

ve statnich organach

Evideatul tHula:

Kryci jména terénnich piredméti

V pripraw jakékoli polni ¢innosti vojsk bylo k opegaim planim pripojovano
Narizeni pro utajeni veleni [NUV], kde byly vyjmenoyanSechny utajovaci prastky,
rozpis platnosti Sifer, kad a souwinnostnich opdéeni pro spolufisobici druhy vojsk.
Zainteresovanym Stéin pak byly vydavany jen nezbytné vypisy. Od svadkli se uzivaly
prostedky vyhrazené jim vySSim Stdbem s jinymi kédy,ztakha Stabu svazku (divize,
brigady) néli dvoji utajovaci prosedky (v jedné majf) — jedny pro styk s vySSim Stabem a
sousedy a jiné pro styk s pienymi vojsky, picemz dostali nutné vypisy k séinnostnimu
spojeni (s letci aj.).

Zarovei s pseudonymy, o kterych jsem psal jinde, byly dgsatych letech do armady
zavedeny k utajené domlévelitelt tzv. Kryci jména terénnichrgdmeta (KJTP). Stab svazu
¢i svazku nejprve stanovil zakrouzkovanim zajmovéybfmbce, kétyfeky, rybniky, terénni
celky - obec markantni body] na slepené ndaifrant pak ze zvlastni t&té poniicky o
mnoha listech s terénnimi jmény bez abecednihtadbo, uskupenymi \Kislovanych
oddilech, z ni k jednotlivym bddh pripojil kryci jména (pokud kdekoliv na dané ntap
existovalo skuténé jméno uvedené i v t&té poniicce, nesrl jej k ozna&eni vybranych
bodi pouzit). Hotovy pisemny seznam KJTP seradnicemi byl poté vydan jako stast
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NUV (spolu s dalSimi pokyny pro danou polni ak@iato kryci jména pak pouzivali velitelé
ve spojeni se signalnindi hovorovymi tabulkami, obsahujicimi kratké povehgkodované
zpravidla kédentadku a sloupce toho signalu (byvalo jich vice djuNMepisovani KJTP do
map vSak bylo velice pracné; proto bylo pékalika malo letech pouZzivani KJTP zcela
zruSeno, #staly v pouzivani jen systémy Koédovani mapgvazrie zaloZzené naipdtisEné
souadnicoveé siti mapy.

Povaleiné podminky Stabu

Kdyz jsem jako Sifrant v [étech 1952 - 1956 slbuAPisku u Velitelstvi 2. armadniho
sboru, byl velitelem sboru fréak - gen. Sedtiek (ze sboru pozgBiho prezidenta Svobody).
Tehdy u Stab mnohde slouzili i saitSti poradci. Od 8. md z Kolina k nAm bykpelen za
n&elnika operéniho oddleni kapitan Pézl, poZEi general u prezidenta Havla. flgtnam
1. ps&i divize vC. Budgjovicich, 2. @si divize v Susici (ze Slovenska), 8. mechanizovana
divize v Koliné, mistni sborové utvary a dale vycvikové prostoviVP) Boletice a Dobra
Voda na Sumay Pro vstup do VVP jsme sami vydavali a rozesflelkazky na jméno.

Cinnost Sifrant nerréla nic
spoleéného s kontrarozdkou §
apod. Museli jsme vSak planovit i
Skolit a kontrolovat op#tni k 5%
utajeni u potizenych Stab i @
jednotek a podavat o tom pisemi
hlaSeni. K vyjezdu si Sifrant muse
objednat dopravu¢asto to byl jen
motocyklista i na stovky km,&kdy
vlak ¢i verejny autobus. Nedostatk
pak resSili velitelé a né&lnici Stald,
piipadré vojenské soudy. Mnohdé
se distojnici ped blizici se
kontrolou radji ukryvali. Osobni —
auto nél jen velitel sboru, Stab &hjen dva terénni dzipy, jeden Stdbni autobus &7Z2d
nakladni auta Praga RND s polni stanovou vybavalSiDpoteby Wetrg kuchyré nam
zaji¥ovaly sboroveé jednotky. Kazdé adeni Stdbu rdlo bednu na spisy.

Za planovanych ceeni nam jednotky stély témét pro kazdé oddleni stan -
kaplicku s kaminky, skladaci posteli, stolem, Zidleminpua telefonem a &akym oswtlenim
(asto jen petrolejkou); také spdi®u umyvarnu a shromdidvaci stan - slouzici i za jidelnu.
Spojovaci usedna ngla jen pro nohy vyhloubené jamy s chvojimiu®vy prepojova
postaveny na bedra po zemi k ni fivedené linky, steja umistné 2 dalnopisy Lorenz na
chvoji a osovy dalkovy kabel; to vSe kryté &enymi stanovymi dilci z osobni vybavy
vojaki obsluhy. Etablovani na novém stanovisti trvalo ¢elig max. jednu hodinu,
premigovali jsme se asi 3x - 4x dexrSifrant pouZival réni Sifry uloZzené ve své brada
zpravy v gtimistnych skupinach daval k odeslani dalnopistip(pk odeslani morseovkou
radiem); v nouzi je sam diktoval hlaskovaci abecetidefonem Casto musel pracovat jen
né¢kde za kéem s baterkou v puse a v povzdali ho hlidal stra¥ayspani nezbyvahs.
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C.Hlaskovaci tabulka
Pavel Vondruska fpavel.vondruska@crypto-world.info)

Cyril Rudolf Ypsilon Petr Tomas Oto Pomkka Dvojité V Ota Rudolf Ludvik David
Charlie Romeo Yankee Papa Tango Oscar Pokka Whisky Oscar Romeo Lima Delta

Béhem gipravy uloh do podzimni sotite jsem pdtboval jednu zpravu hlaskovat. Vyvstala
otazka spravného hlaskovani podigaké platné oficialni hlaskovaci tabulkyieelkladam
¢tendum sveé patrani po oné pgebné platné pofitce pro hlaskovani.

Internet je silny pomocnik, a tak jsem nabyl dojrae,jsem velmi rychle naSel to, co jsem
hledal. Mezi desitkami odkaz byl i dokument ,STATUT MSTSKE POLICIE
VARNSDORF 2003“ [1]. Vzhledem k tomu, Ze mne zajianaejen samotna tabulka, ale
nag. i spravny zpisob hlaskovandisel, z&al jsem pracovat s timto dokumentem, protozZe se
dalo @ekavat, Ze obsahuje i konkrétni pokyny pro polcis sluzls.

Zpocatku se skutn¢ zdalo, Ze jsem nasel to pravéiléhac. 9 odkazuje na ,Hlaskovaci
tabulku dleCSN 01 1690 [2].

Znénf ceskeé | Znéni slovenské
A Adam Adam
B Bofena | Boiena
C {'.:,.'r[l | [:}l:rjl
[ Cenélk Cadea
D David David
D Diambier Diumbier
E Emil Emil
F Framtiiek Frantisek
G Guastav Gustdy
H Helena Helena
CH Chrudim Chrudim
I Ivan Ivan
1 Jozef Tozet
K Karel Karol
I. Ludwvik Ludvilk
E Lubochfia Lubochiia
M Mrie Mairia
N Morbert {Meruda) Morbert {Merudal
N Mitra Nitra
o Oito (Otakar) Ota
P Petr Peter
i} Quida, vyslov kvido Quida, vyslov kvido
B Rudolf Fudolf
1] Rehat Rehot
5 . Svatopluk Svitopluk
5 | Simon (Sicka) Simon

Navic jsem jestv odkaze naSel postup keskavanicisel; zdalo se, Ze mam vSe i@iiné, co
jsem hledal.

Postup sdlovanidisel

Mezinarodni dohoda také stanovuje, jakledat cisla. VSechnaisla s vyjimkou celych set a
tisici a kombinaci celych set a tigimaji byt sdlovana po jednotlivycldislicich. Desetinna
carka secte jako ,carka"“.
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Priklady: 300 = fi sta, 240 = dvactysi nula, 3400 = fi tisice ctyri sta, 12 400 = jedna dva
tisicectyri sta, 127.3 = jedna dva sedférka t.

Ve vnitrostatnim uziti pouzivame pétsla kezné vyrazy, pfet set a tisié uvadime vzdy
(nap”. ,dvé stt Sedesat dva“). Desetinnotarku a mezeru hlasime také.v chaa-li cislo

nulami, vyslovujeme kazdou nulu zylaBetailni pravidla upravuje norma&’SN 01 1690
(011690).

SpiSe ze zdavosti nez ziavodu kontroly jsem si jeStvyhledal odkazovanou normu a
najednou jsem zjistil, Ze je to @&ao slozitjSi, nez to zpatku vypadalo. Tato norma je
predevsim pkné letita. NahradilaCSN 01 1690 zervna 1954 a zala platit 1. 1. 1957! Stoji
176,- K&. Nemusite si ji vSak hned kupovat, protoze k pnézienu studiu si ji Ize zapcit v

Ustredni knihovid CVUT v 5. NP Budovy NTK - sektor A. [3].

Norma plati pro hlaskovani pismewialic ve vnitrostatnim telefonickém a radioteleftk@m
styku. Lze ji pouzit i v jinych fipadech, kde je¢ba Zetelrt udat pismena &slice. V norng
jsou uvedeny hlaskovaci tabulky pro pismena afsiice vceském a slovenskémeni a v
dodatku hlaskovaci tabulky uzivané v mezinarodml@fonnim styku a mezinarodni letecké
tabulky [4].

Jenze najednou jsem narazil na velmi zvlastniukezdou informaci,norma totiz byla
zruSena k 1. 10. 2000 a to bez‘pné nadhrady Znamena to tedy, Ze nemame zadny platny
standard pro hlaskovani®ekl jsem si, pravgpodobré asi ano - nemame, prdy jinak
pokyny pro méstskou policii (a mnohé dalSi dokumenty, které jsean Internetu nasSel)
odkazovaly na tento zruSeny standard?

Znovu nastalo hledani a za chvili se zdalo, Zze mdpowd. V roce 2000, kdy byla norma
CSN 01 1690 zrusena, bylsijpta Vyhlaska Ministerstva dopravy a spbj.200/2000 Sh(ze
dne 30.cervna 2000)o zpisobu tvorby volacich zr&k, jejich pouzivani a o druzich
radiokomunikacnich sluzeb, pro které jsou vyZzadova®y. Jednase o provaeci vyhlasku k
Zakonu ¢&. 151/2000 Sb. O telekomunikacich6]. Priloha ktéto vyhlaSce obsahuje
hlaskovaci tabulku ¥eském a anglickém jazyce. Kontrolou s tabulkou ewed vCSN 01
1690 zjistite, Zetesk& verze hlaskovani je t&nshodna s hlaskovaci tabulkou v uvedené
norms. Jsou zde pouze drobné vyjimky, haproD se mistoDumbier zavadieské slovo
Déblice, jsou vypushy zdvojené moznosti hlaskovani pro N Norbert/Narud nyni jen
Norbert, totéZ pro S Simon/Sarka — nyni jen Simpada Zajimavé je, Ze tabulka obsahuje
slovo pro hlaskovari a toCubochia, i kdyZ vcestine mékké L neexistuje.

Priloha k vyhlasce¢. 200/2000 Sb.
Hlaskovaci tabulka

Pismeno Cesky Anglicky [vyslovnost]
A Adam Alpha [alfa]
B BoZena Bravo [bravou]
C Cyril Charlie Earli]
C Cergk -
D David Delta
D Déblice -
E Emil Echo [ekou]
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F FrantiSek Foxtrot

G Gustav Golf

H Helena Hotel [houtel]
CH Chrudim -

I lvan India [indja]

J Josef Juliett [dzuljet]
K Karel Kilo [kilou]

L Ludvik Lima

L Lubocha -

M Marie Mike [majk]

N Norbert November [novembr]
N Nina -

O Oto (Otakar) Oscar [oskr]
P Petr Papa [papd]
Q Quido [vysl. Kvido] Quebec [kvibek]
R Rudolf Romeo [roumiou]
R Reha -

S Svatopluk Sierra

S Simon -

T Tomas Tango [tengou]
T Tédnov -

U Urban Uniform [junyférm]
V Vaclav Victor [vyktr]

W Dvojité V Whisky [visky]

X Xaver X-Ray [eksrej]
Y Ypsilon Yankee [jenky]
Z Zuzana Zulu [zalu]

z Zofie -

Ale ani tato verze tabulky neni aktualni. DalSkmanastala v roce 2005.

V tomto roce byl pijat Zakon ¢ 127/2005 Sb., o elektronickych komunikacich aoéné
nékterych souvisejicich zakan[7], ktery transponuje platny regdta ramec Evropské unie
a ktery nahradil zakod. 151/2000 Sb., o telekomunikacich a o¢mtndalSich zakoi ve
zreéni pozdjSich gedpidi. Zakon 127/2005 v 8§ 151 rusi vySe uvedenou vyhkl&$0/2000
Sh., kterd ma ve své&ifpze hlaskovaci tabulku.

O oficialni hlaskovaci tabulku jsme zruSenim vykia200/2000 nefiSli, neba je now
obsazenaifmo v provadci vyhlaSce k vySe uvedenému zakonu a to konkrétrVVyhlaSce
155/2005 Sb. ze dne 19. dubna 2005 ésgbu tvorby volacich zrgk, identifika¢nich éisel
a kédi, jejich pouzivani a o druzich radiokomunikaich sluzeb, pro které jsou vyZadovany

[8] .
Zde uvedené hlaskovaci tabulkyeském a anglickém jazyce jsou shodné s verzi ueeden

v piiloze k vyhlaSce&. 200/2000 Sb. LiSi se jen v tom, Ze je vypoét,neteské” pismend a
hlaskovaci ekvivalertubochia.
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Pismeno Cesky I‘?;:E‘:::;{' Pismeno Cesky [‘:;:lg:::if]
A Adam Alpha (alfa) N Nina -
B BozZena Bravo [pravou] 0 Oto (Otakar) Oscar [oskr]
L& Cyril Charlie [zarli] P Petr Papa [papi]
C Cengk - Q Quido [vys.. Kvido] Quebec [kvibek]
D David Delta R Rudolf Romeo [roumiou]
D Dablice - R Rehof -
E Emil Echo [ekou) S Svatopluk Sierra
F Franti$ek Foxtrot S Simon -
G Gustav Golf [ Tomas Tango [tengou]
H Helena Hotel [houtel] T TéSnov -

CH Chrudim - U Urban Uniform (jinyférm]
I Ivan India [indja) v Vaclav Victor [vykir]
] Josef Juliett (azaljer) W Dvojité V Whisky [visky]
K Karel Kilo [kilou] X Xaver X-Ray [eksrej]
L Ludvik Lima Y Ypsilon Yankee (jenky)
M Marie Mike [majk] Z Zuzana Zulu [zala)

N Norbert November [novembr] 7 Zofie -

Jsme u konce. Zjistil jsem, Ze aktugllplatna a tedy ta ,spravna“ hlaskovaci tabulka je
uvedena ve vyhlasSce 155/2005 Sb.

Nyni si miZete o¥fit, Ze v Gvodu tohotdlanku je spravé hlaskovano slovo Crypto-World, a
to jak podle platnéeské, tak podle anglické hlaskovaci tabulky.

Literatura:

[1] STATUT MESTSKE POLICIE VARNSDORF http://www.varnsdorf.cz/files/status-
mp.pdf

[2] CSN 01 1690 Hlaskovaci tabulkytp:/nahledy.normy.biz/n.php?i=37

[3] CSN 01 169ttp://as.ntkcz.cz/stm/el_cas.normy_package.infoeRaorma=1142

[4] CSN 01 1690 Hlaskovaci tabulkytp://shop.normy.biz/d.php?k=37

[5] Vyhlaska Ministerstva dopravy a sjaj.200/2000 Sb. ze dne 3&ervna 2000 o zjsobu
tvorby volacich zné&k, jejich pouzivani a o druzich radiokomusrikizh sluzeb, pro které
jsou vyZadovany

http://www.sagit.cz/pages/sbhirkatxt.asp?cd=76&t\W8wrdroj=sb00200

[6] Zakon¢. 151/2000 Sh., o telekomunikacich

http://aplikace.mvcr.cz/archiv2008/micr/files/3%ékomunikacni zak. 151.pdf

[7] Z&kon¢. 127/2005 Sb. o elektronickych komunikacich a @érehmekterych souvisejicich
zakoru http://portal.gov.cz/zakon/127/2005

[8] VyhlaSce 155/2005 Sh. ze dne 19. dubna 2005disabu tvorby volacich zgek,
identifikaénich cisel a kéd, jejich pouzivani a o druzich radiokomurikéch sluzeb, pro
které jsou vyZadovany
http://www.portal.gov.cz/wps/portal/_s.155/696/564701?b=155/2005
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D. Chcete si zalustit? Dil 6.
Martin Kola rik (marram.mail@gmail.com)

Cervnova davka lusgni

Tento nésic se podivame za keSkami do Brna. Je jich tamnahd spousta, takze vybriit t
hezi nebylo wibec lehké, ale dgkteré opravdu povedené jsem zde uvedl jiz v mirtulyc
dilech, takze Brno nebude odbyto jéanti kousky. Mimoto jsou vSechnii £ riznych sérii,
takZe si niZzete dohledat jejich ,sestky”, bohuZel posledni je jiz archivovand, to znaden
Ze jiz neni kes fyzicky na méstale neni problém si i tak zalustitgaeSeni pobavilo. :)

BB# 1/Brnenské budovy/ aneb. (http://coord.info/GC158 )P

Project Enigma: ASCII (http://coord.info/GC239DX

Cryptic coordinates Ill (http://coord.info/GC1QMKHI

Preji spSné lustni a $astny lov.

Martin
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E. Bezp&nostni stipky
Jaroslav Pinkava,jaroslav.pinkava@gmail.com

Jako pipominku toho, Z&€rypto-World neni jen elektronickyasopis, ktery vydavame 1x
mesiche (s vyjimkou léta, kdy vychazi ngepmucervence a srpna letni dviglo 7-8) a neni
to také jen podzimni saiztv luséni a neni to jen denniphled NEWS z oblasti kryptologie a
informacni bezpénosti na naSem webu, ktery je diky neunavné pr&inkavy pfibezre

TR Y4

e

Bezpeénostni stipky. Tento serial sestavuje kazdy tyden na zaktajdilezitgjSich udalosti
zachycenych v NEWS J.Pinkava a publikuje jej nauwebt.cz. Zajemci najdou na tomto
webu vSechnadisla serialuhttp://www.root.cz/serialy/bezpecnostni-stripky/

Vyuzivam této flezitosti a @kuji za celou redakci J.Pinkavovi za mrawiea dlouhodobou
praci pii vyhledavani a zpracovardahto informaci.

Na ukézku a jako upoutavku na tento zajimavy spfédkladam s laskavym svolenim autora
a vedeni redakce root.cz posledni vyslé pakrani v plném zmi.

P.Vondruska
Jaroslav Pinkava

Bezp&nostni st¥ipky: Amerika patra po ukradenych tajnych
telegramech

Pravidelny pondni prehled informaci vztahujicich se k problematice béapsti IT.

Z novinek pra¥ uplynulého tydne Ize upozornit na informaci o tahk,si miZete zkontrolovat
své bezpiostni nastaveni na Facebooku, opravu kritické ghyti\dobe Flash a/ghled
zachrannych CD pro boj s malware.

Konference a rehledy

Ninth Workshop on Economics and Information Seguriiskuzi k této akci, kter4 se
v minulych dnech uskuteila v Harvardu, si mizete pecist na Schneier@gv blogu
http://www.schneier.com/blog/archives/2010/06/nintlorkshop.html

Jednotliva  vystoupeni ¢lanky) jsou kdispozici na této strance: Program
http://weis2010.econinfosec.org/program.html

Program konference RECON 2010, ktera se kona 10iektence v Montrealu (Kanada),
najdete na strance Speakbtip://recon.cx/2010/speakers.htrAtipojeny jsou kratké anotace
jednotlivych vystoupeni.

Obecna a firemni bezpénost IT

Kazdy desaty IT profesional podvadii auditu IT— 1in 10 IT pros cheat on an IT audit
http://www.net-security.org/secworld.php?id=9378& tomu vysledku dosfly zawry
rozboru, ktery provedla spaleost Tufin Technologies. S kompletnimi statistikan®boru se
Ize seznamit na této strance — InfoSecurity UK 2Bitéwall Management Survey Results
http://www.tufin.com/downloads/infosecurity uk 20Hbrvey_ results.pdf

Do wzeni pijde analytik americké vojenské zpravodajské sluztyS. Intelligence Analyst
Arrested in  Wikileaks Video Probehttp://www.wired.com/threatlevel/2010/06/leak/
Dvaadvacetilety SPC Bradley Manning byl &at nedaleko od Bagdadu. Za Uplatedal

hackerovi video s helikoptérou, kter&lm zaut@it v Bagdadu a zabit i nevinné civilisty.
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DalSi podrobnosti jsou takédlanku — Hacker turns in soldier in Iraq airstrikeleo leak
http://news.cnet.com/8301-27080_3-20007024-245.hAatirzeny navic tvrdi, Zze Wikileaks
piedal 260 000 utajovanych diplomatickych depeSi.udoWikileaks ma tyto dokumenty a
zveejni je, povede to k dosud nevidané kompromita@razcké zahrani politiky a narodni
bezpénosti USA — State Department Anxious About Possitdek of Cables to Wikileaks
http://www.wired.com/threatlevel/2010/06/state-d&xp@nt-anxious/

Cina haji své pravo na cenzuru internetu— Chinaertisf internet censorship
http://news.bbc.co.uk/2/hi/americas/8727647.sByl k tomu tamni viadou vydan speciélni
dokumentClanek rozebira jeho obsah.

Socializing safely via the Internet aneb rodindmarnetu, Mich Kabay ¥lanku shrnuje své
avahyhttp://www.networkworld.com/newsletters/sec/201@D8H0sec2.htmlkteré sniiuji na
tyto aspekty bezgaosti. Nepehlédrte také odkazy v z&w ¢lanku, nap.: A Parent’s Guide
to Internet Safetattp://www.fbi.gov/publications/pguide/pguidee.htm

Nejvétsi obavy ve vztahu k narodni bezpesti USA jsou z moznych kybernetickych tiok
Cyberattacks are biggest fear, survey shdwg://gcn.com/articles/2010/06/10/cybersecurity-
biggest-risk.aspxVyplyva to z gehledu, na kterém se podilelo 250 IT profesior@iezen
2010). Kompletni vysledkyighledu jsou zde: Single Point of Security CoordoraDrives
Accountability/Risk Mitigation. Survey Finds Cybétecks and Cybersecurity to Be Top
Security Prioritiesttp://www.usis.com/documents/GovSec%20Survey%20\2F062510P. pdf

FBI vySetuje Unik e-maih ziPad- FBI investigating iPad e-mail leaks

http://www.computerworld.com/s/article/917796 1/FiBivestigating_iPad_e_mail_leaks?source=rss_

security . Mélo uniknout 114 000 adres uZivatelPad. Neni zatim jasné, zda a jaké byly

poruseny zakony. DalSi komeht& tomu najdete na strance — Exposed Apple’s Worst
Security Breach: 114,000 iPad Ownktip://gawker.com/5559346/

Techniky socialniho inZenyrstvi: 4 cesty, kteryn@ Briminalni strana dostava dowmnit
vyjmenovava Joan Goodchild http://www.csoonline.com/article/596512/social-aregring-
techniques-4-ways-criminal-outsiders-get-inside

- Alternativni komuniké&ni kanaly

- Zpravy osobniho charakteru

- Apelace na socialni ¢iti

- Spolehnuti se na bezZpstni mechanizmy nemusi také vzdy fungovat

Socialni sig

Rychla kontrola bezgaosti Facebookittp://jnp.zive.cz/rychla-kontrola-bezpecnosti-faceky
autorem tohotd@lanku je Ondej Bitto: Nejste si jisti, jestli socialnitssiti pouzivate opravdu
bezpeéne a zda zbyténé nevyzrazujete iiliS ze svého soukromi? Poradime vam, jak si
zabezpeeni zkontrolovat s ReclaimPrivacy.org.

O Facebooku vysla kniha — Book about Facebook'mbegs may dim spotlight on privacy
http://www.computerworld.com/s/article/9177836/Boakout_Facebook s beginnings_may dim_sp
otlight_on_privacy?taxonomyld=17 Jejim autorem je novihdavid Kirkpatrick. Jeho kniha
The Facebook Effect  http://books.simonandschuster.com/Facebook-Effestith
Kirkpatrick/9781439102114 popisuje historii Facebooku a zabyva se také Markem
Zuckerbergem (CEO Facebooku).
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Jaka jsou hlavni rizika socialnich médii pro podnilk Sharon Gaudin&anku Group lists
top five social media risks for businesses
http://www.computerworld.com/s/article/9177786/Guolists_top_five social_media_risks_for_busi
nesses?taxonomyld=17komentuje studii, kterou vydala ISACA — Social dite Business
Benefits and Security, Governance and Assurance spPetives
http://www.isaca.org/Knowledge-Center/Research/Daents/Social-Media-Wh-Paper-26-May10-
Research.pdf Viz také dalSi komenta Advisory body names top five social media bussne
risks http://www.computing.co.uk/computing/news/22644d4dd¢ia-names-top-five-social

Nové hrozby na sociélnich sitich podle AV@tp:/digitalne.centrum.cz/nove-hrozby-na-
socialnich-sitich-podle-avg/ David Silmen: Spoflsost AVG vydala zpravu o nové hragb
kterd se §i skrz socialni sét Jedn& se o takzvany ,hackaktivismus®, kdy dochdziziti
digitalnich nastradj k dosazeni politickych dil

Jak vytvdet politiky ve vztahu k socialnim médiim? Mike Hilalr ¢lanku Crafting a social
media policy poukazuje na nezbytnost takoveto igglit organizacich a rozebird jeji hlavni
souwasthttp://www.computerworld.com/s/article/9177946/CGired_a_social_media_policy?source=r
ss_security Za zminku stoji také odkaz na starSi slideshowk2for safe social networking
http://www.networkworld.com/slideshows/2008/10130Btips-social-net.html

Software

Adobe Flash — utmici zneuZzivaji kritickou chybu — Update: Attackessploit critical bug in
Adobe's Flash, Reader

http://www.computerworld.com/s/article/9177705/UtmlaAttackers _exploit_critical_bug_in_Adobe
s_Flash_Reader?source=rss_securityTato chyba je iv nejn@jsi verzi Flash Playeru —
10.0.45.2 (ve verzich pro Windows, Macintosh, LiranSolaris). Zranitelné jsou i Acrobat
reader 9.x a Adobe Acrobat 9.x (Windows, Macintastnix). Uta&nici vyuzitim této chyby
mohou ziskat kontrolu nad gitacem.

Adobe si proto tentokrate pospiSil a vydal novowivé&lash Playeru 10.1 — Adobe Flash
Update Plugs 32 Security Holekttp://krebsonsecurity.com/2010/06/adobe-flash-tgda
plugs-32-security-holes/V ¢lanku Brian Krebs komentuje toto vydani a ukazukazy, kde

si miZete zjistit, jakou verzi vlasérmate a odkud si fizete novou verzi stdhnout.

Poet, to je nastroj vyuzivajici slabiny webovycataisek. Dan Goodin na strance Researchers
release point-and-click website exploitation toolTons' of vulnerable sites
http://www.theregister.co.uk/2010/06/08/padding ctwaattack tool/ popisuje vlastnosti
tohoto nastoje, ktery byl tento tydeniigpuprén veejnosti — Padding Oracle Exploit Tool
http://netifera.com/research/ Viz také — Tool for cracking encrypted sessioatad
http://www.h-online.com/security/news/item/Tool-foracking-encrypted-session-data-1017626.html

Je Open Source SW bezpg? Tradéni otadzka, tentokrat odpd&¥ na ni hleda ve svém
¢lanku Lincoln Spector. Takové programy jako PasswBafe a TrueCrypt by za jiné
nevynenil — Is Open Source Safe?
http://www.computerworld.com/s/article/9177760/I9eD_Source _Safe_?source=rss_security

Jednaitetina vysledi vyhledavéi je otravena. Na zakladnalyzy svych odbornikprichazi

s touto informaci Symantec. Jeho pracovnici dvayydkoumali horni stovku vysledk
vyhledavani pro 300 popularnich objiekt One third of search engine results are poisoned
http://www.networkworld.com/news/2010/060710-oniettof-search-engine.html?hpgl=bn
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Jak se v podniku chranitrgd pdf atoky? Michael Cobb dtanku Enterprise PDF attack
prevention best practicegighazi se sadou dopa@eni
http://searchsecurity.techtarget.com/tip/0,2894834 gci1513908,00.html?track=NL-
422&ad=769730&asrc=EM_NLT 11739032&uid=4169286

Jsou zde také uvedenykteré dalSi souvisejici odkazy.

Google zaplatilo 2 000 dokarza oznamenou chybu v Google Chrome — Google pays
$2,000 for report of a vulnerability in Chrome. dusumu obdrzel Sergey Glazunov.
http://www.h-online.com/security/news/item/Googlayp-2-000-for-report-of-a-vulnerability-in-
Chrome-1018495.html

Analytik spole&nosti Google dava Microsoftu 5 dni na opravu kkiéicchyby ve Windows
XP — Google researcher gives Microsoft 5days tox fXP zero-day bug
http://www.computerworld.com/s/article/9177948/Gleogesearcher_gives_Microsoft 5 da
ys_to_fix XP_zero_day bug?source=rss_securitfo gt dnech, kdy informaci odeslal
Microsoftu, zvéejnil kod programu, ktery umdgje Utok zneuzitim této zranitelnosti. Podle
komentde to s¥d¢i o nafistajici valce obou spalrosti.

Windows Help Ize zneuZzit k utoku — Windows Help dises attack surfacbttp://www.h-
online.com/security/news/item/Windows-Help-usecattack-surface-1019381.html. Na chybu
v Microsoft's Help and Support Centéigel Tavis Ormandy.

Malware

Zachranna CD pro boj s malware, informaci k nimdesg na strdnce Rescue CDs: Tips for
fighting malware http://blogs.techrepublic.com.com/security/?p=3803Michael Kassner
pripravil prehled takovychto néstiibp vys\tluje jejich vlastnosti a co tato CD umaii.

Trojan Zeus zahdjil dalSi svoji kampa ZeuS Trojan Attack Spoofs IRS, Twitter, Youtube
http://krebsonsecurity.com/2010/06/zeus-trojane&tspoofs-irs-twitter-youtube/Podvrzené
maily s ozn&enim Notice of Underreported Income upaagr jakoby na chyby v deovém
priznani (USA) a nuti adreséata kliknout na odkagishjeriznanim. Ve skut&osti ovSem se
jedna o utok, ktery se pokousi zjistit hesla uaiat

Viry

Tyzden  staré antivirusy  detekuju maximalne 63% nového waal

http://www.dsl.sk/article.php?article=9285 z Gvodu: NajlepSimi antivirusmi v detekcii
nového Skodlivého kédu, ktorého detekciu tvorcowdativirusov eSte nezahrnuli do
definicnych databaz, su v &isnosti antivirusy Trustport a Panda (jedna sestedity testu

AV-Comparatives).

Hackeri

Odbor nésta New York pro vychovu byl podvodem hackery olw&#4 000 doladr— Crooks

siphon $644,000 from school district's bank accoNapaden byl jeho bankovnéet a trvalo

tii roky nez si toho &kdo vsiml.
http://www.thereqister.co.uk/2010/06/07/electromiccount_raided/

Varovani ped p@itacovym utokem ze Severni Koreje zaknv Seoulu z ust korejského
ministra obrany, a to v souvislosti §gravou summitu G-20, ktery se zde ma konat
v listopadu — Military leaders warn of NK cyber aatk
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http://www.koreatimes.co.kr/www/news/nation/2010/0B83 67314.html

Hackei infikovali stranky novin Jerusalem Post — Hackpl@nt malware on Jerusalem Post
websitehttp://www.theregister.co.uk/2010/06/08/jerusalemstpmalware/ Podle firmy Sophos to
vSak nendlo politické pozadi.

Dale — hromadny utok na tisice welbyl podniknut v uplynulych dnech, pomoci SQL
injection bylo napadeno statisice wieb Mass hack plants malware on thousands of
webpageshttp://www.theregister.co.uk/2010/06/09/mass_webpattack/. Viz také komentéa—
Mass Web attack hits Wall Street Journal, JerusalenPost
http://www.computerworld.com/s/article/9177904/Mad&eb_attack hits Wall_Street Journal_Jerus
alem_Post?taxonomyld=17

Esej Bruce Schneiera na téma najimani hacjesouasti diskuze na jeho blogu — Hiring
Hackers http://www.schneier.com/blog/archives/2010/06/hirihackers.html. Parovou (pohled

z druhé strany) esefipravil Marcus Ranum, a@beseje najdete na strance Weighing the risk
of hiring hackers

http://searchsecurity.techtarget.com/magazineRigrtily/0,296905,sid14 gci1514250,00.html

Hardware

S fotoaparatem Olympus Stylus Tough 60iiBadi i cerva — Hardware: Olympus Digital
Camera Ships With a Worrttp://hardware.slashdot.org/story/10/06/09/007@D8hpus-
Digital-Camera-Ships-With-a- Je na vnini pangtové karé. Proddno snad &o byt asi
1700 takovych fotoaparat Takovéto jevy se stavaji stalastji a proto doporteni: na svém
pocitati mejte zakazano spusti Autorun a oskenujte nejprve libovolné takovéizeni red
jeho g@ipojenim k PC.

Bezpe&nostni rizika USB flash diskrozebira Richard W. Walker — Making USB thumb
drives secure enough for government work
http://searchsecurity.techtarget.com/generic/0,8958d14 gci1514379,00.html?track=NL-
1626&ad=770406&asrc=EM_NLN_11750547&uid=4169286 Poukazuje na jedné stéama
uzitetnost €chto malych médii pro uchovani #&epos dat a na druhé stéama rizika s nimi
spojena. Vysttluje, Ze existuji rozdily v zabezgeni €chto flash disk podle typu a vyrobce.

Bezdrat

Spolenost Google sitem dat z bezdratu pragmbdobre poruSila i americké zakony —
Former Prosecutor: Google Wi-Fi Snafu ‘Likely’ Kjal. Byvaly Zalobce Paul Ohm
upresiuje, véem podle jeho nazoru byly zakony poruseny.
http://www.wired.com/threatlevel/2010/06/googletdEbacle/.

Mobilni telefony a zaizeni

Temna stranka mobilnich aplikabitp:/digitalne.centrum.cz/temna-stranka-mobilrégiikaci/,
¢lanek Davida Silmena vychazi z materidlu na strdbeek Side Arises for Phone Apps
http://online.wsj.com/article/SB100014240527487(ERM575284532175834088.html

Mnozstvi aplikaci pro chytré mobilni telefony fista obrovskym tempem. Roste tim vSak
i potenciélni nebezgé které se vé&které z nich mze skryvat. Fklad najdete wlanku
Hackers plant virus in smartphone gamestp://www.brisbanetimes.com.au/digital-
life/mobiles/hackers-plant-virus-in-smartphone-gafi8100607-xp59.htmi(hry 3D Anti-Terrorist

a PDA Poker Art) .
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Jaké jsou vyhledy ohledrrozeb pro chytré mobily? Chad Perrin se v Whatlae prospects
for smartphone security threats? zamysli nad moanjuajem.
http://blogs.techrepublic.com.com/security/?p=37&2fleftCol;post-3752 Podle autora jsou
s €mito mobily spojena dvzakladni nebezgé Jedno sp&iva v moznosti (jednodussi nez
u patitacu) jeho kradeze, druhé pakipeho pouzivani pro bankovni transakce. Samjox
tato zdizeni budou do budoucna v rostoucirengredmétem utoki raznych tym malware,
mohou se stat i séasi botnal.

Bezpe&nost mobilnich telefain— co Ize a co nelze ve vztahu k beapssti, k této otdzce dava
Bill Brenner ve svéntlanku na csoonline.com dohromady vyi&ai celéfady odbornik —
Mobile phone security dos and don'tgtp://www.csoonline.com/article/596163/mobile-
phone-security-dos-and-don-ts

Spam

Objevil se faleSny e-mail o deaktivagita Facebooku — Fake Facebook account deactivation
email http://www.net-security.org/secworld.php?id=9375Nasésti kliknuti na odkaz ,Sing In“

v e-mailu olst’ privede jen na stranky kanadské farmaceutické firkfiy. také — Malicious
tweets keep coming and changihgyp://www.net-security.org/malware_news.php?id=83§co

vSe se na Facebooku urodilo, aby mohlo Skodit).

Elektronické bankovnictvi
Aktualitu na téma bankomatové podvody najdete mdneé Skimming from the sofa
http://www.h-online.com/security/news/item/Skimmifigm-the-sofa-1016534.html

.....

Pracovnik Bank of America seipnal, ukradl chrand data zékaznik— Bank of America
insider admits he stole sensitive customer data
http://www.theregister.co.uk/2010/06/08/bank_insidiata theft/. Brian Matty Hagen se je
pak pokousSel prodat — bohuzel prgho agenim FBI.

Finartni instituce investuji nyni podstatnvice do bezpsosti— Financial institutions
increase  security spending, as threats and regulatopenalties rise
http://www.scmagazineuk.com/financial-institutionsrease-security-spending-as-threats-
and-requlatory-penalties-rise/article/171986/ede je ktomu pochopitain narstajici
mnoZstvi tiznorodych hrozeb.

Autentizace, hesla

Praz DRM Ubisoftu fungovalo? Autotlanku Devil's Advocate: Why Ubisoft's DRM worked
http://games.on.net/article/9147/Devils_Advocate WWbisofts DRM_worked ftika, je
jedno, jak tuto jejich novou ochranu autorskychvprasnasite, ona préstafungovala.

Spatné praktiky pro préaci s hesly znehodnocuji b&mpst jako celek — Researchers: Poor
password practices hurt security for all
http://www.computerworld.com/s/article/9177780/Rasbers_Poor_password_practices hur
t security for_all?taxonomyld=17 Elizabeth Heichler komentuje studii dvou odbkéni

z univerzity v Cambridgi (Anglie). Joseph Bonnea8aen Preibusch ji prezentovali na akci
Workshop on the Economics of Information Secur@arhbridge, Mass.).

Normy a normativni dokumenty
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Americky NIST v uplynulém tydnu vydal dokument:

Special Publication 800-34, Revision 1, ContingelRanning Guide for Federal Information
Systems. SP 800-34 Revision http://csrc.ncsl.nist.gov/publications/nistpubs/&30D
rev1/sp800-34-revl.pdf

Kryptografie

Byly zahajeny prace na projektu pro digitalizacir&p ze 2. sstové valky, které byly
Sifrovany Enigmou — Archive project will digitize WII Enigma messages
http://www.computerworld.com/s/article/9177759/Aneh project_will_digitize WWII_Eni
gma_messages?taxonomyld=1Realizaci celé rozsahlé akce napomahaji spgorizia také
diskuzi na Schneieréblogu — Bletchley Park Archives to Go Online
http://www.schneier.com/blog/archives/2010/06/diétg park 1.html

Zemiel Sir Peter Baldwin (87 let), za valky poméahallipet japonské SifryClanek Sir Peter
Baldwin obituary http://www.guardian.co.uk/politics/2010/jun/08/gieter-baldwin-obituary
je vénovan jeho pamatce.

Zveme na veer s Sifrou do Science Cafe P@thrady
http://www.facebook.com/pages/Science-Cafe-Podei83349520184
Téma: Od jednoduché zény po absolut&tbezpénou Sifru

Prednasi a diskutuje: kryptolog Pavel Vondruska

Datum: 17 cerven 2010

Cas: 19:30 — 21:00

Lokalita: Hotel BELLEVUE Podbrady

Rizné
Prehled vych&zi z fbézré publikovanych novinek na Crypto — Newsttp://crypto-
world.info/news/index.php

Adresa I@j hikkpe [ root czfserialy fbezpecnostni-striplosy

» ROOT.CZ

y Famum Blogy Knihy Manualy Licence Wiki Jak na Linux :oleni Jabber sgf

Foot.cz w Seridly » Bezpecénostni stiipky

SERIAL BEZPECNOSTNI STRIPKY

Pravidelné informace z bezpeénosti T, které se objevily v uplynulérm tydnu: pfehledy, obecna bezpednost [T, spam,
bezpecnost bankovnich dat, software, hardware a bezpecnost, kryptografie, generatory nahodnych Gisel a dalsi
infarmace.

Ads by Google
Ostraha budov
Profesionalni bezpegnostni sluzty. Ostraha osob a majetku. weew mafas oz

ADLO - Bezpeénostni dvere

Cviéeni pro téhotné
seznamte se s ufinnym cvifenim pro nastavajici maminky. Petujte o sebe Mivea.cz

Bezpeénostni stiipky: Amerika patra po ukradenych tajnych telegramech

Pravidelny pondélni pfehled informaci vztahujicich se k problematice bezpecnosti IT. Z novinek prave
uplynulého tydne Ize upozornit na informaci o tam, jak si miZete zkontrolovat své bezpednostni nastaveni
na Facebooku, opravu kritické chyby v Adobe Flash a pfehled zachrannych CD pro boj s malware.
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a inforoma bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialiyttp://crypto-world.info
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