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A. Analyza Blue Midnight Wish — sowasné utoky na BMWn
Vlastimil Klima, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cx.klima@volny.c3
Prof. Danilo Gligoroski, Norwegian University of Seéence
and Technology, Norway(danilog@item.ntnu.ng
http://www.item.ntnu.no/people/personalpages/fauidg/star)

Clanek volr¢ navazuje nalanky o BMW v 12/2009, 3/2009
a 7-8/2009 a naifspivky v ¢islech 1 - 4 Crypto-Worldu 2010. fsle
1 jsme se zabyvali hledanim vzoru (Gloha prvnigisle 2 hledanim
kolize (Uloha druhd), visle 3 fiznymi bloky BMW a v cisle 4
aspektem slozitosti.

Dosud byly analyze BMW, krotnautorské analyzy (zde v Crypto-
Worldu a v [6], [7]), ¥novany {i prispivky, viz [3], [4], [5]. VSechny
tii jsou tzv. "rozliSovaci" Utoky (distinguishing atks) na kompresni
: ¥ funkci BMW. V praci Aumassona [3] ma tok slozitest 2° v praci
s Nikolice [4] je to utok na modifikovanou variantuMBV512 se

2 _ slozitosti 2. Nejvyznamgij$im a slibi zngjicim je pispivek Guo-

. ‘“‘n

Thomsena [5]. M& minimalni sloZitost, proto se nudéme ¥novat
e jako prvnimu.
Prof. Danilo Gligoroski

Guo-Thomseniv utok

Nejprve poznamenejme, Ze se jedna o pseudoutdkd€) uvidime z nasleduijici ilustrace.
Uvodni volani kompresni funkce na blok zpravy M tesimi nastroji (z citovanyckanki v
Crypto-Worldu) jednoduSe zapsat takto

Q.= Ax(A1(M O CONST?)) + ROTLY(CONST?),
Qy = THTY(Q,) + ((B(rotM) + K) 0 ROTL (CONST?)))

G = (MU La(Qp)) + (Qa U Lu(Qv)),
X =(1(G) ).

Guo a Thomsen uvazuji, Zze mohognih sowasreé blok zpravy M a hodnotu pbézné hase,
coz u prvniho bloku je konstanta CON&TProtoze takovy Utok préwneesi co s prvnim
volanim kompresni funkce (a u BMW speciaimavic i s poslednim volanimiikd se mu
pseudoutok. Tak tedy, zkoumaji kompresni funkci

Q.= Ax(A1(M O H)) + ROTLYH),
Qv = TH(TY(Qa) + ((B(rotM) + K) 0 ROTL(H)))

G = (MU La(Qp)) + (Qa O Ln(Qp)),
newH = ( §(G) ),


http://cryptography.hyperlink.cz
http://www.item.ntnu.no/people/personalpages/fac/danilog/start

Crypto-World 5/2010

kde mohou manit jak M, tak H. Konkréta je meni sokasre tak, aby M H bylo konstantni.
Tim vyblokuji zménu v dosti nefijemné difuzni funkci A(A(M O H)) a nastane jen v
ROTLY(H). Konkrétre meéni jen slovo M a Hi, takZe zmina v Q = Ax(A;(M O H)) +
ROTL'(H) nastane jen v jeho nejnizsim siq@Qo). Z Q, pak tato znina postupuje dale do,Q
kde se podd#o zjistit, co zpmisobi, a dojit fes @ zatim nejdale k nejnizSim bin nultého
slova promnné G, viz obrazek.
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Obr.1: Vysledky sokasnych utok na BMW256/512

V téchto mistech jsou schopuiici, jak se tyto bity zrni nebo je odliSit od ndhodnych.
Konkrétni pdéty dottenych bifi jsou uvedeny na nasledujicich dvou obrazcich. Fstwu
uvedeny i varianty BMW 0/16, 1/15 a 2/14, z nicl#& gosledni je definitorickh BMW

s dwma rundamkislo jedna a 14 rundandislo 2, ostatni jsou pouze nestandardni varianty.
V nejlepSim pipact se jednéd o 11 hitu nestandardnich verzi a o 1 bit u standardnichi.ve
O zmenéach ostatnich z 512 nebo 1024il{ppro BMW256/512) prognné G nejsou schopni
prohlésit uz nic. Nova protnna newH ma tak geno rekolik nejnizsich bit, které pebird z

G. Jakmile vSak newH vstoupi do posledniho volampresni funkce, je zde jednak chovani
tohoto vstupu uz dosti omezeno (pfgsme siiekli, Ze vime jak se chova par jeha‘ibit%lz

al).

nebo 1024) a jednak zbyvajici vstup uZ Beme mdnit, neba je to konstanta CONS2):

Qa = Ax(Az(newH D CONST™)) + ROTLH(CONST ")),
3
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Qo = TH(TY(Q) + ((B(rotnewH) + K)O ROTL/(CONST"y))

G = (MO Ly(Qp)) + (Qa T Lu(Qu)),
Hash =8_lswords_of(G) ).

Tedy do tohoto posledniho bloku vstupuje mnoho aegmn zgisobem zmnénych biti
zcela na péatku v promdnné newH a &kolik znamych zmn. Autai sami potvrzuji, Zze o
vysledku (Hash) nejsou schopni tiici, a Ze jejich fistup ukazuje pouze vlastnost kompresni
funkce, ale neohrozuje bezpest celé haSovaci funkce.
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Abstract

BLul MIDaTaHT Wisk hash function is one of 14 candidate functions that are continuing n the Second Round of the
SHA-3 competition. 1n its design It has several S-boxes (bijective components) that transfornm 22-bit or 64-bit values.
Although they look simiar to the S-boxes i SHA-2, they are also different,

it i1z well known fact that the design principles of SHA-2 family of hash functions are still kept as a classified NSA
information. However, In the open iterature thers have been several attempts 1o analyze those design principdes, In
this paper first we give an observation on the properties of SHA-Z S-boxes and then we investigats the sams
properties in BLuee MIDRIGHT Witk,

Aumassoniv utok

V praci Aumassona [3] ma Utok sloZitost ccd 2le na BMW-512 ma srovnatelné vysledky
jako Guo-Thomsen [5]. Postup je té&rstejny, i kdyZz vznikl nezavisle. @pse jedna o
pseudoultok a ap méni sokasré M a H tak, aby M1 H bylo konstantni. Zde vSakémi dw
slova, ato M a H a Ms a K souasre. Vysledkem je znalost nikolifpsné diference v
dolnich 4 bitech nultého slova prémé G, ale moznost diference odliSit od nahodnych
diferenci pomoci ¥ paf M; a H. a Ms a H.
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Distinguisher of
Bﬁfij:;o; ° Distinguisher of Guo and Thomsen
_ Full _ _ . Full
BMW-256 | Cpmremil pMw. | Cgmen| gl Cpmermin gy
2/14 256 016 1/15 2/14 256
Disti.nguiﬁhud 4 0 ") 1 1 0
bits
Distinguished | g / Hyewg Hoeo Hoo /
Variables - ' Hocws o ' '
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Obr.3: Potet odlisitelnych bitd kompresni a hasovaci funkce BMW512

Porovnani s naSim serialem

V ptedchozich 4 dilech jsme otazku rozliS&eana drovni pibézné haSovaci hodnoty
neuvazovali, protoze jsme se zabyvali moznostmieskyich Utoki. | kdyz gredstavené utoky
nevedou k pouzitelnym vyslediln na prolomeni BMW, jsou to saniepmné cenné analyzy,
neba’ ukazuji hranice, kam se da s diferencialni krypébgzou u BMW dostat. S¢asné

atoky maji cenny vyznam pro analyzu vlastnosti kakee BMW, nikoli jako utoky, coz
uvadi ostatéi autai téchto praci

[3I:
YConclusion. The compression functions of BMW-256 and BMW-512 do not
behave ideally, as they admils strong differential biases. However, these seem difficult
to exploit to build a distinguisher (or any other attack) for the hash funetion, because

1. the 1V iz fired, hence an adversary cannot choose differences in the chaining
values entering the compression function:

2. even if differences in the I'V could be controlled, the additional “blank™ invo-
cation to the compression function would prevent an adversary from observing
the output differences of the first compression function.”

a [5]:

final note present in the work of Guo and Thomsen: “Another inferesting problem
to consider is to devise distinguishers on other cutput words than merely Hj. In
particular, a bias on one of the output words Hg . .. H{s would be interesting.”
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Ten, kdo se hloufji ponai do studia BMW, uvidi mnohem vice podobnyadtisfupi i to,
pro¢ musi skogit a na co vlasth ,umiou“. Pro zdjemce davame maly ,hint“figina je

v trojuhelnikovych transformacich, které nasledugi solé — horni a dolni trojuhelnikove
transformace rozprostiraji 2my proti sok. Chceme-li co nejmensi zmu v T, zagFiginime
nej\étsi zmenu v T+, pouZijeme-li co nejmensi zmu v T-, zpisobime zrinu vSech slov
vTY. A navic,c T a T jsou bijekce, tak?e z#ma nastat musi (!), a to vobou (!)
transformacich. Toto se neda obejit jinak nez arudom znén uprosted — tj. pomoci
AddElement. Utok je pak zceladen tim, jak se vyzkumnik vypada s touto anulaci nebo,
je-li odvazny, $izenou zninou ve vSech transformacich AddElemeritalT’. Drzime Vam

v s
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B. Dil¢i diferencialni vlastnosti zobrazeni A(A1(M)) ve funkci fo,
v navrhu haSovaci funkce BMW
Véaclav Platénka, vaclav.platenka@unob.czUniverzita obrany

Clanek reaguje na vyzvycinéné v grispivcich ¢isel 2 a 3 Crypto-Worldu 2010 - Analyza
Blue Midnight Wish. Na zayr prispivku v CW 2/2010 autd nabadali ke zkoumani diferén
nich vlastnosti funkce Q M --> Q(M) = Ax(A1(M)). V piispevku v CW 3/2010 pak autid
zadali celouradu uloh z hlediska zkoumani jednotlivych stavebriloki algoritmu BMW,
piicemZ tloha D se prakticky shodovala s gtam z CW 2/2010. Timtdlankem tedy reagu-
ji na nadnesenou problematiku a pokusim se atesildoim zpisobem pispst k vyvolané
diskusi.

Zadani, viz Crypto-World 3/2010, strana 4 a 5, uloha D
Najit blizkareSeni §(M1,H;) = fo(M2,H>), pro H = H, ... shoda na co nejvice bitech
Vstupni xor diference: AX =M 0 M,

Vystupni xor diference:  AY = A,A1 (M1 O AX) O A2A1(M1) ... po Upra¥ funkce
vzhledem k p&atesni podmince H=H,

dif X rd M1

S
WL

Lrecatiny || - [[A2a1an |

iy
WA

dif
Obr. 1: Vyp@et vystupni diferencAY.
Odpovéd’

Volime-li AX tak, Ze diference jsou na pozicichifit= k*w, kdek = (0, 1, ..., 15) av= 32
nebo 64 bii podle verze algoritmu, potom bude platit:

1) Vystupni diferenc@yY jsou nezavislé na vstupnim blokuyM\Y zavisi pouze naX.
2) Pro BMW 512,n = 16*w, w = 64 plati, Ze vaha vystupni diferent¥ se pohybuje
v intervalu <13, 45> (experimenté&lovéreno).

Popisované vlastnosti se tykaji vdech kombinadiitBna pozicich*w, tj. 2'® vstupnich
diferenciAX. Jestlize j@AX = 0, jedna se o trividlrieSeni, viz Uloha d.

Priklad 1
Pro BMW 512n = 16*w, w = 64
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AX (pro log 1 u vSech 16 sledovanych paggic

0x8000000000000000 0x8000000000000000 0x8000@WWMMOO0 0x8000000000000000
0x8000000000000000 0x8000000000000000 0x8000@WWWMOO 0x8000000000000000
0x8000000000000000 0x8000000000000000 0x8000@WWMMOO0 0x8000000000000000
0x8000000000000000 0x8000000000000000 0x8000@WWWMOO 0x8000000000000000

VahaAX =16
AY:

0x4000001000000008 0x4000040000001000 0x201000@0000 0x2400000008000000
0xC000000000000000 0x4000001000000008 0x40000400000 0x2010000000040000
0x2400000008000000 0xC0O00000000000000 0x4000000DDDOB 0x4000040000001000
0x2010000000040000 0x2400000008000000 OxCO00000DOOOD 0x4000001000000008

VahaAY = 45.

Plati pro libovolné M, tj. AY je stejné, jak je uvedeno vyse, pro libovolnodmatu vstupni-
ho bloku M.

Priklad 2
Pro BMW 512 n = 16*w, w = 64
AX:

0x0000000000000000 0x0000000000000000 0xO000000OOOD 0X8000000000000000

0x0000000000000000 0xO0000000000000000 0x000000COOOD 0xO000000000000000
0x0000000000000000 0x0000000000000000 0xO00000COOOM OxO000000000000000
0x0000000000000000 0xO0000000000000000 0x000000COOOD 0xO000000000000000

VahaAX =1
AY:

0x0000000000000000 0xO0000000000000000 0x000000COOOD 0xO000000000000000
0x0000000000000000 0x4000001000000008 0x40000400000 0xO000000000000000
0x0000000000000000 0xC0O00000000000000 0xO000000DDOG 0x0000000000000000
0x2010000000040000 0x0000000000000000 OxCO0O000COOOD 0xO0000000000000000

VahaAY =13

Plati pro libovolné M, tj. AY je stejné, jak je uvedeno vyse, pro libovolnowiatu vstupni-
ho bloku M.

Zdavodnéni
Ad 1)

Zobrazeni A provadi s jednotlivymi vstupnimi slovyigani a od&itadni modulo 2. Kazdé
vystupni slovo je dano séem a rozdilem gice vstupnich slov. iP sowtu a rozdilu slov
modulo 2 nedojde k penosu nejvyssiho bitu. Pro nejvy3si bity se tyterape v pipad, Ze
jsou slova az na nejvyssi bit nulova, chovaji st@ko binarni &itani xor. Je-li tedy na vstup
zobrazeni A privedena vySe popsana vstupni diferefAeg tak na vystupu Aje diference
AZ = Aj(M1 O AX) O A(M3). S ohledem na popsané vlastnogtiéni a od&itani modulo 2
se diferenc&Z mohou projevit pouze na pozicichtbk*w.

Poté nasleduje zobrazenj,Ade se tyto diference na vystupu projekegw podle napevno
danych posu¥, pogripact rotaci v linearnich s-boxecho(s, $, S, ). Dobre je vidit ¢in-

8
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nost zobrazeni AproAX z prikladu 1 na vystupY, viz obr. 2. V tomto konkrétnimifpack
je AZ = AX, z ¢ehoz plyne, ZAY = Ax(M1 O AX) O Ax(M,).

Ad2)

S ohledem na malou vahu uvazované vstupni diferéea také s ohledem strukturu
zobrazeni AA;i, je mala vahalY predvidatelnd. Na obr. 3 Ize sledovat vliv jednobétov
vstupni diference na vahu vystupni diference. Vairedy patrny vliv vlastnosti sé¢w a
rozdilu modulo 2 popsanych v bad1). Je ¥ejmé, Ze statisticky se tato vlastnost projevuje
nejen u diferenci na nejvy§Sim bitu vstupnich skie, még vyrazré i u dalSich vysokych
bita. Owiené poznatky plati analogicky i pro BMW 256, konkiénterval vahyAY nebyl

v tomto gipadt owerovan.

L]
0100000000000000000000000001000000000000000000000000000000001000
0100000000000000000001000000000000000000000000000001000000000000
0010000000010000000000000000000000000000000001000000000000000000
0010010000000000000000000000000000001000000000000000000000000000
1100000000000000000000000000000000000000000000000000000000000000
0100000000000000000000000001000000000000000000000000000000001000
0100000000000000000001000000000000000000000000000001000000000000
0010000000010000000000000000000000000000000001000000000000000000
0010010000000000000000000000000000001000000000000000000000000000
1100000000000000000000000000000000000000000000000000000000000000
0100000000000000000000000001000000000000000000000000000000001000
0100000000000000000001000000000000000000000000000001000000000000
0010000000010000000000000000000000000000000001000000000000000000
0010010000000000000000000000000000001000000000000000000000000000
1100000000000000000000000000000000000000000000000000000000000000
0100000000000000000000000001000000000000000000000000000000001000

Obr. 2:AY z prikladu 1 v binarnim tvaru.

Obr. 3: Vliv jednobitové vstupni diference na vahgstupni diferencenfin = 13, max =
36,16, kdemin amaxjsou brany jako @imérné hodnoty vahy vystupni diference v zavislosti
na konkrétni jednobitové vstupni diferenci pro 1@8@udonahodnych vstupnich hidi,).
Zavér

Clanek se zabyvéa skupinou vstupnich diferexX;j které vedou u zobrazenbA; ke shod u
vétsSiny bith, coz jak bylo popsano vySe, jéedvidatelné. Za povSimnuti ovSem stoji vlast-
nost, kdy pi pouziti vySe popsanych vstupnich difereA jsou vystupni diferencAY na
vstupnim bloku M zcela nezavislé.
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C.Ze vzpominek armadniho Sifranta II.
Jeronym Knizek, knizek@centrum.cz

Voln¢ navazuje naigdchozilanky J.Knizek: Parti armadniho Sifranta, Crypto-World
10/2007aJ.Knizek: Ze vzpominek armadniho Sifranta, Cryptwki\9/2009

SO 2.asaVVP

Po absolvovani zakladniho Sifrantského kurzudmaka Tloskov u Neveklova naifa
r. 1952 jsem praktikoval na SO 2. as v Piskijsam stéale kmendwatil k 22. Zen. praporu.
Tam jsem rovnyma nohama vpadl do praxe, fiete chyll nemocny pomocnik NSO a
pievzal jsem jeho zastupovani se vSim vSudy. Zejnehgla Sifrova korespondencesdna
administrativa SO a négtrzitd SifrovA pohotovost — ve dne/v noci. Kazdé szdalenti,
¢innost, misto &as navratu jsem musel oznamit ogefenu dozokimu [OD] sboru, aby pro
mne mohl poslat spojkuigba i do divadla (jina moznost vyrozémi tehdy nebyla). Tehdy za
ministra Cepicky se za&ala konat letni a zimni sotistini vojsk ve VVP. Nélnik SO
pplk.Vargk v té dol ve StadbuieSil nové podminky utajeni v posadkachkesuny a
umig’ovani tisié vojaka i techniky. Proto byla zvySena i Sifrova korespemck, takze jsem si
moc neodpéinul. Statim 2. as a 8. md byly vyhrazeny chalupy v Boletic&tabu 1. pd v
Oticich a Stabu 2. pd na $lm tahu ve VVP Dobra Voda u Hartmanic.

Vojska si musela podle sétgkého vzoru fedem vybudovat typizovana stanova
tabaisté s ulickami, nastupnimi prostory, umyvarnami, latrinamarky pro dopravni i
bojovou techniku, stanovisti dozdch/straznych a zajistit si i zasobovani (hkwodou). S
sebou se vozily bedny s pisemnostmi i malé trezprg, Staby i trochu kanceékkého
nabytku. Jidelny Stdiba vojsk byly oddlené. V Boleticich u kostela na kopci, jemuz jsme
fikali Olymp, byla spojovaci Uisidna ¥etrg dalnopisu a radiového uzlu. Pro SO sboru byla
vyhrazena chalupa upréstl vsi. Vojska sborovych utvamela tabdiste v Trebovicich, 8.
md zapad#é ChvalSin v blativém Podv¥ba 1. pd pobliz Otic. Vojska 2. pdéta spoléné
tabaiste pro divizni Gtvary, ale kazdy plukdntabaiste vlastni.

Pokud za #&kym mela prijet z domova navéva, musela @stat v nejblizSim civilnim
mis& a navstiveny & problémy se k ni&bec dostat. K navdt¢ rodiny se podle moznosti s
ohledem na planované akceélayaly kratkodobé dovolenky. Letni soketni ve VVP
trvalo asi 6 misiai, zimni asi 3 msice. Postuphse podminky taldeni zdokonalovaly;
budovaly se vodovody, polni venkovniebny, misty byla budovana i sporto¥iStiokonce
zavodni bazény a pdky; ulicky tabdist se dlazdily kameny a piskované cesty se &enn
uhrabavaly. Osazovaly se také obrazkové panely fdy.hé&kkdy nastaly problémy s
rozbahgnym terénem, nebo i zdravotni (dyzentérie), kdy ehugrijet zdravotnické posily a
zjistit zdroje nakazy. Nakonec si na polni Zivatchsi zvykli.

V lét¢ r. 1954 organizovalo MNO velké @ani .

ve VVP Doupov, jehozZ se gastnily vSechny druhy
vojsk. Mésto Doupov dosud existovalo a obsadilo si jej
samo MNO, kdeZto vSechna vojska se Staby se
ubytovaly skry¢ ve vyhrazenych rajonech. Tyl MNO
zabezpéil u kazdeho Stabu prodejnu Army &bymi
potrebami, ale riéa i lihoviny. Byl jsem pidélen jako
rozhodi SO strany ,modré“ ke 2. pd a byl miigilen

na zkousku nayvyvinuty rweni Sifrator Magda s vlastni
tvorbou hesla, prodz bylo teba proveést zakl. Polni Sifrator Magda
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nastaveni. M vlevo tctitko, kterym se nastavovalo pismeno OT a vpravamgselo jednou
otoit kli ckou. Oteweny i Sifrovy text [OT/ST] se otiskovaly na pasemjité Sie nad sebou,
ale stej@ pro odeslani spojam se musel STigpsat na Sifrogram (nebo jsem jej mohl
diktovat z pasky do telefonu). Takhle jsem jedemwudly Sifrogram diktoval osokn
n&elnikovi SO MNO-GS plk. Fr. Rube3ovi, ktery zrowi&el Sifrovou pohotovost. Bylo to
désre zdlouhave, aem se samipswdéil a tak po kratkém zkouSeni u vojsk byl Sifrator z
uzivani vyazen.

O Sifrovani a utajovani

Pred Sifrantskym kurzem r. 1952 jsem prakticky o dsi& sluzks témei neslySel.
Pamatuiji, jak jsem nastoupil zakl. vojenskou sluzhl®50 ke 2. Zenijnimu pluku v Pisku. Po
piijimaci a prisaze byla zahajena nase pistdjnicka Skola (PS), a praeaiala Cepickova
velka reorganizace armady, spojend s redislokgekvy té dok jeS€ v budow budouciho
2. as fungovala filidlni nemocnice, kam jsme é&liicbkny. Nas Zenijni pluk rl spoustu
materialu — po kasérnach, na@siich, nafrece Ota¥, v mobilizanich skladech po &t a
okoli. Fijely kolony Studebakr, a my z PS jsme byli péieni vSechen material odvazet do
pristavenych vlak. Na nadrazi za nami vozili stravu a my nakladasti,se z nas kailo. Na
chodl® nasi PS r kancel& nadpordik Klestil a stadle mu tam nosiligiaké telegramy a on
béhal na Stab. Poz{ jsem se dowdél, Ze to byl plukovni Sifrant. Bhem jednoho tydne bylo
vSe hotovo; #stal tu jen naS na@vorganizovany sborovy 22. Zenijni prapor #byly
deélostrelecky pluk, protiletadlovy oddil, spojovaci prapeelitelska jednotka sboru a p&gd
raketometny oddil. Sousedni nemocnice byla zruderasthovalo se tam n@vorganizované
Velitelstvi 2. armadniho sboru (jemuz velel genePatera a po ém gen. Sedk&ek),
podiizené Velitelstvi 1. vojenského okruhu v Praze;ojgbodizené svazky jsem jiz
vzpominal. Po absolvovani PS jsem byl v aspirarégkée v Seredi nad Vahom (s vycvikem
v Bratislav na Dunaji a ve VVP L&§Oremov Laz]). Po navratu k praporu jsem byl zthaa
vyslan do Sifrantského kurzu v NevekéofTloskov]. Zde jsem teprvéerpal wdomosti o
organizaci armady &nnosti Sifrand.

Pracovi$ Sifranti bylo jako Safranu. Byly na Stabech brigad a vyi$el¢ vyjimeng),
podiizeni jen néelnikovi Stabu; jeden Sifrantipadal asi na 3-5 tisic vojdkZ paatku to byl
tzv. Referat Sifrové sluzby &slem voj. odbornosti 8. (tj. absolvent VS, kteryeh viude
nedostavalo). Pdase byl nazev zémén na Sifrovaci oddleni (SO), pak na 6. odtkni a
naposledy na 8. odténi (jako v SSSR). Vnihé jsme vsichni byli pracovniky SO (Sifrového
organu) a fun&né n&elnik ¢i pomocnik, mechanik,dkde PNPSS (pomocnik pro specialni
spojeni). Podléhali jsme zvlaStnimu rezimu. Pokim,\kontraroz¢dka po prvnim nazvu
Obranné bez@mostni zpravodajstvi (O£i OBZ) byla gejmenovana na 5. odéni a
nakonec na OVKR, ale s nimi jsme ngimmic spol&ného (jen nas sledovala a pt¢tavala do
funkce).

Kromé SO zabezp®valy utajené spojeni Stélvy3sich jednotek od poloviny 60-tych
let jeSE spojovaci uzly ZAS (v g# spojovaciho vojska), coz byl specialni &ky telefonni
a dalnopisny systém se zwagabezp&enymi (zapéettnymi) linkami a pistroji, kde se
mohly prenéset utajené hovory nejvyse povahy sluzebnibotyi (Tajné=T), kdezto PT jen
pies SO. Podolinfungoval i utajeny telefon &. Nezavisle na &né linkové siti ve stét
existovala i tzv. zvlastni telefonnit'iZTS), jejiz stanice bylyidélovany dilezitym ridicim
funkciondum do byfi i kanceldi a jimi se uvadly do ¢innosti pohotovostni plany ipad
mimoradnych situaci, detrg vojenskych. Usedna ZTS byla vCerninském palaci na
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Hradtanech. Na mnohych vrcholech pobliz zajmovych celdy v neustalécinnosti
dalkové radiostanice, které pohotovostni systénojpahaly a podob# byly pripraveny dalSi
telefonni a dalnopisné okruhy ke spm$tna signal fes postovni gi(nag. u KVS). VSechny
spojovaci progedky podléhaly jednotnémitizeni a kmitdtové sluzls a nely piipravené a
vétSinou i vybavené zalozni stanowiStlo systému péto i rozhlasové a televizni vysilani,
varovny systém a vSechny pohotovostni sluzby.

Jak jiz jsem uva#l, ochranu utajovanych skuteosti ve stét ridilo Ministerstvo
vnitra, takze alternativhjako uvnit armady byla organizovana Sifrova sluzba i v dalSic
resortech podle stejnychtqupisi

Kategorie Sifer a pisobnost SO

Sifrova sluzba a utajovani byly centrélfizeny Ministerstvem vnitra, nikoli vdak od
pocatku, ale az zgitkem 50. let. Musim se také zminit o kategorizifer. Siframi 1. stuph
byly nazyvany Sifrové systémy a prestky, s kterymi swli pracovat jen Sifrové
organy/pracoviét (SO), kdezto za Sifry 2. stuprbyly povazovany signalni a hovorové
tabulky a také kodovani map. Sifry 1. stiphyly chragny jako Risrg tajné (statni
tajemstvi), a ne kazdy SO é&mvSechny druhy k dispozici. Sifry 2. stuprbyly podle
zavaznosti uzivani oztavany jako Tajné (sluzebni tajemstvi) nelits® tajné. Pracovist
SO i jeho pracovnici podléhaly zvlastnimu bermstnimu reZimu a jeho hruba poruseni se
iesily soudn. Sifranti vSech stufi byli povéieni zpracovavat znalecké posudky ze svého
oboru. Malokdo si dovolil fekrasit utajovaci rezim, a pokud se tak stalo, do snwtio
litoval. Presto jsem &kolik posudki musel zpracovat, bylo to hlagrmpii ztratach spi Ci
predpigi.

K tajnym wcem (dokumeriim, utajovanym zbranim ap.)dnpiistup i teba vybrani
ob¢ansti pracovnici. SH#re tajnymi [PT] a Risne tajnymi zvlastni statnitdezitosti [PTZD]
vécmi vSak snili pracovat jen k tomu zvl@&prowiené, uéené a sledované osoby. Podébn
to byva organizovano ve vSech statech, tedy i aactad

Primymi nadizenymi SO byli néelnik daného $tabu (NS) a tak&alaik nadizeného
nebo zvlag urteného SO. Bkolik rokia byla Sifrova sluzba pdizena Néelnikovi
spojovaciho vojska. Pracow$60 byla tén u vdech drub vojsk, tedy i u svazkletectva a
PVOS, Raketovych vojsk agibstielectva, u Pohratmi straze, Zeleztiniho vojska, atd.
Pracovnici SO se navzajem se souhlasentizentho SO mohli zastupovat a odtosi
pomahat. Nagklad ve sluzb na SO susické motdstecké divize jsem spolupracoval s SO
tamni brigady Pohrasi straze, anebo u 1. td ve Slaném jsem spolupahso80 radiového
praporu v Klads, u KVS Liberec jsem spolupracoval s SO KVS UstiLnnebo Hradce
Kralové, ale protoZze jsem tam byl Sifrantem jedinyusel jsem si vycvit n&elnika 1.
odckleni k zastupovéani v akutnichipadech. Kazdé SO muselo zabenwat svou sluzbu
(v¢etre Skoleni a kontrol) i pro gené jednotky rozmi&hé v jeho teritoriu a kamu si museli
n&elnici doty¥nych jednotek pro Sifrovky na vyzvanfijpt a stejg je i vratit (nesnily se
posilat poStou ani kuryrem, doSlo by tim k ohrozsedpénosti Sifry 1. stupé).

Pokraovani v e-zinu Crypto-World 6/2010
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D. Tajemstvi ukryté v 11-ti pohlednicich
Marta JanoSova, 261281@mail.muni.cz studentka Filosofické fakulty
Masarykovy univerzity

Uz jako mala hdalicka jsem c¢asto chodila srodi do antikvariat. Obchidky
s antikvarnim zbozim jsem vnimala jako tajemné anistleclovék mize objevit nejiizngjsi
poklady a to od starych knih ggkrasnymi ilustracemi¢ba od Zdika Buriana az po n&jsi
knihy za levny peniz. Myli se vSak ten, kdo si mysé v antikvariatech maji pouze knizky,
neni tomu tak. Antikvariat je totiz misto, kdeibete zakoupit mapy,iekrasné grafiky,
fotografie ze z&tku dvacatého stoleti, bankovky, pohlednice a raradiSiho. Je to totiz ten
druh obchodu, ktery se vzdycky liSi, nikdy nenaeani dva totozné antikvariaty a i v tom je
uréité kouzlo.

Kdyz jsem byla mala, tak jseméta slabost pro pohlednice a to od starych az p@ nov
s libivymi obrazky. Postupendasu jsem zjistila, Zze staré pohledy jsdasto mnohem
zajimawjSi, nez ty nové, neliclovék se z nich dozvi mnohem vicéci. Dobové pohlednice
nam ilustruji, jak lidé gve Zili, jaké nosili obl&eni, jak vypadaly sta a vesnice atd.

AvSak i v prvni polovig stoleti ngli lidé pohlednice pro ,p@Seni“, pohlednice
s milostnou tématikou, s tématikou swv@éfleko jsou nafiklad Vanoce, jmenin a narozenin.
Tyto pohlednice jsodasto zajimavéiedevSim svym obsahem, tdifigad kdyZ mladenci psali
zamilovana psatka svym divkam a naopak nebo kdyz 8bpzni sdlovali jak se kdo ma a
co kl4 anebo také kdyZ si Zeny do pohlednic psaly itycdgroto neni spravné tato psani
hned zavrhovat, nebomnohdy mohou ukryvat velmi pestré a spletité l@sisudy. Diky
pohledim, které jsem nakoupilar@d par lety v antikvariatu, jseméla moznost jeden takovy
pozoruhodny lidsky fib¢h poznat.

KdyZ mi bylo asi 18, tak jsem navstivila antikvayiée kterém prodavali pohledy a to
s nejizrejSi tématikou. B jejich prohlizeni i zaujalo ®kolik, které si mezi sebou psali
vojak a jeho divka a to v letech 1929 — 1931. R&animladych milen& jsou velmicasto
sama o sobvelmi zajimava, ale tyto byly opravdu vyjidme —¢asti jejich obsain byly totiz
psany Siframi. Musim fjznat, Zze m to velmi zaujalo, vzdycky jsem d&a kladny vztah
k Sifrovani (asi m velmi ovlivnily dobrodruzné filmy s hledanim pokiig kdec¢asto hrdinové
museji rozlustit tajné zpravy pomoctjakého klte, aby ziskali ukryty poklad), ale‘gsto
vSechno jsem se nikdy nerda ani morseovku.

Pohled: s Siframi jsem v antikvariatu objevila celkem Xhkoupila jsem je a doma
jsem se jimi kochala. Obsah byl velmi zajimavy, @kruSovany Sifrovanym textem. Moagm
mrzelo, Ze nevim, co kddy znamenaji a touzila jsemu [ijit na kloub. JelikoZz jsem céia
mit v obsahu aspiotrochu jasno, kdyZz jsem nemohla porozusifram, tak jsem si gadila
pohledy podle data. Poté, co jsem totoila, jsem si vSimla, Ze zaSifrovany text nebytlyz
slozity jako na wkterych pohledech. VSimla jsem si, Ze &fku pouZzivali porrné
jednoduché znaky, které byBasto prokladany normalnimi pismenky. V ten momemt m
svitla nadje, Ze pece jen budu moci Sifram poroztia pustila jsem se do jejich Idat.

Na uvod bych vam radagustavila dvojici mladych lidi, ktera si takto psaédlecna se
jmenovala Josefina Halmova a bydlela v Boleradic(gbsnice mezi Hustopemi a
Klobouky u Brna) a jeji mily byl FrantiSek Kaislewojin, ktery se &astnil kursu specialigt
na vojenském leteckéntilisti v Prosgjove.
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Jméno slény mi velmi pomohlo, protoZze se Zjrskladaly Sifry pohledu nejstarSiho
data. Rozlughi tedy nebylo fliS slozité, protoZze se Sifrovymi znaky teprvetinali a
vymysleli si je. Jakoifiklad bych mohla uvéstdba, Ze pismeno T nahradiislem 3, protozZe
trojka za&ina pismenem T, pak | a J nahradiklem 1, protoZe se tato pismetialici 1
podobaji. Postup nahrazeni pistiialy, na které danéislo za&ina, pouzili u vice pismen,
nagiklad ¢islo 9 zndilo pismeno D, pismenko O nahrazdjslem 8 a P zaseéislem 5.
Nékteré znaky podobnou logiku nemaji, ale jsou zalgzaase na jiném principu, ndklad A
nahradili znaminkem +,&kdy i pismenem x. Toto pragdodobré ucinili z toho divodu, ze
pismeno A ma spojovaci funkci a znaménko plus $gkgujecisla acte se jako ,a“, tudiz je
to vcelku logické. Nkteré znaky se postupem jejich dopisovani daleratya nenily, takze
ne vzdy byl Sifrovaci znak zachovan po celou d&jich psani.

Prvni, nejstarsi, pohled byl psan 11. 6. 1929 wBRohled byl adresovan Josefce
Halmové do Boleradic a psal jej jeji mily — Frap#SKaisler. AvSak &Sina pohled byla
psana Josefkou FrantiSkovi. Pohledy psané Josefiglyu¢asto mnohem vice obsahlejsi a
také v nich bylo mnohem vice Sifer, coz je konk&giro milovniky Sifer jen a jen déé.

Sifry byly psany ze zgtku opravdu velmi jednoduse, takze si $lo vyznaktesi
velmi snadno domyslet. é&€hto par znak mi velmi pomohlo k rozlughi textu vSech
pohledi. Obavam se totiz, Ze bez nich by se mi to mozmaepodailo, proto se prvnimu
pohledu budu &novat vice, neltbbyl pro celé deSifrovani Kibvy.

Pr:

F 'rr # =

Wy’ 1o b2 k0!
Preklad: Mila Josefko!

Jor e

/ a5 "‘L"F 1»-".::-"'3,
o w57 J
Preklad: Pozdravuj vSechny
domaci.

Preklad: Liba er Tj FrantiSek.

Pohled vcelku:
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Ustrednim motivem #t3iny pohled je zamilovana dvojice a byly pragmbdobré
vytvoreny kEhem dvacatych let.
(Prelozené Sifry jsou vyziané kurzivou) Pohled byl psan 11. 6. 1929 wBrn

Mila Josefko!

Ptijmi ode mne mnoho srdeych pozdrair a tisice neustalych vzpomingkekni Andili a
Frantikovi, & se na ndéli nachystajiVSechno si nachystej!

Liba Te Twij FrantiSek
Pozdravuj vSechny domaci.

BohuZel z daného textu nelze odvodit vigeba co pesre si Josefina #la nachystat
a také co pesré se nélo v nedli konat. Dale, pro byl FrantiSek v Br#, zda to bylo spojeno

s jeho vojenskou sluzbou nebo byl v BraUplre jinych divoda. Nektera tajemstvi musi
prost zastat navzdy skryta.
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Sifry se postupendasu stavalygim déal vice propracovajsi a diky tomu byl i obsah
pohledi tim vice zajima®Si. Vybrala jsem proto pér pohledkteré rozhod# stoji za
pozornost.

Nasledujici pohled p#tk t¢m, které byly na Sifry i na zajimavy obsah nejb8hat
z toho divodu se budu jednotlivym Sifraneémovat detailsji, nez u dalSich pohléd Myslim
si, Ze na zakladvyobrazenych Sifrovych tektby kazdy mohl rozlustit, a to beztgich
problémi, Sifry v dalSich pohledech, které si Josefka anfiak mezi sebou psali. Pohled
psala Josefka FrantiSkovi a to 8. 12. 1929 v Bdiefah.

Ukéazky konkrétnich Sifer v pohledu:

Preklad: Jsem navzdy Tva!
TV je mj dech!

Preklad: Psala Bych Ti dopis,
—
Preklad: ale bylo mnoho
—
Preklad: tratily
_
Preklad: se VSak jest
_
Preklad:  tento tpde dostanes.
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Preklad: Budu Ti brzy psat. Jen*
Preklad: Ty mi take brzy pis.

* Zde si miZzete vSimnout, Ze je v & chyba. Sprawnby mistocisla 7 n&lo byt cislo 1.

Co se tye diakritiky, tak ®kde byla dodrZzovana, ale v mnoh&ipadech tomu tak
nebylo. Kazdopadnsifram se da rozughi tak a to bez &Sich problén.

Pri lusteni jsem si pipravila prevodovou tabulku (k#) a do ni jsem si pak vpisovala
znaky, které pouzivali pro Sifrovanighkteré znaky proSlydhem jejich dopisovani vyvojem a
tak casto v kl¢éi narazite na vice variant Sifercktly také pouzili pro jedno pismenko dva
rizné znaky a to dokonce v jednom pohledu, mohli gstwho vSimnout vifkladech Sifer,
které jsem uvedla vySe. Chci jgftoznamenat, Zechtera pismena k sétSifru nemaji. Je to
hlavrg u €ch pismen, ktera nejsou tak hbpouzivana v &né mlug — nag. X, Q atd.

Kli¢ k Sifram:
o c = - &
0 o -_L_-f’_;;fbﬁé i -
ST ) )
ZIl el 717 | eelrm

T A e s S Ry
-0 /IR 7. [ B S U
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b L |
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Pohled vcelku:

* U druhého obrézku si tizete vyzkouSet desifrovani Sifer, uvidite, Ze toimec €Zkého.©
K dispozici vam nize byt KIE (viz vySe).
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Popis pohledu:

1) Nad hlavami dvojice je Sifrou napsadsem navzdy Tva! #pje mij dech!

2) Na této detailni fotce je zabrange a vedle ni ruka siBy, na které je Sifrou napsanga
té rnizicce mas sladkou pusink¥Simnéte si, Ze naiZi je vyzna&en Kizek, ktery ukazuje
misto, které Josefka pro FrantiSka polibila.

3) Pohled je adresovan Vojinovi FrantiSku Kaislérétery se dastnil kurzu specialigtna
vojenském leteckémcilisti v Prosgjové. Pod datem je obrac&énapséno: Té& budem drté u
nas. (Bohuzelisré nevim, co slovo ,dri& znamena, je mozné, ze jsem to Spadifecetla.)

Drahy Frantiku!

Predre piijmi ode mne mnoho srdeych pozdrau a tisice neustalych na& zpominek.
Mnohokrat Ti é&kuji za dopis, kterym jsi gpo&Sil, tim hlavig, Ze jsi jiz zdrav a ze jsi to ode
mne laskav prijal. Rada Ti vzdy zfisobim radost. Jsem rada, Ze nemoc nebyla hor¥, vsa
jsem né¢la veliky strach. Ten Tonda s tim J. K., co sedg nevim. Ale Jenda byl zpity. T.
mu reco fekl, co nevim a bylo to. Znas Kavy bijaky. Ale mE! Vasi zadny dopis nedostali.
Rikala jsem jim, aby Ti psali, pry Ti dnes poslowhbtu. Frantiku, prosim&l k pilotim se
nedavej Aby ses také nezabil. dRuji Ti za tu podobenku, jiZ jsi éntéZ potSil. Vasi neli
véera dodirek. Nebyla jsentera na nich ani jednou. Blazignpomysleni, Ze nezruSijaem
slovo dané Tol Mluvi§ v dopise o &akém oplaceni? Nemam strach, Ze mi tstanes
dluzen. VSak Ty mi to jednou i z Uroky splat#& n# pojme$ za svou cHoVSichni domaci
dékuji za pozdrav a tézélsrdené zdravi.Ten balik jsem posilala jale aby to nebylo zase
roztrhano, tak adreswapsalPetr.S miliony vroucich polibkkorei vécné Tva Josefka.
Sbohem!

Na shledanou. Na Vanoce.

19



Crypto-World 5/2010

4) Tento obradzek jsem jiz detai|n rozebrala vySe, zde v3ak mate Sifry vcelku —
nerozkouskované po jednotlivy¢adcich.

Posledni pohled, ktery jsem pro vas vybrala je \&r@osledni ze série 11 pohted
které si mezi sebou psali Josefka s FrantiSkempdldedu je pedevsSim zajimavé to, Ze
FrantiSek uz nebyl na vajnale pracoval v Brhv Kralow poli a také, ze je téen cely
napsany pomoci Sifer.

Pohled vcelku:
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1) Celkovy zabr na obrazek. Tento obrazek je jedimg v tom, Ze nadm (jako na jediném
ze vSech 11 pohlé&)l neni dvojice zamilovanych mladych lidi, ale poyedina postava a to
mlada sléna drzici v rukou kitiny. Obrazek naigdni stras pohledu je dobarvovan.

2) Pohled je adresovan FrantiSkovi Kaislerovi dalgva Pole v Bréna ulici Budovcova.2,
kde FrantiSek pracoval jako zahr. (pr&pddobré zahradni :0) ) firuci u pana Kaliny. Nad
adresou je obracémapsano: Ta zahradni slavnost bude H. Bude to velice gkné. Tento
pohled byl vyroben ve Francii.

3) Pohled byl napsan 10. 8. 1931 v Boleradicich.
Obsah pohledu:

Nejdrazsi hochu!

Predre prijmi ode mne mnoho srdeych pozdrau a tisice neustalych naTzpominek.
Fanousku!Sceluji Ti, Ze ten kurs je jiz uk@en. Byly jsme velice pilné, tak misto #zaydny
jsme udlaly vSe za jeden tyden. Milé&! Nehrvej se na mne, ja jsem chodit jizZ musela. Kdyz
to bylo podepsano, nedalo se nidad. V patek véer jsme byly naposled a pak v sobotu
odpoledne od jedné ddyrech. Pak jsme daly penize a Sly domic se nam za tu dobu
nepihodilo, jen v patek ver asi o devaté hodépriSel za slénou do nasi pracovny ten holi
Martinek a ja jsem ho vyhnala.

Nového neni mnoho. Téka Plesk&ova (?) zerrela a T. Hausner se Zeni.

S miliony polibki ve sladkém adii konci Tva wrna Pepika.

Sbohem

V neckli na shledanou ségim.

Pokud vas tentélanek zaujal a radi byste si prohlédli vice poliledxecetli i vice o
nich, tak je najdete na mém blobtip://www.inflow.cz/blogs/martale zde podrokinpopsan
kazdy z 11 pohled vénovala jsem se zde také ostatnim souvisejicicem, jako napklad
mistu, kde FrantiSek studovalialta Boleradicim — vesnici, ve které oba Zili. Déede zde
také o mé navét¢ jmenované vesnice a také i o tom jak to s JosefnbrantiSkem dopadio,
zda se vzali a zdadi spolu ctti. Preji vam gijemny zazitek zeéteni, ktery snad budete mit,
pokud se rozhodnete navstivifipblog.
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Kvétnova davka lus€ni. Za minuly nésic jsem v geocachingu narazil na opravdu povedené
kousek lepSi. Nechcete tediepi jen z&it také ,keSovat”. :)

misg, takZe jejich zviejnénim bych prozrazoval to, co méstat grekvapenim. Proto jsem
musel sahnout do archivu a vybral jsem jiné poved@usky, ale ty v terénu bylygri jen o

zpasoby ukryti informaci, bohuzel se vzdy jednalofoySkteréclovek zisk

Martin Kola ¥ik (marram.mail@gmail.com)
SEDM SEGMENTU kttp://coord.info/GC1J6DB

Hra s pismenyHttp://coord.info/GC239DX

Prosecka sifra / Prosek codwtp://coord.info/GC25A6)L
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F. Problematika infrastruktury ve fejnych kli¢a (PKI), kurz
Akademie CZ.NIC
Pavel Vondruska pavel.vondruska@ crypto-world.info)

Akademie

Problematika infrastruktury ve rejnych kli¢a (PKI)

Kurz seznami &astniky s principy fungovani PKI aanych aspeki Ugastnik se seznami se
z&kladnimi principy asymetrickych Sifer, s pracicertifikdty, fungovanim certifikénich
autorit, s pozadavky zakona o elektronickém podmiaufizné subjekty a aplikaci tohoto
zé&kona v praxi, bude sezndmen s technickym a &iyisim pohledem nataéru v certifikaty

a prehledem diznych druli atoki na PKI (od praktickych po teoretické). S$éati budou
nékteré jednoduché praktické dovednosti — zejménaepgicertifikaty (generovani, export,
import, podpis) a CRL.

Garant: Pavel Vondruska Cena Zéakladni cena: 2 000,00¢K
Z&kladni cenadgetnt DPH: 2 400,00 K

Y Volna

Datum Cas Lektor . Prihlasit
mista

Yt |

17.06.201{) 09:00-17:00| Pavel Vondruska 27?7 ||\t s, nic.cz/akademie/course/15/detail/

Cil kurzu
Po absolvovani kurzu budéastnik:

« rozuntt principu asymetrickych Sifer
« znat zakladni informace k budovani PKI a CA

« znat vybrané aspekty zakona o el. podpisu (typyfig@ita, podpisi, certifikatnich
autorit atd.)

« umgt vygenerovat certifkat a zachazet s nintialpSnym soukromym kiem
« pochopit princip dvéry v PKI a certifikaty

« mit zakladni pehled o moznych atocich na PKI a pouzité Sifry
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Oosnova

1. Zakladni pojmy asymetrické kryptografie
» filozofie
e algoritmy
* podpisové schéma

2. Zakon o elektronickém podpigl227/2000 Sb.
» strukné opakovani zakladnich paim
» typy podpisi (elektronicky podpis, zateny elektronicky podpis, elektronicka zka)
» typy poskytovatel (kvalifikovany, akreditovany)
» typy certifikdti (obycejny, kvalifikovany, systémovy kvalifikovany ceitiét

3. Certifikani autority
» piehledy poskytovatél(CR, SR)
» jak pracuji a co jej jejich ukolem

4. Praktické ukazky I.
» certifikaty
e Ulozise
« CRL
* nastaveni systému

5. Davéra v elektronické podpisy
e vystavitel
e nastaveni
» certifika¢ni cesta
» technicka dvéra x legislativa

6. Praktické ukazky Il.
e podpis Entrust, Adobe
» podpis MS prosedi

7. Elektronicka fakturace, archivace, ISDS
8. Otazky bezpmosti elektronickych podpis

9. Obecné otazky bezgosti
* Bezpenost RSA
* Bezpe&nost hashovacich funkci

http://www.nic.cz/akademie/course/15/detail/
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G. Call for Papers MikulaSska kryptbesidka

2. — 3. prosinec 2010, , Hotel Olympik Praha
http://mkb.buslab.org

pusLab™ KACEPIA UNS

TECHNOLOGIES

Zéakladni informace

MikulaSskéa kryptobesidka se kond letos jiz podeséaté. Je zaméfena na podporu Uzké spoluprace od-
bornikd se zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné oblasti informacéni bez-
pecnosti. Hlavnim cilem je vytvofit prostfedi pro neformalni vyménu informaci a napadd z minulych,
soucasnych i budoucich projektl. Citime potfebu setkani expertd s jejich kolegy bez obchodnich vliva,
starosti s (potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pfispévkd, diskusi a neformalniho setkani ve ctvrtek
2. prosince 2010 a (b) plldne prezentaci prispévk(l a diskusi v patek 3. prosince 2010. Pro workshop
jsou domluveny zvané pfispévky:

» Danilo Gligoroski (NTNU, Norsko) na téma SHA-3 a BMW.
Paul Leyland (Cepia Technologies, CR) na téma GPU a kryptanalyzy.
Tomas3 Rosa (Raiffeisenbank a UK, CR) na téma bezpeénosti RFID.
Dan Cvréek (Apoideas, UK a VUT v Brng, CR) na téma kryptografie v bankovnictvi.

Petr Hanagek (VUT v Brng, CR) a Petr Svenda (MU, CR) na téma kryptografie v bezdratovych
senzorovych sitich.

Podrobné informace, v€etné pokynl k registraci, se budou pribézné objevovat na www strankach
workshopu: http://mkb.buslab.org.

YV V V V

Pokyny pro autory

Prijimany jsou pfispévky zaméfené predevSim na oblasti kryptoanalyzy, aplikované kryptografie, bez-
pecnostnich aplikaci kryptografie a dalSich souvisejicich oblasti. Navrhy se pfijimaji oddélené pro
sekci KEYMAKER (studentsk& soutéz) a pro hlavni program workshopu. Oba druhy navrhd maji po-
Zadovany rozsah 5-15 stran A4 a pfipravenost pro anonymni hodnoceni (bez jmen autort a zjevnych
odkazt). Identifikacni a kontaktni Udaje prosim poSlete v téle e-mailu s pfispévkem jakozto pfFilohou a
jasnym oznacenim KEYMAKER, nebo STANDARD TRACK.

Sablony pro formatovani pfispévkt pro Word a LaTeX Ize ziskat na www strankach workshopu:
http://mkb.buslab.org. Pfispévky mohou byt napsané v ¢estiné, slovensting, nebo anglictiné.

Prispévky pfipravené podle vySe uvedenych pokynu zasilejte ve formatu RTF, nebo PDF a to tak, aby
na uvedenou adresu pfisSly nejpozdéji do 30. zafi 2010. Pro podavani prispévkd prosim pouzijte adre-
su matyas ZAVINAC fi.muni.cz a do pfedmétu zpravy uvedte ,MKB 2010 — navrh prispevku“. Pfijem
navrhd bude potvrzovan do dvou pracovnich dnu od pfijeti.

Navrhy pfispévkl budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti do 26. Fjna.
Prispévek pro sbornik workshopu pak musi byt dodan do 18. listopadu.

Dulezité terminy

Navrhy pFispévku: 30. z&Fi 2010 Medialni partnefi

Oznameni o pfijeti/odmitnuti: 26. fijna 2010 ®

Prispévky pro sbornik: 18. listopadu 2010 l . PIGICIY

Konani MKB 2010: 2.~ 3. prosince 2010
S v

Programovy vybor

Otokar GroSek, STU Bratislava, SR Ludék Smolik, Siegen, SRN

Vlastimil Klima, KNZ, CR Martin Stanek, UK, Bratislava, SR

Jan Krhovjak, Cepia Technologies, CR Pavel Vondruska, Telefénica 02 & UK, CR

Vasek Matyas, FI MU, Brno, CR — pfedseda
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H. KEYMAKER - studentska sogfr

v rdmci workshopu MikulaSskéa kryptobesidka

2. — 3. prosinec 2010, Hotel Olympik, Praha
http://mkb.buslab.org

BUSLab™

MikulaSska kryptobesidka se kona letos jiz podesaté. Je zaméfena na podporu Uzké spoluprace
odbornikGl se zajmem o teoretickou a aplikovanou kryptografii a dalSi pfibuzné oblasti informacni
bezpecénosti. Hlavnim cilem je wvytvofit prostfedi pro neformélni vyménu informaci a napadud
z minulych, soucasnych i budoucich projekt. Citime potfebu setkani expertd s jejich kolegy bez
obchodnich vlivd, starosti s (potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pFispévk(, diskusi a neformalniho setkani ve C&tvrtek
2. prosince 2010 a (b) puldne prezentaci pfispévku a diskusi v patek 3. prosince 2010. Pro workshop
jsou domluveny zvané pfispévky:

» Danilo Gligoroski (NTNU, Norsko) na téma SHA-3 a BMW.
Paul Leyland (Cepia Technologies, CR) na téma GPU a kryptoanalyzy.
Tomas3 Rosa (Raiffeisenbank a UK, CR) na téma bezpeénosti RFID.
Dan Cvréek (Apoideas, UK a VUT v Brn&, CR) na téma kryptografie v bankovnictvi.

Petr Hanagek (VUT v Brng, CR) a Petr Svenda (MU, CR) na téma kryptografie v bezdratovych
senzorovych sitich.

YV V VYV V

KEYMAKER — Pokyny pro autory

Prijimany jsou pfispévky zaméfené predevSim na oblasti kryptoanalyzy, aplikované kryptografie,
bezpeénostnich aplikaci kryptografie, pocitacové a komunikacni bezpecnosti a dalSich souvisejicich
oblasti. Navrhy se pfijimaji oddélené pro sekci KEYMAKER (studentska soutéz) a pro hlavni program
workshopu. Pfispévek pro KEYMAKER ma pozadovany rozsah 5 -15 stran A4 a pfipravenost pro
anonymni hodnoceni (bez jmen autorl a zjevnych odkazu). Identifikacni a kontaktni Gdaje prosim
poslete v téle e-mailu s pfispévkem jakozto pfilohou a jasnym ozna¢enim KEYMAKER. Pfijiméany jsou
¢lanky, bakalafské ¢i diplomové prace, nebo jina kvalitni ucelena dila, kde v pfipadé rozsahu nad 15
stran pozadujeme vytah podstatného obsahu v max. rozsahu 8 stran, s vlastni praci jako pfilohou.

Mezi autory nejlepSich pfispévkla PV rozdéli finanéni odmény v celkové vysSi 150 tisic KE. Ocenéno
bude min. 3 a max. 7 pfispévkl. Navrhy pfispévkld budou posouzeny PV a autofi budou informovani o
pfijeti/odmitnuti do 30. fijna. Pfispévek pak musi byt prezentovan na workshopu.

Sablony pro forméatovani prispévkd pro Word a LaTeX lze ziskat na www strankach workshopu:
http://mkb.buslab.org. Pfispévky mohou byt napsané v ¢esting, slovensting, nebo anglictiné.

Prispévky pfipravené podle vySe uvedenych pokynl zasilejte ve formatu PDF, pfip. RTF a to tak, aby
na uvedenou adresu pfiSly nejpozdéji do 30. zafi 2010. Pro podavani pfispévkd prosim pouzijte
adresu matyas ZAVINAC fi.muni.cz a do pfedmétu zpravy uvedte ,MKB 2010 — navrh prispevku
KEYMAKER". Pfijem navrhi bude potvrzovan do dvou pracovnich dnl od pfijeti.

Dulezité terminy

Navrhy prispévku: 30. z&fi 2010 Medialni partnefi

Oznameni o pfijeti/odmitnuti: 26. fijna 2010 ®

PFispévky pro sbornik: 18. listopadu 2010 l?. ACEN

Konani MKB 2010: 2. — 3. prosince 2010 Hi-lg
N s’

Programovy vybor

Martin Drahansky, VUT v Brnég, CR Vasek Matyas, FI MU, Brno, CR — pfedseda

Otokar Grosek, STU Bratislava, SR Ludék Smolik, Siegen, SRN

Petr Hanagek, VUT v Brng, CR Martin Stanek, UK, Bratislava, SR

Vlastimil Klima, KNZ, CR Pavel Vondruska, Telefénica 02 & UK, CR

Jan Krhovjak, Cepia Technologies, CR
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l. O ¢em jsme psali v kétnu 2000 — 2009

Crypto -World 5/2000

Statisticky rozbor prvého znadmého megapisia (P.Tesg P.Vondruska)
Mersennova prvisla (P.Vondruska)

Quantum Random Number Generator (J. Hruby)

SdruZeni pro bezpeost informgnich technologii a inforngaich systém (BITIS)
Code Talkers (Il.dil) , (P.VondruSka)

Letem Sifrovym sstem

Zawrecné informace

Prlloha J.Hruby , soubor QNG.PS

1 OTMOO >

Crypto-World 5/2001

Bezpe&nost osobnich pdtact (B. Schneier)

Zahadna péska z Prahy I.dil (P.VondruSka, éckan

Ukorteni platnosti, znepladni (a zruSeni) certifikatu, 1.dil (J.Prokes)
Identrus - celositovy systém PKI (J.Ulehla)

Kryptografie a normy, dil 7. - Normy IETF - SIME (J. Pinkava)

Letem Sifrovym sstem

Zawrecne informace

Prltha priloha.zip : satésti jsou soubory obsah.rtf (obsah vSech dosugalyd-zirii
Crypto-World ) a mystery.mid (vizlanek "Zahadna paska z Prahy")

) OTMOO >

Crypto-World 5/2002

A. Owereni certifikatu poskytovatele (P.Vondruska)

Radioaktivni rozpad a kryptografickéddi(L.Smolik, D.Schmidt)
Digitalni certifikaty. IETF-PKIX¢ast 3. (J.Pinkava)

Je 1024-bitova délka ki RSA dostat;a? (J.Pinkava)
Studentska bezfostni a kryptologicka sotit - SBKS'02

Letem Sifrovym sétem

Zavreené informace

Prlloha SBKS 2002 - vyzva pro autory cfp.pdf

Jolululi=Kel-

Crypto-World 5/2003

E-podpisy? (P.Vondruska)

RFC (Request For Comment) (P.Vondruska)
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H. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a inforoma bezpénosti, normy,
standardy, strankyekterych¢leni a dalSi souvisejici materialiyttp://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adresepavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouZzit k odeslani zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno idjrpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-maivel.vondruska@crypto-world.info
(predn®t: rusim odbr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-world.info
Ve zpra¢ prosim uvd’te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispevatelé: Vlastimil Klima
Pavel Vondruska
Prehled autatk: http://crypto-world.info/obsah/autori.pdf
NEWS Jaroslav Pinkava
(vybeér prispivki, Vlastimil Klima
komentde a Pavel Vondruska
vkladani na web) Tomas Rosa
Webmaster Pavel Vondruska, jr.
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Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava jaroslav.pinkava@gmail.com  http://crypto-world.info/pinkava/

Tomas Rosa tomas.rosa@rb.cz http://crypto.hyperlink.cz/

Pavel VondruSka pavel.vondruska@crypto-world.inftttp:/crypto-world.info/vondruska/index.php
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