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A. Analyza Blue Midnight Wish — srovnani slozitosti (lezp&nosti)

BMW a dalSich kandidata SHA-3

RNDr. Vlastimil Klima, kryptolog konzultant, Praha
(http://cryptography.hyperlink.¢cx.klima@volny.c2

Prof. Danilo Gligoroski, Norwegian University of Seence
and Technology, Norway(danilog@item.ntnu.nq
http://www.item.ntnu.no/people/personalpages/fatldg/start)

Clanek navazuje naiispsvky v &islech 1 - 3 Crypto-Worldu 2010, s nimz ma spotel
skoro celou uvodni stranu a&kolik obrazki. Volné také navazuje nalanky o BMW v
12/2009, 3/2009 a 7-8/2009.d8kle 1 jsme se zabyvali hledanim vzoru (Uloha prwnéisle
2 hledanim kolize (Gloha druhd)¢isle 3 fiznymi bloky BMW.

Chceme stimulovat analyzy a Gutoky na BMW a prezattmtevené problémy. Ty by se
mohly stat pednetem studentskych praci. RfbVelkou vyhodou oproti jinym téman je, ze
tyto rozbory jsou nyni velmi Zadané&’, & negativnim nebo pozitivnim vysledkem. Kdyz bude
problém vyeSen nebo naopak bude ukazano, Ze je slozity, yeotmou gipadech Zzadany a
velmi dolie publikovatelny vysledek.

Oznafeni

Clanek bude vyuZivat ozdeni zavedené v Crypto-Worldu 12/200%ipBmeime jen dku
slova w = 32 nebo 64 liit délku bloku zpravy a pbézné hasSe n = 16*w (maji 16 slov) a
vypocet haSe:

1. Fredzpracovani

(a) Doph zpravu M jednoznimym definovanym zjisobem o délku zpravy v bitech a dajin
(b) Rozal zpravu na celistvy nasobek (N) m-bitovych hidw®, ..., MM,

(c) Nastav psate:ni hodnotu pibézné hase (9 na konstantu (CON§)’

2. Vypctet haSe _ _

Fori=1toN: H =fM® HD).

3. Finalizace

H™a = f(HN | CONST"™), kde CONST™? je konstanta.

4. Zawr .

H(M) = dolnich n bit z hodnoty H™.

O miie slozZitosti

V nasledujicim se pokusime najftjatelnou a prakticky vyuzitelnou miru slozitosandidat
na SHA-3. Vime, Ze pro kazdého kandidata je Uladdazeni kolize nebo vzorugveditelna
na feSeni systéemu Booleovskych rovnic. Proto se polaispuorovnat jejich slozitost.
Navrhneme miru, ktera sice neni perfektni, ale iovid Ze slozZitostéthto kandiddt dokie
odrazi. V kazdémifpact ziskame horni odhad slozitosti.

Definice slozitosti

Budeme porovnavat slozitost zapisu Booleovskychimv algebraické normélni foRnTato
forma zapisu vyuziva operace XOR a AND. Pochopitehe vice nam vadi operace AND,
neba’ pii absenci operaci AND by se jednalo o sna#egitelny linearni systém. AvSak i


http://cryptography.hyperlink.cz
http://www.item.ntnu.no/people/personalpages/fac/danilog/start

Crypto-World 4/2010

operace XOR budeme ¢itat a budeme téz piat paet vSech meziproémnych. Jedinymi
promEnnymi jsou sice jen bity zpravy, avSak nez se vifdohasovaci hodnota, vznikieda
meziprongnnych, coz je nejlépe Wil z programové realizace dané funkce. Kazdodi dil
funkci haSovaci funkce fteme napsat jako polynom a kazdy polynordizeme zapsat
postupr pomoci meziprognnych tak, Ze vznikaji pouze elementarni rovnigaity

a=>b0O c,

a = b*c,

kde * ozn&uje AND a kde prornné a, b, ¢ jsou Booleovské prémné.

Takto mizeme nafiklad zapsat aritmetick&isani w-bitovych slov a = b + ¢ moduld',2a to
nasledova. Ozn&ime bity i =0 ,..., w-1 indexem i, tj. a =@ ..., @), kde &.1 je nejvySSi bit
a @ nejnizsi. Bity penosu ozndme carry pro i = 1, ..., w-1, coZ jsou prawznikajici
meziprom¢nné (krong ay.i, ..., @).

Mame

pro biti=0:

&=t G, carn =hy* co,

probiti=1, .., w-2:

a=h0 ¢ O carry, carry:1 = b*c; O b*carry; O c*carry;,
pro biti=w - 1:

av1=bya 0 Gy1 O carryys.

Funkci carry, = b*c; O b*carryy, O g*carry; rozloZime na elementarni operace, ale
rovnou udlame drobnou optimalizaci, kdyz Yaytkneme z prvnich dvogiena a sodet ¢ [
carry pouzijeme také k vypiu a.

Mame:

s =¢ U carry,
ti=h*s,

Ui = G * carry,

carry.1 =t U u.

Tedy <itani slova = b + ¢ iZeme zapsat normalizovaalementarnimi operacemi takto:
pro biti=0:

&= o, carry = * Co,

probiti=1, .., w-2:

s=qg0 carry,t=b*s,u=¢g*carry,a=h 0 g, carry.,; =t O u,

pro biti=w - 1:

V=D0by10 Gy, 8w-1=V O carry.a.

Mame zde

(A + (w-2)* 3+ 2) operadi

a

(1 + (w-2)*2 + 0) operaci *

s

2+(W-2*(1+1+1+1+1)+1%1 + 1) novymieziprongnnymi (g, carry, s, t, U, v), tj.
mame 3w - 3 operadil, 2w — 3 operaci * a 5w - 6 novych mezipramych.
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DalSi optimalizace

Existuje jest lepSi optimalizace [P]. Vyraz cappy= b*c; O b*carry; O g*carry; mizeme
zapsat pomoci jedné operace AND, a to takto:

carry,1 = (b O carry )* (g O carry )0 carry.

Nyni mame o jednu operaldi navic, ale uséti jsme jednu meziprognnou (u) a jednu AND
operaci, cozZ je jeStepsi optimalizace:

s =¢ U carry,

tt=hb 0O carry,

carry.1 =s*t; U carry,

itani slov a = b + ¢ fikeme zapsat normalizovaalementarnimi operacemi takto:
pro biti=0:

&=t G, carny =ty * co,

probiti=1, .., w-2:

s=qgU carry, t=h O carry,carry,;; =s*t;0 carry, a=h0 s,

pro biti=w - 1:

V=Dby10 Gy, &w-1=V O carry.a.

Mame zde

1+ (w-2)*4 + 2) operadi

a

(1 + (w-2)*1 + 0) operaci *

s

2+ (W-2)*(1+1+1+1)+ 1% + 1) novymi mgzomennymi (a, carry, s, t, V), tj.
mame 4w - 5 operadil, w — 1 operaci * a 4w - 4 novych mezipr&nmych.

Pokud bychom # zapisuradku

a=h0 ¢ O carry, carry;s =h *c; O by * carry O ¢ * carry:

do elementéarnich operaci postupovali bez optimedizaapis by vySel mistoeep na sedm

elementarnich operacifiRzapisu vSech funkci v kazdém schématu zalezZi ivetntom, zda

podobnou moznost optimalizace objevime. Pokud ngptenalizace budeipsto existovat,
dostaneme horni odhad skiné redlné slozitosti zapisu. Pokud anidblizime se vice realné
slozitosti. AvSak i horni odhad slozitosti je dotrywysledkem, nelibpokud vyjde maly, je
jisté, Ze pislusna funkce je jednoducha.

Normalizace ulohy

Nechceme poskodit Zadného z kandiddéh SHA-3, aviak Zadn& mira neni dokonala, proto
nami navrzena mira pragoodobré n¢ktereho kandidata dgdnostni a jiného poskodi. Cilem
je ale spiSe uvést tuto miru ob&cnikoli konkrétni variantu.

Také i rozhodovani, jakou ulohu éfit, jestli Ulohu nalezeni kolize nebo vzoru, naneeina
razna dilemata. Tyto Ulohy mohou jakeSeni mit zpravy o milionech bldkmusime tedy jak
Glohu samu, tak délku zpravyjak normalizovat. Proto nebudeme formulovat anihulo
ziskani kolize ani tlohu ziskani vzoru, ale srove&iozitost soustavy Booleovskych rovnic,
které popisuji vznik haSovaciho kédu co nejmensagtgm rovnic, prordnnych a operaci.
Tomu gizpusobime i délku zpravy. Volime ji takovou, abyélen maximalni délku, ale
takovou, aby vyZzadovala co nejnééoperaci, coz je tolik, tolik je pimba na zpracovani
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zpravy prazdné. Konkrétru SHA-1 by to byla zprava délky 512 — 65tbivyZadujici jedno
volani kompresni funkce. U SHA-256 by to také paava délky 512 — 65 Ibitu BMW?256
by to shodou okolnosti také byla zprava délky 585 biti. U BMW512 by to byla zprava
délky 1024 — 65 bit, u SHA-512 také 1024 — 65 bitVSechny tyto zpravy vyzaduji stejné
volani kompresni funkce jako zprava o délce @ frazdnyretézec). Pochopitefhbudeme
porovnavat slozitost kandidéapro stejny hasSovy vystup, tedy ritgad pro varianty s 256
bitovym haSovym kdédem.

HaSovaci funkce typu XAR, XAS

Tito kandidati na SHA-3, kam patagiklad BMW a Skein, pouZzivaji pouze operace XOR,
ADD a ROT (SHIFT). U &chto funkci musime vygdtat pouze slozZitostégani, operace
rotaci nebo posunnevnasi do soustavy rovnic Zadné nové mezipnoh ani operace (shift
se neprovede, pouze se v dané rovnici, ktera $\smymi prongénnymi pracuje, pouZzije
proménnda, odpovidajici danému posunu).

Ostatni funkce

VSechny ostatni funkce, které se v kandidatskyofpordmech objevuji, rozloZzime na
jednodussi operace, az d@gme k zakladnim bitovym funkcim typuy ¥ f(a, b,... ), které
vyjadiime v algebraické normalni foemMeli bychom se rozhodnzabyvat tim, jak tyto
funkce optimalizovat. ProtoZe toude byt znané¢ nara@na uloha, pro prvni ifblizeni
muzeme optimalizovat jen zjevné vyig.

Presnost nasi miry

Domnivame se, Ze toto je velmi dobra mira sloiit@skoli bezpe&nosti), protoze kdyz je
schéma uélano dolse, neni v 8m zadna zkratka, nevime, j&Sit soustavu rovnic, nezname
slabiny schématu, a proteSeni nAmi zapsané soustavy rovnic je jedind cedtgyrolomit
schéma. Pokudipdpokladame, Ze vSichni kandidati na SHA-3 jsoélamd dolie, jeieSeni
systému normalizovanych rovnic u kazdého odrazdm gkuténé bezpénosti. A protoze
tento systém je normalizovany pro vSechna schéstajes, Ize jeho slozitosti porovnavat
bezpé&nost schémat.

Zaveér

Zamerné zde nevypoitdvame slozitost kandidapodle navrzené metody a ponechavame to
na zgjemcich, studentech. Porovnani je velmighote a tato mira je pratkteré kandidaty
docela jednoduse sgitatelna, pro jiné postak velmi potebnému vysledku velmi malo.

[P] Michael Fischer, Rene Peralta: Counting Pradicaf Conjunctive Complexity One
YALEU/DCS/TR-1222, December 2001 (Revised Febr2&§2), Yale University
Department of Computer Science
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B. Rozhovor: Sifry mistr & kryptolog

Rozhovor pripravil: Lukas Soukup , Hosté: Vlastimil Klima a Pavel Vondruska

Tento rozhovor byl pofizen jako upoutavka k diskusnimu pofadu Dobrodruzstvi
kryptologie, ktery v ramci svych pravidelnych setkani usporadalo Science Café v
Utery 9. unora 2010 v tradiénim misté prazskych setkani v kavarné Potrva (Srbska 2,
Praha 6) a byl s laskavym svolenim organizétor(i akce prevzat ze stranky projektu
Science Café.

Nejprve, co to vlastné Science Café je:

Science Café jsou setkavani védcul a verejnosti v prostfedi kavaren a restauraci mést
Ceské republiky. Vedery zasvécené spoleénému hledani otdzek a odpovédi na
predem domluvené téma davaji navstévnikiim moznost se v neformalnim prostredi
zeptat na to, co je zajima. Vice informaci a hlavné program planovanych akci
naleznete na domaci strance tohoto zajimaveho projektu http://sciencecafe.cz/;

Rozhovor

Tajna pisma, Sifry a jejich luSténi jsou inspiraci pro fadu popularnich knih a filmd,
které bavi Ctenare a divadky po celém svété. Vytvareni Sifer, respektive jejich lusténi
muze byt ale pro nékoho jeho kazdodenni praci. O kryptologii jako nauce o metodach
utajovani informaci a o tom, jaké to je byt kryptologem jsme hovofili s pfednimi
¢eskymi kryptology-profesionaly Vlastimilem Klimou a Pavlem VondruSkou.

Jak byste definovali kryptologii?

Pavel VondruSka (PV): Kryptologie je aplikovana véda, ktera vyuziva poznatky z rady
oboru — zejména z matematiky, statistiky, ale i z fyziky nebo chemie.

Vlastimil Klima (VK): Dodal bych, Ze kryptologie je také povaZzovdna za umeéni a
nékdy za Sarlatanstvi, v kryptologii, a to i moderni, totiz spoléhame na tvrzeni, ktera
se nedaji dokazat.

Da se Fici, kdy kryptologie vznikla?

VK: V zasadé plati, Zze s kazdym druhem komunikace se objevil néjaky druh
Sifrovani. NejstarSi znamé Sifry pochazeji z roku 1900 pf. n. I., nicméné potfeba
Sifrovani vznikla uz v okamziku, kdy se rozvinulo pismo. Brzy zacali lidé vyvijet
znaky, kterymi by nahradili znaky dosud znédmé. Casto se to pouzivalo
v ndbozZenskych textech. A s kazdym druhem komunikace se vzdy objevil novy druh
Sifrovani, pfichod radia, televize nebo pocitacu vzdy znamenal pro kryptologii novy
impuls.

PV: Je to malo znamé, ale utajovani — Sifrovani nebylo opravdu nikdy nutné vazano
jen na pismo, ale jiz od starovéku se pouzivalo i v pfimé fec€i. Kodovani v feci neni
jen o tom zndmém ,pét na stole v eskych*, ale byly zde celé systémy, které za timto
Gcelem byly vyvijeny. Vime o tom, Ze obchodnici v Cin& nebo Fénicii si vymysleli
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specialni fe¢, aby spolu mohli komunikovat v pribéhu obchodniho jednani. Zminky
nalezneme také v Kamasutfe, kde se doporu€ovalo, aby Zena uméla tajnou fec,
kterou muze pouzivat v komunikaci se svym milencem na vefejnosti.

Jak se ¢€lovék stane kryptologem?

VK: Kryptologem se muZete stat, kdyZ budete mit teoretické zaklady z matematiky,
dilezita je ale zejména praxe a zkuSenost. J4 se zabyvam kryptologii 27 let. Po
vysoké Skole jsem nastoupil do ozbrojenych slozek, pozdéji jsem pracoval
v soukromém sektoru a ted se kryptologii vénuji na volné noze. Slovy klasika, vyugil
jsem se kryptologem a jsem kryptologem.

PV: Sifrovani mne lakalo od détstvi. Profesné pak byla u mne cesta podobna,
pracoval jsem rovnéz jako kryptolog ve statni sféfe a pozdéji jsem se v Ustavu pro
ochranu osobnich (daju zabyval elektronickym podpisem. V soucasnosti pracuji v

S e

soukromém sektoru a kryptologii pfednasim na MFF UK.

V souvislosti s kryptologii

se pouziva zejména dvou
pojma, a to kbédovani a
Sifrovani. Jaky je mezi nimi

v kryptologii rozdil?

VK: Rozdil mezi kodovanim a
Sifrovanim je v existenci klice.
Kdédovani nepouziva Zadnou
tajnou informaci, zatimco
Sifrovani ano - k Sifrovani
potfebujete  takzvany  Kli€.
V dneSni dobé muzZze byt
dokonce jeden z klicl verejny
a jeden tajny, stale tak lze
sdéleni zasSifrovat. Pfikladem
koédu je napfiklad morseovka,
coz je pfepis jedné abecedy
do druhé. Pfikladem Sifrovani
je tfeba Caesarova Sifra, kdy
se pismeno posune o0 tajny
pocet pozic v abecedé.
Caesar pouzil jako to tajné
Cislo tfi, Augustus jednicku.

Jak se vyvijely Kkli ¢ée
k Sifrovani?

PV: U nejstarSich Sifer byla
takovym kliCem pFfevodova
tabulka. To byl ovSem systém, ktery nepfitel mohl na zakladé frekvenéni analyzy
ludtit, a tak se zadaly hledat dokonalejsi systémy. Sifry se zadaly vylepSovat, lidé do
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nich vkladali napfiklad klamae — pismena, ktera nemaji smysl a stézuji analyzu
Sifer. Toto vSe, co se do sdéleni vklada, ¢i co je nahrazovano, je zaklad kli¢e. Jednim
z dokonalejSich systému je tzv. polyalfabeticka Sifra, kdy je v kazdém kroku pro
nahradu pismene otevieného textu pouzita jina pfevodova tabulka, vybér tabulky se
fidi klicem. Tato Sifra méla zpocatku punc nerozlustitelnosti, ale nakonec i ta byla
rozluSténa... Dlouho se diskutovala otazka, zda algoritmus tajit nebo zda jej zvefejnit.
U dobrého systému by méla byt bezpec¢nost zajiSténa pouze utajenim kli¢e. Dnes se
algoritmy-Sifry zverejiiuji a prochazeji verejnou analyzou, staci proto utajovat pouze
klice.

Jaké jsou tedy zakladni metody Sifrovani?

VK: Zéakladni metody jsou tfi: substituce, transpozice a pfic¢itani. | kdyz se to zda
malo, presto to dostacuje — vzdyt pocitace také pracuji jen se dvéma prvky, nulou a
jedni¢kou. Pfelomem v Sifrovani byla chvile, kdy se od metod oddélila informace.
Dobre to ilustruje pfiklad z prvni svétové valky: vojaci se naucili jednu metodu a pak
jen dostavali odliSné klice. Distribuce kli€¢i pak méla ve valkach rozhoduijici roli.
Napfiklad Rusko prohralo fadu valek Spatnou nebo opozdénou distribuci klicu.
V bitvach padly tisice vojaka jen proto, Ze dostali staré klice. Protivnik je jiz znal,
rozlustil radiové zpravy a znal pfesuny vojsk. Podobné tomu bylo v Japonsku, kde se
kli¢e téZko distribuovaly na jednotlivé ostrovy, to se stalo osudné napfiklad generalu
Yamamotovi. DalSim pfikladem muaZze byt rozlusténi Enigmy, které zkratilo druhou
svétovou valku asi o rok.

PV: Mimochodem Ceskoslovenska lidovad armada pouZivala ke svému spojeni
Enigmy az do poloviny padesatych let.
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Existuji n éjaké nerozlustitelné Sifry?

PV: Ano, absolutné bezpecéné Sifry existuji a jsou algoritmicky velmi jednoduché.
Pouzivaly se napfiklad ke spojeni mezi USA a Sovétskym svazem béhem studené
valky.

VK: Jednou z klasickych nerozlusténych Sifer a zahad je kniha zndma také jako
Voynichuv rukopis, ktera pochazi ze 17. stoleti a ktera dodnes nebyla rozlusténa.

PV: Tato kniha skute¢né odolava sofistikovanym pokusim o rozlusténi. Mdze jit ale o
knihu nesmysinych znak(. O rukopisu se poprvé mluvi v souvislosti s jeho prodejem
cisafi Rudolfu Il. Dodnes nevime, kdo ji napsal, jediné co lze Fici je, Ze pfipomina
alchymistické knihy z té doby.

Kdo byli nebo jsou pro vas hrdinové kryptologie?

VK: Zaujala mé epizoda z francouzskeé historie, kdy Georges Painvin zachranil v [été
1918 Pafriz diky rozlusténi klice k némecké Siffe. Pak na mé udélal dojem Charles
Babbage, ktery zaCal s programovatelnym pocitaCem, protoze chtél lustit Sifry. Dale
pak Turing a lidé z tymu v Bletchley Parku. Hrdinou je pro mé i historik David Kahn,
ktery v roce 1967 vydal prvni knihu o historii kryptologie, ktera byla vysoce odborna a
zaroven pravdiva z hlediska historie. Z téch novodobych bych zminil Merckleho, ktery
je spoluobjevitelem mysSlenky vefejného klice. Hrdinou je pro mé i americky Ufad pro
standardizaci, ktery pfiSel jako prvni s tim, Ze udéla soutéz na verejnou Sifru a v roce
1977 byla zvefejnéna prvni blokova Sifra pro komeréni pouziti, ktera se stala

viw s e

PV: VSechny osobnosti, které jmenoval Vlastimil, jsou hrdinové i pro mé, existuje ale
také mnoho bezejmennych hrdinG kryptologie, o kterych se asi nikdy nedozvime,
protoZe pracovali v dobé, kdy tato €innost byla utajend. Pfed rokem 1989 se o
kryptologii téméf micelo, mimo jiné proto, protoze kryptologie byla vnimana jako
zbran.

Jakeé jsou vaSe osobni plany v souvislosti s kryptol 0gii?
VK: Chystam se na Voyniche, koneckoncu s Pavlem jsme jiz zacali.

PV: Ja se chystam na zmapovani dé&jin ¢eské kryptologie od tficatych let, kdy v
zasadé vznikla, az do soucasnosti.

Za Science Cafeé se ptal Lukas Soukup

Fotograie z tohoto setkéni Ize najit na facebooku:

http://www.facebook.com/album.php?aid=154895&id=78321222125
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C.Index koincidence )
Lucie Fojtova, lucie@fojtova.cz Ustav telekomunikaci FEKT
VUT v Brné

Statistické metody publikované americkym kryptolog@/illiamem Freidmanem r. 1920 ve
shirce The Index of Coincidence and Its Applications to/g@ographyzcela pozranily
tehdejSi moznosti kryptoanalyzy Sifer. Svétasu byla tato kniha dokonce oZpnaana jako
nejvyznamgjsi paiin v oblasti kryptografie aifnasela do tohoto odwwi vySSi matematiku,
statistiku a pravgpodobnost. Tent@&lanek popisuje &které ze statistickych tdsta jejich
vyuziti pri kryptoanalyze klasickych Sifer.

William F. Friedman (1891 — 1969)

Lustitel klasickych Sifer 9y Uspsch obvykle niize znasobit pouZzitimekterého ze statickych
testi, které pomahaiji dit typ lus€né Sifry. Prvotni analyza textuiibe ¢asto uSeétt spoustu
marnych pokus.

Index koincidence

Index koincidencddale jen IC) je mira relativriietnosti pismen v (Sifrovém) textu. Tento
statisticky test mZze vyraz® usnadnit kryptoanalyzu klasickych Sifer — zejmépak
polyalfabetické. Pro geni délky kige této Sifry se da pouzit Kasiského metoda nebo jak
alternativa préd¥ odhad pomoci IC.

IC je tedy definovan jako pravdodobnost, Ze dva znaky ndhédrybrané z Sifrového textu
budou stejné. Tato prayplodobnost se vyj&tinasledujicim vztahem:

IC =ZM (1)

~NI{N-1)’

kde N znamena celkovy et znaki testovaného textu, ze kterého je IGipdén, c ozna&uje
pocet znaki abecedy (nap ceska abeceda bez specialnich Znggh ma 26) an; je paiet
znaki s indexemi, kdei 0{01.25 - tedy nap. pro mezinarodni abecedurje paset viech
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znaki a v celém textun, poset viech znakb atd.Citatel zlomku vyjaduje paet dvojic (tzv.
bigrami) pismen obsahujicich dva stejné znaky, jmenovajabiuje paet vSech bigraiinv
analyzovaném textu.

Z uvedeného vzorce vyplyva, Zin vétSi jsou rozdily Wetnosti vyskytu jednotlivych pismen
u daneého jazyka, tim¢tSi je jeho index koincidence a naopak -fipac analyzy nahodhn
vygenerovaného sledu znaje obvykle IC znatekhmensi (bliZzi se hodno0,0385).

Kazdy jazyk je charakteristicky svym indexem kodwesice, ktery hodnoti kolisanétnosti
znala textu. Pro nahodny text je IC vy§itan jako hodnota 1/26, coZ vyplyva z nésledujiciho
uvazujeme-li mezinarodni abecedu (26 Znakravdpodobnost nahodného Wi jednoho

z nich je P(znak) =1/26 = 0,0385. Tato hodnota zarovevyjadiuje velikost pravépodobnosti

(ozn&ovana  jako k), Ze bude nahodn vybran identicky par:
ko=tot+lpte +lpl-2enl =1 -0038s.

26 26 26 26 26 26 26° 26
Jinymi slovy, na kazdych 100 dvojic pismetippdaji necelétyii shody znak. Tato hodnota
pravdépodobnosti vSak plati pouze ¥Yipads, kdy pismena jsou rozloZzena naprosto
pravidelrg, tj. Zadné z nich neméa vys&tnost vyskytu nez ostatni. Pokud vSak vezmeme
v Gvahu charakteristické rysy konkrétniho jazykanaq¥. rozloZzeni hlasek (mezinarodni
abeceda) veském jazyce (viz tabulk&.1l), pravépodobnost se z#éni nasledujicim

zpasobem:

26
K, = Z; p2 =(0,0865> +(0,0163° +(0,0355° +(0,0358° +(0,1029° +(0,0039” +(0,0034* +

+(0,0226° +(0,0752% +(0,0194° +(0,0369 + (0,0409° + (0,032’ +(0,0669* +(0,0815° +
+(0,0339” +(0,00? + (0,053 +(0,0009” + (0,050 + (0,0533* +(0,0549° +(0,03779* +
+(0,043 +(0,000%° +(0,0009% +(3,44)° = 0,0569

kde pi je prav@podobnost vyskytu i-tého znaku v abegetl na kazdych 100 dvojic znak
ceského textu ifipada ®co mezi @ti a Sesti shodami. Tato hodnota je tedy charadtiek&

pro kazdy jazyk.
Zname-li tedycetnost rozlozeni pismen v daném jazycéz@me pomoci zobeé&né rovnice

szzpiz’ (2)

kde N je pdet znak abecedy, wit ocekavanyindex koincidence sslusného jazyka
Hodnota « pro nahodny textN =26 je ozngovana jakok,. Jedna se o tz\kappa — test
ktery vyjaduje index koincidence daného jazyka [1].

Jednotlivé hodnoty, pro mizné jazyky uvadi tabulka 2 [1,3].

Jazyk Ky
Francouzstina 0,0778
Spanélstina 0,0775
Némcina 0,0762
ItalStina 0,0738
Angli¢tina 0,0667
Cestina 0,0569
Rustina 0,0529
nahodny text 0,0385

Tabulkac.1 Hodnota/(p
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Uréeni typu Sifry
Jak tedy postupovat wipact obdrZzeni zaSifrovaného textu? Nasledujici obrézeizotiuje
vyuziti indexu koincidence pro &eni typu Sifry.

Bli2| 2 hodrictn |G plitiizng ; BIi2i 88 I ndkimn 2
Rodno 0 0352, phgadnt o | oex Rowmcidente Erarnyeh hodnol 7
ol o Zndrych hodnot 3 >
L ¥
Polyaifabeticks substituce | Transpozitni nebo monoalfabatick Sifra |
| ]
L3 b
Uirteni délky Klide pomoch IC Vypodet frekvence viskytu znakd fin
Logenda: fin=p finzp

I index koincidencs
I frekvence vyskyly daneho znaku I
n cetkovy podet znaki v textu Monoalfabeticks Subﬁﬂut‘ﬂl
p pravdépodoonost wyskytu daného ek v |aryce

L

Jednoduchd transpozice

Obr¢.1 Vyuziti indexu koincidence

Monoalfabeticka substituce a jednoducha transpozamhovavaji rozloZzenfetnosti znak
(tyto Sifrovaci systémy tedy nemi index koincidence). V ifpad, Ze se vypéitany IC
Sifrového textu (dle (1)) bliZzigkteré ze znamych hodnot (viz tabulkal), je pravépodobné,
Ze se bude jednat préw jeden zdchto Sifrovych systéins otewvenym textem v fisluSném

jazyce.

Pro rozliSeni, zda se jedna o substituci nebo p@xisi, Ize vyuzit metodu frekvéni
analyzy: stai spaitat rozloZeni vyskytu jednotlivych znaks Sifrovém textu. Pokud je toto
rozlozeni shodné s obecnym rozlozenim vyskytu Znglazyce utkeném pomoci IC, jedna se
pravdépodobré o transpozici, naopak pokud jsou pr&wddobnosti pro totoZzné znaky
odlisné, jde o substituci. Tabulka2 uvadi frekveéni rozloZzeni pismen §eském jazyce [2].

A 0,086533 h 0,022573 0 0,081516558 v 0,042923
b 0,016323 [ 0,075225 p 0,033857769 w 0,000705
c 0,035533 j 0,019439 g 5,65067E-05 X 0,000907
d 0,035606 k 0,036781 r 0,050622637 y 0,026406
e 0,102933 I 0,040161 S 0,053296614 z 0,030831
f 0,003863 m 0,031982 t 0,054825413

g 0,003361 n 0,066169 u 0,037699489

Tabulka¢. 2 Frekvenceéeskych pismen

Naopak polyalfabeticka substituce vyhlazuje rozdilgzicetnosti znak v dané abeced to
znamena, Ze IC pro takovy Sifrovy text bude nizg¥ rgiklady uvedené v tabulce,
pravdEpodobrgji se bude blizit hodnétiC pro ndhodny text (tj. 0,0385).

Cim delsi Sifrovy text je k dispozici, tim Iépe butfeé fungovat - samdejmé pouze v
piipadt, Ze nefijde o oteveny text zardrné napsany tak, aby negplal zakladni statistické
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charakteristiky fislusné danému jazyku. Za hranici pouZzitelnostiseykle povazuje text o
délce 100 znak[3].

V piipact polyalfabetické substituce je prvnim krokenteni délky periody (ktie). Pro
lusteni Sifry Vigénere se pouziva tzv. Kasiského metadajnuta Friedrichem Kasiskim (a
nezavisle na ¢m také Charlesem Babbagem). Mame-li k dispozicitatasé dlouhy text,
zatneme v M hledat opakujici se polygramgir delsi, tim lepSi — 2Z&ndme obvykle hledat
bigramy). Pro jednotlivé opakujici se polygramyusé jejich vzajemna vzdalenost. Skéna
délka klte pak bude s nejtsi prav@dpodobnosti nejtSim spolénym cElitelem tchto
vzdalenosti jednotlivych dvojic shodnych polygfantitom vychazime zigdpokladu, Ze
opakovany vyskyt stejnych polygréameni nahodny a odpovida stejnému t#@eému textu —
tedy vzdalenostthto polygrai je rovna nasobku délky K.

Pfi tomto postupu jefeba mit na &omi, Ze opakované polygramy (¢eg€ji bigramy)
mohou v Sifrovém textu vzniknout i nahddna ne vSechny vzdalenosti opakovanych
polygrami musi byt ndsobkem délky &8 (delSich polygrainse to v drtivé $tSin¢ pripadi
netyka).

Variantre se vSak mizeme pokusit o hruby odhad délkyddiza pomoci éekavané hodnoty
IC:

E(ic)=1 _tm(p+t—_1ElLD(,, (3)
t L-1 t L-1
kdeL je délka Sifroveho textu,je délka kiée, «,a «, hodnoty z tabulky. 2. Pro jednotlive

periody (t =12,....20,..50.) dosazujeme do vzorce (3) a vysledek porovnavahmsotou

IC Sifrového textu vypéitaného dle vzorce (1). Hodndtapro kterou sé& (IC) nejvice blizi
IC Sifrového textu, pblizn¢ odpovida délce kie.

V tuto chvili jiz ma lustitel uten typ Sifry a zbyva ji ,pouze* vylustit. O metodatuseni

klasickych Sifer seifjpadny zajemce vice dozvi rfap [4], nebo ve starSictislech e-zinu
Crypto-World.

Literatura:

[1] Menezes, Alfred J.; van Oorschot, Paul; Vanstd@rcott A.: Handbook of Apllied
Cryptography

[2] Statistické charakteristik§estiny -http://nip.fi.muni.cz/cs/stat_cestiny

[3] Elektronické texty doc. @iho Tamy pro vyuku MFF,
http://www.karlin.mff.cuni.cz/~tuma/nciphers10.html

[4] VondruSka, P.: Kryptologie, Sifrovani a tajn&ma.
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D. Chcete si zalustit? Dil 4.
Martin Kola rik (marram.mail@gmail.com)

Dubnova davka luseni.

Dostala se mi zfina vazba odtendu, Ze jim u lus&ni chybi mozZnost dozdét se spravné
feSeni. BohuZel bych tim kazil smysl hry Geocaclirigavre tim asi nepdsil autory &chto

peknych Sifer. ,Ka&efi“ jsou obvykle schopni hledainformaci, takze by bylo velké riziko, Ze
by takto ziskali BkteraieSeni a pravo to autdi urcité nestoji.

Nicmére ani mezi ,k&ery“ nejsou vSeznalci, takZas odcéasu potebuje kazdy s &im po-
radit, proto vam nabizim moznost mi napsat Zadgstrooc mailem, pokusim se u Sifer na-
powdét. OvSem hlavnim smyslemichto ¢lanki je nabidnout zabavu, ne vylovat zpiso-
by lusgni, proto ode & neaekavejte kompletnieSeni.

T&Sim se na vase dotazy a nyni jiz slibeo®nové GeoSifry tentokrat jsem vybral spise
zabavné zpisoby ukryti informace, berte ohled na skutest, Ze cilem jsotisla sowadnic:

DENIK (http://coord.info/GC1PMPW

Stara Posta (http://coord.info/GC1BROYL

A cdo i2dad3dqha diHdhh

B [ idbhH3idH0 dia5akHdl H3a453085id

Posledni neni Sifra, ale &gob ,ukryti“ sodadnic je velmi pkny:
Jezte tatarak! fttp://coord.info/GC22X1W

-
Preji GspESné lustni a $astny lov. [
2

Martin
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E. Tajemstvi ukryté v 11-ti pohlednicich (upoutavka)
Pavel VondruSka - Marta JanoSova

Zcela ndhodou se mi dostal tentc
mésic  do  rukou c¢asopis

Malovany kraj a vrem jsem

naSel ¢lanek, ktery mne hned
z rekolika davoda velmi zaujal.
Nebyl to ¢lanek proclanek, se
kterymi se v posledni déltasto
setkavam, ale naopatanek, na
némz je vickt, ze autorka jed
jeho sepsanim w@thla obrovsky
kus prace a hlaenze tuto préci

délala s velkym elanem a nadSenim. ProtoZe v toftdoku maji své misto i laické Sifry
pouzivané ghem prvni republiky, rozhodl jsem se autorku kotaalit a pozadat ji dlanek
do naSeho e-zinu.

Myslim si, Ze pib¢h, ktery na zaklasl
n¢kolika pohlednic s Siframi sestavila,
bude klad®e prijat i vami — tedy
ctendi naseho elektronického
casopisu.

Marta JanosSova, autorkaclanku,

mi prislibila spolupraci a domluvili
jsme se, Z&lanek, ktery podle svych
¢asovych moznosti fjpravi, bude
publikovan v gkterém z pistich cisel
naseho e-zinu. Také jsme se dohodli,
Ze jako malou upoutavku na tento
¢lanek zvéejnime nasledujici text a
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otiskneme dkteré z
pohlednic se Siframi, kter
ziskala. Dé&le néasleduje pa
avodnich vysw¥tlujicich slov
autorky.

Rada bych se s vami pdila
0 swij zazitek, ktery jsem
pied réjakou dobou prozila v
jednom malinkém
antikvarie.

Pfi prohlizeni pohledl m¢ z
nich zaujalo hned d&kolik,
které si mezi sebou psa
mladi milenci v letech 192
az 1931, zajimaveé na nich bylo to,dy psany Siframi. Ihned jsem zby#ta a z&ala jsem
se divat, zda jich nenajdu vice.

Nasla jsem, celkem se mi pdia objevit jedenact pohled které si tito mladi lidé psali.
Bohuzel jich v antikvari@ nebylo vic, protoZe dkdo byl pravépodobré prede mnou

rychlejsi a koupil si je do sveé sbirky. flegto jsem je koupila, protoZze&avost mi nedala a
chtéla jsem se pokusit o jejich rozIgai.

Rozlus&ni nebylo pFilis slozité protoZe se znaky teprveilia vymysleli.

Sletna se jmenovala Josefina Halmova a bydlela v Bdigich (vesnice mezi HustopaEmi a
Klobouky u Brna) a jeji mily byl FrantiSek Kaislewojin, ktery se &astnil kursu specialigt
na vojenském leteckéntilisti v Prosgjove.
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F. Telegramy parad ziji
Vladimir David, Inform&ni a asistetni sluzby, Telefénica O2 Czech Republic

Nasledujici informace bylafgpvzata z intranetu Telefonica O2 Czech Republie, kygda pub-
likovana 6.4.2010

Mnozi z vés si jist v3imli, Ze doSlo v poslednich dnech k medialni gam ze stranyeské
posSty o ukoreni telegrafnich sluZzeb. Tyto informace jsou trozkreslené.

Telefénica 02 jako nastupnik statniho poqmlﬁeské telekomunikace je jedinym
poskytovatelem telegrafni sluzby na Uzemi dné3Ria tuto sluzbu provozujeme i nadale.
Pouze nelze od 1. 4. 2010 podavat telegramieaice posty.

Pro ty, ktéi newdi, co to TELEGRAM vlastéje. Je to textova zprava, kterou jsme schopni
garantovad), expres a pohodlg predat adresatovi a ime ji v podstat vyuzit kdokoliv.
NasSimi nejvyznam&Simi zakazniky jsou fedevSim velké firmy, instituce, nemocnice,
soudy, statni sprava, finém (rady apod., které musi bezodkladnformovat své klienty o
dulezitych skuténostech. Telegraf je traghi sluZzba, ktera se neopira pouze o listovni zasilk
ale vyuzivd moderni technologie &danou hodnotu infornéaich systém a lidské energie

k efektivnimu pedani dlezité zpravy.

| vy ndm miZete pomoci zachovat tuto sluzbu i nadale, abyi mggichazela o své
zékazniky a slouzila jim i do budoucna. Chceme pagadat o podporu nasi jedné
z nejstarSich sluzeb. | vyibete sdlit svym blizkym, znamynti obchodnim partném, Ze
sluzba neskatila a stale pokrauje.

Muzete také vysitlit, jak sluzba funguje. Sluzbu v stasnosti poskytuje specialni pracowist
v Praze, 24 hodin dean7 dni v tydnu. Msicné zpracuji kvalifikované operatorky cca 4000
ks telegran adresovanych jak dOeské republiky, tak i do zahrahi Telegram je dortovan
nasledujici pracovni den.

Telegram niZe byt podan nasledujicimiigoby:

» telefonem (z pevné linky): na bezplatné lince 183 Qkde se také zakaznik dozvi
podminky),

« faxem: na zpoplatmé lince 271 775 003 (pozadavek na zaslani telagnawnsi byt
v piedepsané fors),

* e-mailem na adreséelegrafni.sluzby@o2.corfpoZzadavek na zaslani telegramu musi
byt v predepsané forg).

Jaka je cena za podani telegramuCpské republice?

Cena se pohybuje od 13@& KySe. Cena se sklada u vnitrostatniho telegramzakadniho

poplatku 80 K a poplatku za slovo 5&(minimum slov musi byt 10 - g@ano i s adresou).
Déle je moZzné objednat dajbvé sluzby jako potvrzeni o dodani telegramusieny opis

telegramu atp. U mezinarodnich telegtese cena slovédi podle ceniku do dané zém

Na z&¢r si pipomeneme, Ze Sifrové telegransehraly dlezitou ulohu v diplomatické
korespondenci. VyuzZijeme k tomu&drobné ukazky z knihy Pavla Vondrusky: Kryptolggie
Sifrovani a tajné pisma, ktera vySla v roce 20@glici OKO (nakladatelstvi Albatros).
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1904
1. ¢ervence vstoupily v platnost v Anglii nové telegrafpredpisy. Mimo jiné nily za

nasledek, Ze Sifrovy text byligdavan ve skupinach pd@tpznacich. Délka byla stanovena
podle pamérné délky penasSeného slova. Pritende, ktéi si jiz nepamatuji posilani
telegrant z poSty, pipominam, Ze se platil poplatek za kazdé odvysikago. U Sifrovych
telegrant se tedy mohlo stat, Zzéiwysilani dlouhych Sifrovych slov byl poplatek tedegram
vyrazre nizsi, nez kdyby setfpdaval v otekené podob. Tato Uprava tomu sami@jme
rozumnym zjsobem zabranila. Zvyketit Sifrovy text do skupin po @i znacich, i kdyz se
nejednalo o telegrafnifpnos, se zachoval po celé dvacaté stoleti a danesim mizeme
setkat pi riznych gileZitostech (popisy Sifrovych systémsoutze v luséni, prepis starych

Sifrovych telegram).

1917
Vstup USA do valky byl
disledkem  vyludni  obsahu

Sifrového telegramu -  dnes !

znameho jako tzv. Zimmermaim ::% i e e A
telegram.  Nmecky  ministr T::T—“"' ; _Tinrm;:“;; .-
zahrangéi  Arthur Zimmermann RERISC 007 =
(1864 — 1940) v telegramul v sr s i i s e iy e E
zaslaném mexické viddvyzyva | .. . e e e o e
Mexiko k vélce proti USA. Slibuje] ... .. A el ey R D

T S L

v ni mexické strah podporu a | ' Feptioe il iy S
Gzemni zisk. Britové telegramy :

zachytili, rozlustili jej a pedali
USA (piicemz neprozradili i X s el
zdroj). Po té, co se prezide  erie yicaa gt N
Woodrow Wilson (1856-1924) s
obsahem telegramu seznamil,

svolal Kongres. Kongres 2. 4. 191} s

schvalil vstup USA do valky proti

Némecku. Tento akt rozhodujicimigmobem zranil pomgr sil na evropském bojisti.
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G.O ¢em jsme psali v dubnu 2000 — 2009

Crypto-World 4/2000
A. ProhlaSeni odborné skupiny pro zpracovani gamvacich navria k

predloze zakona o elektronickém podpisu 2-3
B. Fermatovaisla (P.Vondruska) 4-6
C. Lekce pro tajné agenty -l : "Neztracejte své laptopy " 6
D. Opt INRIA' ! (J.Pinkava) 7
E. Novy efektivni kryptosystém s kgnym klicem na s¥te¢? (J.Pinkava) 7
F. Code Talkers (I.dil) , (P.Vondruska) 8-10
G. Letem Sifrovym sétem 11-12
H. Zawrecné informace 13
Crypto-World 4/2001
A. Kryptografie a normy, dil 6. - Normy IETF - S/ME (J. Pinkava) 2-6
B. e-komunikace, e-platby, e-projekty, e-platforanyvelci hrai*

(P. Vondruska) 7-13
C. Jak se lamal podpis (Gtok na PGP) (M. Sedivy) 14 -18
D. Smart-Card with Quantum Entanglement (J.Hruhyyagérka) 19-22
E. Letem Sifrovym sétem 23-24
F. Zawreené informace 25
Crypto-World 4/2002
A. Dubnova krypto-inspirace {jpravil P.Vondruska) 2-3
B. Kryptografické algoritmy a jejich parametry pro peiné vytv&eni

a owrovani zargeného elektronického podpisu (L.Stachovcova) 4-11

C. Digitalni certifikaty. IETF-PKIX¢ast 2. (J.Pinkava) 12-15
D. Kritika ¢lanku "Bezpénost RSA - vyznény posun?"(V.Klima) 16-17
E. Letem Sifrovym sétem 18-22

1. Velikonani kryptologie

2. Elektronicky podpis autdrBosakova, Kderova, Peca, Vondruska

3. Eurocrypt 2002

4. e-Government v Dolnim Sasku

5. Ceské férum pro informimi spol&nost

6. Ocem jsme psali v dubnu roku 2000 a 2001
F. Zawrecné informace 22
Crypto-World 4/2003
A. Uvodni slovo (P.Vondruska) 2-3
B. E-valka v zalivu (a okoli...) (P.Vondruska) -4
C. Zaatek roku 2003 protokolu SSL nege.... (P.Vondruska) 8-9
D Elipticka kryptografie a kvantové pitace (J.Pinkava) 10-11
E Digitalni certifikaty. IETF-PKIXg¢ast 11.

Archivace elektronickych dokumen(J.Pinkava) 12-18
F. Letem Sifrovym sétem 19-20

- Mobilni telefon s vestanym utajovéem TopSec GSM
- SIM karty Ize klonovat za sedm minut
- Danova @iznani s elektronickym podpisem
Pozvanky (vstup zdarma):
- 16.4.2003 — Cesty k unitarni teorii z pohleduatgrziky (RNDr. Jii Grygar, CSc.)
- 17.4.2003 - semiitdBroadband Visions 2003"
- 24.4.2003 - semiifdEnterprise Content Management"”
G. Zawrecné informace 21

Crypto-World 4/2004
A. Novela zdkona o elektronickém podpistasové razitko (V.Smejkal) 2-3

19



Crypto-World 4/2010

B. Jak jsem pochopil ochranu informatgast 3. (T.Benes) 4-8
C. PoZadavky na politiku poskytovatele, ktery vya@atributové certifikaty,

které Ize pouzivat spolu s kvalifikovanymi certéti (Technical report

ETSI 102 158)¢é4st 4. (J.Pinkava) 9-11
D. PouZiti zabezgenych server v siti Internet a prohligeMozilla

(pro za&éateniky), ¢ast 1. (P.Vondruska) 12-16
E Letem Sifrovym sétem (TR,JP,PV) 17-18
F Zawrecné informace 19
Crypto-World 4/2005
A. Co se stalo s haSovacimi funkcentig&st 2. (V.Klima) 2-11
B. Neviditelné (sympatetické) inkousty (P. Vondrak 12-15
C. Forméty elektronickych podpis ¢ast 3.(J.Pinkava) 16-21
D. Ocem jsme psali v dubnu 2000-2004 22
E. Zawrecné informace 23
Priloha (PR) :

J.Strelec (Secunet) : SINA — BeZpa komunikéni infrastruktura

Crypto-World 4/2006
A. Kolize MD5 do minuty aneb co v odbornych zprélvéenajdete (V.Klima) 2-6

B. Po Tunely v haSovacich funkcich: kolize MD5rdimuty (V.Klima) 7-23
C. Porovnani rychlosti z¥ejrénych algoritnii pro hledani kolizi
MD5 (P.VondruSka, R.Cinkais, R.Barczi, P.Susil) 24-25
D. Oc¢em jsme psali v dubnu 1999-2005 26-27
E Za¥recné informace 28

Pfiloha: version_0.zip, version_1.zip (programy pledani kolizi MD5 , Klima: 18.3, 28.3)
Crypto-World 4/2007

A. Rodina specialnich blokovych Sifer DN a haSostadunkci nové generace

HDN typu SNMAC,¢ast Il. - Dodatky (V.Klima) 2-14
B. Zachycené a Sifrové telegramy dokazuji, Ze deatélse Bhem voleb

snazili podplacet! (P.Vondruska) 15-21
C. Kircherovo Sifrovani aneb Dobry vojak Svejk 22-25
D. Uloha k lus¢ni ...(P.Vondrugka) 26
E. O¢em jsme psali v dubnu 2000 -2006 27-28
F. Zawrecné informace 29
Crypto-World 4/2008
A. Hakin9 - jak se branit ? (P.Vondruska) L -
B. MIME format a NBU forméat ZEP(ZIP) pre’ahsenie spinenia

poZiadavky WYSIWYS pri QES (P.Rybér) 5-6
C Trusted Computing (P.Susil) 7-10
D Je&k o Dr. Rafaelovi (Jan B. Hurych) 11-17
E. O¢em jsme psali v dubnu 2000-2007 18-19
F Zawrecné informace 20
Crypto-World 4/2009
A April (ktery se vSak az tak upimekonal) 2
B Popis a principy EDON-R (V. Klima) 3-8
C Aplikace e-noté a vicenasobného elektronického podpisu

v ramci zavadni ISDS ? (J.Hruby) 9-16
D. Bedna 2009 - pozvanka 17
E O¢em jsme psali v dubnu 1999-2008 18-19
F Zawrecné informace 20
Priloha: april.ntm (ukazka aprilového Zertiku s vyiumiiXSS zranitelnosti)

20



Crypto-World 4/2010

H. Zavére¢né informace

1. Sesit

Crypto-World je oficialni informéni seSit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiifadné chyby a négsnosti jsou
dilem autoit jednotlivych podepsanyctianki, GCUCMP za & nema odbornou ani jinou
zodpowdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebpeslani) a fedchozi
e-ziny, dend aktualizované novinky z kryptologie a infortma bezpénosti, normy,
standardy, strankyekterychcéleni a dalSi souvisejici materialyittp://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci demaa adreseavel.vondruska@crypto-
world.info (predmet: Crypto-World) nebo pouZzit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZzadujeme pouze jméno ijrpeni, titul,
pracovist (neni podminkou) a e-mail adres@emou k zasilani kddke stazeni seSitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-maivel.vondruska@crypto-world.info
(prednet: rusim odBr Crypto-Worldu!) nebo oftf pouzit formulé na http://crypto-world.info
Ve zpraw prosim uvd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zasilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Vlastimil Klima
Pavel Vondruska
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Jaroslav Pinkava
(vybér prispsvka, Vlastimil Klima
komentde a Pavel Vondruska
vkladani na web) Toma&s Rosa
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava jaroslav.pinkava@gmail.com  http://crypto-world.info/pinkava/

Tomas Rosa tomas.rosa@rb.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.inftattp:/crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/

21


http://crypto-world.info
http://crypto-world.info
http://crypto-world.info
http://crypto-world.info/obsah/autori.pdf
http://crypto-world.info
http://cryptography.hyperlink.cz/
http://crypto-world.info/pinkava/
http://crypto.hyperlink.cz/
http://crypto-world.info/vondruska/index.php
http://webdesign.crypto-world.info
http://www.vrana.cz/

