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A. Analyza Blue Midnight Wish — utoky na stavebni bloly
RNDr. Vlastimil Klima, kryptolog konzultant, Praha
(http://cryptography.hyperlink.cx.klima@volny.c2
Prof. Danilo Gligoroski, Norwegian University of Seence
and Technology, Norway(danilog@item.ntnu.nq
http://www.item.ntnu.no/people/personalpages/fatidg/start)

Clanek navazuje naifspivky v ¢islech 1 a 2 Crypto-Worldu 2010, s nimz méa spue
skoro celou uvodni stranu a&kolik obrdzki. Volné také navazuje nalanky o BMW v
12/2009, 3/2009 a 7-8/2009.d8kle 1 jsme se zabyvali hledanim vzoru (Uloha prwnéisle
2 hledanim kolize (tloha druhd).

Nyni se na BMW podivame z hlediska zkoumani vleginstavebnich blaka s mozZnosti
resSit (olg predchozi i jiné) ulohy a atoky v mnohem mensi dimeez je 512 nebo 1024 bit
V nékterém z dalSich pok&avani ukazeme definici BMW pro slova o malyckk&ch. To
umozni hledateSeni vSech uloh na ¢ita¢i a odhadovat jejich sloZitost i apoby feSeni.
Nemusite vSak na tuto definigtkat, protoZze pokud vasktera z &chto uloh zaujme, jistsi
nadefinujete BMW pro slova o malé&c sami.

Chceme stimulovat analyzy a utoky na BMW a prezettmtevené problémy. Ty by se
mohly stat pednetem studentskych praci. RfbVelkou vyhodou oproti jinym téman je, ze
tyto rozbory jsou nyni velmi zadan&’, & negativnim nebo pozitivhim vysledkem. Kdyz bude
problém vyeSen nebo naopak bude ukazano, Ze je slozity, yeotmou gipadech Zzadany a
velmi dolie publikovatelny vysledek.

Oznafeni

Clanek bude vyuzivat ozteni zavedené v Crypto-Worldu 12/200%ipPmeime jen diku
slova w = 32 nebo 64 liit délku bloku zpravy a pbézné hase n = 16*w (maji 16 slov) a
vypocet haSe:

1. Predzpracovani

(a) Doph zpravu M jednozrimym definovanym zjgsobem o délku zpravy v bitech a dajin
(b) Rozal zpravu na celistvy nasobek (N) m-bitovych hidw®, ..., MMV

(c) Nastav p&atesni hodnotu pibézné hase 9 na konstantu (CONSY.

2. Vypctet haSe

Fori=1toN: H =fM®Y 6 HD).

3. Finalizace

H™a = fH™N | cONST"), kde CONST™ je konstanta.

4. Zawr _

H(M) = dolnich n bi& z hodnoty H™.

Rozbor po blocich

Pri zkoumani slozité funkce je vhodnéchaat od jejich stavebnich blok Zakladnimi
stavebnimi bloky BMW jsou funkce,ff;, f, a poté jejich kompozicg ¢ foa f, ¢ fie fo. UZ v
piedchozich Ulohach jsme narazili na to, Zze prvni, kol Ize dekavat &jaké zkratky, je
promEnnaqQ,, tedy funkcef,. DalSim bodem je hodno@, neboli funkcef; » fo. Pokud jeQy
vyslednym cilem z4jmu, Ize zkoumat jeho bijetivitegobraz, hodnotur, kterd vznikne
odebranim bijekcd". Koneng findlnim bodem zajmu je vlastni vystitp celé kompresni
funkce £ ¢ fi¢ fo. Misto ni ovSem rizeme zkoumat také bijektivnigdobraz H, prognnou
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G. Déle je mozné se také atieheé zabyvatcisté bloky f, a fi a jejich spojenimfe f;.

VSechny stavebni bloky,ff;, fp, fy ¢ fo, fo ¢ f1e fo, f2 ¢ f1, nebo promnnéQ,, Qp , R, G, H

muzeme potom uvazovat jako funkce vzhledem ke kolizinotim nebo obeahz hlediska
jakychkoliv anomalii nebo prasfen zji¥'ovat jejich vlastnosti.

Protoze ¥tSina uloh, na které narazime , bude velmi slobify rozndry n = 512/1024 (u
BMW256/512), navrhujemeipvést vSechny tyto Ulohy do menSich dimenzi. Toanhi@sit
vSechny tyto Ulohy pro maly pet prongnnych, ziskavat alespon¢jaké informace o
problémech a eventu@provadt extrapolace.

Dilezité upozorréni

V nasledujicich formulacich problénponechame ozgani b, f;, f, pouze proto, aby bylo
vidét systematické zkoumani BMW. AvSak u konkrétnicbhulx¥edpokladame zkoumani
zejména jednodusSich variantRjmisto f ¢ fo nebo G misto,fe f;¢ fo apod.

Systematické zkoumani ulohy kolize

Nyni formulujeme ulohy, vztazené k problému hledéolize.
Mame

fo(M, H) = A2A1(M O H) + ROTLY(H)

Ulohy (a) — (e)
Prvni uloha je tato:
(a) najit co nejvicéeSenireSeni H rovnicey0, H) = (0, 0).

Tuto Ulohu uvadime zvléSprotoZze ma velmi jednoduchou formulaci i zapggind feSenim je
pochopiteld H = 0. Jde ndm ovSem _0 netrividlieSen] stejrié jako u vSech ostatnich uloh.
Z4apis této ulohy je na obr. 1. Myslime, Ze vypadlmy jednodusSe a mohli byste se pokusit
najit jejireSeni.

= H| -4 b||[H; H",' -+ Hl-.] LN Hli? += HIJJ
0= H; + si(Hg Hy + Hu + Hu Hys)
0= H; + =siH, + H: + Hqy — Hyiz + His)

= Hy + sa(H Hy + Hs Hy + Hia)
0= H; + =s/H, + H: + Hy — Hy — Hyuy)
()= ”rﬁ -+ ."'T-‘|||:“r:| — Jr.lr_‘g + !.Ir|[| — “T]-_.'l + .“r“',_:l

= Hy + s(H,; Hy H Hyy + Hiua)
0= H;y + =s/Hy, - Hy - H. — Hi» — Hyuy
0= Hy 4+ =s3(H: — H. — Hg + Hiz — His)
0= Hy + s4(Hy Hy + Hy H; + Hy)
0= Hyy + slHy - Hy - Hy - H;: + Hj:)
0= Hpi + s(Hs Hy Hs H. + Hy)
0= Hiz + slHi + Hs Hg Hy + Huw)
(= “r]_|_ -+ .h':il:ffg + -”'l + .!;.Ir" + hr]n + ””]
0= H]r. -4 b.L[HH H.-';. + H.‘- Hl! Hl?,]
0= Hy, + sH:2 — H, - Hy - Hys + Hu)

Obr.1: Uloha (a)

DalSi ulohy uz systematicky vgrpavaji vSechny zajimavé moznosti vzhledem k imiekid-
lizi, pseudokolizi a jejich blizkych variant.
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Najit netrivialniteSeni nasledujicich aloh:

(b) fo(M1, Hi) = fo(M2, Hy) pro My = M, n¢jaké pevné, zndmé (nulové, nenulove)
(c) fo(Mq, Hy) = fo(M2, Hp) pro My # M, r¢jaké pevné, znamé (nulové, nenulové)
(d) fo(M1, Hi) = fo(M2, Hy) pro H = H, n¢jaké pevné, znamé (nulove, nenulové)
(e) 'o(My, Hy) = fo(M2, Hp) pro H # H, néjaké pevne, znamé (nulové, nenulove)

N¢jaké znamena, Ze nas zajima jakakoliv hodrigige mozné ji volit tak, aby rovnice byly
|épereSitelné. Pokud by se naSlo obgghreSenti, tim |épe. Pro bezpest BMW ma také
velky vyznam odhad slozitostSeni &chto rovnic.

Ulohy (A) — (E)

Nasleduijici ulohy (A) — (E) odpovidaji uloham (aje}, ale tykaji se blizkycieSeni

Hledame tedy progmné, pro &z uvedené rovnice plati na co nejvice bitech. dikle slozi-
tosti nas zajimaji zejména takova blizk&eni, kterd jsou dosazena rychleji nez hrubou.silo
Mame tedy tyto ulohy:

(A, B, C, D, E): nalezéte prongnné, které davaji blizkou rovnost v rovnicich (agd , e).

vy,

Ulohy (AA) — (EE)

Nasledujici ulohy (AA) — (EE) odpovidaji uloham aje), tykaji se plnyckeSeni, avSak pro
blizké prongnné Hledame prornné (M nebo H), prodz uvedené rovnice plati na vSech
bitech, ale poZadované podminky pro p¢éamé M nebo H (jejich rovnost) mohou byt spin
ny pouze na&sirg bita. Nagiklad, pokud je poZzadovano,M M,, znamena to, Ze rovnost
nemusi platit na vSech bitechérito pronénnymiikame blizké. Z hlediska slozZitosti nas za-
jimaji zejména takovéesSeni pro blizké pro&nné, ktera jsou dosazena rychleji nez hrubou
silou.

Mame tedy tyto ulohy:

(AA-EE): nalezrte blizké prominné, které davaji plnou rovnost v rovnicich (e;,ld , e).
Cim bliz&i prongnné nalezneme, tim lépe.

Ulohy (AAA) — (EEE)

Ulohy (AAA) — (EEE) odpovidaji tloham (a) — (e)edikaji se blizkyckieSeni pro blizké
proménné Hledame tedy proémné (M nebo H), prodz uvedené rovnice plati na co nejvice
bitech, gicemZ pozadovana rovnost prémmych M nebo H je také chapana jako blizka.

Z hlediska slozitosti nas ¢pzajimajireSeni, ktera jsou dosazena rychleji nez hrubou.silo
Méame tedy tyto tlohy:

(AAA-EEE): nalezite blizké prominné, které davaji blizkou rovnost v rovnicich (ag,bd ,

sy

Poznamka: (d) je trivialni, (D) neni

Pokud se podivate na ulohu (d), uvidite, Ze jedin. Je zde kiédi uplnosti a hned uvidime
proc. Napiklad (D) uz tak trivialni neni!

Uloha (d)

Uloha (d) znamena, Ze prejaké pevné znaméH H, mame najit M, M-, tak, aby platila
rovnice

fo(M1, Hy) = fo(M2, Hy).

Mame

AoA1 (M1 O Hyp) + ROTLY(H1) = A,A (M5 O Hy) + ROTL(Hy).

ProtoZe H = H, dostadvame
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AzA]_(M]_ O H]_) = AzAl(Mz O Hz),
a protoze Ai A jsou bijekce, mame M1 H; = M, [0 Hy, tj. feSenim jsou libovolné bloky
M1, M, které jsou shodne.

Uloha (D)

Uloha (D) znamena, Ze praéjaké pevné znaméH H, mame najit M, M, tak, aby rovnice
fo(M1, Hy) = fo(M2, H2)

platila na co nejvice bitech. Obdabirede rovnici upravime na tvar

A2A1(M1 0 Hyp) = A2A1(M2 O Hyp). ProtoZze H = H,, mizemetesit rovnici

A A1(M1) = AA1(M>) tak, Ze hledame (netrivialkéSeni) M, M, aby tato rovnice platila na
co nejvice bitech. Ozdane-li xor-diferenci M a M, jako A, pak chceme najit MaA tak,
aby AA1(M10 A) bylo blizké hodnat A2A1(M;). Jinymi slovy, je to fesré vyzkum diferen-
cialnich vlastnosti zobrazenpA;.

Zatim se ukazule ze je vellce netr|V|aIn| deflrta\xabecne dlferenC|aIn| vlastnosti @ith

.....

Systematické zkoumani ulohy kolize

VySe uvedené ulohy systematickyteypavaly moznosti jak vydewat kolize, blizké kolize,
pseudokolize a blizké pseudokolize u stavebnihkuolo Podobg mizeme definovat tytéz
Ulohy pro bloky f, f,, fy ¢ fo, fo e fya f ¢ f1¢ fo . Definice bychom museli upravit tak, aby po-
citaly s tim, ze blokydf f; ¢ fo, f2 ¢ f1¢ fo maji vstupy M a H, zatimco bloky, & £, « f; maji
vstupy (M, Q, @) a (M, Q, H). Formulace koliznich uloh bude proto trochli®w. Mohli
bychom nyni definovat vSechny mozné ulohy blizkgekudo kolizi pro tyto bloky, ale to
jisté laskavycten& udkla sdm. Navic je mozné si&chto tlohach zvolit vhodné podminky
nebo modifikace, které naopakepechavame na inventtende.

Systematické zkoumani ulohy vzoru
Podobnym zfisobem jako vySe éizeme formulovat ulohy pro hledani vzoru.cdame opt
blokem #$.

Blok fo

Mame §(M, H) = AA;(M O H) + ROTLY(H). Pro pevné H jeofbijekce a vzor nalezneme
velmi snadno. Naproti tomu pro pevné M a obrgMf H) neni snadné najit {ocZnou
haSovaci hodnotu H. Mame totiZ nasledujici tlohu:

Pro dané pevné M = d (const) a hodng{f H) = ¢ (const), hledame neznamou hodnotu H
tak, aby ¢ = AAy(d O H) + ROTLY(H). Soustava rovnic ma pak tvar

cg = Hy 4+ #0 | (s & Ha1) — {d=&H:) + (dio@ Hu) 4+ (digd Hea) 4+ (dyg & H:a,l i
g = Hz 4 &y | (da & H-.,' = Adgd Ha 4+ ldgg B 4 (dig B Hyg) = ldps &) )
og = H:g o ag i l:d” T H._.I . | "Hl.-_l o Idg IIH-:,:I l_dj') T H.JI o 1|1'|_;, iT H: ] II
&y = Ha 4+ =2 { {ddoy = o) — {di = H1) + (da 3 Hs) — (o & Hyol +  {dua & Haa) i
oy = Ho 4+ =1 ey & Hy) + (dxEHa) o+ (do & Ha) — iy Hup) — (dpa & Haa) o )
oy = Hg 4+ =20 | (s Ha) = f{ds & fa) 4+ (dig@Hye) = (dizd Hys) <+ (des & Has) )
cp = H: + =1 (dy i Ha) {do 5 Ho) - (da 3 Ha) (dy @& Hu) 4+ (dea & Hya) )
o = Hy + s | (dy & Hy ) — ldyBHya) - (de &5 Ha ) — idyp B Hhg) —  (dye B Hag) )
g = o+ # (dy & Ha) — lds B Hs) — (ds & He) + idiad Hyal —  (dps & Han) )
cp = Hig + =1 {dg 4 Ha) = (dz & Ha) + (dg & Hg) = (e o He) + gy B Hgq) |
o= Huy + =0 | (da i Ha) (dy @& Hy) (dy i Ha) (dr i Hr) +  {dis @& Haig) )
epp= Hiz + = { (de § Hgl — {da B Ha) — (g 3 Hg ) = (s, s Hu) + (dp & Hy) )
ez = Hya + =2 (dy & Hy) +  ldsxs Hap — (de = Hea) - (o & Ha) +  ldpo & Han) )
cia = Hia 4 =23 | (dz s Ha) 4+ (dy B Ha) 4+ [dy & Hy) 4+  (dio @ Hio) 4+ (den B Ha) )
cla= Hys 4+ =4 | (da T Hg) (ds @ Hy) 4+ (de Hg) (dyy @ Hyy) (dyy @ Hyg) )
Clm = Hy = i ) l-uh; B .”-|:| = 1|:?]_ F f.{j:' = (de 5 Hg) = (dy & Hgl + 1u?|_,1 F .Ir.{:]u:l 1
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kde c a d jsou zndmé konstanty a H neznamé gmé Ani u této soustavy rovnic nezname
snadné elegantiéSeni. Zkuste to!!!

Blok f;

Mame £(Qa M, H) = T(TY(Qy) + ((B(rotM) + K) O ROTL'(H))). ProtoZe vSechna pouZita
zobrazeni jsou bijekce, po&tanat d¥ promenné a obraz, a posledni neznamou ddpme
prostym zg@sobem.

Blok f,
Mame $(Qa Qv, M) = fo((M O La(Qp)) + (@0 Lp(Qp))). Protoze § je bijekce, nizeme vzory
funkce £ zkoumat jako vzory funkce GERQ,, M) = (M O Ly(Qp)) + (Q O Lp(Qp)). Pokud
zname Q@ a jednu z prorRnnych (Q, M), pak ze znalosti obrazu G da@ame zbylou
neznamou prostym apobem.

Pokud nezname gQneni jeji vypdet z hodnot G, Qa M trivialni, ale niZze byt
jednoduchy. Dostavame rovnici const = (const.4(Qy)) + (constld Ly(Qp)), coZ vede na
Glohu nalezeni QQus, ..., Q) jestlize zname konstanty c, d, e:

cp = (do & SHR(Qws) ) + [ Qaa @ €0)
cr=(di e SHL3(hz) ) 4+ ( Qa5 & €1)
co={(dz & SHL>(Qs) ) + | Qz® €2)
c3=(dse» SHL*(Qu) ) + ( Qard  e3)
ey = (dy & Qan )+ Qas® €4)
cs =(ds & SHR®(Qqy) ) + ( Qag @ €s)
cg=(dg & SHL*(Qz) ) + ( Qac®  eg)
cr = (d- SHL*(Qe3) ) + ( Qay & e
cg = (dg & (D24 )+ ( Qs €s)
co = (do (J2s )+ ( G €0)
c1o = (dig P (a6 )+ ey €10
c11 = (dyy & (27 )+ ( hs® en)
c12 = (diz P (D23 )+ Qued enn)
c1z3 = (diz & (Jao )+ ( Q2 €13)
cra = (dig P (30 )+ (Qud ew)
c15 = (dis P (31 )+ ( Qa2 ens)

Ani u této soustavy rovnic nezndme snadné elegaedeni. Zkuste to!!!

Blok fl . fo

Vystupem bloku f fy je hodnota @ Mame

Q.= Ax(A1(M O H)) + ROTLY(H),

Qu = THTY(Q.) + ((B(rotM) + K) O ROTL'(H))), tedy

Qu(M, H) = T(TY(Ax(AL(M O H)) + ROTLY(H)) + ((B(rotM) + K) O ROTL'(H))).

ProtoZere$ime Ulohu nalezeni vzoru ke Qhijzeme zasresnou bijekci
vynechat a hledat pouze vzor k obrazu pfioné R, tedy funkce
R(M, H) = TY(Ax(A(M O H)) + ROTLY(H)) + ((B(rotM) + K) 0 ROTL'(H)).
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Pokud si napiSeme vznikajici rovnice, musime pomEtiprongnné, jinak dostavdme dosti
nep'ehlednou zré funkci a proninnych.

e = Hi + A | (M= = Ha) — (MraHa + (ModHw) + (Mas iy 4+ (Muasfa) )
Q= Ha + 5 | (Me 3 Ha) — (Mg = Ha) + 1,-”1: & ”Li] + My & Hia) — ﬁ-‘fin-'.-— ”l.:-] !
Qa= Ha + =8 | : + (M= H:) 4+ (Ma®Hg) — My ® Hia) 4+ (Mis®E Hes) )
e = Ha + s | — (M= Ho 4+ (s G Ha) — (AMws Fhioy + (Miasfha) )
Qa = He + w5y | + (Ma=Ha) + (Mo & Ho) — My ® i) — (Mu® ) )
Q= Ha + 50 | — (Ma&aHy) 4+ (Miw®Hw) — MpapsHia) + (Mie®He) )
Qe = He + o= | — (Mo = Hoy — (Ma g Ha) — (Mu® Hny 4+ (Mg Ffa) |
by = H= + sz — (Mua=mHO - (s M) — Mz b2y — (MiaEHu) )
Qs = Ha + E3 | — ﬁ-"-r:. = ”:. - (Ma & ”e—} + [Mya & H:l:l_:' — ﬁ-” in & -”l.:.| !
Qo= Hw + =1 | — (Ma& Hy + (Me & Ha) - (My @ Hsl + (Mg EHu)
o= Iy + =0 | —  (Mh '—H:'l - (e Ha) - (M 3 Hr) + (Mus®E M) )
Q= Hya + 50 | - (Mo® Ha) - (Ma 5 Ha) - (Ms & Hy) + (Mo & Ha) )
z= Hyp + =2 | + (Ma@Hs) - (Ms & He) - (Mg & Ha) +  (MupEHw) )
ia= HNuy 4+ =3 | + (Mas My o+ (My 5 He) + (Mo Hhioy + {.'rfll---ﬂl.ll i
ha= His + =1 | — (M=s&Hs) + (Ms 5 Ha) — (Mu@sHn) — (MizgHiz) )
e = Ha + B | - (&g & Hy) - (s b He) - (Mo & Ha) + (Mg Hya) |
B = c‘:-:;.;.n +aajl":.}1 + 1!&@:— + o Gg )4 ol b+ 5205 ) + BGal + oGe) + e1{Gad + 02Gp) + 020G 10 ) + 200G g3 + 01D 2} F 22204
Py = aiig) =2() T 050Qa) 4 0@ ) 4 w10G0) b B(@y) b =3Da) b #0(Tg) | o1G0) | 8@ 10} + 4Dy ) b Q2]+ 01 Pra) 4

P T
Fa = &g +rlighal +og+ vl + Qg 4+ wRGeh + g + rll'{'p" + SFgn b G b F Gye RS e F S g TR
Py =45 4 F"':Q‘*l + Qs+ rH G 4 G 4 "'=l:"1'|:l'| g b ordiGha bl 4 Sy 4 wuid) gl ¥ &g + 8 4]'|-Q|h
PL o= Qb rle) b G r2En) 4G5 | 3900 4 40 | A T r T T e v o
Py = Qp 4+ rliQgl + Qe+ #2Qg) 4+ Qg + #RQ 50 + Q4 FeA0@50) + Qg+ roifdgy ) + Dy
f-E’ = Qg +rliQe) + G+ r2iGp) + Dy 30y} + Qg+ rdlQya) + Qg + S E)

iy & rilohs) + Qg+ r2E) o) p«.rd, + r:xf,.dgh + st rll\'-.'dl_ﬂ + 4y

Py S+ rligs) b Q45 # r20g IL]| 13 b |.l||'--m|rd 1al

Po = Qg+ 10Qy0) + @y + elQpab+ Qg+ PHQ ) + Q45

Pra = Qo + e b+ Gaa + @R al + Qg + 030850

Pii = S +rughsk 4+ Qa4 e G a) + Qs

Prg = Qg b rligiab b gy b r2Qsb

Fra = @ua +ellQua b+ Qus

Pria = Qi +rliqiel

o = G5

Ro = Fo + Ao = P + 1 Hs &1 ROTLY M) + ROTLA{Ma) - RoTE!ane)  + Keo B
R - F| 4 Ay - P v Hy  md ROTLA My ) | ROTLE{Myg) rorTEtAiarg i) i
Ry = Fa 4 Ag = Pa + i g =i ROTLTCM) + ROTLE{ M) - moTe'{arggy Mg ]
Ry = Fy 4 As = Py + i Hy @i ROTLY Ay I ROTLT{ g} - rr-:rrz.”u Aygd Ky i
y = Py 4 Ay - Py 4 i Hyp (=N RL'I'Lr'lf.'h‘_.:l 1 ROTLT{ M=} - roTE! ||'nl'1|_| 4 iy ]
Ry = Fo +Ag = Py t+ 0 Hy & ROTLY (M) + ROTLY{Mg) -  ROTEMS{M) + Kz 1
Rg = Fg 4 Ag - Pz 4 { Hyz @ ROTLT (Mg | ROTLVF ML) ROTLL{Af) | Ke 1)
R = Pe 4 Ax = Py + { Hyz &t ROTLY (AL +  morillagg - RETLA (M) n Ke 1
Re = FatAs = Pa + { Hua 8 roriPimzy + moTe¥iagy - moTifiaey  + K B
Ry = Py 4 Ay = Py 4+ i Hys & RoTLl®ar N e LT ROTLA{ AL} i Kg 1)
Rig = o+ Ao = Mo + { Hyg =i RovtMiwggy 4+ BorRMWiagsy - ROT LY Argh +  Kgn b
R o= Futdn = P+ 4 @i reriliag 0 RoTEMang - moTifiMar + Kp B
Rz = FPyg+Agg = Pz 4+ 1 My & kRovL¥ayg) 4+ ROTEW(M - ROTLT Mgy +  Kygg 13
Rz =  Fia+ A = Fa + ( Hi & RoTLM(Mm + ROTLMMg) - ROTLZ{M:y + Kiz D
Rig = PygtAn = Py 4+ { Hy @i ROTLYWiang 4 ROTL3(anY -  ROTL%(Mgy |+ Ky 0
Hys = Fyo 4+ Ags = Pus + Hy = un“m(u“'. + Jzn'n.f'{.m‘,} - m:-'rr.":h:.-.:,n:. + Ky 1]

Z této soustavy je vigd, Ze pokud jedna z hodnot M nebo H bude konstan&ttimco druha se
bude nénit, bude se rnit promenna Q, ktera vtahne slozité vyrazy pra,Q.., Qs do rovnic

pro prongnnou P. Takovy systém &pnezapiSeme jednoduSe. Jako vhodna cesta se jevi
hledani takovych pseudovZgm nichZ bude M1 H konstantni. Je to witli z rovnice R(M,

H) = TY(Ax(A(M O H)) + ROTLY(H)) + ((B(rotM) + K) O ROTL(H)), ktera nyni bude mit
piijatelny tvar const = f(const + ROTL(H)) + ((B(rotM) + K) O ROTL'(H)). Soustava by
tedy vypadala nasledo¥n
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p = fa + g
Gi= Ha 4+ da
Qa= Ha 4+ ds
Oy = Hiy + &
iy = Hn +  adn
Qe= He 4+ dg
Qg = H: + 4

y = Ha + s
e = Ho 4+ do
Qu = I-FLL'F + dlu
Q= My 4+ dn
= Mz + diz
Qia = Hia + dig
{Kll..l = HLd + dll
Ma= Mis +  dis
M= Ho 4+ dn

P = at{Gol 4 =209 b aigg) b oG] b 210Gy ) b e 2050 b a3 oGy ) b ol 4 a2Gp) b a3Q 0) 4 005y ) b 105y g) 4 a2 50
0309 14} #HHPyg)

Py = al{@y b+ s@(Qa) £ 230R3) + #0{Qg) + #1020 + 20@g) + Q5] + +MDg) + #1Dg) + sNQ b £ oM@y} + #H@y2) + bR g
i) g )+ ed Gy g0

P = Qg b rliQg) b Sy r2Ge ) b Qg b rE Qe b b Gy b G b Sy b rEIGy g b Gy A mEQ ) b Qg TG g

Py = Qg triiQy) + Qu + r20Qg) + @7 4 c2Qed + Qg b el Qiab i -:*li'd':z] ¥ -qu:'u ¥ -"J-II-C!'“J F Sin

Fy =@ +rli@y) + &g+ 2@ + @+ r2Qpd + Q40 + Q40 F @3 +r3IQ55) + Q44 + 70450

Fa =Gy +riiGg) + 5y + r3Gg) + Sig + v ) + 5 g HrdlGia) + S+ riS g + Sys

Py = g+ riiQe) b G 4 r2G0) + Qo kil b odaa b rdigia)d 4+ Gag b r2iQs)

Po = Qb rilQe) Qo & ~20Qyald F Sy b orEBQyzh 4 Qaa b e d{Qpal 4 Qs

Fz = &a+rliQo) + Qo +r2H211) + a2 + e2{Q1a) + Qua + rd{Risd

o =G +riiGiod + G + r2G 100 F Qs + rAgia) + 51

Pro o= Qo+ w0{Q b+ Gz 4 rBGua) + Gg b r3ighs)

Py = @y 4 =0iQ gl + Qpz + +HNQal + Qs

Piz = @2 + eliQial 4 Qua + *HQis)

Pig = g + rliQi4) + Qis

g = Gag o relQys)

Fip = s

Ry = FatAs = rm o+ ¢ s @i roritiamy  + moritianny - moritlianel + 0 w0
R, = Py ofoAy - Py o Ny ROTLAAL ) | ROTLY{Afg) = morolTargy o Ky M)
Ra = Fa + Az = Py + 0 kg &=L ROT LT ALy + RET LS My ) - ReTEY A Ky 13}
Ay =  FPatdaa = P+  Hy @i mRoritiwsy  + 0 morifimey - mord'ianad + K3 0
Ry =  Pyay = Py o L Mg @i ROTLYMg 4+ ROTLAAy) - ROTLMSar ¢ Ky B}
Re = Pu +An = Py + ( Hin &I R”T'I-E'i-'lfsi' + ROTE{ 0rg) - RoTLYane)  + Kz ]
Ry = Ps + Asg = Pg +  Hpp &I ROTL (Mg) + RoOTL Mg - ROTLY i Aig) + Hig b}
By = Py Ay = P + { My &¢ ROTLB ALY + morilliag. - Bevr LAl + K 1
Rg = Fg + Ag = Pz + ( Hyy & RoOTLY(arg) + morTeldiangy - RoTLYag)  +  Kg M}
Rg = PutAs - rm o+ i #s @i roer Wagy  + morrPiang - RoTidiam) v Koo 1)
Rin = Pio + A = Fio + i Hy X .m::-?'i.’_'-n:.tfjn;u + i rr:."[nr”; - ne’:-'r;.‘.;.ud:u + Kyn 3]
Ryy = Py tA44 = Py + ( Hy @i Ror;’::.w“] + n-:rrz.jlzl.u“] - ROTLO(M)  +  Kyy )
Fyg - Plg Az - Py ¥ i Iy i roTL! CAggl ] ROTL (Mg - ROT L { Mgh ¥ Kyg 1)
Ris = Pig+A43 = Fa + ( Hy &t rRoriiay o+ ROTLY{Mg) - ROTL®ac) +  Kyg 1)
Ryy = PgtAy = Py + ( Hy @t mrRoervLlaang + ROTLA{ A} - ROTL% g0 v Kyg M)
Big = Pig4aps = P + { My @& RrRoTLWiang 4 ROTLY| Az} - moTLYWMNAR) 4+ Ky 1)

Po vyloweni pronénné H = M const ze soustavy dostaneme
const = P(const + ROTE(M O const)) + ((B(rotM) + const)] ROTL'(M O const)).
Tato soustava neni jednoducha, ale snad by séefdtlaKonkrétg vypada takto:
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Ry

= sli((AMy Feg) +dg) + sZ({ Mo Feal +dok+ s30{My S og)+ dyd+ a0 (My Eey) +dy )+
+a1((My & Eali +dn) +22{{Mg & ogh +dgh + s3{Me & o) +ded + 300({ Mg B 2g) +dg)+

Fali(My Begd +dph + 52000 Feopad +dgp) +#30{My  Fogd Hdyg) + a0{M s F egal + dial+
Fol (Mg G eyg) +d13f to20(Myq §Fegq) +dgg) +530My s Togs) +dy5) + i':'ilf"’u £ oegl) +dgl+
FilMg & eg) & (ROTL" (Mg) + ROTL{Mz) — ROTL  {Mio} + Koll

Ry

= sl((Mg & c2) +da) + s2((Ma FHead +da)+ s3{ My Fcg) + dg} + s Mg Feg) +dg)+

+el (Mg i eg) +dag) + 220(My & or) 4 de) + #3(( Mg & 2g) + dz) + 200{ My & 2g0) + dg )+

Fa=li (Mo $ ein) +dro) +=20(011 Feprd +d1a) + #3{Myz Fegzd +dizd + O0Ma o oepal + dialt
Feli (Mg §e1g) +dra )l +=20(M s Fogal + 415l + !HEM‘H & e} + do)

(M i oc) & (ROTLE(M) + ROTLY( M ) — ROTLAZ (M ) + Ky 1)

Rg

=T (Mg @ oeg) + dg + rl{{My S ogd+ g+ (Mg & o) + 4 + r2{(Mg & og) + dg)+

My o) + de + r30(Mg & o) +dgh + (Mg S ogh+ dyg + rdliMyg & ogp) +dyn)+

F(Myg Begg) ddyg + rB({Mys Segal +dyad +(Myg @ ogad +dyg +rol{Myy B oeygyd +digd+
iy g i eggd +dyn + rTUIMyg & eql + dplt

+(({Mg F eg) § (ROTL? (M) + ROTL% (M) — ROTLY? (A1) + K2))

Ra

= (M4 P eq) + dqg + ri{(Mg $og) + d5)+ (Mg & og) +dg + r2((My oy} + dy)+

Mg @ og) 4 dg + r2IMp & opd 4 doh 4 (Mg S cqo) b o b rd{{Myy B ooy ) 4 dyg it
FidMig B erz) +drz + r8{iMea S egal ‘|‘dl‘lﬂ'| + My @ oga) +dpg + rB{ Mg @ eqn) + dinlt
(Mg el +dg 4 (Mg @ eg) @ (ROTLA(M) 4 ROTL (Mg} — ROTLIA (M 5) + Kg))

Ry

= (Mg @ agd+ dy 4 r1{{Mg @ ag) 4+ dg) + (My @ cx) + du 4 r2{{(Mg & og) + dg)+

My @ '='|:|I=‘J dg 4 r3({Myo @ ogo) + Al + My @ ey )+ 4y +ral{Myg @ egg) +dia)t
Fiddyg haggl +dyg + Fﬂlf%-‘ﬁ‘ Baggd b dggd 4 (AN & 'Ei| Py b rel{ My B oog) o dg )
FliMdgg @ ogn) @ (BROTLY(Afg) + ROTLY(Ms) — ROTLI® M) + Kgh)

Ry
= (Mg i eg) 4 dg 4 r1L((My @or) ¢ dyd 4 (Mg & cg) + dg + r2{ (Mg & ap) + dp)

o @ ero) ¢ dpo 4 r2AMyy Seog) bdpgd My & ogad b Az b el Mya B oogad Fdyadt
PO g o) a1 4 rnia-‘-fm @ oegn)d 4 dig)d + (Mg & <o) + ot

My @ oogq ) @ (ROTLY(Mg) 4 ROTLY(Mg) = ROTLEYS (M5} + K5))

Ry
="{ My @ av) + di + r1{(My @ og) + dg) + (Mg & og) + dp + r2((Myo & oy0) + dyp)+
iy Poaggl Fdyy + rd(iMys SBogal ddjad b (Mg @ ogqdh bdyg b rd{{Myg B oaggd b adygid
FiM B oagm) ddyy "Ni-"ﬂ 1 egl + Jﬁ}"!.'

F{iMya @ o1a) @ (ROTLT (Mgl + ROTL™ (M) = ROTLY (Mp) + Ke))

Ry

= My foegd o dg A rL0IMg $og) b dod 4 (Mo @ ool b dyo b r20M Y Boeyy) bdyy )
iz i oega) & dya 4 ra(iMyg @ oga) b dpad 4 (Mg @ opgd b dyg b b My B oogn) b dpn)t
LM i oend o dod

UMy g @ oeygg)d @ (ROTLE(My) 4 ROTEM (M4} = ROTLT (M) 4 Ky))

Rg
= (Mg i egh+ dg + rIIMyg @ eggb +dyad+ (M & FAdyy v (Mg & ayal b dyalt
+tM12 s alE:I +d13 + "3":51“'14 & f;‘} 'l!d ;.‘l + {lr{r“-,,'flflﬂl:‘; ‘I!I‘|:, + F‘\l{{-ltfr_‘,. EBI-‘:O:II-}- daa:l-|-
F((Myg @ e14) @ (ROTLO(Mg) + ROTL( Aty ) - ROTLY (M2) + K3))

Ro

= (Mo @ egod tdio + oMy Gegrd Ay b My Segad by b r2iM g Boegald +dialt
FiMyg i era) +dig + r'?-i-itMu. & eyn) + dldl + (Mg & op) + dot

FiiMyy @ oeyn) § (ROTL PiMy) + ROTL (Mo} — ROTLY (M) + Kg))

Rin

=My Beggdtdyy FrlliMys G ejadtdjald (Mys Seja)tdyg +r2iMyy o) +diglt
FiMyp b egn) by + "l?-it{-“o i eg ) +d'a.'= .

Fi{ Mo e  (ROTLY (Myo) + ROTL T {Mya) — ROTLY (M) + Kyo))

Riy

= (Myg i e1z) +dyo + P AMya & egad +drad + (Mg & epg) + dig + r20(Mys & egs) + disdt
Fiddg i o) + dot

F({0dy o) (ROTLIZ(M, 1) 4+ ROTLIS (M, 3 — ROTLE (M) + K43 1)

Ry
= QEMm Hoegald +dya + rli{Myy & epgd 'l'déa]' + (Adym irf;gl + dym + r2{ (Mg & eg) +dplt
fiidda & oen) & (ROTLIZ(Mya) + ROTLIS( My} — ROTLT (Mg) + K12))

Ria
= (Mg F e14) +dig + ﬂ“”“ B e1n) +i!1:.]' + My & cg} + 4o+
F({Mg & ea) f (ROTLV(Myg) + ROTL (Mg} — ROTL™ (M} + Kya))

Rig
=iMyp i eyg) +dyg + rliliMy $eg) 'l'd%]"l'
FUMy @B ey) B (ROTLIS(A, ) + ROTLI(M; ) — ROTLY (M) + Ky4))

Ry
=LﬁM|:|$c|:|}+do+ 16 4 o
(Mg Feg) & (ROTL Y (Myg) + ROTL™ (Mo} — ROTL - {Mg) + Ky5))
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kde R, c, d, K jsou zndmé konstanty a M je neznagroaenna. Rozhod# stoji za to zkusit
najit ngjakéfeseni.

Stavebni bloky b e fraf,ef;e f

Pokud se podivdme na schémehto bloki vidime, Ze Zadné rozumné zjednoduSeni se zde
nerysuje. Do rovnic vstupuji M, H i MI H a prostednictvim funkce AddElement dalSi
kombinace M a H.

Ménici se pronénné

Pti zkoumani kompresni funkce vzdy zkoumand&terou ze situaci, Zze se M nebo Hnf)
neba’ oba dva vstupy nemohou byt konstantni (v tdipgat by kompresni funkce byla sama
konstantni). Dlezité je, zda se takéami M [0 H nebo ne. Mame tedy tyto moZnosti:

M se neni, H se ndni, M 0 H se nemani

M se neni, H se ndni, M 0 H se néni

M se neni, H se nerni & M O H se néni)

M se nensni, H se nini & M O H se ngni)

Pt zkoumani blokusfa £, , pokud chceme dostavat jednodussi rovnidgaeme uvazovat o
nekterych dalSich meziproinnych jako o konstantach, jsou tq, @, nebo R. Celko¥ tak
ma smysl uvazovat o konstantach M, HCMH, Q,, Q, a R. To plati pro vSechny typy Utok

DalSi poznamka k substituci
Kompresni funkci Ize igpsat tak, Ze misto prégmmych (M, H) uvaZzujeme protnné (M, X)
nebo (H, X), kde X = M1 H.

Reseni viech Uloh od malé dimenze Rt

VSechny vySe uvedené ulohy mohou byt pro skéeroznéry pouzivané u BMW (n = 512
/1024) velmi slozité. Proto je vhodné tyto Ulofgsit pro mala n (w), hledat anomélie a
pokusit se tyto postupyienést do vysSich dimenzi n (w). Jedna z moznostiefaovat
BMW pro Siku slova w = 2, 3, 4, ... . Pokud naleznentislpSnareSeni a jejich slozZitosti,
mohli bychom moZzna extrapolovat slozitost pro vygxginoty w = 32 a 64.

Zaveér

V tomto ¢lanku jsme uvedlfadu ditich uloh, které se objevujifiphledani kolize a vzoru ke
stavebnim blokm a celé haSovaci funkci BMVReSeni vSechéthto uloh je otekené a velmi
Zadane.

Literatura

[1] domaci stranka tymu BMWhttp://www.g2s.ntnu.no/sha3_nist_competition/start

[2] stranka NIST k projektu SHA-3ttp://csrc.nist.gov/groups/ST/hash/index.html

[3] dokumenty a analyzy BMW a finéZné novinky k projektu SHA-3:
http://cryptography.hyperlink.cz/BMW/BMW _CZ.html

[4] Danilo Gligoroski, Vlastimil KlimaOn Blue Midnight Wish DecompositipsantaCrypt
2009, Dec. 3-4, 2009, Prague, Czech Republic, Bdiegs of SantaCrypt 2009, ISBN 978-
80-904257-0-5, pp. 41-51
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Obr.2: Kompresni funkce BMW
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Obr. 3: Finalni iterace
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B. Pirehled rekterych zakladnich kritérii hodnoceni bezpé€nosti IT
Pavel Vondruska pavel.vondruska@crypto-world.info)

Uvod

Kritéria pro hodnoceni bezgeosti inform&nich technologii (dale jen "kritéria") slouzi
predevsim jakaméritko pouzivanék hodnoceniinformacénich technologiis ohledem na
jejich bezpe&nost, na konkrétni aplikace sluzeb a na opatieni k zajiSténi bezpe&nosti.
Vladni kritéria ¥tSinou utuji hlavni snér vyvoje i pro kritéria bankovni, kom@&ri atd.,
obvykle vSak jsou vladni kritéria pouzivana i neviémi organizacemi. Na rozdil odchto
kritérii se obdobna vlastni vladni kritéria pouZiagro hodnoceni kryptografickychizzeni
zpravidla viack zemi nezviejiuji.

Hodnocené objekty s&asto @li na produkty(nemaji specifikovano provozni priedi a tedy
ani rekteré souvisejici hrozby) a meystemy(vétSi spojité celky,  hodnoceni se bere
v Gvahu i konkrétni konfigurace a provozni predf).

Pri hodnocenije od vyrobce (Zadatele o hodnocenizadovana podrobn&pecifikace,
dokumentaca popispostupupri vyvoiji, které by u jiné nez kom& nezavislé agentury byly
vystaveny ¥tSimu riziku ohrozeni Uniku informaci, jeZz jsou pvgrobce ¢asto Zivotg
dulezité. Hodnoceni je provado hodnotitelem na zakladadosti (a za prasdky) vyrobce,
ktery také specifikuje, na jaké Urovni méa byt prkidei systém hodnocen. Podle specifikace
pozadavk v kritériich musi vyrobce hodnotiteli poskytnowtigbnou dokumentaci, podporu
odborniki atd.

Hodnoceni probihd v &itém prostedi a konfiguraci, proto je také nutno tyto udajadit pri
prezentovani vysledkhodnoceni a dosazeného stpartifikace (nap u databazovych
systént uvést platformu a opefai systém, se kterymi bylo hodnoceni proiréal verze
vSech produkt atd.).

I. Trusted Computer System Evaluation Criteria (TCSEC)
"Oranzova kniha"

Koncem 60. let si odp@dni ¢initelé americkych viadnich agenturcaii uvédomovat patebu
jednotného r¥itka pro hodnoceni produks ohledem na jejich sluZzbyipchrarg informaci.
Hodnoceni produkt pro jednotlivé @ady bylo jak ¢aso, tak i finartné nar@né a
perspektiva jednoho zhodnoceni a akreditace, kigtdyla platna pro dany produkt na celém
Uzemi USA, byla snad nejjednodusstesenim Dana certifikace (vysledek hodnoceni)
Sefti ¢as a vladni proskedky, protoze bez ni by bylo nutno proeédhodnoceni vzdy znovu
pii kazdém nakupuDruhym pozitivnim aspektem je pak moZnost srovnania snazSi
specifikace pofeb jednotlivych Gradi.

Vysledek dlouholeté prace ministerstva obrany,ddattiza&nich orgai a také vlad blizkych
firem se dostavil v podabkritérii pro hodnoceniti/¢ryhodnych vypoéetnich systéiin Tato
kritéria byla vydana v roce 1985 jako standard sterstva obrany. Oranzovyigbal
charakterizoval tuto publikaci, ktera je dodnes padvem "Orange Book" znama po celém
SWete.
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Trusted Computer SystemEvaluation Criteria (TCSEC) jsou ovliviina dobou vzniku a
slouzi gredevsim pro paeby viceuzivatelskych monolitickych giteciu. Databazoveé systéemy,
sité, mensicasti systém atd. byly pak s postupesasu zohledény "interpretacemi" TCSEC -
- jako nap. Trusted Database Interpretation, Trusted Netwloikrpretation atd. Barvy
piebah téchto publikaci daly podi k ndzvim jako "Red Book" atd. Souhréirse pak pro

celou sérii vZilo ozngeni Duhova série (Rainbow series).

TCSEC hodnoti miru spini poZzadavi ve tech oblastech inforntai bezpénosti
— Zéasady(Policy) - metodyizeni gistupu, ozn&ni stupsg utajeni
— Odpowdnost(Accountability) - zjiS&ni identity uzivatele, monitoringinnosti
uzivatele
— Zaruky(Assurance) - pozadavky na nezavislé hodnocenil@iné provadni
bezpeénostnich funkci.

TCSEC zavadictyii skupiny hodnoceni (A, B, C, D), které odpovida@dy jednomu
kvalitativné odliSnému stupni bezpeosti a jsou daledkeny do tid (D, C1, C2, B1, B2, B3,
Al). Kazda ze fid pokryva a popisuje pozadované aspekty hodno¢eeipe&nostni
smeérnice, odpo¥dnost, zabezgeni a dokumentaci).

Tim jsou zavedeny stupmiry splréni pozadavi
— minimalni ochrana ftda D
— vybérova ochrana +ida C
— povinna ochrana #ida B
— verifikovana ochrana #ida A

Jednotlivé pozadavky pro darédly se postuphzpodrohiuji a tvai hierarchii sitidou D jako
prvkem nejnizSim a stitlou Al jako prvkem nejvysSim. Praktického uZziti destava
piedevSim skupindm B a hlavrC, nebd tfida D zahrnuje pro&tprodukty, které byly
podrobeny hodnoceni s uzitim TCSEC, ale které rigdgpsadné z vySSichiid, a tida Al
stanovuje pozadavky, které jsou pgadinu produki z finartnich divodi nerealizovatelné.

TCSEC a ,duhova sériehttp://csrc.nist.gov/publications/secpubs/rainbow/
Department Of Defense Trusted Computer System BtialuCriteria” ("Orange Book™)
http://csrc.nist.gov/publications/secpubs/rainboed81.txt

[I. Information Technology Security Evaluation Crit eria (ITSEC)

Hodnoceni bezgmosti podle IT ITSEC (Information Technology SetyriEvaluation
Criteria) bylo vytvdgdeno v roce 1990. Harmonizovana verze narodniclérkripéijatych ve
Francii, Nemecku, Anglii a Nizozemi, bylarpdloZzena v z& 1990 v Bruselu k ifjpominkam
a diskuzi, které se 2astnily i USA. Po Gpravach byla vydanaadem pro oficialni publikace
Evropského spotenstvi véervnu 1991 (material byl oztan jako prozatimni material k
dvouletému o¥teni). Schvéalena jako dop@eni byla v dubnu 1995.

Na rozdil od standardu TCSEC, ktery vznikal proemskeé prosedi a orientoval se zejména

na divérnost informace, je ITSEC koncipovan mnohem obgca pokryvé ¢asténe i
pozadavky integrity a dostupnosti informace. Opid@liSEC definuje ITSEC navic &gob
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dokumentace hodnoceného ifedmétu, zpiasob definovani bezpé&nostniho cile a zfisob
provadéni hodnoceni.

Tridy funkénosti ITSEC

Kritéria ITSEC specifikuji sedm #id miry zaruc¢itelnosti bezpe&nosti EO az E6
reprezentujicich vastajici Grove davéry a dale ve svéifloze definuji dalSich desetid
bezpeénostni funknosti F-xx.

DosaZzena urové bezpe&nosti se hodnoti dosazenouivéryhodnosti ve 4 pohledech

- proces vyvoje IS (forma specifikace pozadavkavrh architektury, detailni navrh,
implementace)

- prostedi vyvoje IS (jak probihaldizeni projektu, pouZzité programovaci jazyky,
pouzité kompilatory, aplikovana bezpest (i vyvoji)

- provozni dokumentace IS (dokumentace spravce, dektane uzivatele)

- provozni prosedi IS (dodavka, distribuce, konfigurace, spui§tprovoz.

V kritériich ITSEC je definovano sedntid zarwitelnosti bezpénosti EO az E6 a
negredpoklada se, Ze by uzivatelé kritérii definigehto tid menili nebo si definovali své
vlastni tidy.

V piiloze definovanych ¢ trid funkenosti F-C1, F-C2, F-B1, F-B2 a F-B3 odpovida
stejnojmennym tfdam kritérii TCSEC. Zbylych definovanychétp téid funkenosti je
orientovano aplikén¢, jsou to fidy se zvySenymi bezpeostnimi pozadavky v dkteré
oblasti bezpénosti, nemaji hierarchickou strukturu. Jsou to F-{i/soké néroky na
integritu), F-AV (vysoké naroky na dostupnost), F-xysoké naroky na integritu fip
pienosu), F-DC (vysoké naroky naiwdrnost g pienosu), F-DX (vysoké néroky na
davérnost a integritu f pirenosu)

VySe uvedenéridy funkinosti jsou, na rozdil oditd miry zarditelnosti bezpénosti, pouze
piiklady. Nejsou zavazné a maji slouzit pro usgadprace uzivatém kritérii ITSEC.

Prvni moZnosti vyuZiti je, Ze uZivatel $ipo vybere skterou zeitid funkinosti uvedenou v
kritériich ITSEC. V tomto fipact si zpravidla vyberedkterou zefitid, které jsou hierarchické
a odpovidajifidam kritérii TCSEC.

Druhou moznosti je, Ze uZzivatel kritérii pouZijeodné kombinace &kterych ze ttid
funkénosti, uvedenych v kritériich ITSEC. Tato moznatd uzivateli kritérii ¥tSi moznosti
a dovoluje mu vytviit zodolrénou ¥idu funkénosti, ktera Iépe odpovida jeho pozadawuk

Treti moznosti je, Ze uZzivatel kritérii pouZzijekterou, jiz vytvdenou tidu funkenosti, ktera
neni sodasti kritérii ITSEC, ale je vytwena v souladu sémito kritérii a vyhovuje
pozadavkm uzivatele.

Koneiné posledni,étvrtou, moznosti je ifpad, kdy si uZivatel kritérii vytud sam vlastni
tiéidu funkénosti, ktera je v souladu s pozadavky kritérii ITSHento pipad nastane zejména
v okamziku, kdy je hodnocenyigdmét natolik specificky, Ze jsou vSechny vySe uvedené
cesty nesaddné. Vzhledem k pracnosti tohoto igpbu stoji vSak vzdy za uUvahu, zda
skute&né nelze vyuzit sktery ze ti vySe uvedenychifpadi.
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Specifikace funkci prosazujicich bezp#ost podle ITSEC

Popis &chto funkci vyuziva nésledujici povingénericka zahlavi:
» Identifikace a autentizace
 Rizeni gistupu
+ Uctovatelnost

e Audit
* Opakované uziti
» Presnost

* Spolehlivost a dostupnost sluzeb
* Vymeéna dat

Zarazeni do t fidy zaru €itelnosti bezpe €nosti

Zarazeni doifidy zargitelnosti bezpé&nosti se dje v zavislosti na:

1) zpasobu specifikace vlastnostfformalrg, polo-formalr, neformalr)

2) zpasobu prokazovani bezpénostnich vlastnosti(testovani jen funkci, testovani funkci i
mechanism)

3) Dosazeni pedepsanych vlastnosti pro danouifdu zaruéitelnosti bezp&nosti

Jednotlivé t Fidy zaru €itelnosti bezpe €nosti

EO (pozadavky ITSEC nesgimy)
- nedostaténd zarditelnost bezpénosti, hodnoceni nelze provést

El (pozadavek na neformalni zadani bémpsti a popis navrhu aiklazni testy)
- musi byt dodan bezpeostni cil a neformalni popis hodnocenébedpttu a testovani
bezpé&nostnich funkci musi indikovat, Ze hodnocergdrt sphuje bezpénostni cil

E2 (pozadavek na neformalni popis detailniho njunbaavislé testy)

- navic proti E1 se poZaduje dostupnost neformdlnfiopisu detailniho navrhu
hodnocenéhoipdnitu a hodnotiteli se musi dodaikézy testovani; musi se provad
sprava konfigurace a musi byt zaveden proces dgd@mtnocenéhoipdmetu

E3 (jako tida E2 + hodnoceni zdrojového kodu (SW) nebo obwgpdoschémat (HW))
- navic proti E2 se pozaduje dostupnost detailmiéierhu a zdrojové texty progrém
bezpeénostnich funkci

E4 - bezpenostni politika hodnocenéhdqanttu musi byt vyjatena formalnim modelem,
poZaduje se semi-formalni popis architektury aitéted navrhu hodnocenéhagamétu a
provedeni analyzy zranitelnosti na této urovni

E5 (pozadavek na specifikaci navaznosti detailnmidnorhu a zdrojovych kd@da schémat)
- musi se prokazat Uzka souvislost mezi detailnévriem a implementaci na Urovni
zdrojovych texi prograni a provedeni analyzy zranitelnosti na této trovni

E6 (jako tida E5 a dale formalni popis navrhu a dolozeni jatrzistence s matematickym

modelem)

- poZzaduje se formalni popis bezpestni architektury hodnocenéhore@netu
konzistentni s formalnim modelem be&pestni politiky; musi byt jednozoias
prokazatelna souvislost vykonnych (binéarnich) paogr s jejich zdrojovymi formami.
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EO E1l E2 E3 E4 ES5 E6
Stanoveni poza-
L davki Neformalni Semi-formalni Formalni
Vyvojovy | néavrh architektury
proces Detailni navrh Neformalni Semi-formalni formalni
DR [l e XXX 7, + mechanism + navaznost na navrh
tace fce
Programovaci . CIEEETS + hodnoceni kniho-
; XXX XXX normované| volby kom-
A e ilatort LG
Vyvojové _ P
redi Bezpenastni XXX Definovana a hodnotitelna
Spréava konfigura-| . e Systém L . - a
ce identifikace Spravy Vyvojové prostedi (stugiujici se naroky)
a ’ . Form.
Provozni Dodavl::(,::onflgu- Goesntﬁram Auditovatelny geneiai postup definovana
N P Py konfigurace
prostiedi Postupy
Oziveni a provoz LS diagnostika Postupy dvéryhodné obnovy
pro oZiveni

ITSEC: http://www.cesqg.gov.uk/publications/com-crit-itsgttml|
ITSEC (June 1991)nformation Technology Security Evaluation Crite(i@SEC):
Preliminary Harmonised Criteria

[ll. Canadian Trusted Computer Product Evaluation Criteria (CTPEC)

Kanadska kritéria pro hodnoceni beapesti inform&nich systéma CTCPEC (Canadian
Trusted Computer Product Evaluation Criteria) skugda vytvdit prakticky pouziteldjsi
kategorizaci bezpmostnich funkci. Bezgeostni funkce jsou v CTCPEC nazyvany
bezpénostnimi sluzbami. Tyto bezfmostni sluzby jsou rozteny do ¢tyd kategorii, na
bezpeénostni funkce =zajifijici diavérnost, integritu, dostupnost a ®&tovatelnost
(odpovédnost). V ramci kazdé bezgeostni sluzby je definovanogkolik trovni. Urove:
bezpeénostni sluzby je definovany a éfitelny pozadavek na granularitu nebo silu
bezpeénostni funkce vzhledem k dité mnoziré hrozeb. Bezpsostni sluzby s vysSi arovni
poskytuji &inngjSi ochranu proti hrozbam. To v3ak neznamena, Bkeddjici Grové musi
nutns zahrnovat vse, co bylo pozadovanoiredchazejicich Grovnich. Uro¥isou vzestuph
¢islovany ciselre patinaje od nuly, ktera fipdstavuje nejnizSi Uroiteochrany. Nafiklad
bezpeénostni funkce identifikace a autentizace, kterazkratku WA, obsahuje Uro¢nwA-

0, WA-1, WA-2 a WA-3.

Bezpenostni sluzby zaji¥ujici davérnost (4 funkce)
Bezpe&nostni sluzby v této kategorii jsouceny proti hrozbam, které mohou &mit
odhaleni informace neopr&mym subjekim (neopraviéné prozrazeni informace). Jedna se o
nasledujici bezpmostni sluzby:

» Skryté kanalyfobsahujetyii urovre CC-0 az CC-3)

* Nepovinné&izeni divernosti (CD-0 az CD-4)

* Povinnérizeni divernosti (CM-0 az CM-4)

e Opetné pouziti objekit (CR-0 az CR-1)
Bezpenostni sluzby zaji¥ujici integritu — konsistenci dat a systému (7 funki)
Bezpe&nostni sluzby zaji¥’ujici dostupnost/dosazitelnost (4 funkce)
Bezpenostni sluzby zaji¥ujici Uétovatelnost (3 funkce)
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Zaruky jsou dény kvalitou navrhu, vyvojovym pi@stim, provoznim prosdim,
dokumentaci a rozsahem testovani - Gémdruk jsou ozngny vzestuptiT-1 az T-6

Terminologie

- prvky systému jsou jedmnsty”

- predn®t zahrnuje ,uzivatele®, ,procesy” a ,objekty"

- spojeni uZivatele a procesu wyitivgsubjekt"

Junkeni profily” - registrovana seskupeni begpestnich sluzeb pro tity Ucel - bud’ pro
uréenou tidu bezpeénosti (C2 - B3) nebo pro uz&ané produkty (napcipoveé karty).

V sowasné dobse jiz standard prakticky nepouziva. Zpravidlangthrazen standardem CC
(Common Criteria) .

http://www.javvin.com/networksecurity/ CTCPEC.html

[Il. Federal Criteria (FC)

Prace na tomto standardu probihalykéatkem devadesatych let (1992)fipPavoval je
National Institute of Standards and Technology (NI& byly iniciovany National Security
Agency (NSA).

Standard je roztlen na dva oddily:

Prvni oddil — vlastni kritéria, obsahuje:

Pozadavky na furthi sloZky -¢lenéno podle bezpmostnich funkci

PoZzadavky na vyvoj systému - vyvojovy proces, peovopodpora, vyvojové prasdi a
dokumentace

Pozadavky na hodnotitelské zaruky - testovani systdodnotitelské posudky, hodnotitelské
analyzy

Druhy oddil - bezpe&nostni profily (BP)
obsahuje vysitleni vlastnosti a ryspripravenych profii bezpgnosti

Seskupeni pozadavi ve FC

Mira zaruk se ozrialje vzestup&od T1 az do T7.

Profil bezpénosti (formalni komplexni vyjdeéni obecnych bezpeostnich viastnosti —¢al,
podminky pouZiti, stanoveni poZzadavka bezpénostni funkce, vyvojové a hodnotitelské
zaruky.)

Dale jsou zde stanoveny tyto zakladni profily:

Profily pro komeéni pouziti (odpovidajittdé C2 podle TCSEC)

Profily pro systémy viceurdwvé bezpenosti (odpovidajifidam B3, B2 a B1 podle TCSEC)

ftp://ftp.su.se/pub/security/csir/nist/nistgen/fope.txt
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V. Srovnani kritérii a jejich p Finosy

TCSEC
- nizka gzpasobivost novym podminkam
- mira bezpénosti je vyjadena pouze jednou hodnotou
- dosud se pouziva nagro hodnoceni bezpeosti OS
ITSEC

- vysledek hodnoceni ve vice rommch (funknost, mira zaruk)

CTPEC
- nezavislé vyjateni kvality jednotlivych bezgaostnich sluzeb
- velka schopnostifzpisobeni se novym podminkam

FC
- bezpénostni profil
- komplexni seskupeni
- predklada uceleny pohled na be&pest, jehoz satasti je upesréni podminek pro
pouziti

Mapovani hodnoceni mezi jednotlivymi standardy:

TCSEC ITSEC CTCPEC FC CC/1SO15408
- EO - - -

D - ) ) EAL 1
minimalni ochrang funkené testovany HP
C1 EAL 2
T — E1l F-C1 - - strukturdli testovany

ybérovy pristup HP
Co EAL 3
o E2 F-C2 T-1 T1 metodicky testovany g
s L kontrolovany HP
EAL 4
Bl E3 F-B1 T-2 T2 metodicky navrzeny,
ochrana nasstim testovany a fezkouman
HP
- - - T-3 T3 -
- - - - T4 -
B2 EAL 5
strukturalni ochran E4 F-B2 T-4 T5 semiformal navrzeny f
testovany HP
B3 EAL 6
iformal ..
bezpé&nostni domé ES5 F-B3 T-5 T6 Zgn;;z&a:nrférllg \(;:/%é?g}/
ny nym navrhem a testova
HP
EAL 7
Al E6 _ T-6 T7 formalns navrzeny s
verifikovany navrh formalrg owétenym
navrhem a testovany HP
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C. Chcete si zalustit? Dil 4.
Martin Kola Fik (marram.mail@gmail.com )

Bieznova davka lusSéni

Dnes jsem vybral mystery keSe, kter& mvym provedenim zaujaly, prvni ma i velmi
povedené umishi finale, \tele dopordu;ji.

Zaklady geocachingu jsme si jiz vyNi, dalSi informace jiz nejsou ptgba. Zbyva jen
vyrazit do terénu a zkusit na vlastnizk najit rejaky ten poklad. Doplnim tedy jen jednu
novinku ze s¥ta geocachingu, 7.iézna 2010 bylo na celémé&¥ jiz 1 000 000 aktivnich
kesi.

A ted jiz slibené&inorové GeoSifry.

James Bond- For Your Eyes Onlyhtp://coord.info/GC1C563

nanomania 4- Pristaviste ffttp://coord.info/GC1INNHQ®

Batuv Mrakodrap - Bata Building No. 21Http://coord.info/GC10NR6

Preji UsgsSné lu&ni a $astny lov.

Martin
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D.Aktualni situace v  oblasti uznavani  zahraninich
kvalifikovanych certifikat

Pavel Vondruska fpavel.vondruska@crypto-world.info)
(volné sestaveno z informa€idboru koncepce a koordinace inforndiaich avkomuni-
kac¢nich technologii ve vi&jné spra¥, které jsou publikovany na webu M3R)

1. Uvod

Potrebujete si otfit, Ze certifikat, ktery pouziva vas partner, bytéan jako kvalifikovany
certifikat v rekterém statu EU (nadppii ovéieni elektronické faktury)? Pokud ano, pak grav
pro vas mohou byt nasledujici informace velmi cenné

Tyto informace jsou dostupné na strance Odboreégee a koordinace inforr@ich a ko-
munika:nich technologii ve wejné spray MV CR a zde je pouze vytah podstatnychliesal.

Dne 16. 10. 2009 bylotpato rozhodnuti Komise 2009/767/ES, kterym se @taji opateni

pro usnadéni uziti postug s vyuzitim elektronickych prasdki prostednictvim
.Jednotnych kontaktnich mist* podle $mice EP a Rady 2006/123/ES o sluzbach na
vnitinim trhu, které nabylodinnosti dne 28. 12. 2009.

Timto dnem nastala povinnost uznavat kvalifikovarertifikaty vydané poskytovateli
certifikacnich sluzeb usazenymi v jinych statech EU i proaoyg véejné moci, viz
nasledujici oznameni Ministerstva vnitra.

2. Uznavani kvalifikovanych certifikdta vydanych poskytovateli
certifika énich sluzeb usazenymi v ostatnicllenskych statech EU

Povinnost uznévat kvalifikované certifikaty vydam®dskytovateli certifikénich sluzeb
usazenymi v jinych statech EU nastava dne 28. Q@9 2iejen pro jednotna kontaktni mista,
ale i pro jiné organy wejné moci, a to zidrodu existence ustanovefli 3 odst. 7 srrnicec.
1999/93/ES, zejména jeho posledétiyv

Rozhodnuti Rady 2006/123/ES o sluzbach nafwvimt trhu (dale jen ,Rozhodnuti*) uklada
¢lenskym statm povinnost uvést do provozu nastroj umgici vzajemné uznavani
kvalifikovanych certifikal, na kterych jsou zaloZzeny z&amé elektronické podpisy. Timto
nastrojem budou ,ivéryhodné seznamy* (dale jen TSL - Trusted Servidsts) které budou
obsahovat Udaje o poskytovatelich certifikizh sluzeb, ki@ vydavaji kvalifikované
certifikaty pro véejnost v daném statu a ktgsou zarove akreditovani, resp. jsou pod
dohledem (dozorem) organu, ktery je v daném staanmu uten. Kazdy stat vyt vliastni
TSL, ktery bude k dispozici uzivateh ze vSechktlenskych stat. Pomoci tohoto TSL bude
moZné o¥iit, zda je certifikat kvalifikovany ve smyslu gmice.

Rozhodnuti 2009/767/ES lze povazovat za akt, Rteomise Evropskych spalenstvi
odstranila pekazky pro faktickou realizaci vzajemného uznavdmaiifikovanych certifikéad.

V ojedirlych piipadech organy vejné moci (pedevSim Rejgik tresti) vyuZivaji
identifikator klienta MPSV k odfeni totoznosti fyzické osoby (ndklad Zadatel o vypigi
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opis z Rejdiku tresfi), neba jim povinnost owfeni totoZnosti stanovi zvIlastni pravni
piedpis. V €&chto gipadech sice musi byt kvalifikovany certifikat vyav jiném ¢lenském
statu akceptovan, ovSem Zadatel musi prokazattosdfinym zgsobem.

Za Ceskou republiku vytv& TSL Ministerstvo vnitra. Zarovepiipravuje novelu zakona o
elektronickém podpisu tak, aby bylo dosaZzeno plmngatibility. Povinnost uvad
identifikator klienta MPSV v kvalifikovaném certifaitu bude omezena na kvalifikované
certifikaty vydané poskytovateli certifikaich sluzeb vydavajicimi kvalifikované certifikaty
Ceské republice. Akceptovany tak budofi komunikaci s organy wejné moci rovaz
kvalifikované certifikaty vydané v jinychlenskych statech, pokud bude moznéiijejich
statut kvalifikovaného certifikatu v TSL.

Tato informace byla publikovana ve stavu ke dnili.2009.

3. ,Certik*, nastroj umoZiiujici vzajemné uznavani kvalifikovanych
certifikat &

Predpokladem fundnosti je, Ze stat, ve kterém byl certifikat vydamerejni TSL. Seznam
adres vSech publikovanych TSilenskych stat by mel byt zverejnén Evropskou komisi

v ,seznamu TSL" (LOTL - List of the Lists). Ten giostupny v lidskyitelné podob (human
readable form) na adredstps://ec.europa.eu/information_society/policydaesture/trusted-
list/tl-hr.pdf a ve strojo¥ zpracovatelné forgn (machine processable form) na adrese
https://ec.europa.eu/information_society/policydesiture/trusted-list/tl-mp.xml

3 (heedind str afia - Dvifowand kvalifikovanych certifik 8t - Microsalt Inbemet Biplorer

@z - D - [x] (2] D] Presm ommees | 0300 Wi | B

s
| Aidresa (8] bets: fiest oo eafemtiat

[ Dol strinka

@ &
- LA
a8e (11
saas seee MIMNSTERSTVD VMITRA

#edeseses SEopp RECUBLIKY _. rad k aplikaci
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LR LR RS

‘Seznam TSL

Kontrola certifikatu

Tato aplikace o provozovana Meisterstvem witra CR-a sloud ke kontrale, 7ds byl cedifiat wdan fakn kealifkovany dls smémice Ewopskéha
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2 mformEct weidimych v _seznamech élvinghodmpeh slufeb” (TS0 vydivarch Clonskyrm staty die Rozhodauti komise J09767ES

Aplikace neslousi k ovéieni platnost] certifikit a ovérani sprotf seznamu zneplaménych certifikang (CRL).

Zadejte cestu k sovbor obsabwgicimu cenifka forrdty CER, DER, CRT, PEM)

‘O ceifikcat I

Bipnct it upe Materstvo vyl S | Aphaci vytvodd MIshan Prishe, 5 1o, Foera uwelfovanye i ndemacd o v ok & whiliho & BAR003 300 rhdthn o phitluprast)
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Pro usnadéni owiovani certifikati z jinych ¢lenskych stdt nechalo Ministerstvo vnitra
pripravit webovou aplikaci, ktera po nahrani soubercertifikdtem vyhodnoti na zakkad
informaci publikovanych v TSL jednotlivyctlenskych stét, zda byl tento certifikat vydan
jako kvalifikovany. Aplikace je voladostupna na adrebétp://tsl.qov.cz/certiq/

Vzhledem k velmi kratkémuasu pro implementaci rozhodnuti vSak osta&tehské staty
nestihly sva TSL publikovat v pozadovaném termikunaplréni seznamu TSL (LOTL)
adresami TSL jednotlivyclilenskych stét tedy bude dochazetjiézreé. Jelikoz funknost
vySe zmigné aplikace je na TSL jednotlivych staavisla, doporéujeme i kazdém pouziti
aplikace zkontrolovat, se kterymi TSL aplikace wélm okamziku pracuje. Tato informace se
nachazi pod zaloZzkou Seznam TSL. Pokud budestiwisi mnozstvi TSL nebo pokud bude
chybst TSL konkrétniho statu, ze kteréhoétwany certifikat pravébodobré pochazi, je
mozné se obratit s zadosti o pomoit pvéieni, zda je certifikat kvalifikovany, na
Ministerstvo vnitra a to konkré&ma emailovou adresakkisvs@mvcr.cz

3 Dhvéroyani Bvallfikovanych certifilkaid - Miorosoft Intemel Explorer
S Dy ehodt gbbend Nk o
Quk <0 - x] 2] G| Pt yoomes ) |(Jnp il - | )KL D

Adresa ] torp ol gov.cafcestiqhyshedet pivenitond

L )
[ ]
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*  CESKE REPUBLIKY

[ ]

Certifikat
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02009°, C=C2

Sariove dislo centifikarn: 10S00000
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Vysledek ovéreni, zda se jedna o kvalifikovany certifikat®
" kvalfikevany coifik 8t ve seaysly srdroce Evopskiho parlamenu a Rady 19998365 o zhsadich Spoledenstd pro alakironchd podpisy, msp
Zakomwa £ 22000 Sb., o elektronickéry pedpizy-a o 2miEng néklench datdich xakonk

Ha zaklade informaci destupnych v TSL sverajnanych clenskymi staty nelzo tanto cartifikil povazovat za kvalifikovany,

Porovndnl probéhla opeoti TSL dostuprpm 12,03 2000 v 14,48 (CET). Jednd se o &3 sevetu, na klerém jo prosozovins tslo aplikece. Cas serveni o
synchrimzovan s NTP sermrem e ufe.ci (strum 1)

Apllinc DronvOTUR WeEslnCE YTt CEF b Aplieac] ybvodl ISR Pk 5 0 Fonme T i earnch ImBcemnT i v oulai x vyriidion & BA0008 S (Vyrihain o plivhiprast)

Warze apdacel | 06

Ukézka vystupu z asteni kvalifikovaného certifikatu v aplikaci certiCgrtik), konkrét
kofenového certifikatu 1. CA.

V dobs tohoto owieni (12. 3. 2010) byl k dispozici seznam TSichto stah: Ceskéa
republika, Estonsko, Lucembursko, &&sko, Norsko, Polsko, Portugalsko, Rakousko,
Recko, Slovinsko. Ostatni staty EU dosud nesplmigjispovinnost a nedodalyi{slusny
vstupni seznam.
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1. Sesit

Crypto-World je oficialni informéni seSit "Kryptologické sekce Jednagskych matematik
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(predn®t: rusim odbr Crypto-Worldu!) nebo off pouzit formul& na http://crypto-world.info
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