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A. Do druhéhokola soutze SHA-3 postoupilo 14 kandidai, mezi
nimi i BMW
Vlastimil Klima, nezavisly krypotolog, (v.klima@wvwoy.cz)

Podle oficialni zpravy z 24. 7. 2009 NIST vybral @okola soutze o novy haSovaci
standardSHA-3 14 kandidai. Prekvapenim je, Ze nepostouDON-R, nejrychlejSi z
kandidat. Zklamanim je jist i to, Ze nepostoupMD6, nekolik let vyvijeny a snad nejvice
teoreticky rozpracovany algoritmus, za nimz stgVé&téi vyvojovy akademicky tym. NIST
také vybral 14 misto 15 kandidaa udtlal to dokonce o ®sic dive, nez slibil. Algoritmy,
které postoupily, uvadime wifpzené tabulce.

K tomu je velmi vhodné si nejprveiggist, co NIST k vyBru uvedl za komenta
Vybirame a vola prekladame:

.--. BYli jsme potSeni velkym mnozstvim kryptoanalyzy¢inéné v prvnim kole
soutze, a poskud ohromeni vynalézavostékterych utoki. Byli jsme také paSeni a vdcni
(i kdyZz ne pekvapeni) za graciézni aimy zpisob, s nimz &kolik predkladatel prijalo
Spatné zpravy a potvrdilo utoky nebo slabiny swyatrh.

Do vybkiru kandidat druhého kola jsme se snazili zahrnout pouze dfggrio nichz
si myslime, Ze maji Sanci byt zvoleny jaBblA-3. Byli jsme ochotni extrapolovat rychlost u
téch kandidai, kteri meéli prehnanou bezgeostni rezervu, avSak neodpaiiStisme
prolomené algoritmy. Byli jsme vice ochotni akceptb ucité slabosti (v originale
zneklidiujici vlastnosti) haSovaci funkce, pokud je navtigpustil, nez kdyz je nejpustil, i
kdyz mely ziejmou napravu. Byli jsme celkéwznepokojeni utoky na kompresni funkce, které
piedkladatelé nejpustili.

Kratce po této zpré@vzverejnime prohlaseni, vémz u kazdého algoritmu druhého
kola popiSeme to, co se nam na navrhu libilo | eeSkietrvavajici obavy, které mame.
Vyzyvame pedkladatele, aby (pokud &fi) vylepSili své navrhy pomoci drobnych Zma
odstranili vSechny nekonzistence a nedostatky eeifikaci nebo zdrojovém kdédu, a to do
15. 9. 2009...°

Doplime, Zetweaksneboli drobné zgny, jsou nyni kikovym bodem. Pomoci nich
mohou gedkladatelé mirhzmenit své algoritmy tak, Ze se vyznaéposili nebo vyznanin
urychli nebo oboji &). Nesmi pitom zasadnim zisobem zminit algoritmus! Diskuse i
predstavy NISTu na téma, co jsou drobné&myn protEhla dosti obsahle, takze vSichni tusi,
co si mohou dovolit, ale kazdy se toho b&ada algoritnd bude ubirat na bezfmosti a
zvySovat rychlost. Najklad prof. Bernstein zareagoval okamiatu svéhaCubeHashzvysil
rychlost o vice nez jedeai@d! Now se do pofedi v rychlosti mohou dostat algoritmy, které
negrivabily tolik pozornosti dive a nenapadn"postavaly opodal’. Drobna zma je niize
vyhoupnout na Spici rychlosti a s@msni favorité se mohou ztratit v pelotonu. VSechuw,
platilo dosud, uz neplati, a bude gawastoleno az 15.9. Po tomto datu uz netakavat, ze
by se v algoritmechdly drobné znany, ale pouze zgmy "miniaturre kosmetické". Jinymi
slovy, kostky jsou znovu vrZzeny, a to, Béue Midnight Wish (BMW) je momentala
nejrychlejsi, neznamena do 15. fibec nic navic.

Jisté je jen to, Ze Wit musi byt rychlejSi a bezf®jSi nez SHA-2.
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Algoritmus | 64bit | 32bit Autorsky tym, poznamka
Mezinarodni tym 6 lidi, Gligoroski, Knapskog, El-thzdy,
BMW 3 712 Amundsen, Mjglsnes (Norw. Univ.), Klima
Francouzsky tym 14 lidi (DCSSI, EADS, Fr. Telecom,
Shabal 8 10 Gemalto, INRIA, Cryptolog, Sagem)
BLAKE 8/9 9/12 Mez_lnarodnl tym 4 lidi, Aumasson, Henzen, MeieraPh
(Switzerland, UK)
SIMD 11/12 12/13 | Francouzsky tym 3 lidi, Leurent, Bagliet, Fouque
. Mezinarodni tym 8 lidi, Schneier, Ferguson, Lucks,
Skein 716 21720 Whiting, Bellare, Kohno, Callas, Walker
160/160 200/200 pgpy Bernstein, (Univ. of lllinois),v Zadku rychlost
CubeHash . .
uvazovaného tweaku
13/13 | 13/13
SHA-2 20/13  20/40 NIST, stavajici standard (nese&kit pouze pro srovnani)
JH 16 21 Hongjun Wu, Inst. for Inf. Res., Singapore
Mezinarodni tym 3 lidi, Canniere (Kath. Univ. Leaye
Luffa 13/23 13/25 Sato, Watanabe (Hitachi)
Hamsi 25 36 | Ozgul Kuciik (Kath. Univ. Leuven)
Mezinarodni tym 7 lidi, Gauravaram, Mendel, Knudsen
Grost 22/30 | 23/36 Matusiewicz, Rechberger, Schlaeffer, Thomsen
SHAVite-3 26/38 | 35/55 ||zraelsky tym (Dunkelman, Biham), s Intel AES ingizemi
8 cykli/bajt, Bernsteinova giteni viz 2.i.
18/28 | 26/35
Mezinarodni tym 4 lidi (Bertoni, Daemen, PeeteranV
Keccak 10/20 | 31/62 Assche, STM. NXP)
Mezinarodni tym 7 lidi (Billet, Gilbert, Rat, Pewri
Echo 28/53 | 32/61 Robshaw, Seurin), Intel AES instr. ho urychli
Fugue 28/56 | 36/72| Americky tym 3 lidi Halevi, Hall, Ju{liBM)

Tabulka: Rychlost kandidats cyklech na bajt pro 64/32bitové procesory (Isl@dupec) a pro
256/512 bitové varianty haSovacich funkci (wdelitabulky)
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Computer Security'Resource Center
GROUFPS PUBLICATIONS

_ CSRC HOME > GROUPS > ST = HASH PROJECT > HASH COMPETITION > ROUND 2 >
Second Round Candidates ROUND 2

MIET has selected the Second Round Candidates of the SHA-3 Competition. A
repart summatizing NIST's selection of these candidates will be forthcoming. A
year is allocated for the public review of these algorithms, and the Second SHA-
3 Candidate Caonference is being planned for August 23-24, 2010, after Crypto
2010.

Hash Project Wiebmaster, Disclaimer Motice & Privacy Palicy

Lastupdated: fuly 21, 2009
HIET is an Ageney of the U, Depadment of Commerce
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[1] Informace o 2. kole:
http://csrc.nist.gov/groups/ST/hash/sha-3/Round2shtml

; Personal page: ¥lastimil Klima, Dr - Microsoft Internet Explorer
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alresa [ ] hitp icryptography hyperlink, c2/BHW/EMW_EN.himl

= B3

Back to personal page
MDS cellisions hemepage: English, Czech, DN, HDIN and SNMAC homepage: English, Czech,
PGP attack homepage: English, Czech, SSL attack homepage: English, Czech,

Blue Midnicht Wish, EDON-R and NIST SHA-3 contest

T am one of the mventors of Blue Midnight Wish and one of the contributors of EDON-R hash fanctions in this contest. Blue Midnight Wish passed to the second round, where it is the fastest cand

Blue Midnight Wish ( passed to the second round ):

o Danilo Gligoroski, Vlastiml Klima, Svein I Knapskog, Mohamed El-Hadedy, Jorn Amundsen, Stig F. Mjolsnes: Cryptographic Hash Function Blue Midmght Wish, description, homepage,
submission package, presentation at the First SHA-3 Candidate Conference on February 25-28, 2009,
Cryptanalysis:
s Zgren 3. Thomsen: A near-collision attack on the Blue Midnight Wish compression function, 2008, pdfver. 2.0,
o Seren 3. Themsen: Pseudo-cryptanalysis of Blue MWidmght Wish, Apnl 16, 2008, pdf

NIST Crepio, hic Hash Algorithm Competition (SHA-3 contesy):
o Links: Man page 15 IIST SHA-3 contest, official WIST first round candidates site. Tnofficial pages: wiki page, SHA-3 Zoo, kst of submiiters, W performance on eBASH, H'W results, Fle
Forler-Gorsla compansen, Miels Ferguson (not too ndependent) companson.
On Oct. 31, 2008 - deadline for sending proposals. NIST recerved 64 entries
On Dec. 10, 2008 NIST accepted 51 First Round Candidates
On Feb. 17, 2009 several candidates resigned, it remained 41 candidates
On Feb. 25-28, 2009 The First SHA-3 Candidate Conference was held in Leuven.
NEW. On July 34, 2009 IIST selected the following 14 Second Round Candidates to contitue in the competition:

[2] Stranka autora s novinkami o souéZi a algoritmu BMW:
http://cryptography.hyperlink.cz/BMW/BMW EN.html

[3] Klima, V.: Blue Midnight Wish, kandidat na SHA-3emportkud privatré
o tom, jak jsem k BMW fiSel, Crypto-World 2/2009, str. 2-12


http://csrc.nist.gov/groups/ST/hash/sha-3/Round2/index.html
http://cryptography.hyperlink.cz/BMW/BMW_EN.html
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B. Datové schranky a co s nimi dal?
Mgr. Tomas Sekera, YOUR SYSTEM, spol. s r.0., kamgfeditel
(tomas.sekera@gmail.com

1. Uvod

Datové schranky jsou na&w, jsou po poatenich porodnich bolestech futrtk a proradu
komeknich organizaci a hla¢rorgani vefejné moci nastala zasadni otazka — jak dokumenty
piijaté z datové schranky dale zpracovavat. Progigtipje pritom relativieé nejsnazsi
zélezitosti. Adresati se ale musi vyrovnat zejmegnan, jak datové zpravycetre obsahu
duvéryhodnym zgisobem uchovévat po celou dobu jejich Zivotniho eyl gitom k nim
pridavat dokumenty dalSi anebo je kombinovat s Isiinpodobou souvisejicich dokumient
Souwasré budou prosednictvim datovych schranek odpovidat nebo saméposytviet.
Zarovei je tteba domyslet i kord@ou fazi, kterou je archivace vybranych dokunient

Stat ulozil zakonem povinnost, ¥kierych gipadech moznost, datové schranky pro nyni
vybranou komunikaci vyuzivat.ifom je predpokladano zdsadni ro&Esii této komunikace a
to ve smyslu zasilani faktur, naslédndodavani jinych sfleni. S datovymi schrankami se
proto musime naiit Zit...

2. Jak nato

Smyslem tohotalanku neni, ani nelze, popsat jednodug¢b®eni, ale poukdzat na nutnost
koncegniho mysleni fi zavadni komunikace prostdnictvim datovych schranek a
nezbytnost spoluprace @enych internich cetkorganizace § takové procesni ,revoluci®.

Uvodem je tebafici, Ze univerzalni vieobjimajitéSeni neexistuje. Uvedené twddu, Ze
Gcastnici celého procesu na straadresata, ktery byva i odesilatelem zprav, majiSod
pravni povinnosti a vyuzivaji nebo nevyuzivaji geajici agendy. K tomuifstupuje fakt, Ze
vétSina ¥tSich organizaci djakym zpisobem jizéasti poZzadovanych funkcionalit spisové
sluzby ma nastavenyfiglosavadnim vynalozeni nemalych fidaich prostedki.

Dovolil jsem si nize uvést schematicky nakres hievrpoZzadovanych funkcionalit systému
pro zpracovani zprav z datovych schranek. Schéimaajg i nastin souvisejicich povinnosti.
Jak ale jiz bylo napsano, nikoliv vSechnygasgné subjekty musi splnit veSkeré povinnosti.

V praxi se pitom ukazuje, Ze zavedeni datovych schranek je tndaspoustcim
mechanismem K revizi s¢asné spisové sluzby, souvisejicich workflow dokutingpiipadré
k prenastaveni Document Management System (DMS), GuiniManagement, vstidpa
vystupi do &etnich systéiy scanovacich mechani@mpro obousnrnou konverzi
dokument, postovnich mail servér podatelny, vyhodnotit a nastavit pouzivani edgsu,
zna’ky a casového razitka, nastavit parametry datovych sfklakceptovat hierarchii
organiz&nich jednotek a odp@dnosti, zavést provazanosiznych identifikatoi — pokud
tyto celky vibec existuji. Jedna se o kvalitativni i kvantitafiwpdate celéady internich
procesi. Nelze opominout ani zaskoleni obsluhy a uzZivat8owasreé je evidentnim, ze
pokud ma cely systéitizeného toku elektronickych dokumémnt organizaciadre fungovat,
je nutno zajistit provazanost a odpovidajici UtowsSech datenych systéiin a proces,
ackoliv zakon explicité takovou povinnost vSem subjékt neuklada.
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Z povahy ¥ci plyne, Ze problém Ize a je ZadoueSit jen koncefné, za (&asti vSech
zastupd internich organizmich jednotek (nap IT/HW, SW, infrastruktura, architektura,
dale archivni a pravni odbor, vlastni podatelnégsosma anebo jejich 5iodbor bezp&osti)

a dodavatél jednotlivych ¢asti komunikaniho systému. Zavedeni komunikace
prostednictvim datovych schranek, bez ndvaznosti nd ded€esy jiz pro organizacirstini
velikosti miZze byt riskantni zejména z pohledu nereagovaniodaipy v zakonnych latach,
neuneseni budoucihaikbzniho Bemene (nap integrita elektronického dokumentwase,
prokazani mista &asu dordeni), neschopnosti vybrané dokumenty v elektronijo&dolz
fadre archivovat. BeloZzeno — hrozi ziaé a zasadni Skody

Komplexni systém pro obsluhu a pristup

? A k
ODPOVED NA PODANI, OZNAMENI, PODANI (uréeni plivodei) fakultativng
—_— PODANI nebo ODPOVED NA OZNAMENI (soukromoprivai plvodci)
axtami o e Wep fuzﬁ,am._pomed abligatorng
fidentifikator A) 9B
Ui
= sﬁie”"obsah,_, = Datovy trezor
: “H‘Uzumgm— divéryhodne
Ulozista
| wlastni??7? ve.
B komeréni
SR | Vi skartace
P
Check 4 : il
Point Aplikace spisove sluzby;
(R {Marodn( standard)
o e = i .
IR piijem, oznadovani, avidence
Iranicka T a rozdélovani dokumenti § 64
Flckliooiha elektronickd |. ozbodnuti nasledujiciho workllow
pota gl dekumentu podle jeho absahu
pokud existuje) {volba agendy, pokud j&)
+ podt.serven - pristup k DS pomoci
— systemoveho cerifikat X .
organizace e Klasichka a I: Stéatni oblastni archiv
- pHistupové ddaje k DS obousmerna elektronicka Narodni archiv
CD nebo cartifikat csoby konverze spisovna Naradni digitalni archiv
A - pfip. vznik hybridniho spisu d"k“mu‘_- (spisovy znak,
Listinna podta Klasicka (pomosi odkazi § 651) vf:*;i;i_( afgg:; i .-u.-u[.;-‘-:;;- B
datel, zr metadata,
\‘ Easového razitka wyFlzovani a
S {seif - z mogi podepisovani
ufedni neba dokument § 65)
- uvedene ve smyslu spisového fady)  Kontakini mista Spravni archiv
dle § 8a zak. & + jeha naleZitosti §)
365/2000 Sb.) - B8i4)
PODANI
(zde pro ilustrac jen
podéni) Databézové servery Dokumentovy server
odkazy na §§ méni se v zikamt &, AWNN04 8., o archivrich a spiseve slihé a.a

znrén

UzZivatelim datovych schranek Ize jen dopdituaby jednotlivécasti celeho komunikaiho
systémureSili formou projektu. Na p@tku je nutné provést analyzu sasného stavu a
porovnat s vystupy zakonnych a obchodnichigimt V neposlednitad klasifikovat
dokumenty, u kterychipdpokladame, Ze budou vstupovat a vystupovat déraysdatovych
schranek, resp. do systému elektronické komunikatée organizace. Stanovit rozsah a etapy
projektu. PoZadavky na finami a lidské zdroje, dodavateleiigadré outsourcingReSenim
tedy neni ,pouhé” zaji8hi piistupu ke zpravamgi nasazeni elektronické spisové sluzby,
véetrg riznych modul, ale koncegni zangr ridit elektronickou komunikaci v organizaci. Do
GUvahy gichazi pro sniZzeni rizika nezachovani zpravy achejigiloh, resp. spisu
v odpovidajici podoh) moZnost do doby realizace celého projektu vydzikalloZeni
duveéryhodné ulozidt vybranych dokumeit Takové Glozidt Ize jis€ postavit viastni, ale pro
piechodné obdobi nebo pro menSi organizace se jehbdw§Sim pouzit &které

z nabizenych komeénich feSeni, jeZ nyni nabizefleska posta a TO2, sitou mirou
garance.
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3. Jsou datové schranky i ekonomickou vyhodou — prozivatele?

Zavedeni datovych schranekmese nepochylinzrychleni a zjednoduSeni komunikace uwnit
statni spravy a se statni spravou, resp. orgargjné moci. Finese snizeni nakladi
v souvislosti s odpadnutim klasické poStovigigravy dokumerit

Na druhé strah piinasi orgam veejné moci, tedy statu samotnému, ale i kamign
subjekfim plreni celéfady povinnosti a s tim souvisejicich inv&sith a provoznich naklad
pii nastaveni, roz&ni a provozu souvisejicich sysiém

Zda datové schranky budou i ekonomickyiinpsem a pro koho ukaze ads, kdy bude
mozné porovnat uspory, efektivitu a sking&vynalozené naklady.

K samostatnému zamysleni je vyuzivani datovychésai pro rozesilani aripem faktur.
JelikoZz odpovidajici a furki systémy pro fakturaci (nBpEDI) pro velké uzivatele jiz
existuji, uvidime, kdo a jakym apobem bude ibec datové schranky za timt@elem
pouZivat.

4. Realizace komunikace prosednictvim datovych schranek Wase

Na strag statu jako provozovatele datovych schranek je mhonnost relativa jiz splrena.
Dovolim si kadfskou otazku. Budou vSichni aani a soukromopravniupodci zcela a
skute&n¢ pripraveni po plynuti zakonnéhdgrhodného obdobi k takové komunikaci? Ogobn
bych se pgmlouval k prodlouzeni if@chodného obdobi, minim&ndo konce tohoto
kalend#niho roku a to pravz divodu nutnosti faktické reorganizatady proces na strag
uzivatet.

5. Zawr

Datové schranky jsou pmem pro rychlejSi a efektiwBi vybranou komunikaci. Néno
nuti uZivatele zlepSitizeni toku dokumeitv organizaci jako celku. Nejedna se igzeni
statniho freemailu, dopady této formy déwuani jsou z pohledu prava opravdu revaiu
Nezbyva, neZ paat uzivatelm asgch a pokud mozno minimalizované naklady mpejen
piijmu a odesilani zprav, ale v celéimeni komunikace v organizaci.
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C. Rekonstrukce Sifrovaciho stroje SD-2
Vojtéch Brtnik, MFF UK Prahavpjtech@brtnik.el

V roce 2008 byl v Crypto-Worldu (CW 1/2008, CW 308) predstaven rotorovy Sifrovaci
stroj SD-2. \&novali jsme se jehotwodu a strdnému popisu fundnosti. V nasledujicim
¢lanku, ktery si stréné zopakujeme znamé skutesti a pidame nové: detailni popis Sifrova-
ci jednotky, obrazovou dokumentaci a soubor siekigth test. Jedna se dast vysledi

z mé bakaléské prace [1] (vedouci prace P.Vondruska), ktesemjv roce 2009 na kated
algebry MFF UK Praha ugpre obhajil. Sodasti prace je i SW simulator Sifratoru SD-2 [2].

Historie stroje

Bezpé&nostni situace mensSich stat
tedy i Ceskoslovenska byla vzdy
komplikovana. V obdobi  nastupu
rotorovych Sifratoit se jiz &délo, Ze
kryptografie je doménou matematik
Od roku 1945 do roku 1955 se na
ceskoslovenském ministerstvu obrany<%
postupr pracovalo na vyvoji nejmén
deviti typi Sifratort. Zadny ale nebyl
pouzit v armadnim ani jiném provozu,
neba jiz tehdy provadneé
kryptoanalyzy nerdy zcela kladné
vysledky. Misto toho byly pouzivany
nag. zahranini trofejni stroje.

V roce 1955 vznikla Zvlastni sprava Ministerstvatray ktera ndla mimo jiné i gesci na
vyvoj a testovani kryptografickych prostlki. V roce 1957 byla vliadoWSR pozadana
sowtska strana o pomodipryrobé Sifratoru. Sowtska strana vyha¥a a p@éatkem listopadu
1957 dodala d@'eskoslovenska k testovani dva kusy stroje, ktefl§ predstavovat vzor pro
vyrobu Sifratoru s ozr@nim SD-2. Jednalo se o modifikaci ruského Siftam-I.

Nicmére situace se zdala byt komplikovanou. Problémy s&bmyrobou, zejmén&asova
zdlouhavost, naktmost s pepracovanim technické a vyrobni dokumentace, utaj@stni
vyroby, vysSkoleni technik a organizovani celého procesu se ukazalo jaihs pvelka
piekazka. Druhou moznosti byla sériova vyroba &troSSSR. Tato varianta by #ggila
mnoho komplikaci doméci vyroby a taktéZz by zkratilabu ¢ekani na novy Sifrator.
Zadrhelem této varianty byla al€ilg velkd cena jednoho stroje, a tak ani k jeplizaci
nedo3lo. SD-2 nebyl €eskoslovensku nakonec nikdy dale vyvij@nnasazen do praxe a je
tak v naSich ginach jiz pouze historickym odkazem.

Popis stroje

SD-2 byl elektromechanicky diskovy Sifrator s vidstvorbou hesla @eny pro Sifrovani
offline. Elektrické impulsy zaji¥ovaly prenos elektrického kontaktu od vstupnihdizeni
skrz Sifrator k vystupnimu #iaeni. Mechanika pak zafidvala vSe ostatni, tedy ¢&ni a
posouvani jednotlivycltasti stroje, funénost klavesnice i tiskaciho a perfémého zdizeni.
Krome¢ obyejného tisku na papir umi takérdvat pismena do dalnopisné (pertoria pasky
pomoci gtimistného Baudotova kddu. Také vstup bylo mozrdarzhul’ rucné z klavesnice,
nebo automaticky pomoci dalnopisné pasky.
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Sifrator neii 511 x 514 x 282 milimeira vazi 41,5 kilografn Kostru tvdi jiz zmirgna
klavesnice, snintadalnopisné perfotmi pasky, tiskaci a dalnopisnérdvaci (perforani)
zarizeni. Souasti je dale podstavec, hnaci jednotka a Sifravie.

Hnaci jednotka se sklada z elektromotorigvpdnich kideli, mechanickych zé&eni na
pocitAni pracovnich cykil stroje a posouvani pracovnich &astek. Je to mechanické srdce
stroje, zajimavé hlawnze strojéského pohledu. Elektromotor byl schopen pracovatna
stiidavy proud s nagpim v rozmezi od 100V do 230V, tak na stejnésmi proud s naftim
110V.

Sifrovaci jednotka
Vlastni Sifrovaci jednotka se sklada z 26 elektrgnetickych obvod. Ty se v kazdém kroku
Sifratoru néni a tvdi pro kazdy pracovni cyklus unikatni substituSifru.

Elektromagneticky obvod Zma na konci klavesnicové paky nebo pateai vstupniho
pismene na perfotai pasce, dale pokfaje do gepinae druhu prace, kde se rozhodne, jestli
proud Sifrovym blokem {gde po sméru (Sifrovani), proti siru (deSifrovani), nebo se cely
Sifrovaci blok peskai a vstup se rovnou vytiskne (rezim psaciho stroje)

Pri Sifrovani se zfepin&ge druhu prace postupuje do kolikového komutatomayvého
pevného disku, §i vnitinich pracovnich digk levého pevného disku az k vystupnimu
zaizeni. Ri deSifrovani se postupuje ape.

Kolikovy komutator

Kolikovy komutator je uten pro zmnu spojeni Sifrovacich obvadoti vchodu do Sifratoru.
Je umistn mimo vlastni Sifrovaci blok na lehce dostupnémstimia umo#uje tak
jednoduchym zfisobem bez nutnosti cokoliv rozebiratémt pocateEni nastaveni Sifrovacich
obvodi.

Sklada se ze dvou skupin sk, pracov nazvanych VSTUP a VYSTUP, kazdéa skupina je
rozcklena do dvourad po 13 pismenech (A-M, N-Z). Z&y skupiny VSTUP jsou pak
spojeny vodii se zdfkami skupiny vystup dle denniho &i. T¢émito vodii pak putuje viastni
elektricky impuls pi Sifrovani/desifrovani. # Sifrovani ve smru VSTUP > VYSTUP, §i
deSifrovani naopak. Zitky skupiny VSTUP jsou spojeny sgpin&em druhu prace, ziky
skupiny VYSTUP s pravym pevnym diskem.

Pravy pevny disk
Také nazyvan vstupni pevny disk. Slouzi pouzeéek@du elektrického impulsu na ostatni
Sifrové disky. Z hlediska bezprmosti nem& Zadnou funkci.

Vnit¥ni pracovni disky

Vnittni pracovni disky jsou srdcem Sifratoru a z hledidlezpeénosti to nejpodstatisi.
Vnitinich Sifrovych disk je pit, ozn&enychcisly 1 — 5. Peadi, v jakém se poskladaji za sebe
na osu, je dano dennimdéim. Kazdy pevny disk ma na obou svych stranacHedriekych
zakorteni, kterymi probih& elektricky impuls. Pracovrsldse v kazdém kroku stroje, tj. po
zpracovani jednoho pismene, @téa uckity pocet pozic, konkrétth o 0-2 pozice a #mi tak
zapojeni elektrickych obvdd Uvnitt disku je komuténi vioZzka. Ta je vlastnim nositelem
Sifrové informace. V disku je ustanovena v jedn26zpevnych pozic, ta je dana denni
klicovou tabulkou stefhjako vykeér kompletu Sifrovych viozek.
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Schéma zapojeni jednoho pracovniho disku je zndmoma obrazku.
S roronone Cernymi ¢arami je vyznéeno 26 elektrickych vodi

S tvoricich 26 elektrickych obvdd Tmaw modrou
barvou je nazngna komuténi viozka, s¥tlejSi je
pak vlastni disk. Ten se v kazdém krokucot ota&i
také komutani vloZzkou, kter4 je vém vloZena.
Jednotliva pismena na obvodu kondafaviozky i
pevného disku jsou pouze pro obsluhu stroje, aby
mohla jednoduSeji nastavit stroj docpteini polohy.
NejswtlejSi modrou barvou je pak vyzten pouze
abstraktni prostor, v kterém se pracovni disk
pohybuje. Poskladame-li ¢p téchto abstraktnich
prostofi za sebe do sekvence a sledujeme-li jednu
z ¢ar od zdatku aZ do konce, ziskdme, které pismeno
oteweného textu se zaSifruje na které (safejpz:
ignorujeme nyni fitomnost kolikového komutéatoru a
pevnych disk na krajich).

J

Al o= <l - 2l el v W el Al e =

gl =l v = o 5 ol =

wl =] o] o o] 2] =] -1 =] -] -] =] o] 7] m] o] A] =] =] N| <] >

Levy pevny disk

Také nazyvan vystupni pevny disk. Na rozdil od
7 pravého pevného disku i on slouzi jako nositel
[ 2 bezpeénosti informace. Je vwm vloZzena komutai

<l ] 4 v =] o] ] o] 2| 2| 7| x| -] -] =] o] 7| m] ©f A| ® = N <] =

|N-<xch—lm:p‘uczgl‘z‘-:n‘ﬂmonm)]

COMMUTATION FILLING - POSITION K"

TR A vioZzka. Levy pevny disk se nikdy nétoMuzeme si
jej proto gedstavit stejé jako kolikovy komutator na druhém konci posloughdgrovych
jednotek. Jen je o dost obt&$i znmenit jeho zapojeni, protoZze abychom wmiti komutaini
vlozku uvni¥, musime disk cely rozebrat.

Kterd komutani vioZzka a v jaké poloze wm bude ustanovena, je &mlano dennim kiem.

Ten bude popsan nize.

Rotovéani pracovnich diski

Jak jiz byloteceno, tak v kazdém kroku stroje s& pracovnich disk
oto¢i 0 urity pocet pozic a zmni tak v dalSim kroku pouZivanou
substiténi Sifru. O kolik se jednotlivé disky poatio udavaji koltky,
které se vkladaji do jednotlivych diska rékteré z 26 pracovnich pozic.
Podle jakého ktie jsou koléky do diski umig’ovany, neni znamo.
Pravd&podobri jde o dlouhodoby sémny prvek, ktery je wen pro
celou skupinu strédj komunikujicich spolu. Teoreticky ke byt
umiseno 0 — 26*5 kokka. Koli¢ky v disku 1 ale nehraji Zadnou roli.

V kazdém kroku kazdého disku je pak aktivni jednaozic a podle
toho, zdali se v ni nachazi ki@k nebo ne, se disk podtoo urity
pocet zul.

Postupg se otéeji jednotlivé disky. Je-li oten jeden disk, tak ve
smeéru Sipek je pesunuta otdva sila na vedlejSi disk. Sila séepune
pouze vtom fipac, Ze vdaném mistneni zablokovana kakem.
Tedy disk 3 se otd vZzdy o 1 pozici, disk 1 minima#o 1, maximala o DISC1
2, zbytek stoji nebo se d@ioo 1. Z obrazku je také patrné, Zze kkyi
v disku 1 nehraji Zadnou roli, protoZe jizZ nemajibbokovat.

10
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Priklad. Predstavme si, Ze kékk je pouze u disku 4. Qtbse tedy disk 3, fgnese silu na
disk 4 a disk 1. Disk 4 chcegnést silu na disk 5, ale tomu zabranideii Z disku 1 uz neni
kam silu penést, a tedy se dfiodisky 3, 4 a 1 o jednu pozici, disky 5 a 2 seyhelu. Za
zminku také stoji, Ze v tomtdipact je naprosto irelevantni, zdali je v aktivni pozitsku 5
Ci disku 2 koltek.

Popis klice a rezimi komunikace

Stroj pracuje veiech rezimech komunikace: vzajemnégaoiikové a obecné. K nastaveni
stroje je pateba znat denni a jednordzovyckiDenni kIE je spolény pro vSechny reZzimy
komunikace, jednordzovy se liSi v zavislosti na é&manreZzimu. Dlouhodobym smnym
prvkem je dale jiz diskutované umist kolicka v jednotlivych discich.

Denni kli¢
Kazda pracovni stanice disponovala dennicokidbu tabulku. Ta byla distribuovana
pravcEpodobrg mésicné a byla spoléna pro celou komunikai st’. Denni kI se sklada
z nasledujicich polozek:

- Ur¢eni dne v misici, pro ktery dany kdiplati

- Vybér Sesti komuténich vioZzek (z kompletu 26) a deni strany, kterou bude

komutani vloZzka do daného disku vloZzena

- Uhlové natéeni komutanich viozek v discich

- Paadi Sifrovych disk na ose Sifrovaciho bloku

- Zapojeni kolikového komutéatoru

Jeden zaznam v tabulce dennickitkiiypadal nafiklad takto:

02
AXEPRH XZSSDF 13542
ABCDEFGHIJKLMNOPQRSTUVWXYZ
PKLSFZTBXCYQMADGEJHIORNUWYV

Obsluha stroje pouzije tento &lidruhy den v mssici, pro ktery je dana Kiova tabulka
distribuovana a bude postupovat nasledovn
- Z kompletu 26 komutmich vloZzek budou vybrany viozky A, X, F, P, R aWHozka

A bude vlozZena do levého pevného disku. Vlozky XPFR a H pak postuprzleva

do prvniho az patéeho viitiho pracovniho disku. Viozka A, P a H bude vloZena
licem, zbylé rubem. Komutai vlozky maji pro tyto &ely od vyroby vyrazené
pismeno, na licové straibez potrZzeni, na rubové s podtrzenim

- Disky budou na osu vioZzeny viaai 1-3-5-4-2, pcemz disk 1 bude upénvievo,
disky maji pro tyto Gely od vyroby vyrazenéis|o.

-V komutatoru bude pismeno A skupiny VSTUP spojenmisienem P skupiny
VYSTUP, pismeno B s pismenem K, aZ pismeno Z sqriem V.

Vz4jemna komunikace

Vzajemna komunikace slouZzila pro vyhradni komunikdeou stran. Kazda ze dvou
komunikujicich stran #a k dispozici tabulku jednorazovych &ii Ta byla stejnd pro &b

11
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strany a musela byt distribuovandeg@ samotnou komunikaci. Ve vzajemném rezimu
komunikace tak mohly komunikovat pouze dvojice, By predem ustaveny, a byla jim
distribuovana tabulka jednorazovychckili

Na za&atku kazdé zaSifrované zpravy bylo aw odeslanciislo tadku, jehoz jednorazovy
klic se ma pouzit. Vlastni jednorazovyckiestava zdtice pismen a udava uhlové nsoi
vnitinich pracovnich diskpred vlastnim Sifrovanim. Jako prvni disk je uvedisk tevy.

Format zpravy v reZzimu vzajemné komunikace

Na za&éatek se otelenym textem napsafkipemce, dilezitost zpravy a dalSitfpadré podstatné
informace, dale se uvedhdek v tabulce jednorazovych &li Poté se timto jednorazovym
klicem zaSifrovala vlastni zprava. Nakonec se&topewenym textem uvedla takzvana
sluzebni skupina, a to den odeslani zpravy, kedrai€ilo denni kIt a pdet pitiznakovych
skupin v dané zprav

Zprava pipravena k odeslani dalnopisem tedy mohla vypaag@ikiad takto:
125 DULEZITE 02 ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008

Tato zprava byla odeslana 2. dne &sini adresatovi &islem 125 s poznamkouilézité. Pro
jeji zaSifrovani byl pouzit jednorazovy &liktery dana dvojice najde na druhéédku ve
spolené tabulce jednorazovych &ii.

Obéznikové komunikace

Obke¢Zznikova komunikace funguje na stejném principu jakdjemna. Pouze s tim rozdilem,
Ze nekomunikuji jednotlivé dvojice stanavi®ddilerg, ale cela skupina neboli &mik
najednou. Hjemcem jsou vSichni v daném &miku. Tabulka jednorazovych &l je tak
spole&na a je distribuovana vSem stanovistim v dané#irdku.

Format zpravy v reZzimu obéZnikové komunikace
Format zpravy je stejny, pouze naatku bylo v rdmci otetené skupiny uvedeno, Ze se jedna
o ok¥Znikovou zpravu, a to néplad pstici stejnych znak, zde BBBBB:

125 DULEZITE BBBBB 02 ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008

Obecna komunikace
Slouzi v pgipadt, Ze odesilatel ptgbuje Sifrovas zaslat zpravu ¢komu, s kym nema
ustanoven vzajemny Klia navic s nim nesdili Zadnouéabikovou skupinu. ReZzim bylo
doporieno pouZzivat pouze ve velmi nutnétipack, neni-li k dispozici jina alternativa.
Postupuje se nasledaiin

- Stroj se nastavi do libovolné pozice a Zkmutim libovolnych pti klaves se v rezimu

Sifrovani vygeneruje ndhodné jednorazové heslo.

- Stroj se nastavi do pozice dané dennintekli a zaSifruje se vygenerované
jednorazové heslo.

- Poté se strojiiednastavi dle tohoto ndhodného hesla. Vygenergudit@ slouZi jako
heslo pro uhlové nastaverttpvnitinich Sifrovych disk.

- ZaSifruje se zbytek zpravy.

12
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Format zpravy v reZzimu obecné komunikace

Format zpravy je podobny jako ueplchozich dvou rezim Na z&atek se oft napisSe
adreséat, tlezitost, a na konec sluzebni skupinated® vlastni zpravou zasSifrovanou
vygenerovanym jednorazovym &im je ale navic dennim &fm zaSifrovan tento
jednorazovy kK.

125 DULEZITE QRFSX ACKSD KDLSIE LDKFHD LDIEZC LDKEIF LKXXX 02008

Adresat v tomto fipadt z formatu zpravy pozna, Ze se jedna o obecnou Rikaci. Nastavi
stroj dle denniho kie 2. dne danéhodsice a deSifruje prvniggmistnou skupinu. Tak ziska
jednorazovy kk pro deSifrovani zbytku zpravy.

Poznamky k deSifrovani

Stroj se nastavuje naprosto identicky jakp§ifrovani. Pouze seigping&em druhu prace na
stroji zvoli rezim deSifrovani.

Z formatu zpravy je na prvni pohled patrné, v kterézimu a kdy byla zaslana a kdo je jejim
adresatem. V zavislosti na tom se pak provede rdedifi paticného kusu zasifrované
zpravy.

Obrazova dokumentace istroje

—_—

£356

[3

1
bE: &
&5

Statistiky
V ramci testovani kvality stroje jsme vyzkouSelgkalik zakladnich statistik kvality
vystupniho Sifrového textuitroj byl nastaven do nahodné polohy a zaSifrda@my cesky
text.

13



Crypto-World 7-8/2009

Byly provedeny nasleduijici statistiky na hlagdiryznamnosti 5% v modulux¢s gislusnym
X? rozdtlenim:

Jednoducha frekvethi a bigramova statistika, statistik&etézovych bigrand, korelace,
autokorelace, a péet znalé v pohyblivém Useku, testy monotonie.

VSechny provaghé statistiky potvrdily hypotézu, Ze generovanyt tgx na dané hladén
vyznamnosti nerozliSitelny od nahodného textedvadt vSechny testované statistky by
zabralo piliS mnoho mista, pro ilustraci pra¥me test autokorelace:

Autokorelace je nastroj slouzici k hledani opakaficse vzak v zadané posloupnosti.
Hodnotu si nizeme pedstavit jako index podobnostizanych ¢asti vstupniho textu. Pomoci
ni mizeme wkdy spcitat délku klée ¢i odhadnout slabé periody v Sifrovéem textu. Slabou
periodu nebudeme form&rdefinovat. Je to takova perioda, v niz nedochéaapdkovani
vSech, ale pouze netrivi@mnoha znak.

Nejprve zavedeme korelaci dvou posloupnosti.

Definice (korelace) Neclt & je kon&na abeceda velikostt a {ar} a {02} jsou dw

posloupnosti délkyt nadX . Ozn&me > , respektiveR patet €ch indexi, na kterych jsou
hodnoty v obou posloupnostech stejné, resizné. Tedy S=HL<i<n:a; =8} a

R=[{1=i=n{ay =+ b}l .Potom korelac€ mezi danymi posloupnosti {éslo

A
A-S—3—7'R 5.4(4-1)-R-4

A'5+A{1'R S-A(A—1)+R-A

=

Poznamka 1 Pravdpodobnost shody v jednom ¢itém indexu je 1/A a prawgodobnost
neshody je (A-1)/A. V definici jsou jejichipvracené hodnoty.

Poznamka 2Pro binarni abecedfi= {0,1} ma vzorec tvar
S_R S5—R

= =
S+R n
S touto podobou se setkavame v moderni kryptografiastji.

Poznamka 3Z definice korelace jsou witinasledujici fakta:
- Shoduji-li se posloupnostf:} afbi} v n (tedy ve vSech) pozicich, je korelace
C=1.
- Neshoduji-li se posloupnodiix} a{bi} v Zadné pozici, je korelade= —1 .
mn
- Ocekavany peet shod pro d¥nadhodné posloupnosti i&. Nastane-li pra¥ tento

pocet shod, vychazf =0 atikdme, Ze posloupnosti jsou nekorelované.

Nyni jiz mazeme definovat autokorelaci. Je to korelace darstoppnosti a posloupnosti
vzniklé jejim posunem & mist doprava. Tedy kontrolujeme shodu pnfiet s prvkem

{a:..}. Takové autokorelaci budentékat t -autokorelace. Nas budou zajimat hodnbty
autokorelace pro vSechny mozné posuny. Pokud bia vg&tera z ¥chto hodnot vyznamn
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vzdalena od 0, znamenalo by to, Ze ve vstupni ppslosti se hachazi na tomto myistaba
perioda.

Definice (autokorelace) Nech t =1 a {ax} je posloupnost délkyt nad abecedod .
Konstruujme posloupnostb:} a{cx} délkyn —t takto:
- bizﬂ.i proizi,---,n—t

- Ci=aQuesprol=1l..n-t
t -autokorelace posloupnodéi:} je definovana jako korelace posloupndétit a {exl.

Nastavme nyni ifistroj do testovaciho nastaveni dle Apendixu A &ifagme testovaci

zpravu. Zasifrovany text oztime jako posloupnostax} nad X . V naSem fpad
n = 273310 .

Ocekavany poet shod mezi posloupnostithi-} afe.} délekn —t | které jsou definované

] . (n—1t) , , . : )
v piedchozi sekci, je 6 a acekavana korelace je santepgr¢ nulova.

Uvadime graf znazaujici paet shod pro prvnich 200 posurOcekavana hodnota se sice
pro kazdé lisi, ale vzhledem k velikosti je odchylka od fivodni hodnoty 273310/26 =
10512 zanedbatelna.

10750
10700
10650
10600
10550
10500
10450
10400
10350
10300

1 20 10 60 80 100 120 140 160 180
Vidime, Ze odchylka oddekavané hodnoty je minimalni. NejvysSi¢pbshod je pro t=104,
nejmensi pak pro t=128.

Kreslit graf pro vSechny posuny neni mozné, podieese alesppna extrémni hodnoty

autokorelace. Testujeme pfo= 1.2,... 10°. Maximalni hodnota autokorelace #0232 a
minimalni—0,0255

Zavér: Z pozorovanych hodnot iieme konstatovat, Zeiptroj SD-2 byl navrzen z pohledu
korelace idedl&a Nebyla pozorovana Zzadna odchylka od ndhodnéhergtmuci existence
slabych period.
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D. Mala soutéz v lusténi RSA -reSeni
Pavel VondrusSka fpavel.vondruska@ crypto-world.info)

ULOHA
V minulém¢isle e-zinu Crypto-World byla ziejnéna nasledujici tloha:

SoutZici ma za ukol rozlustit Sifrovy text

143907 5718 341047 17 92 06 31 28 65 32 921126 31

26 29 20 80 25 06 00 77 03 60 09 00 03 60 11 4@0315 41
0792061604 7010 7503 60 18 79 00 46 26 78923 18 13 90,

kde k zaSifrovani oté¢eného textu byl pouzit algoritmus RSA remy klic (N,e)=(3337, 79)
a formatovani CW#1.0 (detaily k Uloze viz e-zin forWorld 6/2009, Mala sogi v luseni

RSA str.19-20, resp. zé&wecny odstavec tohot@lanku Dopliujici informace k sou®zni

tloze).

PORADI

E-zin s Glohou byl rozeslan X&rvna 2009 ve 22:56. Jiz zdlhodiny po rozeslani kdid
k jeho stazeni jsem obdrzel prvé spraweéeni! DalSireSeni pak postupnnasledovala.
Spravné&esSeni zaslalo celkem des&ndd. VSem uspsSnym lustiteim blahoeji.

Prehled uspsSnychiesiteh:

1) Michal Kesely, 1%erven 2009, 23:32

2) Petr Vesely, 18erven 2009, 23:48

3) Jan Klimes, 16erven 2009, 7:31

4) Zdergk Orsag, 1&erven 2009, 8:52

5) Kocfelda (koc), 1@&erven 2009, 9:20

6) Pavel Noga, 16erven 2009, 18:01

7) Jan Prichystal, 1derven 2009, 21:40

8) FrantiSek Bbal (OK1DF), 17¢erven 2009, 22:11
9) Lubor Otta, 1%erven 2009, 16:32

10) Pavel Hanak (Winetou), ¥@rven 2009, 21:53

RESENI

ReSeni spéivd ve vypdtu soukromého kie z véejného klée. Toto je mozné provést
pongrné snadno, nekibprvadisla pouzita v sodgnim gikladk jsou @ilis mala. Ripomaime,
Ze pro realny algoritmus RSA se v praxi pouZivajopisla délky 155 dekadickyctisel. Ri
pouZziti takovychto prvéisel ma ziskany modul délku 1024ibit

Po zisku soukromého kB se naslednprovede deSifrace sani ulohy. Ri deSifraci je
potreba zachovavat pravidla formatovani CW#1.0. Tidlgha vyeSena.

Verejny kli¢: (N,e)=(3337, 79)

1) Faktorizace (rozklad na pr¥isla) N=3337 je trivialni a brzy se nam pédaajit giislusna
prvotisla p=47 a q=71 (47*71=3337).

2) Spa@teme®(N) = (p-1)*(g-1) ,®(N) = 46*70=3220 .

3) Z rovnice e*d= 1 modd(N) vypocteme soukromy exponent d a tim ziskame soukromy

kli¢ (d,N).
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Po dosazeni zndmych hodnot ziskdme rovnici: 29¥dnod®(3220)
d =1019 (k vypotu pouzijeme Eukleidv algoritmus)

Vypocet inverze 79 v Z 3220 je pékud pracwjSi. Nekteri lustitelé k tomu pouzili program
Mathematica, jini si napsali vlastni programek. Ngek vSak Ize (vzhledem k malym
¢istim) ponerné brzy ziskat i ,zkusmo*.

Hledany soukromy Kkli¢ je (1019, 3337)

4) Nyni miZzeme pistoupit kieSeni tlohy.

143907 5718 34 10 47 17 92 06 31 28 65 32 921146 31
26 29 20 80 25 06 00 77 03 60 09 00 03 60 11 430315 41
07920616 04 70 10 7503 60 18 79 00 46 26 789235 18 13 90 .

Vzhledem ke 4-cifernému modulu 3337 a prawumiformatovani fepiSeme Sifrovy text na tvaC(
C,C;...C)

1439 0757 1834 1047 1792 0631 2865 3292 1141 2631
2629 2080 2506 0077 0360 0900 0360 1144 3100 0541
0792 0616 0470 1075 0360 1879 0046 2673 2349 2598 1

Nyni jiz maZzeme pistoupit k deSifrovani
. Cih D:"-..RSAM.EKE
(viz m, = Cld mod N, m= Czd mod N, m= C3d Repeated Sqguaring Method

P 1 Vondrusk
mod N .... m= Cid mod N) avel Vondruska

oneiskam i ) KLIC:
Vzhledem k velkyntislim je poteba k vypdétu e e L)

pouzit bul’ program Mathematica nebo si napsat (e it

T 7/ 2N A - - e - - e
vlastni program. Pro samotny vyiah s? e oo <do_>sifrount
metoda ,Repeated Squaring Method". iflqze k e- S EEES e s FLl:
zinu prikladam mij jednoduchy programek

RSAM.EXE, vystup z programu viz obrazek).

vysledek 746

Dal=zi vypocet? (Honec=HN>
Postupg vypocteme:

m, =C,dmod N, m = 14391019mod 3337=746 ,

m,=C,d mod N, i = 7571019mod 3337=575 , atd.

1439 757 1834 1047 1792 631 2865 3292 1141 2631
746, 575 706 885 756 590 906 974 838 469

2629 2080 2506 77 360 900 360 1144 3100 541
868 982 698 373 767 385 767 972 859 65

792 616 470 1075 360 1879 46 2673 2349 2518 1390
837 669 846 983 767 986 798 372 657 773 820

Ziskané vysledky doplnime podle pravidel pro formmani CW#1.0 do skupin délky 3 (v
piiklack je poteba provést pouze u 65/ 065). Je zajimavé, Zetatadlo formatovanéinilo
nekterymieSitelim potize, a takésne pred branou vézstvi se jim nepoddo ziskat spravny
vysledek, protoZze konec ot@ného textu jim bez uvedené Upravy nedaval smysl.
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746 575 706 885 756 590 906 974 838 469 868 982 698 373 767 385
767 972 859 065 837 669 846 983 767 986 798 372 657 773 820

Nasledr rozcElime text do dvoumistnych skupin, abychom mohlivési dekédovani podle
pievodové tabulky uvedené v pokynech pro formatozaravy:

74 65 75 70 68 85 75 65 90 90 69 74 83 84 69 86 89 82 69 83 73 76 73 85 76
79 72 85 90 65 83 76 69 84 69 83 76 79 86 79 83 72 65 77 73 82 0

Po dekddovani podle@vodové tabulky jiz ziskame of@ny text souizni ulohy:

74 65 75 70 68 85 75 65 90 90 69 74 83 84 69 86 89 82 69 83 73 76 73 85 76
J AK FDWUKAZ2Z EJ STEVYIREZ SI L I UL

79 72 85 90 65 83 76 69 84 69 83 76 79 86 79 83 72 65 77 73 82
OHUZ ASL ETEZSL OV OSHAWMI R

Sougzicim se omlouvam za chybu, ktera se mi vioudilalldby @i pripraw (JAKF /JAKO).

Uspssnitesitelé se timto nedmysinym problémem nenechalszmdlohu dokatili spravrs

a zaslali jako dkaz vyeSeni ulohy pozadované slo8HAMIR , tedy jméno jednoho zéit
kryptologa, ktefi systém RSA vymysleli.

Profesor Adi Shamir.
http://en.wikipedia.org/wiki/Adi Shamir

DOPLNUJICI INFORMACE K SOUT EZNi ULOZE

1. Pouzity Sifrovaci algoritmus

Jedna se o klasicky Sifrovaci algoritmus zalozeayREBA, kde vSak otégny text neni
formatovan podle PKCS #1 (verze 1.5,2.0,2.1), adlep nami zadanych pravidel, ktera
ozn&ime jako CW #1.0.

2. Asymetricky algoritmus RSA
Zvolime prva@isla p a q a vypteme
N = p*q
®(N) = (p-1)* (a-1)
Dale nahoda vyberemeiislo e, kde

1<e<®d(N), takové, ze e @(N) jsou nesoudina.
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Vypoctemecislo d takove, Ze
1<d<®d(N)a
e*d = 1 mod ®(N)
Dvaojici (N, d) nazveme soukromy Ela (N, e) véejny Klic.

3. Forméatovani zpravy (CW#1.0)

Zpravu M gekodujeme nejprve doiselného tvaru. K tomu pouZijemekterou vhodnou
pievodovou tabulku, nadptuto:

0 1 2 |3 4 5 6 7 8 9
6 0 Mezera 12 |3 4 A B C D E
7 F G H |l J K L M N O
8 P Q R[S T U V W X Y
9 Z 1 2 |3 4 5 6 7 8 9

Zpravu M pak zformatujeme do posloupnosisel pevné délky (délka bude rovna délce
modulu N). K tomu pouZzijeme vlastni formatovangrét pracové nazveme CW#1.0:

Forméatovani CW#1.0 :

1) Ma-li modul délku k, budeme zpraviigvedenou podle tabulkglit na skupiny délky k-1.

2) VSechny skupiny musi mit délku k-1, nema-li protsledni skupina tuto délku, doplnime
ji zprava gislusnym pétem nul.

3) VSechny ziskané skupiny nyni doplnime zleva jedmalou. Délka kazdé skupiny je po
téchto Upravach rovna k.

4) Vysledek po Sifrovani ma délku rovnou maxinté@k Pokud je délka mensi, doplnime
vysledek zleva nulami do délky k.

Vysledek ziskany po formatovani zpravy M oama m m2 m3 .

4. Zasifrovani zpravy M

Zasifrovanim zpraviM pomoci véejneho kiée (N,e) rozumimeetezec
P= Q C2 C3 ..... , kde

........ C =m®mod N
5. DeSifrovani zpravy P

DesSifrovani zpravy P se provede tak, Zze pouzijemek®my exponent d a tim ziskame
puvodni zpravu M

m,=C,dmod N, m=C,dmodN, m=C3dmod N ... m=Cdmod N
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E. CD Crypto-World
Pavel VondrusSkap@avel.vondruska@crypto-world.info

Nové registrovanitendi se mneiasto ptaji, zda je mozné ziskat vSechna dosud vigita
e-zinu Crypto-World jinym zfisobem neZ postupnym a pracnym stahovanim z domovské

stranky http://crypto-world.info/ Z tohoto dvodu jsem se rozhodl nabidnout

k jedenactému vyrai zaloZeni e-zinu specialni COprvé ¢islo vyslo 7. zéi
1999),které by obsahovalo vSechna dosud vy& \Cetre priloh a dale vybrany SW, ktery
byl specialg vytvoren v ramci soiti 2000-2009 a dkteré dalSi souvisejici materialy, které
jsou k dispozici na webu (n&agknihu Elektronicky podpis, moje statdnky apod.).

Abych si owiil reédlny zdjemo toto CD a zdatbec ma smysl tuto sluzbu zavést, rozhodl

jsem se vas pozadat o vypin dotazniku (uveden witoze) a jeho zaslani ke zpracovani a

vyhodnoceni na adreszin@-crypto-world.infa

Pokud bude o CD z4jem, pak jgjigravim a na zakladzavazné objednavky, ktera bude
dostupna na webu Crypto-World a uvedena jaktolpa v e-zinu Crypto-World 9/2009, jej

budu rozesilat.

Za vSechny vypléné dotazniky a zaslané reakdéegem dkuji.

Pavel Vondruska

Dotaznik
(prosim odpovidejte nezkresle®, vyplnéni vas k n€éemu nezavazuje a je dobrovolné,
zverejnéna bude pouze celkova statistika, dotaznik ve forméch txt/doc/rtf/ najdete
v priloze k tomuto e-zinu)

1) Myslim si, Ze je to dobra sluzba ANO / NE
2) Mél bych zajem si CD piadit ANO / NE
3) Cena 120,- K(v¢etrg balného a postovného) miipada nizka/odpovidajici/vysoka

4) Mél bych zdjem, aby na CD byla databdze vseiibpfvki zveejnovanych na webu
v sekci Crypto-News a Security-News (k 31.7 jizevjak 10 200 fispevki) ANO / NE
5) Byl bych ochoten za CD ro¥8hé o databaziifspivki zaplatit 180,- K (v¢etrg balného a
poStovného) ANO / NE
6) Platba pedem pevodem na &et CW je pro mne akceptovateli@Seni platbyANO / NE
7) Budu potebovat pedem zaslat PROFORMA FAKTURU ANO / NE
8) S CD budu poZadovat dodani faktury/p ¥ijmového dokladu/je mi to jedno
9) Muj komentd:
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F. O ¢em jsme psali v |e& 2000 - 2007

Crypto -World 78/2000

Ohlédnuti za I.réenikem seSitu Crypto-World (P.Vondruska)

Kryptosystém s vuejnym klicem XTR (J.Pinkava)

Fermaitv test primality, Carmichaelovdsla, be#tvercovécisla (P.Vondruska)
Paatky kryptografie véejnych klta (J.Jan&ko)

Prehled rkterychéeskych zdraj - téma : kryptologie

Letem Sifrovym sétem

Zawrecné informace

1OTMTmMO O

8/2009

2-4
4-6
7-9

10-14
15-16

17-18
19

Prlloha 10000.txt , soubor obsahuje prvnich 10 @@@cisel (dalSi informace viz zéw¢lanku

"Fermafiv test primality, Carmichaelovdsla, be#tvercova&tisla” , str.9) .

Crypto-World 78/2001

A. Malé ohlédnuti za dal§im rokem Crypto-WorlduM@hdruska)

B. Standardizéni proces v oblasti elektronického podpisu v ECRa

(D.Bosakova, P.Vondruska)

C. XML signature (J.Klimes)

D O zakladnim vyzkumu v HP laboréitch v Bristolu, pimyslovém rozvoji
a ekonomickémirstu (J. Hruby)
Letem Sifrovym sétem
Skljarov (ElcomSoft) z&en za §eni demoverze programu keeni
zabezpeéenych elektronickych knih (P.Vondruska)
FIPS PUB 140-2, bezpeostni poZzadavky na kryptografické moduly (J.Pirkad-24
Faktorizace velkyctisel - nova podoba vyzvy RSA (J.Pinkava)

-7. DalSi kratké informace
Zawrecné informace

Prlloha priloha78.zip (dopis pand@ - detailni informace k horké sagb

viz. ¢lanek Zahadna paska z Prahy, Crypto-World 6/2001)

e M

1T s w

Crypto-World 78/2002

Hackei pomozte Il. (poany piibéh se 8astnym koncem) (P.Vondruska)
ReZimyc¢innosti kryptografickych algoritén(P.Vondruska)

Digitalni certifikaty. IETF-PKIX¢ast 5. (J.Pinkava)

Elektronicky podpis - projekty v Evropské Udiiast (J.Pinkava)
Komparace&eského zakona o elektronickém podpisu a slovenského
zakona o elektronickom podpiseightednutim k plgni poZzadavi
Smernice 1999/93/ES. dast (J.Hobza)

Mala pozndmka k pravnimu vyznamu pojmu listieastelem k jeho
podepisovani (J.Matejka)

Pozvanka na BIN 2002 (11.9.2002)

Letem Sifrovym s¥tem

Zawrecneé informace

moowp

n

I

Crypto-World 78/2003
A. Cesta kryptologie do nového tisicileti I. (P.\¢dbnska)
B Digitalni certifikaty. IETF-PKIX¢ast 14.

Atributové certifikaty - 3.dil (J.Pinkava)

C. Jak si vybrat certifikani autoritu (D.Dolezal)

D. K problematice $éni nevyZzadanych a a@tiujicich sdleni prostednictvim
Internetu, zejména pak jeho elektronické po&gt I. (J.Matejka)

E. TWIRL a délka kida algoritmu RSA (J.Pinkava)

F. Postranni kanaly v Cryptobytes (J.Pinkava)

G. Podailo se dokazat, Ze P neni rovno NP? (J.Pinkava)
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Letem Sifrovym sétem (P.Vondruska)
Zawreené informace

Priloha: "zdbavna steganografie” (steganografie.doc)

Crypto-World 78/2004

A.

B.
C.
D
E
C
A
B.
C.
D
E
F

G.
H.

SoutZ v luseéni 2004 (P.Vondruska)

Hackei, Crakei, Rhyb&i a Lamy (P.Vondruska)

Prehledy v oblasti IT bezgaosti za posledni rok (J.Pinkava)
Letem Sifrovym s¥tem

Zawrecné informace

rypto-World 78/2005

Pozvéanka k tradni podzimni sowi v luseni ... (P.Vondruska)
Kontrola certifik&ni cestycast 2. (P. Rybar)

Honeypot server zneuZzit k bankovnim podirogiast 1. (O. Suchy)
Potencialni pravni rizika provozu Honeypot seav@ .Sekera)

K rekterym pravnim aspeln provozovani serveru Honeypot (J.Matejka)
Prehledova zprava o vyznamnych publikacich a progtktea téma
poskytovani anonymity, klasifikace &fitelnost inform&niho
soukromi (privacy)¢ést 3. (M. Kumpost)

Kryptografické eskaéai protokoly,cést 2. (J. Krhovjak)

Oc¢em jsme psali v [ét2000-2004

Zawrecné informace

25-28
29

4-12
13-21
22-24
25

2

3-9

10-13

14-15
16-18

19-22
23-26
27
28

Priloha: DeSifrace textu zaSifrovaného Enigmou (emigmdf) (volné pokréovaniclanku z Crypto-
Worldu 5/2005, str. 2-3 : Vyzva k rozlégi textu zaSifrovaného Enigmou)

Crypto-World 78/2006

A.

B.
C.
D
E

nmo

Pozvéanka k tradni podzimni sowi v ludgni (P. Vondruska)

Lektorsky posudek na knihu Kryptologie, Sifrovartajna pisma (V. Klima)
Ukazky z knihy Kryptologie, Sifrovani a tajn&pia (P. Vondruska)
Chcete si zalustit? (P.Vondruska)

NIST (National Institute of Standards and Tedbgyp - USA) a
kryptografie, Recommendation on Key Managemetdést 3. (J. Pinkava)
Ocem jsme psali v 1€t1999-2005

Zawrecneé informace

F
G
Crypto-World 78/2007
A.
B
C

Podzimni souz v lusgéni 2007, vodni informace

Sgpan Schmidt (prolog Satite 2007)

Z c&jin ceskoslovenské kryptografigast 1.,

Ceskoslovenské Sifrovaci stroje z obdobi 1930-198948—1955 (K.Skliba)
Matematizace komplexni bezpesti vCR, ¢ast Il. (J.Hruby)

Oc¢em jsme psali v 1€t2000-2006

Zawrecné informace

Crypto-World 78/2008

A.
B.
C.

D.

Souwrasna kryptologie v praxi (V.Klima)

Zabezpeéeni soubat v kancelé (L.Caha)

Z &&jin ¢eskoslovenské kryptografigast VIII., Trofejni Sifrovaci stroje
pouzivané \Ceskoslovensku v letech 1945 - 1955. Sifratory ENKGM
ANNA a STANDARD (K.Skliba)

Nové knihy (Biometrie a identitdoveéka, Autentizace

elektronickych transakci a autorizace dat i uzivate

Ocem jsme psali v 1ét1999-2007

Zawrecné informace
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G.Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem P.VondruSky a autbrjednotlivych podepsanyckilanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforomh bezpénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adreseavel.vondruska@crypto-
world.info (pfednt: Crypto-World) nebo pouZit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno irpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-madvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& na http://crypto-world.info
Ve zpraw prosim uvd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/

23


http://crypto-world.info
http://crypto-world.info
http://crypto-world.info
http://crypto-world.info/obsah/autori.pdf
http://crypto-world.info
http://cryptography.hyperlink.cz/
http://crypto-world.info/pinkava/
http://crypto.hyperlink.cz/
http://crypto-world.info/vondruska/index.php
http://webdesign.crypto-world.info
http://www.vrana.cz/

