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A. O bezpeénosti objevovani souseid (SEND + CGA)
Pavel VondruSkap@avel.vondruska@crypto-world.info

V po¢itacovych systémech je jednim ze znamych bezfwstnich problémi
mechanismus pro objevovani sous&d Napr. Ize odpowdét na vyzvu sousedovi, ktera
byla uréena jinému stroji, Ize se vydavat za stroj, kteryig v siti neni k dispozici apod.
Mezi mozné uatoky na mechanismus hledani sousidize zatadit i nékteré prvky

automatické konfigurace.

V souvislosti s nasazenim protokolu IPv6 do prakgl, v kvétnu 2004 publikovan
dokument RFC 3756:IPv6 Neighbor Discovery (ND) Trust Models and Threats
http://www.ietf.org/rfc/rfc3756.txt ktery podrob# analyzuje znamé bezgrestni problémy

objevovani souseéd

Jako reakce na tyto znamé problémy vznikl konceggp&ného objevovani sousid
(SEcure Neighbor Discovery - SEND ), ktery roz&ije mechanismus ND popsany v RFC
2461:Neighbor Discovery (ND). Byl publikovan v beznu 2005 jako de facto standard RFC
3971: SEcure Neighbor Discovery (SEND) http://www.rfc-editor.org/rfc/rfc3971.txt

Bezpé&nostnim cilem v IPv6 bylo zavést a poskytnout dest@mu Urové zabezpe&eni

vymeénovanych zprav. Navrh gdal s uplaténim standardnich bezf®ostnich prvi

zabudovanych v IPsec. BohuZel se ukéazalo, Ze teaoi mealné, protoZe stanice pro
inicializaci bezpeénostnich mechanisinby potebovala piliS mnoho informaci. Proto byl
zaveden vySe odkazovany koncept SEND, ktery nénnéaainy a minimalizuje naroky na

zUastrené.

Koncept, ktery se zde pokusimightizit, prochazi v sotasné dob prisnou bezpostni
kontrolou. Vysledky kontoly jsou ¥fstupiovany v podob drafth v ramci k tomu postené
pracovni skupiny CSI Working Group. Problematikaggena ve dvouiznych dokumentech,
které byly zvéejrény letos v beznu. Prvy se zabyva bezpestni samotného protokolu a
jmenuje seSEND Hash Threat Analysis (draft-ietf-csi-hash-threat-03.txt, autoAna Kukec,
Suresh Krishnan, Sheng Jiang). Drubgi otazku bezgaosti z pohledu proxy sererkteré
SEND zpracovavajSecuring Neighbor Discovery Proxy Problem Statement (draft-ietf-csi-
sndp-prob-01.txt, autdrGreg Daley, Jean-Michel Combes, Suresh Krishnan).


http://www.ietf.org/rfc/rfc3756.txt
http://www.rfc-editor.org/rfc/rfc3971.txt
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SEND

Kazda zprava souvisejici s objevovanim sotisede digitald podepiSe
(RSASignature). fedavd se otisk vejného klée (Key Hash), jenzZ ifjemci slouzi k
identifikaci klice pro owfeni podpisu a pak samiepr¢ vilastni digitalni podpis (Digital
signature) a fdpadreé vycpavka, ktera zajisije, ze velikost fedavanych datovych struktur je
konstantni. Algoritmem RSA jsou podepsany zdrojavéilova adresa a cela zprava lezici
pied podpisem (prvniadek ICMP, Typ, Kod, cela zakladni hléka objevovani souséda
vSechny volby fed podpisem).

Pri piijeti se podepsana zpravaétwje. K tomu je paeba véejny klic, ktery je
identifikovan gedanym otiskem. Ten e dorazit ve vold CGA (Cryptographically
Generated Addresses) této zpravy (detaily viz daédo jej pijimaci stroj mohl ziskat jiz
diive. Pokud je zprava étena, je povazovana zawtryhodnou a je fijata, pokud ogieni
nelze provést nebo skéinchybou, neni zprava povazovana za b&zpe a jeji osud zalezi na
konfiguraci gijemce. Je-li nastaven natijpti jen bezpénych zprav, bude zahozena.
V opaném gipadt ji piijme a zachazi s ni, jako se zpravami, které hemmstni prvky
nemaji. V RFC pro protokol SEND se pozaduje, abgitpd v defaultnim nastaveni fifal
bezpéné i ,nebezpéné” zpravy. Toto se vyZzaduje zejménaiwatdu kompatibility, aby byla
moZzna komunikace po dobu, nez bude SENIZ phiplementovan. VyzZzaduje se, aby spravce
mel konfiguraini nastroj, ktery umaiuje nastavit zakazifpmu (ignorovani) nebezpeych
zprav (tedy zakaz ohlaSovanych zprav soiisekteré nejsou podepsany nebo jsou

s neplatnym podpisem).

Jiz jsme fekli, Ze mechanismus SEND ma proti standardnim ds@pgtnim
mechanismim IPv6 (IPsec) vyhodu ve své jednoduchosti a zegrmdmimalni rezii. Zejména
odpada vyrina veéejného ki¢e. K tomu zde slouZzi jedna zprava obsahujici rem8iICGA.
To, co je zde uvedeno jako vyhoda daného protokelspwasre i nevyhodou mechanismu
SEND. Je totiZz velmiésnt s CGA spjat a neumadje zabezp&t obecné IPv6 adresy, ale jen
CGA adresy.

SEND mimo zmianych voleb RSA a CGA jeStobsahuje dalSi @vvolby a to
¢asovou znéku (Timestamp) a unikat tj. jpnos ndhodnych dat“ (Nonce). &jsou relativi

jednoduché a slouZzi jako ochrana proti moznémuam@ak starSi platné zpravy.

Tyto prostedky slouzi jako vhodna obrana pro#tdiné znamych probléfn pri

objevovani souséd Jak se vSak ukazuje, nechrani proti podvodnyrremsam. Tyto tzv.
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JZismérovate” si mohou vytvéit CGA adresu a posilat podepsané korektni zpravyz se
prohlasi za sirovate a pokud se dostanou do&ovacich tabulek, stahnou na sebe cely
datovy provoz. | zde existujéeSeni, které bylo do SEND implementovano. Je to tzv
certifikace snrovait a vytvdeni tzv. certifiké&ni cesty. Certifikani autority, které koncovy
pocita¢ (stroj) diveéiuje, vystavuji srovatam certifikaty, které prokazuiji, Zze jde o &mva

a pripadre jaké prefixy ma oprawmi ohlaSovat. Certifikaty nejsou vkladangimpo do zprav
ohlasujicich jednotlivé prefixy. Klientovi totizai owveiit smérovad pouze jednou a jednalo
by se proto o zbytmou zatZz komunikace. Klient @véiuje (po owreni!) smérovati az do
vyprdeni certifikatu. SEND za timégélem zaved| dvojici zprav ICMP 148 (Zadost o
certifikacni cestu) a ICMP typ 140 (Ohlaseni certitikticesty). Kdyz klient dostane ohlaseni
od snérovae, kterému zatim nédéiuje, posle Zadost o certifikai cestu. Skrova po
prijeti vyzvy odpovi Ohlasenim certifikai cesty. V této zprévje zahrnuta sada certifikat
které klientovi umozni asit jeho divéryhodnost.

V RFC 3971 je mimo vySe uvedenych technik (CGA sgredigitalni podpisy,

certifikace smirovat) zavedeno i &olik implicitnich opateni proti DoS Gtokm.

Zbyva doplnit informace k CGA adresam.

CGA adresy

Kryptograficky generované adresy jsou definovarRFC 3972: Cryptographically
Generated Addressesi¢aen 2005 http://www.ietf.org/rfc/rfc3972.txt). Cilem je, aby se

nemohl za vlastnika adresy prohlésit kdokoliv. MydéZse k tomu jednostmost hashovacich

funkci a vlastnictvi soukroméhofegnéeho klée.
Vypocet datové struktury CGA je nasleduijici:

0) Zvoli se bezpmostni parametr Sec. Jeho velikost je 3 bity @ennabyvat vSech
hodnot od 0-8.

1) vypoite se (pseudo)nahodiislo tzv. modifikator délky 128 hit

2) Vypocte se hodnota Hash2. Tato hodnota je SHA-1 otiskzeni modifikatoru // 9
nulovych bajt / verejného klée // roz&iujicich poloZek. Z tohoto otisku se vezme
112 bifa (od leva).


http://www.ietf.org/rfc/rfc3972.txt
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3) Nyni se porovna 16xSec nejigsich biti Hash2 s nulou. Jestlize je hodnota nulov4,
pokratuje se bodem 4. Obsahuje-li nenulovou hodnotwtSzvse modifikator o
jednikku a krok 2 se opakuje. Pokud je parametr Sec=K,spapochopitekn tento

krok vynecha.
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+ —

B T i S T i S T o S S S o
| Coll'i si on Count |
B iy w i i S B
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B T T S I Al S S B S S S S S S R S S S i S S e

+

~ Extensi on Fields (optional, variable |ength) ~

+

B T s i 2 S S S S i S S S T 2
(obr. pevzaty z RFC 3972).
4) Nastavi se 8-bitové pdadlo kolizi na nulu

5) Nyni se zleva dopravaetézi modifikator // prefix podsét// patitadlo kolizi // véejny
Kli¢ // rozStujici polozky. Vypdte se pomoci SHA-1 otisk tohotetézce a vezme se
64 levych biti. Vysledek se ozrtajako Hashl.
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6) Nyni se z hodnoty Hashl vytkiadentifikator rozhrani a to tak, Zz& jeho nejle¥jSi
bity jsou nahrazeny hodnotou Sec a do bitu 6 a Uled @iznaky rozhrani (,u“ 0/1

globalni/lokalni, ,,g“ 0/1 individualni/skupinovy).

7) Pokr&uje se rettzenim 64 bii prefixu sit a 64 bif identifikatoru rozhrani. Tato
hodnota délky 128 hitje IPv6 adresa (dle RFC 3513).

8) Pokud je pozadovana detekce duplicit adres (dle B#I1), provede se tento krok.
Je-li detekovana, zvySi se diadlo kolizi a opakuje se postup od kroku 5. Feit

kolizi je ohlaSena chyba a proces je zastaven.

9) Zvypaitenych hodnot se sestavi datova struktura, kteraygupem z algoritmu
CGA.

CGA je navrzena tak, aby pravost adresy Sla ryahtmadno z doprovodné datové
struktury owfit. Vzhledem k vlastnostem hashovaci funkce SHAelze vytvdit K jiz
existujici adrese vyhovujici datovou strukturunyin veejnym klicem. Ripadny aténik
muze pouze zkopirovat informace, které poskytuje ekt vlastnik soukromého ki a
adresy. Uténik tedy nemiZe gipadné datové struktury, které se k CGA Vvazi,
podepisovat. CGA tedy poskytujeivéryhodné propojeni mezi adresou arejaym

klicem.
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B.SIM karta mobilu ako bezpetné zariadenie pre vytvaranie
zaru¢eneho elektronického podpisu (ZEP)
Ing. Peter Rybar, NBU SR, peterryb@gmail.cohn

i Pred niekdkymi rokmi paiitate pripojené k internetu
|‘ ' alebo pditacovym sig'am boli zalezitogdou skupiny
“" nadSencov anad otadzkou ich bermsti sa nikto %

nepozastavoval, az kym sa pripojen&iase neza&ali zneuzZivé ﬂ]’

podvodnikmi, proti ktorym je v $asnosti nevyhnutné potiziézne : il i JE@
antivirusovéci firewall programy. V stasnej dobe je v rovnakej % % 2
pozicii pouzitie elektronickych dokumentov, ktoré mechranene G @

pred manipulaciou pri  komunikacii v obchodnom¢i ' @ i
administrativnom styku¢o v najblizSom¢ase moze tvrdo zasiahhfirmy, banky i Statne
institucie. NajlepSou ochranou pre prenaSané eeidké dokumenty je zabezfpe ich proti
zmene elektronickym podpisom a ak je potrebnédajgen&né preukazanie identity fyzickej
osoby, ktord elektronicky dokument proti zmene zak#la, potom je namieste pouZitie
zarweného elektronického podpisu (ZEP).

Pre vytvorenie ZEP z elektronického dokumentu jerghmé certifikované

bezpeéné zariadenie, ktoré obsahuje podpisovyick(sukromny Kug),

pomocou ktorého ZEP v certifikovanej aplikacii pwytvaranie ZEP

vytvorime.

Na overenie ZEP.cize overenie¢i elektronicky dokument nebol sfalSovany,
pouzivame kvalifikovany certifikat. Kvalifikovany ectifikdt obsahuje overovaci I'i¢

(verejny R'(¢) a udaje identifikujuce fyzickd osobu, ktora vidgpodpisovy RU¢.

Podpisovy Ku¢c pre ZEP musi yuloZzeny na bezgaom zariadeni¢o v siasnosti
znamen&ip cipovej karty alebo USB token. K vytvoreniu ZEP @epouZitiu g
podpisového Ki¢a) musime m& pctita¢, kde je nainStalovany Specialny——-—
komunika&ny program pre spomenuté bezpé@ zariadenie, ak ide &povla kartu tak aj
Specialne zariadenieako {dtacka cipovych kariet, a samozrejme aplikaciu pre vytvéan
ZEP. A tu nastava hlavny problém. Na to aby smeadak vytvori’ ZEP potrebujeme toho
prilis ve’a, ¢o odradi véa ludi od ochrany elektronickych dokumentov Zzamym
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elektronickym podpisom a radsSej riskuju, Zze dokumnktory bol odoslany, moze Bypocas

prenosu sfalSovany. -
Wiy %
A -

A da sa to spraviaj inak? JednoduchSie, be#pejSie a s mozndsu vyuZzitia pre
Siroku verejnos napriklad v elektronickom obchode, bankovych shah)¢i portaloch pre

ob¢anov poskytovanych Statom?

Urcite dno, ato prave pomocou SIM karty, ktora jéasiou mobilného telefonu.
Technické detaily rieSenia st popisané v NBU StaledaSIM mobilného zariadenia na
elektronické podpisovanie cez bezgeé WEB/WAP alebo PKCS#11 rozhranié
http://www.nbusr.sk/sk/elektronicky-podpis/schvadnrmaty/index.html

ZjednoduSene povedané, podpisovyluk je uloZeg

karte, certifikovanej pre vytvaranie ZEP spolu giftkovand®*ap

ktora celé podpisovanie riadi. Mobilny telefén pnit zabezp#uje pre tato

R
—"

SIM aplikaciu len niektor&innosti ako: zobrazovanie informécii na displeji
teleféonu, prijimanie a odosielanie SMS sprav avad@& kodov ¢i PIN udajov pri

podpisovani.

Ak chce niekto podpiseelektronicky dokument pomocou SIM v mobile, potsin

» Vlozi elektronicky dokument do podpisovej aplikani svojom péitaci alebo nahra
elektronicky dokument na web portal, cez ktory gelpisova aplikacia pristupna pre
kazdého.

* Vlozi do podpisovej aplikacie subor so svojim DiGgilalebo zadda URL na svoje
DiGIID, ktoré obsahuje nim podpisany zoznam jehaotifdéitov a certifikatov,
ktorym on dbéveruje. Aplikdcia sa potom na zakladejov z DiGilID sama
automaticky nakonfiguruje aje pripravena nielen padpisovanie ale aj na
overovanie ZEP (Pri sasnych aplikaciach pre ZEP je prave spravne kordiganie
aplikacii pre ZEP pomerne né&rg proces a teda nag&l strasiak).

* Podpisova aplikacia wjta z DiGIID telefonnecislo, na ktoré ma odoslaziados

0 podpisanie elektronického dokumentu.


http://www.nbusr.sk/sk/elektronicky-podpis/schvalene-formaty/index.html
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 Aby sa zabranilo prijatiu faloSnej poZziadavky na hiho podpisova aplikacia
vygeneruje ,Pristupovy kod“, ktory zobrazi podpiat#ovi. Pristupovy kéd méze
obsahové nahodn&islo spojené s aktualnysasom.

* Podpisova aplikicia ¥jta z DiGilID K'u¢ na zaSifrovanie pristupového kédu spolu
s udajmi, ktoré je potrebné podpisatudajmi identifikujacimi podpisovylki.

» Podpisova aplikacia odoSle SMS na mobil.

e Mobil vlozi SMS do SIM aplikacie, ktora odSifruieMS a poziada zadanie
pristupového kédu, aby si overita,neprijala faloSnu Ziadds

Ak podpisovaté zada na mobile spravny pristupovy kod, je pozigdaada
podpisovy PIN na vytvorenie podpisu.

* Po zadani podpisového PIN je cez mobil odoslana SMigitalnym podpisom do
podpisovej aplikacie na pitac podpisovatéa alebo na web portél, kde sa vytvori
vysledny ZEP z elektronického dokumentu.

* Podpisovatk si ulozi vysledny ZEP a podpisany elektronicky wmoknt alebo ho

moZze opévlozit do aplikacie pre ZEP a poziadajeho overenie.

Ako z predchédzajucich krokov vyplyva, podpisovargkektronickych dokumentov
pomocou SIM aplikacie pre ZER jednoduché bezp&né a podpisovat®vi post&uje

beZzny mobil a pripojenie na internet.

V sasnosti pouzivané technoldgie pre mobilné podpisevayuzivaju

rozne postupy, ktorych bezpws’ je vemi nizka, préom tato nizku % ., ﬁ;@

bezpé€nog' prevadzkovatelia ospravédiju malym pdétom podvodov

a ve’kymi ndkladmi na prechod na iné beapejSie technoldgie. o=

DalSou nevyhodou v g@snosti pouzivanych jednorazovych hesiel a GRIDekge
obmedzenie komunikicie iba medzi dvoma subjektrastmiacimi rovnaké
zariadenia. Ak klient chce pouzirovnakd technologiu aj s niekym inym, tak

s kazdymdalSim klientom alebo poskytovditan sluzieb si musi vymetid’alSie rovnaké

zariadeni&i podpisové Rucenky.

Podpisovanie pomocou SIM obsahujiceho aplikaciulaotiBU Standardu tieto
nedostatky odstialje, kal'Zze sa pri komunikacii pouziva kvalifikovany ceikdt, ktory je

verejny a zabezpgaje jednoznénu identitu podpisovata podpisanych elektronickych

9
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dokumentov pre vSetkych overovidte a tym umo#iuje nezavisli komunikaciu
sTubovd’nym paitom subjektov bez potreby osobnej alebo zmluvngjjommnej vymeny

autentifikanych udajov.

Jediné o je potrebné zabez§i€, aby bolo moZzné podpisovanie v SIM, je certifikoaa
SIM aplikacia, ktord musia mobilni operatori do SINbZit" a nakonfigurova so spravnymi
Gdajmi. K tomu bude potrebna navsteva mobilnéhaoapea, ktory vymeni aktualnu SIM za
novl SIM avykona administrativne ukony pre koréktmastavenie SIM¢o pozostava
z vygenerovania podpisového a overovaciehiac®, Sifrovacieho parovéhollca, vydania
certifikatov na Kuce a vydania a podpisania DiGilD suboru. Tieto Ukealgert operatorovi
len niekd@ko minat a pre uzivafa sa budua javiako bezné ukony, na ktoré je uz zvyknuty pri

vydavani SIM karty pre mobilny telefon.

A potom uz pouzivatemobilu méze zé&at’ elektronicky podpisovaneobmedzene Vké

mnoZzstvo elektronickych dokumentov pre neobmedzelie@ mnozstvo sluzieb aélov.

Napriklad, pri zmene bydliska cez verejny porta gopmunikaciu so Statnou spravou
bude postup nasledovny:

* na web portali vyplni potrebné tdaje na zmenu évalbydliska,

* na web portal priloZi svoj DiGilD subor pomocoutyeasa subor alebo URL adresy,

* web portal mu zobrazi novy pristupovy kéd a od&WS na jeho mobil,

* na mobile po prijati SMS zada pristupovy kéd, ktomy predtym zobrazil web portal

* na mobile zada svoj podpisovy PIEm vytvori podpis, ktory sa odoSle v SMS na

aj uloZenie tohoto ZEP podpisu a podpisanych udajov - XL
o >

« Ajeto. %

web portal,
» web portal vytvori z prijatej SMS a udajov z DiGilsledny
ZEP a ponukne mu po zrealizovani zmeny trvaléhdidkal

10
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C. MikulaSska kryptobesidka , Call for Papers
3. — 4. prosinec 2009, Praha , http://mkb.buslab.org

BUSLab "™ NS

Z&kladni informace

MikulaSska kryptobesidka se kona letos jiz podevaté. Je zamérena na podporu Uzké
spoluprace odborniki se zajmem o teoretickou a aplikovanou kryptografii a dalSi
pfibuzné oblasti informacni bezpecnosti. Hlavnim cilem je vytvofit prostfedi pro
neformalni vyménu informaci a napad z minulych, sou€asnych i budoucich projektu.
Citime potfebu setk&ni expertd s jejich kolegy bez obchodnich vlivl, starosti s
(potencialnimi) zdkazniky, Séfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci prispévku, diskusi a neformélniho setkani
ve Ctvrtek 3. prosince 2009 a (b) puldne prezentaci pfispévkl a diskusi v patek 4.
prosince 2009. Pro workshop jsou domluveny zvané pfispévky:

» Kenny Paterson (Royal Holloway, UK): Cryptography and secure channels.
> Paul Leyland (Cepia Technologies, CR): Use of Graphics Processing Units in

cryptography.

» Otokar GrosSek (Slovak University of Technology): Latin squares and
cryptography.

> Vlastimil Klima (nezavisly kryptolog, CR): Ha3ovaci funkce SHA-3, BMW a
EDON-R..

> Pavel Vondruska (Telefonica O2 Czech Republic): Vyvoj kryptografickych
zafizeni v CS(S)R.

Podrobné informace, véetné pokynl k registraci, se budou pribézné objevovat na
www strankach workshopu: http://mkb.buslab.org.

Pokyny pro autory

PFijimany jsou pfispévky zaméfené predevsim na oblasti kryptoanalyzy, aplikované
kryptografie, bezpecnostnich aplikaci kryptografie a dalSich souvisejicich oblasti.
Navrhy se pfijimaji oddélené pro sekci KEYMAKER (studentska soutéz) a pro hlavni
program workshopu. Oba druhy navrhd maji poZzadovany rozsah 5-15 stran A4 a
pfipravenost pro anonymni hodnoceni (bez jmen autord a zjevnych odkazu).
Identifikacni a kontaktni Udaje prosim posSlete v téle e-mailu s pfrispévkem jakoZzto
pfilohou a jasnym oznacenim KEYMAKER, nebo STANDARD TRACK.

Sablony pro formatovani pfisp&vkd pro Word a LaTeX Ize ziskat na www strankéach
workshopu: http://mkb.buslab.org. Pfispévky mohou byt napsané v cesting,
slovenstingé, nebo anglicting.

Prispévky pfipravené podle vySe uvedenych pokynu zasilejte ve formatu RTF, nebo
PDF a to tak, aby na uvedenou adresu pfiSly nejpozdéji do 30. zari 2009. Pro
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podavani pfispévka prosim pouzijte adresu matyas ZAVINAC fimuni.cz a do
predmétu zpravy uvedte ,MKB 2009 - navrh prispevku“. Pfijem navrhi bude
potvrzovan do dvou pracovnich dnud od pfijeti.

Navrhy pfispévkl budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti
do 30. fijna. Prispévek pro sbornik workshopu pak musi byt dodan do 19. listopadu.

Dulezité terminy

Navrhy pfispévku: 30. zafi 2009
Oznameni o pfijeti/odmitnuti: 30. fijna 2009
PFispévky pro sbornik: 19. listopadu 2009
Konani MKB 2008: 3. — 4. prosince 2009

Programovy vybor

Jan Bouda, FI MU, Brno, CR Zdenék Riha, FI MU, Brno, CR
Petr Hanadek, FIT VUT v Brné, CR Ludék Smolik, Siegen, SRN
Vasek Matyas, FI MU, Brno, CR — pfedseda  Jifi Tima, MFF UK, Praha, CR
Stefan Porubsky, Ul AV CR, Praha, CR Jozef Vyskog, VaF, Rovinka, SR

Medialni parne fi

l AEEN
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D.Akademie CZ.NIC nabizi vysoce specializované kurzg inter-
netovych technologiich

Akademie CZ.NIC je dalSim z projeéksdruzeni CZ.NIC, spraveeské domény nejvyssi
arovre. Vyukové centrum, které se pod timto ndzvem sknhabizi zdjemim moZznost
odborného vz&lavani v oblasti internetu a internetovych techgdloSowasné kurzy jsou
uréené viem, ki se chiji dozwdét vice o DNS, DNSSEC, ENUM a PKI (kmito témadlim
budou postuph pribyvat dalSi), vyzkouSet siifpdnasenou latku v praxi a pditl se o své

zkuSenosti s lektory.

Vyukové centrum otaelo sdruzeni na #Zatku
dubna 2009. Od prvniho dne tohotoésite nabizi
Akademie CZ.NIC specializované kurzy z&emé na
internetové technologie. Ty probihaji v prostorddeyé
jsou na takova, vysoce technickd Skoleni vybavené.
Zajemci o kurzy se mohoutiplasit na internetovych

A_kademie strankach www.nic.cz/akademie kde najdou kromh

rozvrhu kurzi také dalSi informace, n#églad o lektorech
jednotlivych kurdi. Toto centrum je vyjimené tim, Ze nabizi Skoleni, kterd v nabidce jinych
podobnych 3kol ¥ eské republice nejsou.

V Akademii CZ.NIC je v tuto chvili mozné absolvovétyti kurzy, v nichz se jako
piednéSejici $tdaji jak zamistnanci CZ.NIC, tak odbornici z praxe. \figpd DNS a
DNSSEC je to Onigtj Sury, technickyeditel sdruzeni. Kurzy na téma ENUM vede Lukas
Macura ze Slezské univerzity v Ogawa Petr Hruska z CZ.NIC. Skoleni tykajici se
problematiky PKI ma na starosti Pavel VondrusSkasokpsSkolsky pedagog a odbornik na
infrastrukturu véejnych klta. Nabidka kuria se bude do budoucna régtat. V planu jsou
nagiklad Skoleni na téma IPv6, srovani, BGP, PostgreSQL a dalsi.

Prvni, testovaci kurzy se uskémdy v Akademii CZ.NIC uz na konci feského roku. Tato
setkani ale nebyla ¥&jna. Zamistnanci sdruzeniipravili tato Skoleni pouze pro s¥éeny a
registratory a to proto, aby zjistili, jaky by @ mohl byt zajem; zarowesi cheli jednotlivé
kurzy vyzkouSet fed znamym publikem. Podle ¢6 posluchan, kteri se &chto setkani

z&astnili, je evidentni, Ze jsoueské republice zajemci a takto odborna témata.
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VSechny kurzy jsou @ené gedevsim pro techniky, kteve svych spoliostech spravuji
DNS, staraji se o bezfieost dat, odpovidaji za telekomuniké systémy nebo dohlizi na jiné
sitové systémy. Zajimave ale mohou byt i pro vSechstgtoi, kt& maji o tyto technologie

zdjem a chyji se o nich doz&dét vice.

Vice informaci o Akademii CZ.NIC, o terminech kiirmajdou zajemci na internetové

adresevww.nic.cz/akademie

i | Y
o= i ] B
[
: o =
T

O sdruzeni CZ.NIC, z. s. p. 0.

Zajmoveé sdruzeni pravnickych osob CZ.NIC bylo zala# gednimi poskytovateli
internetovych sluzeb v roce 1998 a nyni ma jiz &na. Hlavni cinnosti sdruzeni je
provozovani registru doménovych jmen .CZ a 0.284edrpa (ENUM), zabezpevani
provozu domény nejvyssi UrovICZ a os¥ta v oblasti doménovych jmen. V s@sné dob

se sdruzeni intenzi¥rnvénuje rozdtovani systému DNSSEC, rozvoji systému spravy doanén
podpde novych technologii a projekprosgsnych pro internetovou infrastrukturuGeské
republice. CZ.NIC jeflenem sdruzeni EURId, spravujici evropskou domébl & dalSich
obdobré zanttfenych mezinarodnich spdtesti (CENTR, ccNSO a dalSi). Vice informaci o

sdruzeni CZ.NIC najdou zjemci na internetové adnesw.nic.cz
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E. 02 a PMDP predstavuji Plzaiskou kartu v mobilu

Spoleinost Telefénica O2 Czech Republic a Pliské neéstské dopravni podniky, a.s.
(PMDP) predstavuji unikatni feSeni néstské multifunkéni ¢ipové karty - Plzaiskeé karty,
integrované v mobilnim telefonu.

V souwasné dob Plzeiskad karta slouzi obyvateh zdpad®eské metropole nejen jako
jizdenka pro mistni i integrovanoutegou dopravu, ale lze ji pouzit riédad také pro
bezhotovostni Uhrady zbozZi/sluzeb u smluvnich partreakoupeni vstupenek na kulturni
akce, jako pikaz do Knihovny nista Plzg nebo identifikator ve stravovacich gigtupovych
systémech. Plaska karta v mobilnim telefonu je zaloZena na teldgioNFC (Near Field
Communications). Pouzivani uvedenéR8eni je identické s uzivanim standardni i&ké
karty - bezkontaktnicipové karty zaloZzené na technologii MIFARE™, ktergyvinula
spole&nost NXP Semiconductors.

Plzaiska karta se poprvé&gustavila v roce 2004 a od té doby si jfigdo témet dwé sk tisic
obyvatel z cel&R (zhrubail ¢tvrtiny drZitek jsou z Plzéského kraje). V roce 2008 &y

na projektu Plzisské karty spolupracovat spotesti Telefénica O2 a NXP, které se sgate

s PMDP rozhodly integrovat celou kartu a jeji fumkiomobilniho telefonu. Pro majitele to
bude znamenat nejenom zvySeni komfortu, &elgvSim moznost vyuZivat dalSi funkce, jako
je nagtiklad kontrola statku elektronické peédienky v mobilnim telefonu nebo moznost
jejiho on-line dobijeni.

Dne 1. 4. 2009 byl spust pilotni provoz prvni faze projektu Pimké karty v mobilnim
telefonu s technologii NFC, ktera je zaloZzena nauZigani sluzeb souvisejicich s
elektronickou pegZenkou (ndkup istupnich jizdenek ve vozech MHD). Cil pilotniho
provozu spoéiva v owtreni vySe uvedené technologie v readlném provoziesystPlzéske
karty. Do pilotniho provozu bylo zapojeno 58astniki a potrva do 30. 6. 2009. Dalsi faze
vyvoje bude od poloviny léta do konce roku 2009 &@ma na vyuZiti elektronické
perezenky v mobilnim telefonu i mimo dopravu - platbg zboZi/sluzby u smluvnich
partneti (restaurace, sportovni centra, kina). Zatokade pipravovano i spushi Plzaiské
karty v mobilnim telefonu s technologii NFC do puktivniho provozu. V rdmci dalSiho
vyvoje je uvazovano také o implementaci vzdalengagp mobilni Plzéaské karty. To
znamena vzdalené dobijeni elektronické ¢genky, dordovani a validace fedplatnych
kupéni prostednictvim NFC mobilniho telefonu.

Pro vyuzivani funkce Plaské karty v telefonu musi mit uZivatekigiroj, ktery tuto
technologii podporuje. V s@asné dob se jedna o telefony Nokia 6131 NFC a Nokia 6212,
jejich nabidka se ale bude do budoucna tforai. Technicky je celéeSeni postaveno na
platform¢ MIFARE4Mobile™a jedna se o jeji prvni implementaei s¥té. Hlavni vyhodou

je zde vyuziti mobilniho telefonu, do kterého jdazdovan SmartMXip. Do rgj je nahrana
aplikace elektronické penenky Plzéské karty, ktera zobrazuje na displeji telefonunokiy
zustatek v pe#Zence a informace o poslednich 4 provedenych tkafda (ndkupech
piestupnich jizdenek ve vozech MHD). Funkce aplijaaaozno dale roz&vat ve vazb na

to, jak poroste moznost vyuziti Piskeé karty v mobilnim telefonu.
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F. O ¢em jsme psali v kétnu 2000 — 2008

Crypto-World 5/2000

I OTMMUOWP»0 OTMUO®W>

Statisticky rozbor prvého znameého megapisia (P.Tesg P.Vondruska)2-3

Mersennova prvgsla (P.Vondruska) 4-7
Quantum Random Number Generator (J. Hruby) 8
Sdruzeni pro bezpeost inform&nich technologii a inforngaich systén (BITIS)
Code Talkers (ll.dil) , (P.Vondruska) 1D-
Letem Sifrovym sstem 12-15
Zawreené informace 15

rypto -World 5/2000

Bezpeénost osobnich pdtaca (B. Schneier) 2-3
Zahadna paska z Prahy l.dil (P.VondruSka, é:kai 4-6
Ukorteni platnosti, zneplatni (a zruSeni) certifikatu, I.dil (J.Prokes) & -
Identrus - celositovy systém PKI (J.Ulehla) 9-11
Kryptografie a normy, dil 7. - Normy IETF - SIME (J. Pinkava) 12-17
Letem Sifrovym sitem 18
Zawrecne informace 19

Prl|0ha priloha.zip : satasti jsou soubory obsah.rtf (obsah vSech dosudely&-zin
Crypto-World ) a mystery.mid (vizlanek "Zahadna paska z Prahy")

Crypto-World 5/2002

1OMmMoOOw>

Oweteni certifikatu poskytovatele (P.Vondruska) 4 2-
Radioaktivni rozpad a kryptografickéddi(L.Smolik, D.Schmidt) 5-8
Digitalni certifikaty. IETF-PKIXéast 3. (J.Pinkava) 9-12
Je 1024-bitova délka ki RSA dostaima? (J.Pinkava) 13-18
Studentska bezpmostni a kryptologicka sotit - SBKS'02 19
Letem Sifrovym sstem 20-22
Zawrecneé informace 23

Prlloha SBKS 2002 - vyzva pro autory cfp.pdf

Crypto-World 5/2003

A.
B.
C.

D.
E.

F.

G.
H

E-podpisy? (P.Vondruska) 2-4
RFC (Request For Comment) (P.Vondruska) 85 -
Digitalni certifikaty. IETF-PKIXéast 12.

Atributové certifikaty - profil dle rfc.3281 - dil. (J.Pinkava) 9-11
Konference Eurocrypt 2003 (J.Pinkava) 12-1
Standard pro kategorizaci begpesti viadnich informaci a informiaich systén -
FIPS PUB 199 (P.Vondruska) 14 - 16
Sneérnice OECD pro bezgeaost inform&nich systén a siti: smirem ke kultie
bezpénosti (P.Vondruska) 17 -18
Letem Sifrovym sstem 19-23
Zawrecné informace 24

Crypto-World 5/2004

A.
B.
C.

Zagnéte pouzivat elektronicky podpis (P.Komarek) 2
Program STORK - vstupni dokumentyigrava E-CRYPT (J.Pinkava) 3-9
Pouziti zabezgenych serverv siti Internet a prohlize

Mozilla (pro z&ateniky), ¢ast 2. (P.Vondruska) 10-16
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Zabezpeenie rozvoja elektronického podpisu v Statnej spidBU SK) 17-20

Zmysel koraovej certifikatnej autority (R.Rexa) 21-22
Letem Sifrovym sétem 23-24
Zawrecne informace 25

rypto -World 5/2005

Vyzva k rozlu&ni textu zaSifrovaného Enigmou (P. Vondruska) 2-3
Prehledova zprava o vyznamnych publikacich a progtktea téma poskytovani
anonymity, klasifikace a #titelnost inform&niho soukromi (privacy),

¢ast 1. (M. Kumpost) 4-8
Formaty elektronickych podpis ¢ast 4. (J. Pinkava) 9-13
Jak psat specifikaci bezfmsti produktu nebo systému (P.Vondruska) 14-20
Oc¢em jsme psali v dubnu 2000-2004 21
Zawrecne informace 22

Prl|0ha zprava vysilana radioamatérskou stanici B2 nedele_30m.wav

Crypto-World 5/2006

A. Hleda se nahrada za kolizni funkce ... (P.Vonda)sk 2-5
B. Bezpénost IP Telefonie nad protokolem SIP (#ZRka, M.Voaidk) 6-11
C. NIST (National Institute of Standards and Tedbgy - USA) a

kryptografie, Recommendation on Key Managemetdést 1. (J.Pinkava)12-15
D. Call for Papers — Mikulasska kryptobesidka (Dd&k) 16
E. Oc¢em jsme psali v kitnu 2000-2005 17-18
F. Zawrecne informace 19
Crypto-World 5/2007
A. Z dgjin ¢eskoslovenské kryptografléast l.,

Ceskoslovensky Sifrator MAGDA (K. Skllba) 2-5
B.  Re3eni dubnové Glohy (P.Vondruska) 6-7
C. Bealovy Sifry (P.Vondruska) 8-19
D. O c¢em jsme psali v kitnu 2000-2006 20-21
E. Zawrecne informace 22
Crypto-World 5/2008
A. Priklad atoku na podpisovany dokument, ktoréfortie je chraneny

samotnym podpisom (P.Rybar) 2
B. Specialni blokova Sifra - Nova heSovaci funK&eSusil) 3-9
C. Z &jin ¢eskoslovenské kryptografigast VI.,

Ceskoslovenské sifrovaci stroje z obdobi 1960— 1970.

Sifrovaci stroj SD — 3 (K.Skliba) 10-14
D. MikuldSské kryptobesidka, Call for Papers 5-17
E. Ocem jsme psali v kitnu 2000-2007 18-19
F. Zawrecné informace 20
Priloha:

1) MikulaSska kryptobesidka (4.-5.12.2008): CFP_N2RB8_May.pdf
2) Filoha k¢lanku ,Priklad atoku na podpisovany dokument .. ptiklad.bmp
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G.Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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