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Pfednasky na konferenci

Tutoridly

Dobromir Todorov: Security for Unified
Communications

Pfedmétem tutorialu je bezpecnost Unified
Communications (UC). Budou vysveétlena specifika
identifikace a autentizace ve svété UC, ochrany systému
pro okamzitou komunikaci (instant messaging),
bezpecnosti signalizace a také zabezpeceni cest
prenasejicich hlasovéa a obrazové data.

Autor pracuje v Londyné jako Unified Communications
Architect u spole¢nosti BT Global Services. Jeho kniha
Mechanics of User Identification and Authentication
nabizi zasvéceny pohled na technické a bezpe¢nostni
aspekty spravy identit.

Anne-Marie Eklund Lowinder: DNSSEC the .SE
way: Overview, deployment and lessons
learned

DNS typicky pfifazuje jménu pocitace IP adresu. Pokud
by byl kompromitovan, a takové pfipady se staly,
uzivatel by nedokazal odlisSit, zda je opravdu pfipojen

k pozadovanému stroji €i nikoliv. DNSSEC definuje do
systému DNS nové zaznamy, které kryptograficky
zajistuji integritu dat poskytovanou DNS servery a da se
ogekavat, Ze na tuto technologii budeme i v Ceské
republice od letoSniho roku pfechazet. Bylo by omylem
si ale myslet, Ze tim je bezpecnost DNS definitivné
vyfeSena; je pouze zvySena a pfichazi problémy jiné.

Autorka pracuje ve Svédské spole¢nosti .SE. Problému
bezpecnosti DNS se vénuje od roku 2005 a béhem let
ziskala nepfeberné mnozstvi konkrétnich zkuSenosti pfi
feSeni DNSSEC v ramci Svédska.

Richard Clayton: Searching for evil, and what
we find

Internetové zlocince Ize zhruba rozdélit na ty, co si
nepreji, aby byl jejich web nalezen vyhledavacimi
nastroji (roboty), nebot organizuji phishing apod., a na
ty, ktefi pravé naopak chtéji, aby byli na Internetu co
nejvice viditelni (napfiklad vnucuji reklamu). V pfispévku
budou analyzovany obé kategorie internetovych zlo¢inct
a vysveétleny zpusoby, jak jim jejich zlo€innou €innost
znemozfovat.

Autor je svétoznamym expertem v oblasti anonymity

a trasovatelnosti zdroju tokl zprav na Internetu. Je
rovnéz spoluautorem lofiské zpravy sdruzeni ENISA
"Security Economics and the Internal Market", ze které
vyplynula fada doporuceni pro EU a jeji Clenské staty.

http://www.unob.cz/spi
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Zvani recnici
Lorenz Miiller: A system to assure
authentication and transaction security

Bezpecnost transakci provadénych pomoci Internetu je
dnes ohroZena novym typem pocitacové kriminality
(Man-in-the-middle, Man-In-The-Browser, Malicious
Software). Autentizace koncového uzivatele pomoci
technologie SSL/TLS jiZ neni pro transakce e-businessu
postacdujici ochranou. Pfispévek ukazuje, jak i za téchto
podminek vytvofit mezi dvémi partnery v rdmci
e-businessu bezpeény kanal.

Autor je spoluzakladatelem Svycarské spole¢nosti of
AXSionics AG, v niz nyni zastava funkci Chief
Technology Officer. Je mezinarodné uznavanym
expertem na poli kryptografie, pocitacové bezpeénosti
a biometriky, kde ziskal nékolik patentd, cen a ocenéni.

Petr Svenda: Cryptographic Protocols in
Wireless Sensor Networks

Autor je odbornym pracovnikem Katedry pocitacovych
systému a komunikaci Fakulty informatiky Masarykovy
univerzity v Brné. Pfednasi problematiku pocitacové
bezpecnosti a kryptografie a je respektovanym
odbornikem i v zahranigi.

PFispévek je vénovan bezpec¢nostnim aspektim siti
bezdratovych senzorl. Tato technologie, ktera vznikla

v oblasti vojenstvi a dnes se stéle vice pouZivaive
zdravotnictvi, zemédélstvi, primyslu atd., se dnes stava
i predmétem nebezpecénych utokd. Cilem prispévku je
tyto utoky popsat a vysvétlit nékteré zplsoby obrany
proti nim (ochrana kli¢d, bezpe¢né smérovani atd.).

Abstrakta

Byla schvélena abstrakta pfispévk( na tato témata:

e Flow-Based Security Awareness Framework for
High-Speed Networks

e Measuring of the Time Consumption of the WLAN’s
Security Functions

e Experiences with Massive PKI Deployment and
Usage

e Possibility of Use Position Information as Part of
User Authentication
Safeguard your Data wherever it Resides
Security Analysis of the New Microsoft MAC
Solution
Trusted Security Network
Adaptive Authentication Approach to the
Governmental Portals

e Processes Improvement Towards the Information
Security

e System Engineering on the way to Information
Superiority

e Validation of the Network-based Dictionary Attack
Detection

e Video CAPTCHAS

V soucasnosti se texty pfispévkl nalézaji ve stadiu

uvadény na webu konference.



