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A. Novoroeni perli¢ka o lustgni Sifrovych zprav
Mgr. Karel Skliba (karel.skliba@crypto-world.info

Jiz 29 let trpim zcela nevinnou zabavou. Vypisujoznduji si pasaze v literate,
nikoliv odborné, ale v beletrii, ve kterych se vysiou zminky o problematice Sifrovani.
Uplnou latidku pak pro mne iedstavuji ta dila, kde jsou popisovany metody hist
néjakého Sifrového systému. V &tinulého roku jsem v jednom mimoprazském antilatari
nadhodou zalistoval knihou, jejiz vazba svou o8losti napovidala st nejmér
piedval&énému. Stejnou nahodou jsem knihu ihnedéatku otevel v mist, kde se nachazel
popis luséni Sifrovaného dopisu. Zjistil jsem, Ze v regaluinsehazi jestdvojce této knihy —
asi druhy dil. ProtoZe cena obou knih byla ryzelsyliuka, olg jsem zakoupil jako ifristek
do sve ,sbirky”. Ukazalo se, Ze se jedna o dvaktietd romany Vladimira Neffa, vydané
v letech 1933, resp. 1934, a Ze oba maji podtietéldivka proti vSem pravitiin. Podtitul
obou knih skutéen¢ nelhal. Sam autor v doslovu ke druhé a s timtenbrd ugité posledni
knize uvedl, Ze jeho cilem byla detektiweska, ktera neni plna krveziznivosti a vrazd, ¢ak j
zvykem u importovanych detektivek chvata haneb# prekladanych, jez kazi nasi domaci
mentalitu. Jeho mottem bylo ,Neni-li vrazdy, jetdiveselost spiSe namist Knihy jsem
piecetl rychle a dosti letmo, nebaad ¥tSinou zapletek bylo nutno spiSe kroutit hlavou.
Nuda to ale nebyla, trochu to mohléigpminat styl Saturnina. Nebaipody Mr. Beana?
Nejspis jako fihody z cirkusu Monty Python. Ale to uz jsem siizdargl.

Prvni kniha se jmenuje Nesnaze Ibrahima Skaly ahalje skvostnou kapitolu o postupu
lusteni Sifrovaného dopisu. Druha kniha se jmenuje Bapirpanoptikum a je volnym
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pokratovanim prvniho detektivniho romanu. V této knizgigeSifrova problematika bohuzel
pominuta. Pata kapitola z prvni knihy vSak mysliojisza reprodukovani, proto zde uvadim
jeji podstatnowast v doslovném zmi:

Jak Ibrahim rozlustil Sifrovany dopis

Rozpaky se mne, totiz autora, zmog a proto vaham s trapnou chvili, kdy budu
nucen vyrukovati s obsahem toho trapnéeho, proktesghovaného dopisu.

Jeho obsah je totiz nesmirhloupy a budu proto vydan posomu a utrhani.
Eventuelnicten& totiz okamzi¢ prokoukne mj plytky trik a na prvni pohled poznéa, do
jakého nesmyslu se lbrahim svym K Sifrovaného dopisu pustil. Proto oddalim tu
strasnou chvili tim, Ze dam naposledy vystoupitatiimow sluzce Marii.

- Tak ja teda du, mladej pane. KdyZz&ghabych na hodinu Sla, tak ja du. Maj se i@ob
a vzpomenou sidgkdy na mne. Ja to s nima myslila dycky do- do-.

Z vedlejSiho pokoje bylo jeStdlouho slySet nedité vlykavé zvuky, jaké vydavaji
staré Zeny na pobu. Marie se patéhpomalu a dstojné ubirala ke dvigm. Nad klikou
uronila slzy nejtrpi a nejdelSi. Ibrahim trna poslouchal, jak reqsini vahay zavrzal
prougny kosik. Ri koneiném bouchnuti d¥emu spadl nesmirny kamen ze srdce.

Novy Zivot.

Hladow se vrhl k Sifrovanému dopisu.

Ted’ zatala pro autora chvile hanby.

Usmoleny papirek byl popsan na obou stranach. teéjstras stalo tuzkou velikymi
tiskacimi pismenami:

Motak zejme slozity, zlowstny a vyznamny. Prvni strana sviadou kategorickych
vykti¢nika ziejmé naswdcovala, Ze obsahujeiaz nebo dlezité saleni. A otazniky druhé
strany prozrazovaly, Ze obsahujesdiivou otazku, v nejvyssi tisni kladenou. Jak atiérgt
podstatudchto slov barbarsky pokroucenych? Jak najit k nikfk

Upozonuji eventuelnihoétende, Ze td bude nasledovat podrobny popis, jak si
Ibrahim @i svém tZkém ukolu peéinal. Kdo se nezajim& oédecké lustni Sifrovanych
dopidi, neclv piimo preska@i ke konci kapitoly, kde najde brilantni vysleddkdhimovych
snah.

M¢l tuSeni, Ze pro&tu psanou tiskacimi pismenami je jinyckiieZz pro druhou. Proto
si rozcklil svij ukol na d ¢asti:

NE PAS OUBLIER ANNIVERSAIRE DE DODE

V motaku se népstji vyskytovala samohlaska E, Sestkrat atikrat. Dobra, to uz
bylo néco. Vybral si namétkou jednu stranku ¢kstiny geloZzeného Hralte Monte Christa a
pracrt spcaital, kolikrat se tu jednotliva pismena vyskytufekordu dosahlo Atislem
Sedesét de¥t a Ecislem padesat jedna. Ostatni ighokulhdvala zaétito zavratnymgiisly.
Jedirt L se k nim piblizilo poétem f¥icet jedna, ale to bylo hlagntim, Ze na strance se
jedenactkrat vyskytovalo cizokrajné jméno Villefojez pokazdé samo o soldw L
zkonsumovalo.
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A ted’ pozor. Sledujte Ibrahimovu nedprosnou logiku, f& ostaté nebezpéné
podoba logice Zlatého Chrobaka.

JelikoZz se v Sifrovaném dopise ¢egtji vyskytovalo pismeno E a na strance
opravdového rozumného romanu pismeno A, dalo spetieéz soudit, Ze skutay vyznam
pismeny E je A. Podle tétéz uvahy pak skofjevyznam A je E. A tak se pal Ibrahimovi
rysovati nasledujici tekst:

A CEL L A.E....A..EA.A.A

Ted’ byla ale veSkera logicka voditka tak pkuad vycerpana. Ostatni pismena, jako P,
B, L, V, vyskytovala se v motaku jen jednou a Oldaa Vyjimku ouze N a L pgem #i.
Ibrahim w&inil zoufaly pokus. V Monte Christovi se po A a Ejtastji vyskytovalo L a proto
nahradil D v tekstu pismenou L. Mohl sice zrovriadakie zvolit N, ale nebesa mugla a
on se rozhodl pro to pravé.

Tekst te’ vypadal takto:

ALCEL L A.E....A..E.. ALALLA

A ted nezbyvalo Ibrahimovi, nez se dat vést instinktemkausSet. Z&atek motaku,
podle A a E souf] mohl by byt palec, kabel, zajeti, panev, kanexpe, daleko, kdamen,
datel, hazeti, Marek, vanek,des, paleni, rakeviada jinych hamiznych a néstojnych slov.
Ibrahim jich vyzkouSel s negiitelnou trgglivosti tiicet osm, neZ ifSel na to prave, a to slovo
ZAJETI. Stalo ho toit hodiny imorné préace, ale vysledek biglvapuijici. To kyzené slovo
bylo jedno z prvnich, ktera hdibec napadla a které, jak tomu ¢bye byva, v itiSné slepat
zavrhl, aby se kdmu zkrouSe# vratil.

N se podle toho rovnalo Z, O se rovnalo | a cekst podle &chto Udaj doplren

vypadal takto:
ZAJETI....A.EZZ..A..E..ALAL. LA

Skupina Z . . A .. E mohla znamenat ZPRAVTE. Tat8em napadlo Ibrahima az po
dalSich tech hodinach amorného zkouSeni. Ale¢pne? Vzdy Sifrovany dopis nejenom Ze
sam zpravuje, nybrz ide byt i rozkazem k dalSimu zpravovani. Podle oo | rovné se P,
R rovna se V a (Ibrahim zajasaly@na seT, coZ nezvratonasw¥dcuje, Ze prvni slovo, totiz
zajeti, bylo voleno spréa¢nneba tam také Sovné seT.

Tekst pomalu nabyval srozumitelnych olirys

ZAJETI ... PAVEZZPRAVTEPVALALILA

Pritomnost druhého Zipd slovem zpravte Ibrahima neznepokojovala. Jedsalo
Zjevné pepsani.
A tak vylusgnacast tekstu, nale&itzceStna, vypadala takto:

Zajeti . . . pave, zpravte P. Véla. Lila.

Nakousnuté slovo —pave znamenalo sagjor v Opa, Cili blizSi mistni uteni toho
zajeti. Ano, ale v deSifrovaném tekstu se pismerghddovala s pismenou Riyodniho
zréni. Proto Ibrahim s odporem usoudil, Ze pisatehnonické neznalosti pravopisu misto
V uzil F a tak vysledek lu&hi vypadal takto:

Zajeti . f Opa¥. Zpravte P. Vala. Lila.

Vyznam posledniho puntiku Ibrahim ovSem odkrgimohl. Bylo to bezpochyby
pocateEni pismeno jména zajatého.
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Spokojil se s tim, Ze je blizedir To patateni pismeno bylo samégn€ jiné nez
vSechna pismena, ktera se v dopise vyskytovalaldvtolbyt jedirt B, C, D, G, H, K, M, N,
R, S, S, X, Y, Z. Podle takovych matnych fakke oviem i@sné jméno zajatého zjistiti neda,
ba ani pdateni pismeno jeho jména. Ibrahim si tedy vybral mnolapovidajici tajemné
pismeno X a tak kokay vysledek byl tento: Zajeti Xovo f OpawZpravte P. Vala. Lila.

Blazené hodino vykonané prace! Blazena hodino,sodnchvil trpkého Usili, blazena
hodino zdarného vysledku, blazena hodino radfisté a zdravé atakdale. Veliké atakdale!
Jasny symboleéei, jez v naSem poddomi klidre diimaji a jez nas napadnouti neght

Ibrahim byl bez sebe radosti. DeSifrovagéawneznamenala mnoho, ale byl si jist, ze
mu pormiize odkryti \&ci veliké a tajné.

- Kdo by to do Opavyekl, pomysilil si.

Zbyvala druh&ast zahadného motaku:

Kdyz nahradil jednotliva pismenanti pismeny, jejichz vyznam odkryl v prvisasti
motéku, vypadalo to takto:

At to Ibrahim kroutil jak chil, vyznamu se dopiditi nemohl a tak byl nucen paitvr
svou prvni teorii, Ze pismena tiskaci a @&jgé se lusti dtma odliSnymi ki¢i. Druhy kli¢ ale
pro @iliSnou kratkost ¥ty najiti nemohl a tak byl nucen se spokojitau prvni. Ta ale jiz
sama o sabbyla obrovskou od#mou jeho straslivé mravenpile.

Eventuelni ¢tend mne jist€ bude obuiovat z neloginosti, iekne, Zze muz jako
Ibrahim, muz pozivavsSi vyhody akademického &adi, pozivavsi dobrodini vysokého
Skoleni, musil mit alespicslabé zdani o francouz&tin

Lituji. Myji si ruce. Ibrahim znal z tohoto jazykan jedno slovo a sice monsieur a i to
vyslovoval monsjé. Abych mu neublizoval, znal je§tadame a sauce tartare, ale ani jedno
z téchto slov se na listku nevyskytovalo a tak sleani nejmenSiho zdani, Ze se jedna o
naprosto nevinny francouzsky tekst. Abec, tak docela nevinny nebyl, jak se eventuelni
¢ten& v nésledujicich kapitolach dozvi. Ailvec ja za hloupost svého hrdiny negm. A
vabec, neni u nagada nadgnych mladych mui, kteri mluvi haneb# ¢esky, o gm¢iné ani
nemluv a @itom se horli¥ uwei arabstig nebo esperantu?

Zde korti 5. kapitola knihy a i popis toho, kam az vedoepsl ultky v lustitelském
nadSeni. A Vladimir Neff to excelertnykreslil, \etrg své mirné ironie k lustitén Hrdina
Ibrahim se teprve po dalSickétp kapitolach dozvi, Ze zlosyn jménem RIikitiki sé \své
piipadal si jako DonkySot, tenistlowky gentleman, kterého poblaznily knizky, kteryatht
néco podle nich zazit, kym bojovat, s 8kym se rvat a bojoval s mlyny.

Pouzita literatura:

[1] Neff Vladimir: Nesnaze Ibrahima Skély, A. NeubBraha 1933

[2] Neff Vladimir: Papirové panoptikum, A. Neub@taha 1934
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B. Mohutné multikolize a multivzory hasovacich funkci

BLENDER-n
RNDr. Vlastimil Klima, nezavisly kryptolog, Praha,
(http://cryptography.hyperlink.cx.klima@volny.c2

Abstrakt

Blender-n [1] je jeden z 51 kandidata haSovaci funkci SHA-3, které postoupily do |imen
kola mezinarodni so&te na novy haSovaci standard. V tomtdsgvku prezentujeme
multikolizni a multivzorovy utok na haSovaci funi&liender-n pro vSechny velikosti vystupu
n = 224, 256, 384 a 512. Slozitost Gtoku a poZaglaekpanit pro nalezeni? (multi)vzor

(a multikolizi) algoritmu Blender-n jsowadow pouze 10 krat &Si nez nalezeni kolize
nahodné haSovaci funkce s n/2 vystupnimi bity.

VSechny pedchozi Utoky na Blender-n byly zaloZeny na trigau¥, [2]) s vyuZitim
mnoha zprav. NaSe utoky vyuzivaji jednu zpravujaukoenstruujeme gkolik pevnych bod.
Stavovy registr kompresni funkce Blenderu ma osav.sVhodnou volbou slov zpravy
donutime polovinu tohoto registru vratit se do/gdniho stavu. Potom nalezneme kolizi ve
zbytku registru se sloZitosti"® Tato kolize vytvéi pevny bod v posloupnosti stav
stavového registru. Vyuzivame 1@chto pevnych bail a pomoci nich konstruujeme
kolidujici zpravy, vedouci kipdepsané haSovaci hodhot

Dosud znadmé (toky [4, 5] na Blender-rglyn sloZitost nejméa 2V2. Nas 2™
multikolizni a multivzorovy Gtok mé sloZitost pouz@*2"“.

1 Prehledny popis algoritmu Blender-n

Pro jednoduchost se budeme zabyvat pouze algoritBtnder-256. Utoky na ostatni
varianty jsou analogickeé.

HaSovaci funkce Blender je iterovana haSovaci fankouziva w-bitova slova (w = 32 pro
Blender-256, w = 64 pro Blender-512), stavovy reghso osmi w-bitovych slovech, dva bity
pienosu (carry cl1, c2) a haSovaci registr H, kterytaké osm w-bitovych slov. Na @étku
jsou stavovy registr a carry bity vynulovany &@@ni hodnota registru A je nastavena na
konstantu A = (a0, al’, a2, a¥, a4, a5, a6, a?) = Hn. Registr H obsahuje fi&Zznou
haSovaci hodnotu, ktera je definovana jako&sbumodulo 2* po slovech) slov stadv
stavového registru A, tj. 'H Y=k A'. Novy stav A je funkci starého stavu a slova zprav
TakZze mame (A%, c1*!, c2*Y) = (A, c1, cZ, W'), kde f je kompresni funkce a'Wlovo
zpravy.

Pred haSovanim se zprava zarovna na bajty a doploelistvy péet bloki o 16 slovech.
Strwené feceno "doplrk” je tvoren "vyphovymi bajty” (filling), které se skladaji z prvnid3
bajt zpravy, eventuath opakovanych do pigbné délky, dale z délky zpravy v bitech,
piicemz tato délka se kdduje binara jen do nezbytného @i bajii a dale nasleduje délka
délky zpravy (to je jeden bajt, jez obsahujeigiobajfi, v nichz byla zakédovana délka
zpravy) a poté nakonec ¢lglova kontrolniho sattu.

Ta jsou vypditana takto:

.....
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Abychom se vyhnuli technickym detaih, uvaZzujeme pouze zpravy, které maji &selny
pocet slov, stejnych 13 prvnich bajtstejnou délku a dokonce i stejné kontrolnicspule
dulezité poznamenat, Ze kontrolni gtui aktualizace registru H a registru A jsowjtény
pomoci w-bitovych slov, zejména pomotitani modulo 2.

Zde uvadimecdast pivodniho popisu haSovani - odstavec 2.6.2, [1]:

Algoritmus Blender-256 pouziva 32-bitové pr&mé ao, ..., a7, HO, ..., H7, dva bitfeposu
cl a c2. To vytv stav algoritmu od rundy k rusadDale se vyuZivaji pomocné 32-bitové
proménné T, T1 a T2 a celéslor.

Pred haSovanim jsou pramné a naplény hodnotou (Ki): a0 = 6a09e667, ...(cut)..., a7 =
5be0cd19. KdyZ jeffpravena posloupnost 32-bitovych slov word Wasita se:

1. hodnoty T1,T2:
[c1,T1] = (a50 W') + (alO rotl(a3, 8) ) + c1
[c2,T2] = (a0 rotr(W, 8) ) + ( a4 rotr(a2, 8) ) + c2

2. rot&ni faktor:
r=8-(cl+c2)

3. Rotuji se T1,T2:
T1 =rotl(T1,r)
T2 =rotr(T2, r)

4. Vypaite se nasledujici stav:
T =rotr(a0, 7)

a0=allT2

al=aZ2lT1

a2=a3dlT2

a3=a4lT1

ad=a5] T2

ab=a6lT1

a6 =a7lT2

ar=TOT1

5. Aktualizuje se hasovaci hodnota:
HO =HO + a0
H1=H1l+al
H2 =H2 + a2
H3 =H3 + a3
H4 =H4 + a4
H5 =H5 + a5
H6 = H6 + ab
H7 = H7 + a7

Téchto @t kroka definuje jednu rundu algoritmu. Po zpracovani fiSstov je haSovaci
hodnota vytena z registru H:
HO || H1 || H2 || H3 || H4 || H5 || H6 || H7.
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2  Stavovy registr

HaSovani ma vnini stav, ktery je dan hodnotami (A, c1, c2, H). ife¢ vytvaime kolize ve
stavovém registru A, potom v registru H. Pro jedmdtbst budeme hovib o registru A, i
kdyZ budeme mit na mysli i stavibitl, c2.

Stavovy registr m& osm slov, ale vhodnou volbou 886 zpravy W ho ginutime, aby ve
skutetnosti mél pouze 4 minici se slova po kazdych 256 krocich. Gana A’ = (ad, a®,
a?, a3, af, a8, af, aP) = Hi,i patateini stav registru A.

Zéakladni utok

Runda O:

Z hodnot A vypasitame prvni slovo zpravy ftak, zeT2° = 0. Tomu odpovida prévjedna
volba W, co? miZzeme vidt z rovnice T2 = (a@ rotr(W, 8)) + (a4 rotr(a2, 8)) + c2.
Pripomeime, Ze registr A rotuje sva slova o jednu pozideda a v poslednim sléwnavic
rotuje bity o 7 pozic vpravo:

Al=(al’ 22072 a3 af0T1 a8 ,ad T2 a? |, rotr(@d,7)0 T1O).

Runda 1:

Podobg jako v runé 0 nyni volime slovo zpravy Wak, zeT1' = 0. Opst mame pray
jedinou volbu, coZ vidime z rovnice T1 = (@85W') + (a1l rotl(a3, 8)) + c1.

Dostavame

A’=@20T11°07T2Y, a 220 T2°0T2, a5 ,af 0 T2°0 T2, a? , rotr(@l,7) O

T1°0 T2, rotr(@l’7) ).

Runda 256:
V piedchozich rundach byly pramné T2 a T1 voleny tak, aby n&ipnZzadny vliv na hodnoty
al, a3, ab, a7. Proto se stavovy registr po 256aeinvraci na lichych pozicich déyodniho

stavu:
A= (@0 al’ ,aZ* a3 ,af”’ az ,aé>" a? ).

3 Kolize ve stavovém registru

Pro jednoduchost "vypbvani" uvazujme, Ze prvnich 13 slov zprav je komstizh. Dale
muzeme také fidat libovolné mnozZstvi w-bitovych slovigakréme, Ze tak zvolime prvnich
256 slov. Tutatast zpravy nazyvame prvni stacionasésti (S1).

Nyni za&iname ze stavu, ktery vznikne po zpracovani S1Zigwoe metodu popsanou vyse a
konstruujeme posloupnost sta®°?, A% A3 dokud neobdrzime kolizi v této
posloupnosti. Tato kolize vyt¥idpevny bod (nebo téz cyklus), protoze z tohotouomdzeme

jit opét na z&atek cyklu (a opakovat ho kolikrat chceme) neborasvat dale. Po prvnim
cyklu udtlame 256 rund s naho&involenymi slovy zpravy W (abychom petali
determinismus). Potom &p pokraujeme metodou vySe a vyfigne posloupnost stay
dokud neobdrzime druhou kolizi ve stavech A registr

Slozitost nalezeni kaZzdé uvedené kolize narozefimoparadoxem je pouze“®(ptesriji
241 ygetrs bit carry).
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Ozna&me S1 prvni stacionarriast, C1l¢ast mezi prvnimi kolidujicimi body, S2 druhou
stacionarngast (256 nahodnych kréka C2¢ast mezi druhymi kolidujicimi body.

Poznamenejme, Ze cyklus C1 (C2)2eme prochazet kolikrat chceme (budeme to vyukivat
tomu, abychom kontrolni séty a délku zpravy dottali do spravnych hodnot).

4  Priklad kolize s vyuZzitim dvou pevnych bod

Zde popiSeme, jak pouzit pouze dva pevné body kestkdci jednoduché kolize (v dalSi
kapitole vyuzijeme 10 pevnych bibdke konstrukci mnoha vzor tj. i ke kolizi). Nyni
definujeme d¥ kolidujici zpravy M1 a M2.

Prvni zprava jdefps S1, poté N1 kratigs cyklus C1, jednouies S2 a jednouies
cyklus C2.

Druha zprava jde jednodgs S1, jednouips cyklus C1, jednouigs S2 a N2 kratips
cyklus C2.

Ozname L(S1), L(C1), L(S2), L(C2) @y rund, které odpovidaji uvedenytéastem
S1, C1, S2, C2 posloupnosti siaDale necti L(M1), L(M2) je celkovy pget rund pi
zpracovani zprav M1 a M2.

HaSovaci hodnota je definovana jako &iu(zvla$ po slovech modulo )
odpovidajicich staVvA, obdrzenych $ zpracovani slov zpravy.

Ozna&me S(S1), S(C1), S(S2) a S(CA)ispevky A-stava casti S1, C1, S2, C2 do
celkové haSovaci sumy. NetB(M1), S(M2) je celkovy saet stawi, kdyZ se zpracuje cela
zprava M1 a M2.

Ozname s(S1), s(Cl), s(S2) a s(C2) &yuslov zpravy v odpovidajicicastech stavové
posloupnosti.

Definujeme N1 =2 * L(C2) + 1, N2 = 2 * L (C1) + 1. Potom M1 a M2 budou mit
stejnou délku, kontrolni séty a haSovaci hodnoty.

C1 C2
—81@S~O
Délky
Délky zprav ve slovech jsou
L(M1) = L(S1) + NI*L(C1) + L(S2) + 1*L(C2) = L(S1¥y (2"*L(C2) + 1)*L(C1) + L(S2) +
L(C2) = L(S1) + L(C1) + L(S2) + L(C2) + "2 L(C2)*L(C1),

L(M2) = L(S1) + 1*L(C1) + L(S2) + N2*L(C2) = L(§) + L(C1) + L(S2) + (J * L(C1) +
1)* L(C2) = L(S1) + L(C1) + L(S2) + L(C2) + *2* L(C2)*L(C1),

tedy stejné L = L(M1) = L(M2).

Kontrolni souéty

...............
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Kdyz zpravy maji stejné déelky L(M1) a L(M2) a stéjsouty vSech slov X(M), pak také maji
stejné checksum1 a checksum2.

ProtoZe sotet je p&itdn modulo 2, mame
X(M1) = s(S1) + NI*s(C1) + s(S2) + 1*s(C2) = s(S)(2" * L(C2) + 1)*s(C1) + s(S2) +
s(C2) =s(S1) + s(C1) + s(S2) + s(C2),

X(M2) = s(S1) + 1*s(C1) + s(S2) + N2*s(C2) = s(SH)s(C1) + s(S2) + (2* L(C1) +
1)*s(C2) = s(S1) + s(C1) + s(S2) + s(C2),

takze kontrolni satty zprav M1 a M2 jsou stejné.

Prubézné hasovaci hodnoty
M1 i M2 korgti ve stejném poslednim stavu - je to posledni stdlu C2. Vyp@itejme
h(M1) a h(M2).

ProtoZe sotty jsou p&itany ze slov modulo’2 mame
h(M1) = S(S1) + NI*S(C1) + S(S2) + 1*S(C2) = S§F(2" * L(C2) + 1)*S(C1) + S(S2) +
S(C2) = S(S1) + S(C1) + S(S2) + S(C2),

h(M2) = S(S1) + 1*S(C1) + S(S2) + N2*S(C2) = S(S1B5(C1) + S(S2) + {2* L(C1) +
1)*S(C2) = S(S1) + S(C1) + S(S2) + S(C2),

takZe i tyto hodnoty jsou stejné.

HaSovaci hodnoty
K obéma zpravam riweme nyni fidat jakykoliv suffix. Potom dokafime haSovani
zpracovanim spoteé casti: tj.¢ast "vyplreéni”, délka, délka délky a kontrolni stiy.

SloZitost utoku a panét’ové pozadavky

Ja}!f jsme vidli vySe, vSechny pozadavky uvedeného Gtoku na EBlendsouradow pouze
2",

5 Multivzory

V této c¢asti popiSeme jinou metodu, ktera poskytuje velkéZstvi multivzod (tj. vytvai
také multikolize).

Zvolme libovolnou haSovaci hodnotu H. Vytitme zpravu M (velké mnozstvi zprav M) tak,
Ze h(M) = H, a to v nasledujicich krocich:

1. Nastav prvni stacionargést na nahodnou hodnottit$i nez 13. PouZij proceduru z
kapitoly 3 a najdi prvni kolizni cyklus C1. Naslgeltnahodnd stacionardést S2
(majici malou nahodnou velikost) a druhy koliznkleg C2, stacionarnéast S3
(mald), ..., a kotime s S10 a cyklem C10. Ozmae A™ finalni stav stavového
registru.. ,

2. Necht A" je finalni stav v&ech uvazovanych zprav. Poznajmeneze A" je stav po
zpracovani vSech slov zpravy¢p zpracovanim "dofku").

3. Zvolme L jako bitovou délku zpravy, nidklad kolem hodnoty w*3? * 8*W+0g(10) 4,
2m2 + &wHegl0) \ypitovych slov). V&echny uvaZované zpravy budoit tuto
piedepsanou délku.
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4. Zvolme libovolnou hodnotu X jako budouci seti vSech slov zpravy. VSechny
uvazované zpravy budou mit tento &etuslov. VSechny zpravy budou mit také stejné
"dokorgeni” (filling, délka, délka délky, kontrolni séty).

5. Nyni zname finalni stav & a hodnoty "doko¥eni”, proto niZeme v&echny tyto
hodnoty zpracovat a obdrZzet hodnotu dH jejitilsgvku do haSovaciho registru.

6. Nyni mizeme odstranit tentorigpivek z cilové hasSovaci hodnoty gpsvek sowtu
slov z cilového sattu slov zpravy. Obdrzime "opravené" hodnoty H, X.aDale
uvazujme, Ze L je vyjdena gimo jako p@et w-bitovych slov zpravy. ,

7. Ulohou je najit zpravu (zpravy) s gem slov L, sottem slov X, finalnim stavem &

a haSovaci hodnotou H.

C1 C C1

S 1 S S3mmp-  @ammS1

Konstrukce multivzor
Pro kazdéi=1, ..., 10 ozfrae

L(Ci) - délku cyklu Ci (ve w-bitovych slovech),
s(Ci) - sodet slov W, odpovidajicich cyklu Ci
S(Ci) - souet stawi A', odpovidajicich cyklu Ci

L(Si) - délku cyklu Si ve slovech,
s(Si) - sodet slov W, odpovidajicich stacionarisasti Si
S(Si) - sodet stawi A', odpovidajicich stacionarésti Si

Vytvotime velké mnoZstvi zprav M tak, Ze projdeme jedstagionarnimgastmi S1, ..., S10
a mnohokrat atzré pres cykly C1, ..., C10. Pouze patbujeme nastavit gty prichodi tak,
aby souty slov, sodty stavi a soudty dilcich délek byly stejné a rovnérguepsanym
hodnotam. Pro kazdé i =1, ..., 10 cama k pacet piichodi cyklem Ci.

Potrebujemeesit soustavu rovnic:

.....

.....

Poznamenejme, ze rovnice (H) je soustava osmi copmotoze X a S(jsou vektory slov,
(H) je jedna rovnice a (L) také. Mame 10 rovnicGrieznamymi k Kdyby (L) byla také
modularni (mod 2), esili bychom ji jednoduse Gaussovou elingimametodou. Ale posledni
rovnice obsahuje absolutni hodnoty, takZe se jemede¥novat vice.

Poznamka. KdyZ zvolimevice cykii (pevnych bod), budeme mit vice stip volnosti v
systému H-X-L (vice rovnic nez neznamych) a prdsdrégime mnohem vicgeSeni. Etom
slozitost #iliS nenaroste - z nasobiciho koeficientu 10 bubdeZiySeni pétu cykla mizeme
také pouzit, pokud obdrzeny systém rovnic by byedirg zavisly, a to nahrazenim toho
cyklu, ktery linearni zavislost agobuje, cyklem novym.
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Reseni systému H-X-L

Ozname dolni a hornéast promdnné V jako ¥ = V mod 2, V™ = (V - VH)/2¥ = v >> w.
Poznamenejme, ze

S(G) = S(G)" as(G) = s(G), zatimco L(§) = L(C)" * 2"+ L(C)- ak= k" *2" + k.

PrepiSme H-X-L:

.....

.....

.....

Nyni miZeme najitteSeni systému H-X-LL 10 linearnich rovnic s 10 demgimi k" (mod
2"):

.....

.....

.....

Zbyva tesit jednu rovnici s 10 nezndmymi premnymi k™. Fipomeaime, 7e se jedna o
dioszgltickou rovnici s tim rozdilem, Ze hledamé fgzaporndeSeni. Budeme feSsit hrubou
silou”.

Cykly G budou obsahovat kolenf"2bodi. Body jsou stavy po z;oracovéni 256 slov, takze
konstanty L(G) budou kolem %* * 22 a CC kolem 10 * % * 2M4 * 28 < plog(0)yw+n/a+8
Hodnota L je kolem 2/2+8+wHog(0)pw— o2 + 8+og(10) 1576 hodnota B! = L™ - CC bude také
kolem 22+ 8+109110) pjame

.....

bude dlitelny L(C,), dostaneme jednéeSeni. To se stane s prapddobnosti 1/L(Q.

Protoze rozdil mezi 't a L(G) Je ohromny, nizeme @ekavat ohromny pit feSeni, vice
nez zhruba ((¥ *81°909/10) / 2" * 28)° | L(Cy) = 2*".

1)

C je genos z dolnéasti, mize nabyvat maximaénl0 hodnot, takze v dalSimieme uvazovat, ze c = 0.
2)

jisté existuji efektivijSi metody

12



Crypto-World 1/2009

KazdéreSeni reprezentuje cestu Zatmniho stavu, fes fizny paet pichodi 10 pevnymi
body a kowi v poslednim znamém jedidreém stavu. Proto vSechny tyto zpravy maji stejnou
piedepsanou hasovaci hodnotu.

SloZitost nalezeni® multivzort (multikolizi) funkce Blender-n je zhruba 10 kré&t$f, nez
nalezeni kolize nahodné haSovaci funkce, ale ditd2ym vystupem.

6 Zawr
Ukazali jsme 2-multikolize a 2™multivzory pro Blender-n pro viechny vystupni géfle
slozitosti zhruba 10*¥".
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C. Pro¢ se prestala pouzivat bomba pro ludni Enigmy

az v roce 195572
Pavel VondrusSkapavel.vondruska@-crypto-world.info

Je vSeobeanznamo, Ze v nacistickémeéMecku byl pro Sifrovani na nizSim stupni
veleni pouzivan legendarni Sifrovaci stépigma M¢él povést nerozlustitelného a velmi
dokonalého Sifrovaciho stroje. Ve skintesti byl lustitelny a diky tomu spojenci ziskali
neocenitelné tajné informace, které podiktarych historiki vyznamr ovlivnily prabéh celé
2. swtové valky. O rozlugni jeho Sifry se zaslouZili tpdevsSim kryptologové Marian
Rejewski, Alan Turing a Gordon Welchman.

Princip prolomeni tohoto stroje objevil polsky nmatgik Marian Rejewskiésnré pred
pocatkem valky. Diky opakovani ki na zaatku Sifrového spojeni objevil vztah mezi 1. a 4.,
2. a 5. a 3. ab6. pismenem zpravy a na zékidchto vztald vytvoril katalog typickych
rettzca pro dané konkrétni nastaveni ragt@nigmy. Nastaveni rozvodné desky rdmvliv
na tvar &chtofetzci, a tedy bylo moznéesit problém hledani nastaveni rotoru a propojeni
desky oddler¢. Pro urychleni vyhledani spravnéhocklibyl sestrojen stroj zvanyomba,
ktery dokazal prostovat mozna nastaveni rotoa tak najit to, které odpovidalo danému
fetézci. Alan Turing hem valky mysSlenku Rejewského zdokonalil a vytivalastni bombu
(pavodre tvorenou rkolika vzajemsd propojenymi Sifratory Enigma), ktera dokazala naji
denni ki€ pouze pomoci slova, které se ve zprasalézalo (tato slova bylo nutné uhodnout).
Takto vylepSena elektromechanicka bomba umoznikifrdgat rimeckou komunikaci, i
kdyz Némci prestali pouzivat opakovani dennihos .
klice. b

Koncem roku 1942 bylo v provozu
v Bletchley parku 49 bomb. Bomby se téZ
pouzivaly v USA. Obecn se gedpokladalo, ze
po skoreni valky byly tyto stroje postupn
demontovany aiestaly se pouZzivat. \Ekterych | [
zdrojich se v3ak objevila zminka, #Zé&st bomb | &
byla po skoteni valky umistna na zaklach | ===
Dayton v Ohiu a Ze zde byly poijakou dobu |
jeS€ pouzivany.

Objevila se také fada meén ¢i vice

pravdépodobnych spekulaci, pfdomu tak bylo. us W 4 ROTOR BOMBE (NSA)

Vyjmenujme si gkteré:

- za druhé sstové valky bylo ziskano velké mnozstvi telegtame vSechny se poiil@
deSifrovat, po valce se NSA dala (@zmych divodi) do prace na deSifraci veSkeré
zachycené korespondence,

- spekulovalo se o tom, zekieri nacisté, ktd utekli do Jizni Ameriky, i k dispozici
Enigmu a pouzivali ji k Sifrovému spojeni,

- Enigma se stala valeou kdisti a staty, které nedély, Ze byla prolomena, ji Zadily
mezi své kryptografické prdsdky a po #akou dobu po valce je pouzivaly
(mimochodem mezi tyto staty pié i Ceska republika...),
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- nekteré staty fietiho seta zakoupily po valce Enigmu aiadily ji do své vyzbroje
(tajemstvi Enigmy nebylo dlouho po valce vyzrazemazdizeni stale @lo powst
vyborného Sifrovaciho stroje, p@mecké armé#l zbyly stovky zé&ézeni, které se takto
mohly vyvézt a je jasné, Ze jejich vyvozu nikdazagadni zony nebranil...)

V roce 2007 byl v8ak odtajn dokument, ktery alespocasténé vnesl sétlo do celé
zélezitosti. Dokument odtajnila NSA na zakladadosti 51630 FOIA (Freedom of
Information Act) 20. 2. 2007 a byl publikovan v @tglogic Almanac [2].

(I5+81) At the end of WW 11 contrary to what one might believe, the use of Enigma did
not ccase in a bunker in Berlin in 1945, [t lingered on to an insignificant demise in 1955.

Thg East ns continued to use the Enigmaequipment, but its role diminished, until by
the carly 1950s they were usingit only n Fr =1

R—

(S481) Case notations were used lo identify discrete communicationsentities so that one
could follow and maintain continuity on a given set of communications. These desi gnators
were assigned according to a prescribed system. For instance, in GCPB 00101, the "GC"
denoted East German, the "P" indicated Police, and the "B" meant that the mode of
communications was Manual Morse. The "001" and "01" signify the number of the network
and the net within the network. In this case we have only one net and that was the East

Approved for Reieases by MG A on|
32.20-2007, FOIA Case # 51630

(S£81) Then one day in 1956 Ellic Carmen Khitzke, chiet of the Fast German cryptanalyuc
section located i A Building at Arlington Hall Station, notified Preston Welch that the
cffort on Enigma was 1o be lenminated. Preston was the cryptanalyst in charge of
developing "menus” to be run on the bombe. These menus were short passages of text.
which he suspected werein the encrypted message. The menus were run on the bombe and,
i the guess were correct, the bombe would yield the setting for that message so that it and
other inessages could be read.

Plyne z rj, Zze minimalg jeS€ jedna bomba pracovalaghem roku 1955. NSA ji
pouZzivala k lu&ni policejni komunikace ve vychodni z0Némecka. Nmecka policie totiz
jeS€ deset po valce Enigmu (zejména v Bedlipro své spojeni pouzivala.

Ani tato zprava vSak dosud zcelagphevyswtlila nékteré detaily. Nafiklad:

- Prat NSA pouzivala k lughi Enigmy takoveéto zastaralé a relatipomalé z&zeni? Vzdy

v padesatych letech jiz mohla vyuzit kbt na ,skuténych* programovatelnych salovych
pocitacich, které mila k dispozici ...

- Pra¢ policie ve vychodni zGnhpouzivala Enigmu? Seti znali tajemstvi Enigmy a mohli

proto upozornit dmeckou stranu nebo alespalat najevo, Ze pouZziti tohoto izzeni je
nevhodné ....

[1] Clin Burke : From the Archives: The Last BomRan 1955, Cryptologia, July 2008
[2] Cryptologic Almanach 50th Anniversary SerieQIR Case 51630, 2-20-2007
[3] Simon Singh: Kniha kétla Sifer, DoK#an 2003
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D. Senéat schvalil novy trestni zakonik
Pavel Vondruskapavel.vondruska@-crypto-world.info

V nasem e-zinu jsme se v minulych letedfipmaw a zreéni trestniho zakoniku jiz
n¢kolikrate wnovali. Vyznamnou byla zejména naSe aktivita v ra085. Tehdy jsme mezi
odbornou véejnosti a étend& Crypto-Worldu usptadali podpisovou akci, ktera déa
upozornit na nebezpe které by vzniklo fi schvaleni navrhu ijpraveného paragrafového
zreéni trestniho zakoniku. Hrozilo, Ze vipad jeho gjeti by mohl byt za trestnyin
povazovan i vyzkum v oblasti kryptologie! Kolegaiiih se pak také osobmngazoval
navrhu nového upraveného paragrafovéhmiztohoto zakona.

Nakonec se nam poil® za nezastupitelné pomoci vagten&i Crypto-Worldu a
organizace IURE prosadit v Parlamegf® zmsnu tehdejsiho nevhodriormulovaného § 205
navrhu zakona. Smovna zakon fjjala, ale Senat jej z politickychidodi zamitl. S#movna
pak vraceny zakon také zamitla (to uz sgrpvovaly parlamentni volby). Poznamenejme
jen, Ze nade zéna byla v Ustavéh - pravnim vyboru na pravnim seminpochvalovana jako
piikladna dobe zdivodnénd odborna zimna.

Podrobnosti Ize najit v e-zinech z té doby CryptorM/ 9/2005 a 10/20005.

[1] Crypto-World 9/2005: Bude kryptoanalyza'esku trestanadzenim? (V. Klima)

[2] Crypto-World 10/2005: Bude kryptoanalyzaCesku trestanadzenim? - &jme uz ne!
(V.Klima) + pfloha (Obsahuje: Zadost a podpisy odborhiNavrh Samal, Navrh Smejkal,
Navrh VK_IURE, pekladcasti umluvy, pgvodni dopis vk_iure, link psp, stenozaznam jedna-
ni PSP, tisk zpravaTK)

V roce 2007 byl fipraven a novou vladou navrhovan trestni zakonflowém zgni.
Po zkuSenostech z roku 2005 jsme vydali preventwizivu naSimétendum ke kontrole
navrzeného paragrafovéhoémi Zejména jsme se sanitepné zantfili na vyklad paragraf,
které by mohl ot postavit wdecky vyzkum v oblasti kryptografie a infortima bezpénosti
do pozice trestni odpeéunosti a znemawval jej ¢i jinak omezoval. Shromaidé
piipominky byly zaslany na Ministerstvo spravedin@&ské republiky.

[3] Crypto-World 7/2007 (mim@dné vydani)
Paocitacova kriminalita v navrhu nového trestniho zakon(@@07),
Vyzva ke kontrole navrzeného paragrafovéhmiz(Vv. Klima)

Dlouhé obdobi uprav trestniho zakoniku bylo kindev roce 2008 uzaeno. Po té co
byl zakonik schvalen ve 8movrg, byl podstoupen do Senéatu. A zde jej sefi@ol. 2009
také podpdili. Pokud jej podepiSe prezident, nahradi zak@oiltasnou normu ze Sedesatych
let. Jeho tinnost je stanovena od 1. 1. 2010. Kodex mimo jipésiuje sankce u nasilnych
trestnych¢ini a naopak sniZzujeékteré maximalni sankce za hospitsk&® delikty. Novy
trestni zakonik nagklad rozliSuje trestnyin vrazdy a umysiného zabiti, zvySuje horni hranici
trestu za tyrani s¥ené osoby z 8 na 12 let a zavagktaré nové trestnény.

Pro zakonik v Senatu hlasovalo 74 ze #omnych.

Text trestniho zakoniku Ize najit vesamovnim tisku na adrese httpuikw.senat.cz/
A v jaké podob byly nakonec schvaleny paragrafy, o které jsmecer2005 svedli

vySe popsanou bitvu?
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Jedna se o tyto nasledujici paragrafy 88120, 23Da2232 :

§120
Uvedeni rekoho v omyl a vyuziti ré¢iho omylu prostrednictvim technického ziizeni

Uvést rekoho v omyl ¢i vyuZzit reciho omylu Ize i provedenim zdsahu docipaovych
informaci nebo dat, zasahu do programového vybapetitace nebo provedenim jiné
operace na pidtaci, zasahu do elektronického nebo jiného technickebidzeni, \Eetns
zasahu do fedntta slouzicich k ovladani takoveéhoiizaeni, anebo vyuzitim takové operace
¢i takového zasahu provedeného jinym.

§ 230
Neopravnény pristup k potitaéovému systému a nosi informaci

(1) Kdo prekona bezpmostni opaeni, a tim neopréaené ziskd pistup k péitacovému
systému nebo k jeh&asti, bude potrestan o&tim svobody az na jeden rok, zakaz&mmosti
nebo propadnutiméei nebo jiné majetkové hodnoty.

(2) Kdo ziska pistup k p@itacovému systému nebo k néisinformaci a

a) neopravéné uzije data uloZzena v pitacovém systému nebo na n&gsnformaci,

b) data uloZena v géacovém systému nebo na n&sinformaci neopraviné vymaze
nebo jinak znii, poskodi, zmni, potl&i, snizi jejich kvalitu nebo je ¢ini
neupotebitelnymi,

C) padla nebo pozrni data ulozena v gdacovem systému nebo na n&sinformaci
tak, aby byla povazovana za prava nebo podle njtthjbdnano tak, jako by to byla
data prava, bez ohledu na to, zda jsou tato dateogitelna a srozumitelna, nebo

d) neopravané vlozi data do p&itatového systému nebo na nbsformaci nebo &ini
jiny zasah do programového nebo technického vyhdayexitace nebo jiného
technického zdzeni pro zpracovani dat,

bude potrestan odtim svobody az na dvléta, zakazenginnosti nebo propadnutiméei

nebo jiné majetkové hodnoty.

(3) Odretim svobody na Sestdwial az ti 1éta, zakazendinnosti nebo propadnutinéei nebo

jiné majetkové hodnoty bude pachatel potrestarghepécin uvedeny v odstavci 1 nebo 2

a) v umyslu zpsobit jinému Skodu nebo jinou Ujmu nebo ziskatésabbo jinému
neopraveny prosgch, nebo

b) v umyslu neoprawmé omezit funknost pgitacového systému nebo jiného
technického zdzeni pro zpracovani dat.

(4) Odretim svobody na jeden rok aZtget nebo pe#vitym trestem bude pachatel potrestan,
a) spaché-Iin uvedeny v odstavci 1 nebo 2 jaen organizované skupiny,

b) zpasobi-li takovyméinem zng&nou Skodu,

C) zpisobi-li takovym¢einem vaznou poruchu ginnosti organu statni spravy, uzemni
samospravy, soudu nebo jiného organitejye moci,

d) ziska-li takovynmtinem pro sebe nebo pro jiného Zng@ prosgch, nebo

e) zpisobi-li takovymeinem vaznou poruchu ginnosti pravnické nebo fyzické osoby,
ktera je podnikatelem.

(5) Odretim svobody nart 1éta az osm let bude pachatel potrestan,
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a) zpisobi-li¢cinem uvedenym v odstavci 1 nebo 2 Skodu velkéhsaloz, nebo
b) ziska-li takovyntinem pro sebe nebo pro jiného prédpvelkého rozsahu.

§ 231
Opatieni a prechovavani Fistupového z#&izeni a hesla k péitacovému
systému a jinych takovych dat

(1) Kdo v imyslu spachat trestjn poruseni tajemstvi dopravovanych zprav podl83 1

odst. 1 pism. b), ¢) nebo trest¥ifi neopraviného gistupu k pditatcovému systému a n@si

informaci podle 8 230 odst. 1, 2 vyrobi, uvede tha, doveze, vyveze, proveze, nabizi,

zprostedkuje, proda nebo jinak #ptupni, sob nebo jinému opétnebo gechovava

a) zdizeni nebo jeho sd@ast, postup, nastroj nebo jakykoli jiny piestek, wetn
pocitatového programu, vytweny nebo fizpisobeny k neoprawmému pistupu
do sit elektronickych komunikaci, k g@acovému systému nebo k jekiasti, nebo

b) paitatové heslo, fistupovy kbd, data, postup nebo jakykoli jiny poadplprostedek,
pomoci khoz lIze ziskatiistup k p@itacovému systému nebo jekiasti,

bude potrestdn odtim svobody aZ na jeden rok, propadnutigtiwebo jiné majetkové

hodnoty nebo zakazetéimnosti.

(2) Odreétim svobody aZz naiit Iéta, zakazentinnosti nebo propadnutimée nebo jiné
majetkové hodnoty bude pachatel potrestan,

a) spacha-Iéin uvedeny v odstavci 1 jakieen organizované skupiny, nebo

b) ziska-li takovyntinem pro sebe nebo pro jiného Zng@ prosgch.

(3) Odretim svobody na Sest ¢sial az @t let bude pachatel potrestan, zisk&ihem
uvedenym v odstavci 1 pro sebe nebo pro jinéhopdobsvelkého rozsahu.

8§ 232
PosSkozeni zaznamu v pota¢ovém systému a na noéi informaci
a zasah do vybaveni poita¢e z nedbalosti

(1) Kdo z hrubé nedbalosti poruSenim povinnosti lyygjici ze zamistnani, povolani,

postaveni nebo funkce nebo uloZené podle zakomasmluvrE prevzaté

a) data uloZend v paacovém systému nebo na néishformaci znéi, poskodi, pozmni
nebo &ini neupotebitelnymi, nebo

b) Wwini zdsah do technického nebo programového vybapetitace nebo jiného
technického zdzeni pro zpracovani dat,

a tim zmsobi na cizim majetku z&@ou Skodu, bude potrestdn &tm svobody

az na Sest #sial, zakazenginnosti nebo propadnutintei nebo jiné majetkové hodnoty.

(2) Odretim svobody az na dvléta, zakazenginnosti nebo propadnutiméei nebo jiné
majetkové hodnoty bude pachatel potrestaisapi-li cinem uvedenym v odstavci 1 Skodu
velkého rozsahu.

Pro uplnost dale uvadime vykr nékterych dalSich paragrafi, které piimo ¢i
nepifimo upravuji problematiku informa énich technologii a to konkrétr& poruseni
tajemstvi pienosu a ukladani zprav (88 182,183) aréhni pornografie Wetné nakladani a
vyroby détské pornografie (88 191,183).
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§182
PorusSeni tajemstvi dopravovanych zprav

(1) Kdo umysli porusi tajemstvi

a) uzaveného listu nebo jiné pisemnostii pposkytovani posStovni sluzby nebo
piepravované jinou dopravni sluzbou nebo dopravniizesaim,

b) datove, textové, hlasové, zvukosi€obrazové zpravy posilané prieinictvim si
elektronickych komunikaci afiaditelné k identifikovanémuc¢astniku nebo uzivateli,
ktery zpravu fjima, nebo

C) nevéejného penosu poitacovych dat do péitacového systému, zép nebo v jeho
ramci, wetnd elektromagnetického vyravani z pditacového systému,ipnasejiciho
takova pditacova data,

bude potrestan odtim svobody az na @dvéta nebo zakazeginnosti.

(2) Stejrgé bude potrestan, kdo v Umyslui®obit jinému Skodu nebo opitsokE nebo jinému

neopraviny prosgch

a) prozradi tajemstvi, o€émz se doz¥dél z pisemnosti, telegramu, telefonniho hovoru
nebo penosu prosednictvim si elektronickych komunikaci, ktery nebyldéen jemu,
nebo

b) takového tajemstvi vyuZzije.

(5) Zamestnanec provozovatele posStovnich sluzeb, telekdkadémi sluzby nebo
pacitatového systému anebo kdokoli jiny vykonavajici koikaéni ¢innosti, ktery

a) spaché&in uvedeny v odstavci 1 nebo 2,
b) jinému umysld umozni spachat takowyn, nebo
C) poznéni nebo potl& pisemnost obsaZzenou v posStovni zasilce nebo dogpaaou

dopravnim z#Hzenim anebo zpravu podanou neyeym genosem péitacovych dat,
telefonicky, telegraficky nebo jinym podobnymizpbem,
bude potrestan odtim svobody na jeden rok aZtplet, perzitym trestem nebo zdkazem
¢innosti.

8183
PoruSeni tajemstvi listin a jinych dokument
uchovavanych v soukromi

(1) Kdo neopravén¢ poruSi tajemstvi listiny nebo jiné pisemnostiofptfie, flmu nebo
jiného zaznamu, pdtacovych dat anebo jiného dokumentu uchovavaného kremi jiného
tim, Ze je zviejni, zgistupni feti osol nebo je jinym zfisobem pouZzije, bude potrestan
odretim svobody az na jeden rok, zakazeémnosti nebo propadnutiméei nebo jiné
majetkové hodnoty.

(2) Odretim svobody aZz na dvléta, zdkazentinnosti nebo propadnutiméei nebo jiné
majetkové hodnoty bude pachatel potrestan, spactia-luvedeny v odstavci 1 v umyslu
ziskat pro sebe nebo pro jiného majetkovy nebo pirosgch, zpisobit jinému Skodu nebo
jinou vaznou ujmu, anebo ohrozit jeho sgeleskou vaznost.

(3) Odretim svobody na Sest gsicl aZz @t let nebo pe#Zitym trestem bude pachatel
potrestan,
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a) spacha-Iéin uvedeny v odstavci 1 jakien organizované skupiny,

b) spacha-li takovyin vaci jinému pro jeho skut@ou nebo dom#iou rasu, pislusnost
k etnické skupi#, narodnost, politickéieswdéeni, vyznani nebo proto, Ze je skin&
nebo domale bez vyznani,

C) zpasobi-li takovymeinem zn&nou Skodu, nebo

d) spacha-li takovyin v umyslu ziskat pro sebe nebo pro jinéhaimggrosgch.

(4) Odretim svobody na dvléta az osm let bude pachatel potrestan,

a) zpisobi-licinem uvedenym v odstavci 1 Skodu velkého rozsablogn

b) spacha-li takovyin v umyslu ziskat pro sebe nebo pro jiného p¥ospvelkého
rozsahu.

5 §191
Sireni pornografie

(1) Kdo vyrobi, doveze, vyveze, proveze, nabidine, verejr¢ pristupnym, zprogedkuje,
uvede do okhu, prodd nebo jinak jinému opiatfotografické, filmové, péitacové,

elektronické nebo jiné pornografické dilo, ¥nmz se projevuje nasilfi nelcta kilovéku,

nebo které popisuje, zobrazuje nebo jinak znéger pohlavni styk se zkdtem, bude
potrestan odétim svobody az na jeden rok, zéakaze&mnosti nebo propadnutiméei nebo
jiné majetkové hodnoty.

(2) Kdo pisemné, fotografické, filmové, tacove, elektronické nebo jiné pornografické dilo
a) nabizi, penechava nebo #igtupuje ditti, nebo

b) na mist, které je dtem gistupné, vystavuje nebo jinakizgtupiuje,

bude potrestan odtim svobody az na dvléta, zakazenginnosti nebo propadnutiméei
nebo jiné majetkové hodnoty.

§192
Vyroba a jiné nakladani s ditskou pornografii

(1) Kdo prechovava fotografické, filmove, pisacové, elektronické nebo jiné pornografické
dilo, které zobrazuje nebo jinak vyuziv&dbude potrestan odtim svobody az na dva roky.

(2) Kdo vyrobi, doveze, vyveze, proveze, nabidine, verejrné pristupnym, zprogedkuje,
uvede do okhu, prodd nebo jinak jinému opiatfotografické, filmové, péitacové,
elektronické nebo jiné pornografické dilo, kterémzuje nebo jinak vyuziva djtanebo

kdo kaisti z takového pornografického dila,
bude potrestan odtim svobody na Sest dwicl az € léta, zakazemcinnosti nebo
propadnutim ¥ci nebo jiné majetkové hodnoty.

(3) Odretim svobody na dy léta az Sest let nebo propadnutim majetku buddagpelc

potrestan, spachadin uvedeny v odstavci 2

a) jako¢len organizované skupiny,

b) tiskem, filmem, rozhlasem, televizi,fe@g pristupnou poditacovou siti nebo jinym
obdobré iinnym zpisobem, nebo

C) v umyslu ziskat pro sebe nebo pro jinéha:aggrosgch.
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E. Pozvanka na konferenci Trendy v internetové bezp@mosti

Odborna konference s nazvemendy v internetové bezpénosti, ktera ma za cil
poukazat na nové vyzvy v oblasti beapesti na Internetu, v moznostech odhaleni a
mapovani novych hrozeb i budoucich prohiérprolEhne v prostorach Konferéniho centra
City v Praze vetvrtek 26. unora 2009 od 9:00

> . Odbornou konferenci gadaji ¢tyti zpravodajské
bEZDECHOSU servery Root.cz, Lupa.cz, &ec.cz, a
Podnikatel.cz . Partnerem odborné konference je
Ceska spiitelna.

Kdy: 26. unora 2009

Kde: Konfererkni centrum City (Na strzi
1702/65, Praha 4)

DalSi informace http://konference.iinfo.cz/

Internetova bezpmost je v poslednich letech témate&isio jedna. Mnozi seffpady napadeni
bankovnich systéfn odcizeni citlivych daté¢i ohroZzeni samotnych uZivatel Cilem
konference Trendy v internetové beapesti je komplexni shrnuti aktualnich trénd této
oblasti, odhaleni a zmapovani novych hrozeb i babu probléni, se kterymi se
pravdpodobré instituce i uzivatelé setkaji.

Na konferenci pednesou své prezentaceqni experti z oblasti elektronické beépesti,
bankovnich sluzeb a telekomunikaci.

Program konference bude r@#eh na dva samostatné bloky
- Blok 1: Bezpe€nost z hlediska technologie

- Blok 2: Bezp&nost z hlediska bankovnich sluzeb

Program je v satasné dob dopkovan a jeho aktualni verze je k dispozici na stéa@hk
konferencehttp://konference.iinfo.cz/program/

Zajemci o @ast na konferenci se mohou registrovat gesstictvim internetového formu
na strancéttp://konference.iinfo.cz/reqgistrace/
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F. O ¢em jsme psali v lednu 2000 — 2008

Crypto-World 1/2000

A. Slovo uvodem (P.Vondruska) 2
B. Zene vstoupila do roku 19100 (P.Vondruska) 3-4
C. Novy zakon o ochr&mosobnich udaj(P.Vondruska) 4-5
D. Soukromi uzivatél GSM ohrozeno (P.Vondruska) 6
E. Letem Sifrovym sstem 7-9
F. Zawrecneé informace 9
Crypto-World 1/2001
A Je RSA bezpmeé ? (P.Vondruska) 2-10
B Pripravované normy k EP v rdmci Evropské Unie  (kBua) 11-14
C. Kryptografie a normy V. (PKCS #9, 10, 11, 12) (bPinkava) 15-19
D. Letem Sifrovym s#tem 20-21
E. Zawrecneé informace 22
Priloha:
trustcert.pdf (upoutavka na sluzby Certitik@d Autority TrustCert)
Crypto-World 1/2002
A. Soutz 2001 (vysledky #esSeni) (P.Vondruska) 2-15
B. Santa’s Crypto — Mikulasska kryptobesidka (Dd€k,V.Matyas) 16 -17
C. O postrannich kanalech, nové maskovaci teclanjegm konkrétnim

vyuziti proti Mangerovu Utoku na PKCS#1 (Klimada) 18 -32
D. Velikona:ni kryptologie 33
E. Letem Sifrovym sitem 34
F. Zawrecné informace 34
Crypto-World 1/2003
A. Ceské technické normy a&\P.Vondruska) 2-4
B. Digitalni certifikaty. IETF-PKIX¢ast 8. Protokol pro

casove znéky (J.Pinkava) 5-9
C. Profil kvalifikovaného certifikatuCast 1. (J. Hobza) 10-17
D. Letem Sifrovym s#tem 18 - 20
E. Zawrecneé informace 21

Priloha : Crypto_p1.pdf
CEN Workshop Agreements (dokumenty vztahujici séektronickému podpisu)

Crypto-World 1/2004

A.
B.
C.

Tajemstvi Voynichova rukopisu odhaleno? (P.Vas#a) 2

Vztah divéry mezi mistkovymi certifika&nimi autoritami (P.Vondruska) 3-9
PoZadavky na politiku poskytovatele, ktery vyd@atributové certifikaty, které lze
pouzivat spolu s kvalifikovanymi certifikaty (Tedbal report ETSI 102 158§,4st
1.(J.Pinkava) 10-13
Archivace elektronickych dokumeéntast 2.(J.Pinkava) 14-15
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E. ETSI a CEN/ISSS - nové normativni dokumenty(@k&va) 16-17
F. Letem Sifrovym sstem 18-20
G. Zawrecneé informace 21

Crypto-World 1/2005

A. Predavani dat na Portaliegné spravy (J.Klimes) 2-6

B. Prakticka ukazka vyuzitia kolizii MD5 (O.Mikle) 7-9

C. Kryptografie a normy - Forméaty elektronickychdpsi, ¢ast 2 (J.Pinkava) 10-13
D. Test elektronickej svojpravnosti (A.Olejnik, Wnan) 14-19

E. Vojni¢av rukopis - vyzva (J.B.Hurych) 20-21
F. Ocem jsme psali v lednu 2000-2004 22

G. Zawrecné informace 23
Priloha :

Special 2004 - iehled¢lanki a prezentaaileni redakce Crypto-World za rok 2004
(http://crypto-world.info/casop6/prehled 2004.pdf

Crypto-World 1/2006

A. Elektronicka fakturace {phled rkterych pozadawk (P.Vondruska) 2-8
B. Biometrika a kryptologie (J.Pinkava) 9-11
C. Nejlepsi prace — KeyMaker 2005, KryptoanalyZeacké vojenskeé

Sifry Enigma (J.Vabek) 12-23
D. O ¢em jsme psali v lednu 1999-2005 24
E. Zawerecné informace 25

Crypto-World 1/2007

A. Osobni doklady x identifikace, autentizace, aatice (L.Dostélek, M.Hojsik) 2-5
B. Bezpeénost elektronickych pas¢ast Il. (ZRiha, P.Svenda, V.Matyas) 6-12
C. XML bezpeénost,cast I. (D. Brechlerova) 13-25
D. Elektronicka fakturace (L.Dostalek, M.Hojsik) 26-33

E. Ocem jsme psali v lednu 2000 -2006 34

F. Zawrecne informace 35

Crypto-World 1/2008

A. O kolizich haSovaci funkce Turbo SHA-2 (V. Kkjn 2-13
B. Z a&jin ceskoslovenské kryptografigast V.,Ceskoslovenské Sifrovaci stroje

z obdobi 1955 — 1960. Sifrovaci stroj SD — 2 (). @. Skliba) 14-17
C. Prvnicesk& kryptografickaffrucka (P. Vondruska) 18-20
D Pozvanka - Konference EOIF GigaCon 2008 — Etektky

okeh informaci ve firng 21
E. Ocem jsme psali v lednu 1999-2007 22-23
F. Zawrecneé informace 24
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G.Zavéreéné informace

1. Sesit

Crypto-World je oficialni informéni sesit "Kryptologické sekce Jedna@gskych matematik
a fyziki" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a népsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyaitanki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fiZete najit tento seSit (zpravidla 3 tydny po jebweslani) afedchozi
seSity GCUCMP, dertnaktualizované novinky z kryptologie a infortma bezpé&nosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dunma adreseavel.vondruska@crypto-
world.info (pfedn®t: Crypto-World) nebo pouZit k odeslani Zadostegistraci elektronicky
formul& nahttp://crypto-world.info F¥i registraci vyZadujeme pouze jménoigmeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-mpdvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& nahttp://crypto-world.info

Ve zpraw prosim uvéd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
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