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A. Zavér soutéze 2008, ulohy, pouzité systémy,ieSeni,
komentare resitehi ...
Pavel VondrusSka seSitelé

Véazenictendi, minuly mésic skowtila soutz v lus&ni jednoduchych Sifrovych uloh, kterou
jiz tradicné vzdy na podzim nas e-zin famla. VSem us@nym feSiteim jeSt jednou
blahogreji.

V tomto c¢isle ziskate kompletnifghled o pouzitych Sifrovych systémech, pouzitydki&h,
informace o konkrétnim nastaveni Sifratoru SZ4fkhfed otetenych a Sifrovych text
piehled zdraj, na které jednotlivé ulohy odkazovaly, &lpled nastaveni, ktera zde byla
ukryta. Pokud jde o odkazy na cilové adresy s ulgie nastavenimi jednotlivych kol, pak je
domluveno, Ze zde tato nastaveni budou nejmdm poloviny ledna 2009, pak budou
z rekterych odka# postupg odebrany. Z tohoto idvodu je vzdy piloZzen screenshot se
stavem v dob soutze.

Za jednotlivymi Ukoly jsou uvedeny¢které vaSe komentd a gipominky, které jste mi
zaslali a za které velicesklji.

Mé koment&e k uloham byly v podstatjiz zverejrény a to ,usty” Johna Wellingtona
v napovdach, které zazty v doprovodném fibéhu. Cely pibéh je k dispozici i v tomto
Cisle nebo na strance seir http://soutez2008.crypto-world.info/

Déekuji za pochvalu sogke a samazjme i za kritiku. Ripominky se pokusim vifstim roce
zapracovat.

Nyni za&&heme popitad probirat jednotlivé Ulohy. Vyjimkou je sanmi@meé ulohacislo jedna,
ktera Sla vylustit az po vgSeni vSech ulotislo 2-14 a je tak vlastnve skuténosti tlohou
zawrecnou.

Uloha &.2

Sifrovy text

. SIER . ETEJUBERTOP OC , EDZ ETEDJAN . END OHEVOKIYV OHETAVED Z ANEMJEZ ,
IIRELAGOTOF EVILCEP IMLEV TUONDELHORP IS IJUCUROPOD IGF - KISALK LAHTSIAG
INADAROP ATSIM ELDOP LAVYZAN ES ROBAT . AKJOS MINE@NZO MYVODOK S UONIPUKS
OHENADAROP AROBAT OHEVOKIVCYV OHINTEL LINTSACUZ ESMESJ OTEL OTOT

Systém:Cely text napsany pozpatku

Upresreni: testovaci fiklad pro uzivatele

Napowéda pro vybér slova dokazujiciho, zaeSitel ulohu vylustil: (2)
Spravna odpokd’: LETO

Body: 1

Vylustény otewreny text:

Toto leto jsem se zucastnil letniho vycvikovehootab poradaneho skupinou s kodovym
oznacenim SOJKA. Tabor se nazyval podle mista @mia@aisthal Klasik - FGI. Doporucuiji
si prohlednout velmi peclive fotogalerii, zejmenaevateho vycvikoveho dne. Najdete zde,
co potrebujete. Reis.

Cil: http://sojka.cz/fotogalerie/klasik/2008/den9.htm



http://soutez2008.crypto-world.info/
http://sojka.cz/fotogalerie/klasik/2008/den9.htm
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S\

10001000101010000111101010101

Zisk vzorku:
Délka vzorku/pgadi kola Vzorek
29/3 10001000101010000111101010101

Komentare resiteki:

koc:
Reseni trividlni. Nakonec jsem se podival i na ok&za webu, nasel jsem binarni kod a tak
jsem si jej schoval.

Uloha &.3

Sifrovy text

ZIJUCUROPODW ZESW ZTAVYBAZW ZYTADW ZHCYLERMYVW ZURIASONIDW
ZISPELJENW ZECARPW ZUORETKW ZMESJW ZANW ZOTOTW ZAMBV ZLTECW ZEJW
ZGNIXW ZUXW ZRETEPW ZJW ZYKCIVOKAMW ZAW ZLOPSW ZSW ZMEVZANW
ZYRATNEMELPPUSW ZNOITAMROFNIW ZROFW ZAW ZWENW ZNAISOTARECW
ZRUASONIDW ZMORFW ZEHTW ZREWOLW ZSUOECATERCW ZFOWARNIHCW ZEDZW
ZKAPW ZIJUCUROPODW ZESW ZTAVIDOPW ZMISVEDERPW ZANWZUOVOTADW
ZURUTKURTSW ZARUASONIDW ZSPOTARECOTPELW ZSILICARGWETICRUW ZSAVW
ZOTATW ZATADW ZUOMJUAZW ZAW ZUODUBW ZESW ZMAVW ZVW ZISLADW
ZISAVW ZEKCEDEVW ZICARPW ZTIDOHW ZECARPW ZEJW ZOTSBW ZANAVOTICW
ZMISORPW ZETJEZAHCYVW ZZW ZULANIGIROW ZETANZOPW ZJBN ZELDOPW
ZOHOTW ZEZW ZEJW ZEVW ZUTAMROFW ZCODW ZSIERW

Systém:Jednotliva slova napséna pozpéatku + pouZito obigiismeny Z a W
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Upresreni: druhy testovaciiklad pro uZivatele

Napowvéda pro vybér slova dokazujiciho, za*eSitel tlohu vylustil: (D3)
Spravna odpokd’: DINOSAURU

Body: 1

Vylustény otewreny text:

Doporutuji se zabyvat daty vyielych dinosaur . Nejlepsi prace, kterou jsem na toto téma
cetl je Xing Xu , Peter J. Makovicky a spol. s naavBupplementary information for A new
ceratopsian dinosaur from the Lower Cretaceousloh& Zde pak doporucuji se podivat
piredevSim na datovou strukturu dinosalugptoceratops gracilis. Ur¢ité vas tato data
zaujmou a budou se vam v dalSi va&ilecké praci hodit. Prace f@sto citovana. Prosim
vychazejte z originalu. Poznate jej podle tohgezee formatu DOC. Reis .

Cil: http://www.nature.com/nature/journal/v416/n6878/extref/416314a-s1.doc

Priagt = | "9 | hittp: e natire. cominaturejounalivd 1 /n637a extref (41631 -g
-:-1-|-1-1-3-|-4-|-5a--5n|-;‘-|-n-|-.-g-|-m-|-|:|I-|-|3-|-:|3-|-=.1-|“

Supplementary information for

A new ceratopsian dinosaur from the Lower Cretaceous of Clana: iraplications

for the ealy evolution of Ceratopsia,

Ning Xu®, Peter J. Makovicky", Xiao-lin Wang®, Mark A. Novell', Hai-lu You®

CeRlrosauris apariug

11111110121 1100111112 110211111 7111122112 110111011202011112000211120100
1111112203101101111 111111010 110007100071110110111

Lepioceralaps gracilis

Zisk vzorku:

Délka vzorku/pgadi kola Vzorek

61/6 (1,0) 1111111110000111001001011000011007110100117100110101110010100
Poznamka:

Misto otaznik bude pi konkrétni konfiguraci dopkna hodnota 1 nebo 0.
Pti jiné konfiguraci Ize doplnit hodnoty jiné nag0,0), (1,1), (1,0).
Resitel tedy v této Uloze neziskal vzorek jednémda

Pro soutzni Ulohu¢.1 bude pouzita konfigurace s volbou (1,0)

Komentare resiteli:

koc:

Opét nova procedura na @ni jednotlivych slov. Praci o dinosaurech jsemehadle matl
me velmi dlouhy kdd a v &m otazniky a dvojky.


http://www.nature.com/nature/journal/v416/n6878/extref/416314a-s1.doc

Uloha ¢.4

Sifrovy text

S FALFAFAF A FACKA- L FAFAFATA---FAFA

ALFA-FAFAFATALFAFAL-FAFATA-FALRA. -
FARAL-FAFAFA- FAFATAFA-FA-L U FAFATAL
A-FA--- FA-FAFAFA- -FAFAFARA- FA-- FA-

FARA - FA- A FA-LFAFALFAFAFA- FA--F

FAFAFARAFAFA - FAFAFA- KA UATAL--FARA-,
FAFA-- A KA FAFA-FAFA-- AL A ARA-

FALFAAFAFAS FARA-FAFALFAFA- A FA

ALFARALFAFAFA--FA A FAFAEALFARALF
FAFAFAFAFARA- KA FA-FA--- FAL- L FATAL-FA
FAFA--FA-FARA - FALFAFAA- A FA- FAFAT
FALFAFA-FAFAFAT A FAFA-FA LKA A

*A-FA--FA---FAFAFA
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*A-LFALFAL--
FA-FA-FA-FAFA-
A-FA*A--- *A*A-. FA- .-
-FA-FA-FA - A
A*AFAFAFA--- FA- -
A FAFA-FA- -
SAFAFATA--- FA----
*A*A--- *A-FA--FA--
A-FA-LFAFAFAFA-
- FA-LFA-FA--FAFA-
A- L FALFA-LFA-FA--
A-FA-FAFA--FARA- -

Systém:Morse, gevracené znaky tka acarka, oddlovaci znak *A
Cil: v kazdém prispévku v Crypto-News , vpravo dole, vedle reklam Google (pfesné news.doc)

Napowvéda pro vybér slova dokazujiciho, za*eSitel ulohu vylustil: (P2)

Spravna odpokd’: POZORNE

Body: 2

Vylustény otewreny text:

PODIVEJTE SE POZORNE MEZI INZERATY KTERE NAJDETE
V PRAVIDELNE RUBRICE CRYPTONEWS OTEVRTE
NEKTERY Z PRISPEVKU A VYBERTE VHODNY INZERAT

VERIM ZE SNADNO NAJDETE TEN PRAVY ZAPISTE SI KOD

AKCE POPISOVANE V INZERATU REIS

koleni z berpeénost
Dovalujeme si Vam ozndmit, fe
dnem 15,10 zadnd. .
httpiffunw bundesamt. de

Cil: v kazdém prispévku v Crypto-News , vpravo dole, vedle reklam Google Ize najit reklamu na

Skoleni bezpecnosti“.
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Po kliknuti na tuto reklamu se objevi pfipraveny text se vzorkem devatého kola ulozeny na adrese
http://soutez2008.crypto-world.info/pribeh/uloha.txt

Skoleni z bezpmosti

Dovolujeme si Vam oznamit, Zze dnem 15.10.1941
z&iné povinné fezkouseni zadstnand naseho
Uradu z otazek zabezfmni dat a pouZziti Sifratoru SZ.

Ugast povinna.

Plan skoleni:

» PrednaSka na téma #gob ochrany informaci na naSenadg
» Owfeni praktickych znalosti

» ZaSifrovani a odsifrovani testovacich dat, nasta¥vMUG

* Vydani os¥dcéeni o absolvovani kurzu

Cislo kurzu: 0101010111010101010001010100100101 @M@ 001

Zisk vzorku:

Délka vzorku/ptadi kola Vzorek

47/9 01010101110101010100010101001001010010100101001
Komentare resiteli:

koc:

Zrcadlova morseovka&esi se jednoduse s pouZitim aplikace stazené z.Weloljsem nasel
docela rychle.

Uloha &.5

Sifrovy text

TLS QZLT AYVJOB JHZB, H AHR QZLT ZP WHALOV YPQUH GH SLALS SLAHKSLT UH
QLKUVKLUP CFSLA KV PAHSZRLOV TLZAH ILYNHTV. TLS QZL T ZALZAP SLALURF QZLT
ZLOUHS CLSTP SLCUL H AV C HRJP Z UHGCLT HRJL.ULQSLC ULQZP-SLALURF.PUMV .
WYVOSLKULAL ZP MVARF G TLOV WYCUPOV VWYHCKB SVDJVEASLAB. UH WVZSLKUP,
VZTL QL CFMVJLUL KLSV. AYLIH GKL UHQKLAL PUZWPYHJP.

Systém:Jendoducha z&ma, variace na Ceaserovu Sifru, posun misto o 3rai
Upresréni (pievodova tabulka):

ABCDEFGHIJKLMNOPQRSTUVWXYZ

HIJKLMNOPQRSTUVWXYZABCDEFG

Napowvéda pro vybér slova dokazujiciho, za*eSitel tlohu vylustil: Mésto?
Spravna odpovd’: BERGAMO
Body: 2

Vylustény oteweny text:

MEL JSEM TROCHU CASU, A TAK JSEM SI PATEHO RIIJNA ZATEL LETADLEM
NA JEDNODENI VYLET DO ITALSKEHO MESTA BERGAMO. MELJSEM STESTI
LETENKY JSEM SEHNAL VELMI LEVNE A TO V AKCI S NAzZvVEM


http://soutez2008.crypto-world.info/pribeh/uloha.txt
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AKCE.NEJLEVNEJSI-LETENKY.INFO . PROHLEDNETE SI FOT™ Z MEHO
PRVNIHO OPRAVDU LOWCOST VYLETU. NA POSLEDNI, OSMEEJVYFOCENE
DELO. TREBA ZDE NAJDETE INSPIRACI.

Cil: http://akce.nejlevnejsi-letenky.info/
http://akce.nejlevnejsi-letenky.info/nase-vylety/nas-prvni-lowcost-vylet-bergamo/

ol A prvni bowetost vilet - Berganoo - Microsoll Intermet Explorer

Embr lpiny  Jobeah Qhbend Gtk Niykd
Qs w1 - |x] (3] V| Hes Sodmes B |20 g i -] [ A
Adress |g] Ptk ft b ersrosp ek y. o eyt yinas-Covielowcont st b garmaf

Carggorite: ti

:_.'.._11 Bergamo, Itdie, SKYEUROPE

Zisk vzorku:
Délka vzorku/ptadi kola Vzorek
43/8 1110000011000001001010001001010100101010100

Komentéare resiteh:

koc:

Posunuta abeceda. Velmi debsereSi v Excelu, ve kterém mam svisle text a v dal2igh
sloupcich vzdy text posunuty séiglusny péet znak.

Uloha ¢.6

Sifrovy text

6 555 7 666 22 11 555 777 1 444 0 4 6666 22 5 0 888 84 3336666733370
5522 414422033355 222555666511112205 55 44 555 444 555 0 666
22 33336666 7 666 1111 22 0 55 1 6666 333 111 33 055111333222440
2555044171444 5553770551 777 6666 7 333 777 333 444 0 4 6666 22
50 6 666 555 7 555 0 111 22 6666 44 555 77 0 6666 6 555 444 22 111 55 555
6666 7 0 444 333 55 44 11 77 333 444 2 22 666 0 888 822204666622504
333 5 0 6 555 444 555 8888 333 444 0 6666 777 555 4 22 0 555 7 1 8888 44
888 0 1 0 555 55 333 0 6666 33304 2208888166 666 1 444 333025550
6666 777 22 335550222 166 0 6 5552 0 111 333 6 666 444225062270
5 888 6666 444 333508888 22 0 11 888 0 777 1 666 607 555 0 5 555 33 444

55507144220888814333517

Systém:mobilni Sifra €isla, ktera m&ame na tlgitku MT pii psani pismene), kod -1
Upresréni: mobilni Sifra: A =2, B=22, C=222, D=3, E=33, ...
Upravena mobilni Sifra, kéd -1 : A=1, B=11, C41D=2, E=22, ...


http://akce.nejlevnejsi-letenky.info/
http://akce.nejlevnejsi-letenky.info/nase-vylety/nas-prvni-lowcost-vylet-bergamo/
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Napowéda pro vybér slova dokazujiciho, ZareSitel tlohu vylustil: Z1
Spravna odpowd’: ZJISTIT
Body: 3

VyluStény otewireny text:

POTREBOVAL JSEM ZJISTIT NEJAKE INFORMACE OKOLO REGTRACE NASICH
NABIDEK DO KATALOGU NAVSTIVIL JSEM PROTO CESKOU SPCECNOST
LINKBUILDER ZDE JSEM JIM POLOZIL SVOJE OTAZKY A ONISI JE ZAPSALI DO
SVEHO FAQ POD CISLEM PET MYSLIM ZE BY VAS TO MOHLOAKE ZAJIMAT

Cil: http://www.linkbuilder.cz/ , http://www.linkbuilder.cz/faq/

S LinkBuilder.cz - Microsoft Internet Explorer

Soubor Opravy Zobrazk Oblbené Mastrale  Nipoydda

3. Jak dicubo brva pridani webu do vybranych katalogi?

Zavisina pochy vybranich katalogl a bakeé v pristupu béchto katalood b nowym 2épisim. ¥ nékterych se obiesd navy 23pis
okamdte, v nikterich do2 80, v néktarsich ¥ fadech Brdndl, Reldamace a navraceni phoadreh poplabidt je mofng po
byt 30 dnd po ukoncent vilEdanE, (standardrid jsou videdary viechny adkazy narke v prihehy par dnl, ale e onodné
i, Sese ménapd, odkaz pridat do kabalogu setseznam fednou 2a 3 drv)

4, & bych zajem o 24plis do jayzkoveého {nebo aboroveho) balichu katasbogl, Kery se nenachazi v nabidce  sam semnam téchbo
katalogl nemam. Je rmodné uspokoilt | tuto poptaviu?
¥ kembo pfipadé bude nubtné kontalkbovak nas a podle pedadavid Je mofré se domlavit; Radi vehovime, polkud to bude v

masich sach,

5, Soutéd

Dittpad vy, crypto-warld. info
0100001 10101000010101 0000101 1 100101000001 110601010100

Zisk vzorku:

Délka vzorku/pgadi kola Vzorek

53/11 01000011010100001010100001011100101000001110001010100
Komentare reSiteli:

koc:

Posunuty telefon. Protoze byl texil@ dlouhy, tak jsem si napsal proceduru v Acceksera
Cisla pevedla na text


http://www.linkbuilder.cz/
http://www.linkbuilder.cz/faq/
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Uloha &.7

Sifrovy text:

8T+AKKVTEO SGY/E GIQ3LS OD3AXT8 ZUSH O3AY S+94L BMA V ILKJ Z8XDO HMND 4FAC
+RZLF CMCR+ UNMZS ZAUR 9N4/ QA8SK UDUD DIME8 QDKXL HUNC CCZ8 J4C/ RZRJ M3LC
C3B4E SAJD4 SPQWH RXNE GWED TMOO PGCBI SLBN GOS3/ LUV 3E9F /UTV JWNHW WNUB
8PIUZ UX+E H+P8 HX9LY L9Z8 /PBZ 3UY+l JHC3 HNUR W98 XS MPVV XFBV IQNAP FHDJ
FBDDN 8RJ3 UENJE PSWC4

Systém:Lorenz SZ 40
Upiesreni: deSifrace pomoci simulatoru Lorenz SZ 40 a to @ddistovaciho nastaveni
ZMUG / set07

Nastaveni ZMUG / set07 (vzorky kol + p&ateéni nastaveni) :

01100111000011100111000010011011000110110 41/1
0001100110001011110111000011011 31/2
01111011000111000110001100100 29/3
10100111010011000110010101 26/4
10100001110100011110010 23/5
101010111101010111011101110110110110110111010101110 1110101101 61/6
1110111011101011011101110110101101010 3717
0001110011100111100011000110011100011001011 43/8
11010011100111001100011110001110011001110001000 4 7/9
111001100011000111000100011110001001110011100110010 51/10
101110011000110010011100110001000111100111001100111 00 53/11
011000100111001100111001100011110010011100111100010 00111001 59/12

Pocate ¢ninastaveni: 11131211420 3838 3346

Napowéda pro vybér slova dokazujiciho, zeeSitel tlohu vylustil: (3)
Spravna odpovd’: cvicNy
Body: 3

Vylustény oteweny text:

ZASIFRUJTE TENTO CVICNY SIFROVY TEXT NULA JEDNA NUL A NULA JEDNA NULA NULA
JEDNA JEDNA JEDNA NULA NULA JEDNA NULA JEDNA JEDNA NULA NULA NULA NULA NULA
JEDNA JEDNA JEDNA NULA NULA NULA JEDNA NULA JEDNA N ULA NULA NULA JEDNA NULA
JEDNA NULA NULA JEDNA NULA NULA JEDNA NULA NULA JED NA NULA NULA JEDNA NULA
JEDNA NULA KONEC TEXTU

Zisk vzorku:

Délka vzorku/ptadi kola Vzorek

51/10 010010011100101100000111000101000101001001001001010
Komentare resiteli:

koc:

Prvni velky problém. Ze zadani #hmedoSlo, Ze si simulator ithu stdhnout a pouZivat.
Myslel jsem, Ze az \fgSenim vSech uloh teprve dostaidisgop k simulatoru. Kdyz mntoto
doslo, tak uz to bylo jednoduché. Pouzil jsem t&mtd nastaveni, protozéiprvnim pouziti
Enigmy to bylo takeé tak. Koe¢ jsme také zjistili, na co pouzijeme uvéeé binarni kddy:-)
OvSem rkolik dni jsme hledalieSeni bez simulatoru a zkousSeli a vymysleli a nexsjeti ...
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Uloha ¢.8

Sifrovy text

JMAPU LGRUP QLULP DRUCH URBPL FGRUP QAUAD FAPQH CSH PDHCU LDCLE AQULR
TPQLM DAQYE RQQDL OALDS CHTPL CHSQT SBPLF PATJR GRAG CRUXC HTJAD CMRPG
LZHCH IHTMR PJMLY SAUCH TBLGX PLCRJ DGXFB FLGLF BLGAP LBPAE LMARG PJAMA
QSHJH MTITB AURFU XZDLS RQOHQ HNMRO AAQHZ HQHCH IHIC RRQHG LBDLJ LGRRT
PQLMD AQYPA ELMAR GRGLI HPAHG LFJIML IAPQX

Systém: Jednoducha substituce

Upresréni prevodova tabulka vytwena pomoci hesla REIS LORENZ=REISLON Z:
Plain Text Alphabet: ABCDEFGHIJKLMNO PQRSTUVWXYZ
Cipher Text Alphabet: REISLONZABCDFGH JKMPQTUVWXY

Napowéda pro vybér slova dokazujiciho, ZereSitel alohu vylustil: (3)
Spravna odpowd’: NAVSTEVE
Body: 4

VylusStény oteweny text:

PRI SVE NAVSTEVE SLAVKOVA JSEM NAVSTIVIL MISTO KDEDOSLO K VELKE
BITVE AUSTERLITZ BATTLEFIELD KOUSEK ODTUD JSEM SI LPANA PINKAVY
KOUPIL KRASNEHO KOCOURA S PREZDIVKOU JENYSEK A PLNM JMENEM
JENISEJ SIBERIAN SPIRIT DOPORUCUJI VAM VYHLEDAT FGOGRAFII TOHOTO
KOCOURKA A TO NEJLEPE NA AUSTERLITZ SIBERIAN A NECOSI O NEM
PRECIST

Cil: http://www.austerlitz-siberian.cz/kocouri.html

Souted 101000011 1010001110010
st o o e

Zisk vzorku:
Délka vzorku/peadi kola Vzorek
23/5 10100001110100011110010
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Kmentare reSiteli:
koc: 5
Jednoduché z&ma.ReSeno strojo¥velmi jednoduse a rychle.

Uloha ¢.9

Sifrovy text

EAHJR EIEMO MKAKY AATVR NEZEE SAUEZ EVIZM SZVUO TLKDE PAODZ DCONE TVSOR
TUNTS BSESO IZMNR ITLNT RASAE LEADD EAHEV RCROX SNEIP TSNIB ESLKR ZVUIF
AJENV ERRRS VEJEJ YMEBH TCEET ZVKNC MTRAC EDNDN ICEEE YOZIV ADIAZ FOOZA
ZSTUM ISMEI NNLJE AHETX

Systém:Jednoducha sloupcova transpozice

Upresréni: Rozner tabulky 4x50, na aplnou tabulku dopio pomoci XX
Heslo pro transpozici: REIS

Heslo po vyisleni (utujici preskupeni sloupg: 3-1-2-4

Napowvéda pro vybér slova dokazujiciho, zgeSitel tlohu vylustil: (-3)
Spravna odpovd’: KOREN
Body: 4

VylusStény otewreny text:

SEDMNACTEHO RIJNA , PRECTETE SI V DNESNIM ODBORNEMISKU CLANEK,
KTERY SE ZABYVA SOUTEZI V SIFROVANI A JE ZDE ZMINEM VERZE
SIFRATORU LORENZ SZ. TA VERZE VAS JISTE ZAUJME. M8V, ZE SE VAM
BUDE HODIT. TEN CLANEK HLEDEJTE VE ZPRAVACH KOREN DT CZ.

Soubor Upegry Zobeam - Ohibent Méstrote Nipousds: _
Q- @ - |x 2] @] St st )| -0 vl - LI B

Adresa (] et fowe.rook czfzpravickyipazvanks-k-soutesi-v-husteni-2008]

<Y ROOT.CZ

ool or = Zpraciihy = Pozvanka K soutédi v hedténi

POZVANKA K SOUTEZI V LUSTENI

12.10.9:33" Eaval ondnisis Sekce
Bezpeingd
o pozvanka k Bubriky

kew 2000 vidy na £hce

Sifovani

Cheete na chdli zapomenoot ra b&Ené starosti viedntho pracewniho & stude
zajiméte se o Sifrovani a mate radi hlavolamy? Pak prévé pro vas je uréen
soutddi v lusténi jednoduchych Sifrovych Gloh o ceny, kterow pofada o
podzim e-zin Crypto-Wyld

Souté doprovazi piibéh, ktery umodiigje zatahnout faditels Houbd)i do déje. Ten fetoni se

odehriva za druhg.sfﬁfﬁﬁ_vglkj. konkrétng v roce 190 Tapopsuje dedifraci dileZité depede zadifrovand zafizenim
Lorenz SZ40 fwerzs 0010110100010101000101101100100)-FiTeéh umoffiuje piedat fefitellm infarmace, které jim
usnadni nebo dukanc?ﬁ'ﬁn‘hi—nﬁﬂeré»&bhrwﬁﬁr'ﬁs dvé nezavislé roviny. Ta prvd je nalézt feSeni Gloh, kleré jsou
wystaveny na weby soutée. Druhd, pro vitdzsty stejnd dilefitd, ale méng ziotelnd, spotivd tom, Je fetitel ve
wyluZtnam otevfeném textu nalezne daldi indicie, Tyto informace mu pomohou nalézt (zpravidla na intemetu
uschovana data), ktera umodnivyiest hlawni Glohu souté¥e, Sifrovou zprawy 2 Tiina 1941, K tormuto GEelu maji fesitele
(Etandii e-zinu) k- dispozici | pin@ funkcnl softwarovy simulator historického Siaiamn.

Do soutéde se milZe piihlasin pouze registrovany Erendf e-zinu Crypto-Warld, Nejedrd se o nijak diskriminagni
podminku, nebot” registrace k odbé e-zinw 3 jeho ndsledné stahovani je zdarma. Pro Gspéch v soutédi je naopak
nezbytng nutnd mit e-zin (nebo slespon Eisla, kierd souté? provizi) k dizpozici. Soutdf zadala 15, 10 2008 ve
yvacemich hodinach a bude ukonéena zatatkem listopadu: Cenu ziskajl prni 1 fesitele a jpdtd dalsi 16, nahodné
vlosovani

Mice informaci (pravidia, ceny, (lohy, pitbéh) ziskate na webu souléde ave-zinu Crypto-YWorld.
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Cil:
http://root.cz/
http://www.root.cz/zpravicky/pozvanka-k-soutezi-v-lusteni-2008/

Zisk vzorku:
Délka vzorku/ptadi kola Vzorek
31/2 0010110100010101000101101100100

Komentare resiteli:

koc:

Opet pouzita procedura, kterd umi text rétddo sloupd@ a vypaitat pongry souhlasek a
samohlasek. iedavam hledanfeSeni manZzelce, kterd pokuge v Excelu, kde se déd
piehazuji sloupce. Prvni pokusy s 10 a 20 sloupoy bglmi €Zké a nevedly k vysledku.
Nakonec pi 4 sloupcich to bylo zase velmi jednoduché a rchl

Uloha €.10

Sifrovy text

MGIKF TQKVO BWICA WQEJQ MEJWQ TMUES ALZER EVRCB VWM SUBJI UKZTZ WTIBD
TPIFV OWVRY BGIEK ULQQF EEAFR DDWDS KWDLI UBMVY MPKK RMBVE HVVZW VJXIN
TMHAM SBEVD QCIEJ ATIUA AWMEE EAWCO ZSSMK AJRIH ZWEB VGHKS TGXMM TPPBG
JPIKK RGHFG QLAES GBHGR YSZGC IHWTH WKRLV WMVKZ FR8Y SZQKE SBJIU KVNIH
ISJJR PIREE ASDIR SUVWA EJWJD EKWEM KEVRM HIMKW JXMRR XWMKS SJRWV GLOWF
TSDGL OZSSM KCFYR KVQHS JIJGL RMUYE TKKSD CPFIV FOWFT IBAIM KWUET KZGPC

KIZWA WMEMC JSCMT SCIVW JXQZC NMGKI DJZXU SAMZM QRW PQCFW BAGSL DVRQU
YDAWU EWVYE LGMEB EESHK KZQCI EJATI SCKIZ WAIAL VYS JP ZIBZN MBZGP ZFHVW

Systém:polyalfabeticka periodicka Sifra, systéem Vigenére
Upresreni: periodické heslo REIS

Napowvéda pro vybér slova dokazujiciho, zg*eSitel tlohu vylustil: (2)
Spravna odpovd’: CASOPISE
Body: 4

Vylustény oteweny text:

V CASOPISE KTERY SE ZABYVA BEZPECNOSTI A JMENUJE SE SOOM JSEM S| PRECETL
CLANEK OD AUTORA CCUMINNA S NAZVEM O CEM HACKING VASTNE JE A ZDE V
ODSTAVCI ZIVOT MEZI KRABICEMI JSEM NASEL KRABICI S~ NAPISEM KRYPTOLOGIE BYL
TO SLASTNY POCIT JAKO KDYZ HOROLEZEC DOSAHNE VRCH®U HORY TAK JSEM SE JA
PROBRAL AZ NA SAME JADRO INFORMACE NICMENE PRI CESTE ZA TOUTO KRASNOU
KONCOVOU KRABICKOU JSEM ZA SEBOU NECHAL STOVKY BA @KONCE TISICE DALSICH
KTERE JSEM VYBALIL ALE NESTIHL JE OTEVRIT MAJI RUZN  E VELIKOSTI PODLE NICHZ
SE DA ODHADOVAT MNOZSTVI KRABICEK KTERE JESTE UKRYWJI JE JICH HODNE

Cil:
http://www.soom.cz/ http://www.soom.cz/index.php?name=articles/show&3b
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E Adresa (8| http:f funana, soom. czfindes. php?rname=articlesfshowdaid=306

Fivot mezi krabicemi

Zisk vzorku:

Délka vzorku/pgadi kola Vzorek

41/1 11000111010101001110001001000100010010100
Komentare resiteli:

koc:

Vigenere. ZaséeSeno strojavs ndhodnym zkouSenim &di. Asi feti pokus vySel.

Uloha ¢.11

Sifrovy text
Lze uDlILet rAdy ALE neni MozNo nAucit JedNat.
Co hlIEDAs? ruKavlICE. koliK? jeDnu. Tu mas Na rUce

Systém: steganografie,
ziskani vzorku z pismen publikovaného textu, poutto kddovani:
mala pismena znamenaji 0 a velka 1

Upiesreni:

Vzorek byl zakddovan dvakrat za sebou.

PouZity text ¢astetné upozoniuje na to, Ze to neni Sifra &eSitel nevidi, co by nil vid ét.
LzeuDILetrAdyALEneniMoZNonAu  c&itJedNat.

CohlEDAsruKavICEkoliKjeDnuTumasNarUce.

1000111000100111000010010010000100100

Napowvéda pro vybér slova dokazujiciho, zg*eSitel tlohu vylustil: (3)
Spravna odpokd’: RADY (tieti slovo textu ve kterém je zakédovan vzorek)
Body: 3

Zisk vzorku:
Délka vzorku/ptadi kola Vzorek
37/7 1000111000100111000010010010000100100
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Komentare resSiteki:

koc:

Tak jako John Wellington jsme teetli asi 100x. Kdyz jsem zjistil, Ze 8lvéty jsou steji
dlouhé, maji steghvelka a mala pismena adebd pismen odpovida ch§jicimu kodu, tak
mre to koneén¢ trklo:-)

Gimli2:
Tak dnesni ulohy, moc zabrat nedaly. Chvalim tufigamaci u 11ky. Nez mi doslo, ze je 2x
zopakovana... ;-)

Vondruska:
nasleduje zajimavéaesSeni“ této ulohy, kterou nalezl p&g&l celkovy vitz souéze.

Ony:

Dobry den!

Chci se s Vami patit o feSeni tlohyislo 11.

Ihned jsem vidl, Ze text Ize rozdit na dw ¢asti, které si odpovidaji velikosti pismen.
LzeuDILetrAdyALEneniMozNonAucitJedNat
CohlEDAsruKavICEkoliKjeDnuTumasNarUce

Pokud text pevedu do morseovy abecedy podle velikosti pismestatiu

Coz g troSe snahy se da radid na jednotliva pismena nasledujicimigpbem:

sl =L == =L - - -

Prevedeno na pismena vyjde text "NEJSTE JESTE REDITtedy smyslupin&eska ¥ta.
Vubec jsem nechéapal, groné reSeni je ozngno jako Spatné, ale byl jsermepwdcen, Zze
jsem na spravné cestile tahle Sifra, to byléZky chytak. To jsem opravdu ¢ekal. :-)
Ondra

rooml132:

Ta uloha 11 chce evidentne napad a pak to musngio. Ja uz se trochu tocim v kruhu takze
to odlozim a zkusim ktomu pristoupit s cistou hlav®Miminalne vim, ze po polovine techtu
se opakuje vzorek velkych a malych pismen. Vyjadremorseovce:
LzeuDlLetrAdyALEneniMozNonAucitJedNat
CohlEDAsruKavICEkoliKjeDnuTumasNarUce

V nejhorsim pockam na napovedu, za coz se tedarstyll
Zdravi osef Mika

Uloha &.12

Sifrovy text

XXXSI ERYLP MISSI MONEM JIJEJ INAKY VUJEL ECUMI TAZ  TA VDSEM GICKI LOTEN
NOOPO JAOKA TIPME SECAI DSRUE VMESJ MJDNN MVEER LURID OELMO UEYMT IMSAR
PPKAI KORKN ZTITC UJIAC RSNOA AEVNA LYMTL AUMEL NLJ EE RVOZN IZOIR AIESL
MIKOU RITKT ELNZE MSERO ZHODL SMSAL CESKO UFIRM UZAES ELJSE MJIPO MOCIH

Systém: Snek od dedu obrazce, tabulka 15x16
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Upzesn &ni:
XXXSIERYLPMISSIM
ONEMJIJEJINAKYVU
JELECUMITAZTAVDS
EMGICKILOTENNOOP
OJAOKATIPMESECAI
DSRUEVMESJMJDNNM

NLIJEERVOZNIZOIRA
IESLMIKOURITKTEL
NZEMSEROZHODLSMS
ALCESKOUFIRMUZAE
SELJSEMJIPOMOCIH

Napowvéda pro vybér slova dokazujiciho, zg*eSitel tlohu vylustil: (1)
Spravna odpovd’: PRACUJI
Body: 4

Vylustény otewreny text:

PRACUJI POD NEUSTALYM TLAKEM JSEM VELMI NERVOZNI ZAAL JSEM PIT A
KOURIT VELMI KOURIT KOURIM DENNE TOLIK CIGARET ZE BEM SE ROZHODL
S TIM SKONCOVAT ZA TIM UCELEM JSEM NALEZL CESKOU mRMU

ZAMERENOU NA ODVYKANI JEJI IMENO JE ODVYKANI NASELISEM JI POMOCI
HESLA LOREM IPSUM IS SIMPLY REIS

Cil: http: //odvvkam cz/ |
@M e (&] Lab] 'Hede S cctbend §2F) ol ] i:..l 3
[ Metrosa [] et JW

. e JH
51 ODVYKANI.CZ BiE
AR ! R

Hiomea Fakta o koufeni Prof pfestat Jak pfestat Vate pfib&hy ‘Kontakt

Vitejte ve svété bez cigaret !

Hemﬂe se a posilujte svého duchal

R i denit viofanor 20, 1 200§ | Kategorie! uiEategorized

Shodost = \é

LA 000001 1 1000001 111100001010
Lincabeganzed
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Zisk vzorku:
Délka vzorku/pgadi kola Vzorek
26/4 00000111000001111100001010

Komentare resiteli:

koc:

Zacatek textu pozpatku, konec textu debobjevuji se cel&asti Wt a slov. ZkouSim
piehazovat piadi pismen, ale nefiase. Listuji ®kolikrat v knize Sifer a nakonec én
napadlo, Ze by to mohl byt Snek. A pak uz to bglinjoduché.

Uloha ¢.13

Sifrovy text

ZCTKP AYAIP JNIJP NKMEK ZLCYT AAYID MNTAO KEYYV RLA AO OIOHD PRCJJ JYLDT
EADTT NRVUC TPZAE AAEUM TSOOS CPTEU EEOEZ RVYAP CNK BROOE VRKEA ZDTKT
TNOEI RYAPE EEJNZ AEHVE IUUOO ISRHT MMYIO TVRTR TRS OE SSLNO PRIAA UNASO
AZCEO SSNVR ZEAA

Systém:¢tou se pismena sidavé odpiredu a odzadu Sifrového textu ...

Upresreni:
Jedna se o faleSnou stopu, data na odkazované stcénse neustale #ni a nelze je tedy
pouzit jako vzorek kola (viz pozdji zverejnéna napowda) .

Napowvéda pro vybér slova dokazujiciho, zg*eSitel tlohu vylustil: (6)
Spravna odpowd’: JAPONSKA
Body: 3

Vylustény oteweny text:

ZACATEK ZPRAVY NASI SPOJENCI Z JAPONSKA MNE UKAZALI CRYPTOANALYSIS
DEMONSTRATOR KTERY VYTVORIL YAMAMOTO HIROSHI DOPORWUJI JEJ VYHLEDAT ZE
NAJDETE TEN PRAVY URCITE POZNATE TAK A TED UZ MATESKORO VSE CO POTREBUJETE
KONEC ZPRAVY

Cil: http://www.itl.dm.u-tokai.ac.jp/~hiroshi/cgi-bin/cr ypto.cqi

Komentare resSiteki:

koc:

Zepredu zezadu. Snadné. NaSel jsem stranku a opsaPkédgi kontrole a dalSim oteeni
stranky jsem zjistil, Ze vraci jinisla. Nakonec jsem zjistil, Ze v odkazu v Googlige stale
stejny a tak jsem si jej zapsal. Zbyre.
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Cryptoanalysis demonstrator 1

ciphertext

| | ) B ottt | et e | @) sbae bk vtern | (] smot el o [[E iy | 5 Y A IGO0 RAR L L DR e

Pergel:

Dobry vecer,

musim rict, ze se letosni soutezi bavim. Ulohy jpoa me pravda skoro az moc jednoduche,
ale chapu Vasi motivaci...

Tesil jsem se, ze az budu znat vsechny vzorky, zsatipere tim, ze vyresim ulohu c. 1 bez
znalosti reseni uloh obsahujicich nastaveni. Dngs&m se tedy do toho pustil, ale neuspel
jsem. Vsechno jsem po sobe prekontroloval a eliwahmozne priciny na:

a) zacatek otevreneho textu ulohy c. 1 neni "paétacrijna tisic devet set ctyricet jedna” (to
bych ale byl velmi prekvapeny, protoze delky sledi¥

b) "dinosauri" vzorek z ulohy 3 netvori pocatecrsek sekvence z toho dokumentu o
dinosaurech

c) mam spatny vzorek z posledni ulohy. Teto moznestim nejvic. Pri kontrole vsech

vzorku jsem si vsiml, ze na strance Cryptoanal{Bsnonstrator se pri kazdem zobrazeni
vygeneruje jina posloupnost nul a jednicek. Zkysém pouzit i tu, kterou ma v archivu
google, ale ani ta nefungovala, a jinou, staticksern tam nikde nevidel.

Zdravi
P. Vesely

jomako68:

Dobry den!

Mam jednu otazku ohladne 13-tej ulohy sutaze. Saaatoha bola trivialna a jej zapisanie
mi zabralo vyrazne viac casu ako jej vyriesenie.

Horsie je to uz s tym co sa tam pise. Na interseta totiz nasiel len JEDINY cryptoanalysis
demonstrator, ktore autorom je Yamamoto Hiroshi:

17



Crypto-World 12/2008

http://www.itl.dm.u-tokai.ac.jp/~hiroshi/cgi-binAgpto.cgi

Je to akysi program na predvadzanie lustenia &ifgenerovho typu, pouzivajucu ASCII
abecedu. Ako ukazkove sifrove texty sa tam striedagcere texty (ja som napocital 20
roznych a potom som uz dalej na to nemal cas)oy/h niektore som skusobne aj vylustil,
ale nenasiel som ziaden suvis so sutazou.

Predpokladam, ze ten demonstrator ma nejaku kongatabbazu vstupnych textov, z ktorych
nahodne vybera.

Takze moja otazka. Som uplne na zlej adrese, alabmcakava, ze treba vylustit tie sifrove
texty a v niektorom z nich bude informacia tykajseasutaze? Dakujem.

Pozdravuje Vas

Jozef Kollar

Uloha ¢.14

Sifrovy text

SV4AKH YV YR4G KWPAOCS4RT O 8M+NLMK+GEK YXEZJ JTELKM/F IKIBDQ U4+/S
RYSM+QTER +Q9 +DT8MXYT WNWXW 4RQMW JO IHBUQ 3DFALMHMODC VDFM9 BO 4M K
833KFVUBV+ CDKHZD /YZIB +VAUJFCM KN W8NX TNCC9HJ P N9ZN9CQE M+8R KOJHKHA /G
LTEE+K8 JDHTH LF /K4AE9L 3SXH8T RH34 SJ 9l/LFH PEMO IUG IRX/ 99/YLKNNOC
CN3FY AZLF YP Z9 DEY+ HA RYQB8UP LT F4AM+/A EJZMCW U T FSKOWCIA ZQQG Z 3J
YHYP MNT/ 8J3 YE BKYCMPRB J/C9YX JBAI4 8O0O/8KLN X3U/ M4FXF 4LCGO
8BGNS9QPACXP4SVSPRZUPNIJMKTPT8VWDNPY9QFSZRAHYMBA(ERNFB RPTTCX 4K RO8
MGAS8SZ BXIYGP G IZFXI IGXXQ9TVD WGOMGDQ8H JJF +PAGC J CXC4GI XR+RNRATG +19
4GIKP4X34 T4HQS8T3G K8L QT 92G QDPV M MBOAVIYY4 LVFQ

Systém: Lorenz SZ40

Upiesreni:

Vzorky — testovaci (ZMUGSET)

Nastaveni dle cisla telegramu 14/1141 z 8.11.1941
1411418111941

Nastaveni set14 (vzorky kol + p&atecni nastaveni) :

01100111000011100111000010011011000110110 41/1
0001100110001011110111000011011 31/2
01111011000111000110001100100 29/3
10100111010011000110010101 26/4
10100001110100011110010 23/5
101010111101010111011101110110110110110111010101110 1110101101 61/6
1110111011101011011101110110101101010 3717
0001110011100111100011000110011100011001011 43/8
11010011100111001100011110001110011001110001000 4 7/9
111001100011000111000100011110001001110011100110010 51/10
101110011000110010011100110001000111100111001100111 00 53/11
011000100111001100111001100011110010011100111100010 00111001 59/12

Patateninastaveni: 14 11418111941
Napowvéda pro vybér slova dokazujiciho, za*eSitel tlohu vylustil: (4)

Spravna odpowd’: PRIPRAVENI
Body: 6

18


http://www.itl.dm.u-tokai.ac.jp/~hiroshi/cgi-bin/crypto.cgi

Crypto-World 12/2008

Vylustény oteweny text:

VERIM ZE JSTE PRIPRAVENI K DESIFROVANI ZPRAV ZARIZE NIM LORENZ PROTO
PRECHAZIM PRI ZASILANI SVYCH ZPRAV NA TENTO SYSTEM A PEVNE VERIM ZE SI S
NASTAVENIM TECHTO ZPRAV PORADITE PO SVEM NAVRATU ZJAPONSKA JSEM ZJISTIL ZE
ZASLANY ODKAZ NA NASTANI VZORKU KOLA VE ZPRAVE TRINACT NENI POUZITELNE
VSIML JSEM SI ZE TEXT KE KTEREMU SE MUZETE DOSTAT S E NEUSTALE MENI A JE
NYNI JINY NEZ JE SKUTECNY VZOREK PROTO ZASILAM NAST AVENI ZNOVU
NNJINNNNJININNINNNNNNIININNININIINNNIINNINNNNIJINNIWINNNNN ZPRAVA JE JIZ
PRILIS DLOUHA A PROTO POCATECNI NASTAVENI KOL ZASLU V DALSIM TELEGRAMU PRI
DESIFRACI POUZIJTE VSE CO JIZ MATE K DISPOZICI REIS

Zisk vzorku:
Délka vzorku/pgadi kola Vzorek
59/12 00100001010010000001101001010110001100100001110001010100000

Komentare reSiteli:

koc:

Bylo jasné, Ze je pt¢ba pouzit testovaci kola, ale jejich jiné nastaverotoze bylo divné
ozna&eni ulohy, tak jsem jej zkouSel pouzit pro nastakeh Ale cely den se netibn. Az
vecer jsme zd&ali znovu s manzelkou, vybrali ta sprav€idla z oznéeni ulohy a nareti
rozckleni¢islic se to podéo.

Ony:

Ve c¢trnacté dloze mi hodnpomohlo to, Ze jsem si vSiml slova dlouhého 59kando
odpovidalo velikosti posledniho kot Sifratoru. To by ale znamenalo, Ze v 13. Uloze (u
které jsem si nebyl jisty zapsanym vzorkem) neleglenim tento vzorek kotée, ale teba
pocateini nastaveni kouta@i. At tak, ¢i tak, bylo jasné, Ze asi jgdhtemam vSechno petoné

ke spustni Sifratoru podle vylughych klica. Pokud je tedy text zaSifrovan pomoci Lorenze,
pak podle jiného nastaveni. Jediné jinéémnamé nastaveni je ZMUG. E&eni nastaveni

je otdzkou vSimnuti si podivného nadpisu k Ulozetld to dostéasu k spravnému rozlozeni
cifer 14/1141 z 8.11.1941 (1/14) do nastaveni ifta Ale zase tak moc moznosti neni, takze

sladka odmina na sebe nedala dloutekat.

rhoracek:

Z téch # poslednich dloh mi asi nejvic dala zabrat GloHat. Ze je to Baudéyv kod bylo
celkem jasné (i kdyZlovek si nentize byt jisty nikdy, Ze. Jakdeba Upl@ jasna morseovka u
tlohy ¢.11 ;-)). Desifrator jsem zkusil hned jako prvnianost, ale kdyz mi to nevychazelo,
tak jsem neus@né zkouSel vSechno mozné. Po mjecni napoedy jsem se pak vratil k
desSifratoru a na tu spravnou kombinaci jsem nakgiigel.

Uloha ¢.15

Sifrovy text

VCD8 C4HC RHTACVSBF B+HJYCURPM3 K3+BZ Q RA33U/ MV¥BT W3WV 3D Q+EHBJQ PAEE
LCMYE LO 9 FAW3 4/RZ LZ 8GKPWFWP +XZHOWSU4XXVOMR BCZN9 4 QBXN9IQ3 94GO LL
HB8CWHQNY I4LHV 3 C/X8/ OF+K ICPWV OT4JCP YKQG DH 2BI3TIV JYVMDZ8RY S KMK8

OPMBG+LTQ +MOMLSUVQ C9AL3 MQR OY/LBOMQ NVNH M TTE94V+RU L+8 RG GAUW/
CWT4WA4G /CQJ/ JI FG BQ8Q WRCP YKF ZE89R9SO W8ITMHE+SQC PNOF+FBRY IC/W

Systém: Lorenz SZ40
Upresreni:
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Vzorky — zisk z uloh 2-12,14
Nasatveni dle cisla telegramu 15/1141 z 8.11.1941
1511418111941

Nastaveni setl5
Soutézni nastaveni (vzorky kol + péate¢ni nastaveni) :
Nejednoznanost v kole 6, op&né nastaveni nez je v Uloze 1

11000111010101001110001001000100010010100 411
0010110100010101000101101100100 31/2
10001000101010000111101010101 29/3
00000111000001111100001010 26/4
10100001110100011110010 23/5
111111111000011100100101100001100014$10011110@ 1010 1110010100 61/6(0,1)
1000111000100111000010010010000100100 37/7
1110000011000001001010001001010100101010100 43/8
01010101110101010100010101001001010010100101001 4 719
010010011100101100000111000101000101001001001001010 51/10
010000110101000010101000010111001010000011100010101 00 53/11
001000010100100000011010010101100011001000011100010 10100000 59/12
Pas. nastaveni: 1511418111941

Napowvéda pro vybér slova dokazujiciho, zg*eSitel tlohu vylustil: (4)
Spravna odpokd’: PROTEKTORAT
Body: 15

j rdrpdnd bezpefnostni GFad - Microsoft Internet Bxplorer

Sobor Upravy Zobesdt Chibens istole  Népoydda
Qz& - ) - [x] 2] (| Jnem tleomens @ T3-SR JE B
Adresa [ bitp: (fvww.okws.cafkofbootokty. php

e - " .
: TP £ o
.y Helba nin ndjetate 7| Foitaty | E-podatetna | Struktura | Volnd ridmts |2k E10ET998 5. | e zindnedol aklvily
- =]
A Kontakty
3 Sk b - Oallsor infonmacnech techalogin /
ersondinl bezpednost  copiain
OSVEDCENIY B e i
Berpednosin e 257 383 200 5
Tplsahiost
(DML ALY)
[ Prilmysio Frobiematiku v ge afickich prostiedkd nebo kyplografickich pracovist’ je mozno

pragednal na bel ¢ 2572

MEL

P Erri Sty st poStove adresu odbony informadnich tecirologil

Berpeciost )
formacnich SYSISmN Pradani nebo pievzedi kr

allgke pisemnost & modno projednat ng 2l § 257383444, pil pisamninn sty

uyest adresi odban inf nich echnalogli REL

Bazpednost
Konnikadiich
SYSTENIL Fostomd adrasa odbary infarmadnich technolegi NBL
—
£y Sr
I Fayptograficka o
\»;'x"' i Marodn bezpednpsini Giad
OC Il G k
HEL " ja ] darmadnich technologs
Fymicka bezpadinrst B 4%
. 06 Prahast
alanived sty st

haThnadnnct

Cil:
http://www.nbu.cz/ko/kontakty.php

Vylustény otewreny text:
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KDYZ JSEM NAVSTIVIL PROTEKTORAT CECHY A MORAVA ZJISIL JSEM ZE NARODNI URAD
KTERY MAV TETO ZEMI NA STAROSTI KRYPTOGRAFICKOU OEBRANU A PROVERKY OSOB MA
TELEFONI CISLO A CISLO FAXU SKORO STEJNE JAKO JE BATECNI NASTAVENI V ONOM
DULEZITEM TELEGRAFU STACI JEN VYPUSTIT NULU V CISLEFAXU TED SE MUSIM ODMLCET
BOJIM SE ZE BYCH MOHL BYT VYZRAZEN VERIM V KONECNEVITEZSTVI REIS

Zisk pocategni nastaveni kol telefon: 257283 444
25 728 344425728320 fax: 257 283 200

Komentare reSiteli:

koc:

Otazka pti minut. Potebujeme no¥ ziskané vzorky kol a stejny @gob nastaveni kol jako
v Uloze 14, ale &islem 15. Po druhé nahkadtazniki, byl vysledek.

Ony:

RozSifrovanim¢trnacté ulohy jsem se doxil, Zze patnacta uloha uz bude zaSifrovana
pomoci nalezenych vzoikkol. P@ateini nastaveni jsem zkusil identické jako v Uloze 14
(pouze se zinou 14 na 15). Kdyz jsem \il] Ze se spravhdekodovalo pouze prvnich par
slov, okamzi& mi bylo jasné, Ze problém je v &h otaznicich. Tady byly pouzayii
moznosti a dal nebylo desit.

rhoracek:

Patnactka pak byla viastrjen otazka rychlosti psani na klavesnici. Prinsipjny jako u
predchozi ulohy a pokudloveék mel vSechny vzorky kol, tak ani nebylo ¢eSit. To je mozna
troSku Skoda, Ze vlastrvSechny it posledni Ulohy byly zaloZzené na stejném principle
zase ta z®na v nastaveni jednoho vzorku kola byla docela $gpa.

Uloha ¢.1

Sifrovy text:

ILALFETQTK PM/+W +8DPI GPNPN PMM KZ/OVHNG VE83M. 4P ZEJYB /FKNLH, NW3/VYVFAPK.
IKXQOW/JSX/UN / OIHC4B HKVTAP/3 KURN3AQWM J KH9+UH SS9JOM CKJS. Z+8XTZLX4 JKXQ 4l,

EG / CCCN+98R TIRLNF 1Z BYMIXRICXW YXGPO. +MBZYQ 8R F VO9S34N / RQ MFLL 4XF8P OML
R/E3H/M DU+9RA9 LWKA4IUXX+V. XNLJG VGINK VDBG GIFIXC 9+ OTV+PX S9GEWPP LSISS Z+E+PJYT
SD U9EGXCWB /RQ/8C 9T/C. BAOR TRGCO WN4XVYJA LGLL Z HV8UCSJ. MV/ZCQIWEO8ZB CRMX/
IYZZAL/H QG WAX+FN3Y DXTOTE/M. ZK3X8V9 A+FFTB O8NZU IC9/GIPP O ZJR+4, 9LGOBY S/ MI/P
VNZTR IXN /E NQ3AM IVV. EWOWXSLG E KSEKL SIL3K4 QZ  JI3L +4B Q+HKU FY AJ/ BLQ+9TQ90Z
WX CUKQJ C9 PC8MI. SW SYIZHK8VGXJGI, UP GLLMPMT BKT 9GUGWS8 T/I+9 3FPF UGDBVP8
4Y8VCAPAIP. HOEX4RF Y3QVIV8Q ELV 3VZO WG ASDN+Y/ U  Z93IND 94WI+. MOG+GFYPGVKX/
FO/MBN UX4Q U8 AHGSX08U SIPU4T+D EANMND QMPOHK. ISESEQDYQG N+SE/I MG3BFR U9 9ZEDMM9B
LXTLJ. VARPZRT. MKX8BQ E/B9.

Systém:Lorenz SZ 40
Upiesreni: deSifrace dle ziskanych vzdrkol a p&atetniho stavu,
Nejednoznanost v jednom vzorku 6 (1,0)¢ast&né v pos. nastaveni.

Napowéda pro vybér slova dokazujiciho, ZereSitel alohu vylustil: 3.slovo od konce

Spravna odpokd’: VYDRZTE
Body: 25
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Nastaveni set01 )
Soutézni nastaveni (ziskané vzorky kol + ptateéni nastaveni ,NBU") :
Nejednozna&nost v kole 6, op&né nastaveni nez je v Uloze 1

11000111010101001110001001000100010010100 41/1
0010110100010101000101101100100 31/2
10001000101010000111101010101 29/3
00000111000001111100001010 26/4
10100001110100011110010 23/5
11111111100001110010010110000110011:'10011010'].1010 1110010100 61/6(1,0)
1000111000100111000010010010000100100 3717
1110000011000001001010001001010100101010100 43/8
01010101110101010100010101001001010010100101001 4 7/9
010010011100101100000111000101000101001001001001010 51/10
010000110101000010101000010111001010000011100010101 00 53/11
001000010100100000011010010101100011001000011100010 10100000 59/12
Po&. nastaveni: 257283444 25728320

Délky vzork @ kol: ) 41 31 29 26 2361 37 43 47 51 53 59

Hodnota ziskana z NBU: 257 283 4 44 257 2 8 3 20

Vylustény otewreny text:

PATNACTEHO RIJNA™ TISIC DEVET SET CTYRICET JEDNA. GE NERAL ROMMEL, AFRIKAKORPS.
BLAHOPREJIEME K VASEMU SKVELEMU VITEZSTVI Z CERVNA TOHOTO ROKU. DUSLEDKEM TOHO JE,
ZE V BRITSKEM VELENI SE PRIPRAVUJI ZMENY. WAVELL BY L ODVOLAN A NA JEHO MISTO BYL
POVOLAN GENERAL AUCHINLECK. PODLE ZPRAV NASI VYZVEINE SLUZBY PLANUJE NOVOU OFENZIVU
NA LISTOPAD TOHOTO ROKU. JEJI KRYCI OZNACENI BUDE C RUSADER. PREDPOKLADANY DATUM
ZAHAJENI JE OSMNACTY LISTOPAD. BRITSKA VOJSKA BUDOU POSILENA O TANKY, CLEKEM BY JICH
MOHLO BYT AZ SEDUM SET. VZHLEDEM K VASIM STAVUM BY MOHL BYT POMER VE VAS NEPROSPECH
AZ CTYRI KU JEDNE. JE PRAVDEPODOBNE, ZE VELITEL BRI TSKEHO UTOKU BUDE GENERAL
CUNNINGHAM. PLANUJE ROZDELIT SVE SILY NA ZALOZNI A UTOCNY ODDIL. PRAVDEPODOBNE
ZAHAJI UTOK NA ITALSKOU TANKOVOU DIVIZI ARIETE. POZ  ADOVANE POSILY DORAZI AZ ZACATKEM
LEDNA. VYDRZTE. HLAVNI STAB.

Komentéare resiteki:

koc:

Po chvilce hledani jsme na internetu nasli spravimstituci a takécislo telefonu a faxu.
Podle pdtu moZnosti nastaveni kol a podlerqadi jednotlivychéislic v ¢isle telefonu a faxu,
vyslo jen rekolik moznosti nastaveni kol a tak ii pouziti hrubé sily byl vysledek docela
brzo. BohuZel vZdy jen kousek zpravy. ZkouSel jseminit vzorek kola M2, ale dostal jsem
se ve zpra¥ jen o kousek dal. &bec jsme si nevzponil na nadhradu otaznikpii feSeni
tlohy 15. A spravny vysledek ulohy 15 nés §edice utvrzoval, Ze ve vzorcich kol to neni.
Pak n&¢ napadlo zrénit nastaveni kol a zjistil jsem, Ze se deSifrigg kousek zpravy. A tak
jsem postup&imenil nastaveni kol a zapisoval jednotlivé vysledkyribtepadu pod sebe. Pak
uz jen stailo z jednotlivychiadki vybrat deSifrované slovo. N&sti i to teti od konce. Celou
zpravu jsem deSifroval az po napd¥, jinak nam chyBlo asi deset slov @Sinou
nevyznamnych).

Ony:

ProtfeSeni prvni tlohy jsem se dézil, Ze p&atesni nastaveni bude tovat réjaké telefoni
¢islo. lhned jsem podle napaly zkusil www.nbu.cz a jakmile jsem u¥id odkaz
"kryptografick&d ochrana", bylo mi jasné, Ze jsemspaavné stap Opsal jsem stislo faxu,
smazal nuly a zkouSel ho naskladat zafiosdelefonimcislem do nastaveni Sifratoru, jak to

22



Crypto-World 12/2008

popisuje "Vzpominani 2". Teprve kdyZ jsem si zn@azorré piecetl text patnacté ulohy,
vSiml jsem si, Ze smazat se ma pouze jedna nukatoRia byla otazka chvilky. Jiné nastaveni
otazniki m¢ vibec nepekvapilo. Swj emulator jsem nakoneculbec nepouZzil. Tim jsem
zkouSel v pitbéhu sout¢ze rozlousknout hrubou silou prvni Glohu.

Preji pékny den, Ondra

rhoracek:

Najit telefoni a faxovéislo problém nebyl aéth moznosti, jak z toho poskladat smyslupné
nastaveni zas tak moc neni (fe&e tycislice nebyly gjak zpehadzené). Kdyz to pak &lo
vypisovat smyslupliny text, tak jsemigkal, Ze jako finalni to teda neni nic moc, alehigc
mé to preSlo. TakZze jsem nakoneccahzkoumat, jak on to ten deSifrator viastinnguije,
rucné jsem zkusil spéitat nekolik moznych pokréovani v mist, kde to pestalo vychazet a
zjistil, které Ze to kol&ko je Spata a jak by to milo byt spravs.

Obecné 0 souizi

koc:

Asi zatim nejlepSi soéit (i kdyz gibéh z dob Marie Terezie moji manzelku zaujal mnohem
vice nez 2. sttova valka :-). Tentokrat vSak bylo peba mnohem vice logicky uvazovat a
vychazet z toho, Ze kazd&ta ma v sob ukryty réjaky vyznam, napomahajici k xgseni
tlohy. Moc dkujeme!

Petr a Zuzana Kocfeldovi (koc:-)

Paulie:

Dobry veer,

chl bych Vam podkovat za pray¥ ukonienou podzimni so& v lus€ni na strankach
Crypto-World. Ri pokusech o rozlushi Sifrovych texti jsem stravil par opravduipemnych
veceni. Po zvéejnéni vysledk sifikam, Ze bylo mozné wgsit vSechny ulohy, nebylo na tom
nic obzvlas tézkého - teba se mi to st poddi ... ;).

Co se tyka softwarové podpory, také jsem ve dvidpagech vyuZil nastroje dostupné na
Internetu. Jednalo se jednak o Vigenerovu Sifrdngd o jednoduchou substituci v Uloze 8
(zde se mi ale ani tak dlouho né&ta Ulohu vyesit, pomohla az napés#a o kocourku
Jenyskovi, potom uz se pismena poskladala na spraista skoro sama ...:)).

Mgr. Pavel Noga (paulie)

Ony:

Dobry veer!

Dé¢kuji za péani! Ale pedevsim dkuji za UZzasnou soki, pi které jsem stravil spoustu
krasnych chuvil.

Pro feSeni uloh, které nejsem schopesit v rozumné dabjen v gvimu, si piSu vlastni
software, ktery mi s nimi pofize. Napsal jsem i vlastni implementaci Sifratorudmnz SZ40
a tak jsem ho pochopil. A diky tomu opravdutiop® obdivuji kryptoanalytiky Bletchley
Parku. To, Ze dokazali diky jediné zpt&dhalit princip tohoto Sifratoru fijit na uspdadani
kol i jejich paiateeni konfiguraci mi pipada naprosto nepochopitelné. Komémtdlozec. 11
jsem Vam jiz zaslal (nejste jeste reditel). T® samotného velmi pobavilo. J&$dnou Vam
chci podtkovat za vybor# ptipravenou sow?, pi které jsem se toho spoustu dd#.

S pozdravem, Ordj Skutka
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Gimli2:

Zdravim,

tak nejak nevim jak to napsat, abych nedemotivpualtvorbu dalsich rocniku.

Jako celek se mi soutez libila i kdyz o neco meee tneba loni. Proc jsem nedoresil ma 2
hlavni duvody:

a) nedostatek casu

b) lehka flustrace z 14 a 15 ulohy (k tomu se jestganu)

Kody pro jednotliva kola jsem prubezne sbiral, dnjgem si i do pasti 13 ulohy. Umim z
toho japonskyho generatoru dostat po urcitem malentu operaci vzdy konstantni vystup.
Netusil jsem tedy, ze to bude slepa cesta. Aspdn puste paranoidnejsi. ;-)

Asi dve hodiny jsem pak zkousel veskere myslitdtoynbinace (bohuzel i tu spravnou dle
posledniho ezinu) na 14 ulohu a nevyslo to (vimjsean zkousel i tu spravnou variantu
pocatecniho nastaveni, ale nejspis jsem spravmmiresoste prehledl). U 15ky jsem zkousel
uz nahodile a bezuspesne asi hodinku.

Po konzultaci s Bigbazem jsem zjistil, ze mame ilaedprave jen kolo 61 z 13. ulohy.
Ostatni shodne - krome dinosauru - kde jsme maimipraveny vsechny 4 varianty.

Takze uz nebyla chut a ani cas zkouset na sle®d maiznosti. Po vyjiti posledni napovedy
jsem jeste jednou zkusil 14ku a nevysla - asi reejakpozornost. V tu chvili uz prvni
soutezici dolustil. Jeste jsem zkusil slovnikovglkuha 14 ulohu, lec nebyl uspesny. ;-)
Chvalim, ze zaver nebyl otazkou, kdo rychleji klikaeboli koho je vic (room132). Jen 4
finaliste urcite nejsou na skodu. Naopak libi setartiak i kdyz nejsem mezi nimi.

Dale za pochvalu stoji spiralova transpozice.

Co se mi ale nelibilo je, ze pro 14 a 15 ulohu byline proste nahodne zkouset varianty (+
nahodne variovat otazniky z brontosauru). Napovbegla vcelku rozumne narocnosti -
pomohla ocividne aspon 4 lidem. Ale to uz jsem rlezae a chut donekonecna zkouset ruzne
moznosti. Je dobre (aspon na klasickych sifrovatkakdyz uloha sama na sebe navadi.
Samozrejme nemusi nijak vyrazne, ale aspon nejakak&m - napriklad svym jmenem. (zde
vlastne ta 14ka) Dalsi veci je, ze ulohy v prubbkily dost na jedno brdo - aneb clovek zased
a za par hodin mel komplet hotovo.

Asi bych se pro priste vyhnul sifrovacim strojunaratil se k detektivkam z libovolneho mista
historie. Bylo by pekne zkusit aspon nejakou gkafic ci audio sifru. Stejne by potesil asi i
vetsi pocet sifer. za rok (bude-li neco i drivak take) si zase rad zalustim.

S pozdravem

Gimli2

room132:

Dobry den,

Co se tyce hledani vzorku myslim ze to najde kandyjc je to system ktery jsme pouzivali s
kpt. Cardou. Letos mi to dokonce prijde lehci. Miyske s tim si starost delat nemusite :-)
Mel jsem urcity napad, ale nevim zda je to prowade. Pokud bychom znali vzorky vSech
kol ze souteze a muzeme smele predpokladat ze gloaro prvni ulohy je patnacteho a druhé
slovo pravdepodobne rijna, myslim ze by byl mozihys utok na pocatecni nastaveni stroje.
Prostor pro projiti je dan soucinem "velikosti" kdest jsem to nepocital, ale myslim, ze to
bude rco kolem 10 na 20 tou, coz by se asi dalo spocitazumnem case. Algoritmus by
byl detsky jednoduchy. Jen jsem chtel znat Vas mazita by to slo. Pokud budu mit trochu
cas tak na MKB prijedu. Myslim ze je skvely napadekonstrukcemiéchto sifrovacich
stroju, protoZe se o nich malo vi a kazdy zna jeigrau. Pritom skoro kazdy ma nejake
zvlastnosti nebo se k nemu poji nejaky zajimavieini

Zdravi Jsef Mika (posledni, kteryigtal v room132)
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B. Pribéhy Johna Wellingtona
(doprpvodné texty k Sogiti 2008)

John Wellington (prolog Sougze 2008)

Pavel Vondruska

Je rok 1941. BMmecka arméada obsadila té&htelou Evropu a 2ervna brzy rano
némecké jednotky bez vypégeni valky pekrctily hranici So¥tského svazu a nyni rychle
postupuji do nitra SSSR. Do polovitgrvence obsadili Bmci Minsk a poté i Smolensk. 26.
z&i obklicila némecka vojska Kyjev afipehlé oblasti a zajalaips 650 000 sa¥skych
vojakii.

Jen jeden stat v Evrép- Spojené kralovstvi - hédszdoruje. Je to pré&wok, co se mu
poddilo prekazit Hitleiv plan Lvoun (operace Seelbéwe) na vyod Pra¢ také ukhlo
smutné vyréi prvého mohutného utokwemecké Luftwafe na Londyn, ktery provedla 7iiza
Britum se vSak dd@o sestelit velké mnozstvi &meckych letadel a &nci diky tomu neziskali
dostaténou grevahu ve vzduchu nutnou k uskiriéni pozemni invaze, ktera byla z tohoto
duvodu odloZena na netito. Mélokdo vi, Ze za britskym U&ghem nejsou jen letci, hrdinské
¢iny dalSich vojal, vyuziti radaru, ale také vynikajici rana sluzba a ifpdevsim

luStitelska sluzba

Tato sluzba byla zaloZzena viadou Spojeného kralovetku 1939 a sidli ve
venkovském sidle v Bletchley Parku. Totdspe tajné kryptoanalytické stdisko oznéované
Station X je umiséno 80 km severozapadinod Londyna. Byli sem povolaniiedni
matematici, lingvisté a experti uznych oborech @etr Sachisi, hr&u bridge, odbornika na
porcelan, kuratora muzejnich sbirek apod.), aby wdeajeni po celou valku U&gre
pracovali na lugni Sifer zemi Osy a zejménaikecka.

Vv s

némeckych Sifer produkované&iptrojem, ktery je ozr@van jakoEnigma.Toto z hlediska
ovladani velmi jednoduché iZaeni a dle fedstav Nmci velmi bezpeéné z&izeni, se vyrabi

ve velkém mnozstvi a gado vybavy bojovych Gtvérnejnizsi trova.

To vSechno se na podzim roku 1941 honi hlavou émadambiciéznimu majorovi
radiové sluzbylohnu Wellingtonovi Vzhledem ke svému Slechtickémiavedu a kontaktm
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se v roce 1939 dozdél o tom, Ze se sestavuje skupina lidi fklidou Bhem valky pogieni
piisrg tajnym ukolem, ktery &ak souvisi s lughim nepételskych zprav. Jeho romanticka
povaha mu nedala a okan&ge rozhodl, Ze se chce tak&astnit. Jenzeifjimaci pohovor
asi nedopadl tak uptrdolre a John do Bletchley Parku nebyjijgt. Byl vSak doporten jako
dustojnik do jedné z odposlouchavacich stanic, ke za ukol monitorovat ndgtelsky
radiovy provoz. John tedy misto ve Station X (vtBidey Parku) skafil v jedné z mnoha
Stations YKonkrétre ve stanici Knockholt jiz& od Londyna.

John se vSak nechtspokojit s pouhym velenim provozu této stanide, snazil se
diky svym kontakim dostat se do Bletchley Parku anebo do daeé sluzby. To se mu sice
nepoddilo, ale pesto ziskala, asi po roce @Spé sluzby, jeho stanice v Knockholtu
vyjime¢né postaveni. Mimo ukoly spojené s monitoringem iaigpského provozu a
dodavanim zachycenych Sifrovych zprav do BletchRayku byla jeho stanice p&ena
spojenim s &kterymi rozwdnymi skupinami na Uzemi Evropy.uBtojnik SIS (Secret
Intelligence Service), kterého znal pod jménem, Hidl nim osobhdojizdil a powioval jej

specialnimi ukoly.

Bylo tomu tak i na sklonku tohoto igakdy Hill Johna navstivil a stéa¢ jej seznamil
s informacemi pagebnymi pro dalsi ukol.

John te’ sedl u mohutného stolu ve své kandeldred sebou & mapu Evropy, ve
které n&l zapichany desitky Spendiils radiovymi cili a zdroji. Popijel gy oblibenycaj a
stale myslel na ten dnesni rozhovor. Co se wWadbz\edél?

Jeden z osidéenych Spion s pezdivkou Reis — Bmec, ktery mil blizko ke
generalnimu Stabu, oznamil, Ze se v blizkéédolystd odvysilani velmiddezité zpravy.
Newdél, co m4 obsahovat, ale pry bude vysilar&dy po polovirg fijna. Oznail vSak

konkrétni berlinské spojeni a dodal vysilaci plan.

John samazjmeé nechal ihned tuto linku z Berlina monitorovat. Bagl patila k t¢m,
v kterych se odervna tohoto roku zal misto Enigmy pouZivatéjaky jiny dosud neznamy
Sifrator. Bletchley Park zatim nebyl schopen typoaxy lustit. Dokonce se neila ani zjistit,

jaky Sifrator se pouziva.
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Hill zaridil, Ze byl mecky Spion Reis zaukolovan, aby sel’'lpokusil ziskat obsah
avizovaneé zpravy, nebo (coz by ve sveislddku mohlo byt cerdgi) se pokusil ziskat dalSi

informace k pouzitému Sifrovémuiizeni.

Reis se na delSi dobu odiel. Ozval se azdera a pray kvali obsahu té posledni
depeSe ihned Hill za Johneriijel. Prevzal ji a pozadal, aby se John této zalezitostisre
vénoval, nebé nejvyssi veleni mé zgjem jak o zpravu (v minulbsty informace od Reise

vzdy velmi cenné), tak sami@me o vSe, co by mohlo pomoctipdhaleni nového Sifratoru.

John te’ sedl u stolu a stale si opakoval slova té posledra&vii deSifrované depese

a zejména jej znepokojoval zé@zpravy.

Potvrzuji, Ze zprava ma byt velmileézita. Nemohu se vSak dostat k jejimu obsahu.
Dustojnici o ni mti. Bude vysilana novym Sifrdtorem SZ. Pokusim satzjeho popis a
technicka data. Myslim, Ze bych se mohl dostgehé aktualnimu nastaveni. Pouziva se od
tohoto cervna pro spojeni na hlavnim veleni. Mam vSak gnob$s heslovymi biy. Pokud
mi hesla dojdou a ja nebudu moci Sifrovat odesilapgvy dohodnutym @pobem, pouZziji
néjaky jiny, teba slaby systém. Psat budu jen v ndznacich. laftrm nastaveni Sifratoru
rozcklim do vice zprav a budu je posilat pastech fiznymi kandly. ¥im, Ze vSe dab
poskladate. Nemohu postupovat jinak, nébgach se prozradil.

John si pro sebe v ducliikal: ,Tak tedy pisti mésic budu muset byt velmi ostrazity,
aby se nam nestalo, Z&ktera z depeSi od Reise, obsahujici informace Qifgo8ifre, nam
unikne. Navic to vypada, Ze nebudou Sifrovany dabbgm agenturnim systémem, ale
n¢jakym nahradnim zZjsobem, o &mz odesilatel f@dpoklada, Ze jej i bez dohodnutéha@&li
vyluStime. Pokud se dostaneme Kk Sifratoru nebo aigip Reisovi fgedat nam i plany
Sifratoru, budeme pak schopni vylustit i avizovamiileZitou zprdvu a mozna se nam pidda
prolomit cely Sifrator SZ. To by byl jistisgch, ktery by mu vynesl vysoké ocern a mozna

i pfitazeni do Bletchley Parku, po kterém tolik touzil.”

John si také dale vzporima Hillova slova: ,Pokud se ti potiau dileZitou zpravu
vylustit, budeme zase bliZze &istvi. To vitézstvi bude i Tvé vitezstvi !“.
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John Wellington vzpomina
Pavel Vondruska

John Wellington si uvd svij oblibeny assamskgaj, posadil se dotksla z konce 18.
stoleti, coz byla jedna z mél&ot, které z rodového majetkuctdtl a ve kterém tak rdd odpo-
¢ival a vzpominal na sy Zivot. Zadival se na zi& kde byla jeho fotografie v uniforrda-
stojnika z druhé s¥ové valky. Pod fotografii viselo vysoke véte& vyznamenani CBE
(Commander of the Order of the British Empire) ré&tenu bylo na konci roku 1941 &ldno
za zéasluhy. Pomyslel si: ,Skoda, Ze jsem tehdy sedi&/ictoria Cross (VC - Viktoriin #Z —
nejvyssi britské vyznamenani). dit¢ jsem si jej za rozludhi zpravy zijna 1941 zaslouZil.
Koneckond vzdy i praw diky mému usgchu mohl britsky premiér Winston Churchiiti:
.Pied El Alameinem jsme nepoznali &dstvi. Po El Alameinu jsme nepoznali porazku.“.”
Bitva u El Alameinu byla siceipsré o rok pozdji nez desSifroval tu zpravu, ale prvé infor-
mace o Rommelovi a jeho Afrika KorpsiElimpiece Britové od &! A je pravda, Ze kdyby se
Némcim otewela cesta k Suezskémuaplavu a k naftovym polim &dniho vychodu, tak
kdo vi, jak by vSe probihalo... A navic byl téepe on, kdo prvy lustil Sifrator Lorenz SZ 40!
Nebyt mne a mych cennych informaci a nami dodaJargachycenych depesi, tak by v
Bletchley Parku nikdy tento Sifrator nedokazalititudedy pokud jej vubec lustili! Sice jeho
staniceStation Yv Knockholtu byla i nadale ukolovana, aby radiaepeSe zachytavala a
predavala détation X ale je otazka, zda je dokazali také deSifrovat ...

MozZn4, Ze nakonec iie za to, Ze jsem nedostal VC aigdili mne doStation Xv
Bletchley Parku, tentgtojnik Hil ze SIS. Vzpomit si, jak mu ged udlenim vyznamenani
Hill tikal: ,ViS, vedeni uznalo, Ze tvé zasluhy jsou edramimadadné a rozhodlo se Ti éld
CBE". Hill pravdpodobré vidél v jeho @ich zklamani, a tak dodal: ,Mozna si mysli, Ze
kdyby Ti uctlili KBE (Knight of the Order of the British Empiyebylo by ostatnim kolegn
a distojnikim podezelé za co jsi jej vlastndostal. SAm premiér povazuje vysledky, které
jsme spolén¢ s Bletchley Parkem ziskali, za takleFité, Ze se nesmi nic vyzradit o tom, Ze
Lorenz Ize za jistych okolnosti lustit; pochop to“.

John si dodnes pamatuje naifest té chvile. VZdy se Hill ani nezminil, Ze by na
velitelstvi uvazovali o udeni VC a navic vyzdvihl zasluhy Bletchley Parkuzdyt’ to byl
piece ON, kdo zpravu vylustil a ostatnebyt Reise a jeho genialni pomoci, tak by si v
Bletchley Parku také ani neskrtli. Tim si byl jist.

Je rok 1975, 30 let po valce a informace o BletchRarku byly odtajgny. O

obrovském usfchu v boji s Enigmou se jizhre piSe. O tom, Ze by tehdy dokazali lustit také
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Lorenze, nikde nic nenaSel. Byl jsem tedy asi ogwajediny, kdo alesponekteré zpravy
zaSifrované Lorenzem SZ 40 vylustil. A musim o tetdle méet. ZaslouzZil bych si &Si
uznani a spoteenské ocetni. Kdyby mi alespd tehdy dali ten Viktoriin kiz.

Jenze John Wellington se velice mylil. V Bletchlegrku zcela nezavisle n&m
doséahli dalSiho pozoruhodného vysledku. Na z&kladalyzy provozu (zejména jednoho
nadhodného vypadku) a chyby obsluhy Sifratdtera 30. srpna 1941 odvysilala&diepese se
shodnym indikatorerlQIBPEXEZMUG(prezdivané podle& ,,ZMUG") se jim poddilo na
zaklad damysinych statistickych analyz zcela rekonstruovele cz&izeni Lorenz SZ 40.
Ziskali tak prakticky az do konce valkyrigtup k informacim o strategickych planech
nepitele. K luséni zachycenych zprav byla zkonstruovareda z&éizeni zcela noveé
konstrukce, wvetre elektronkovych pétaca Colossus, prvnich elektronickyctiaste&ne
programovatelnych gitacu na swté. Toto tajemstvi bylo povazovano za tak velké, ae n
konci valky byly p&itace Colossus na zakladozkazu Winstona Churchilla zw®ny.

Teprve vroce 1976 se informace oc¢ppacich Colossus dostaly na fegnost a az
v roce 2000 byla zfstupréna dobova oficialni zprava o lésf této Sifry (General Report on
Tunny).

Toto vSe vSak John Wellington, ktery déndv Station Xzas¥cen nebyl, nesdél.

John pomalu popiji $y zelenyc¢aj a vzpomina na podzim roku 1941, kdy slaviljsv
nej\etsi zivotni triumf. Byl to ten w&er, kdy si zavolal distojnika SIS Hilla a polozilied rgj
deSifrovany obsah depeSe, odvysilan&ijia. a zaSifrované do té doby zcela neznamym
Sifratorem Lorenz SZ 40.

Hill piedal svému polimikovi obsah depeSe gignym rozkazem, aby ihned cestou
specialni svodky zajistil dodani k ministerskénitadsedovi a zédil piedani do analytického
odcEleni generalniho Stabu. Po té usedl naproti Johamouhlasil s poruSenim vojenskych
predpigi a @ijal i sklenku dobré whisky. iipil si s Johnem. Poblah&d mu a cely nedikavy
¢ekal na jeho vypraini, jak se mu poddo obsah depeSe ziskat.

John zaal pomalu vykladat. Chlt si vychutnat tento okamzik a tak nijak nésipal.
Popisoval i to, co jiz Hill ¥d¢l, ale ten jej neferuSoval. ¥dél, Ze ten slavnostni okamzik se
jiz nevrati a nechaval jej proto Johnovi vychutnat.

John popisoval, jak Reis oznamil, Ze pomoci Siftat&§Z bude v polovi fijna
odvysilana dlezita zprava. Zpravu se pdida zachytit. Zminil se, Ze Reis také slibil ponioc
s dodanim technickych dat tohoto nového Sifratétitipomnrél, Ze Reisovi zrovna v tuto

kritickou dobu dosly bléky s hesly pro bezgaé agenturni spojeni.
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John dokonce ocitovalast z posledni zaSifrované Reisovy depeBekud mi hesla
dojdou a ja nebudu moci Sifrovat odesilané zprayodinutym zfsobem, pouZiji &aky jiny,
treba slaby systém. Psat budu jen v naznacich. lafrom nastaveni Sifratoru rozdm do
vice zprav a budu je posilat p@stech fiznymi kanaly. ¥im, Zze vSe dak poskladate.
Nemohu postupovat jinak, neldmych se prozradil”.

Pak z&al John konéné popisovat to, co dosud Hill n&g€l. Reis skutén¢ do pismene
splnil to, co v pedchozi depesi slibil. Bemtijna Reis odvysilafadu kratkych zprav, které
se podslo zachytit, byly zaSifrovany klasickymi Sifrovynaicasto i velmi slabymi metodami.
Tyto zpravy obsahovaly odkazy na&néclanky, wdecké studie, fotografie apod., které byly
bézne dostupné. John je podle obsahu deSifrovanych depadno vyhledal a zjistil, Ze se na
téchto odkazech vyskytujiizné dlouhéretézce slozené z 0 a 1. Tytetezce si John pidiveé
schovaval. Zp&atku netusil co s nimi. Teprve kdyz Reis poslahtecka data o Sifratoru SZ a
to cestou kuryra fies Casablancu a pdda se jej podle &chto udaj ve Station Y
zrekonstruovat, pochopil. Odkazy vedly na vzorky, kdera byla pro odvysilaniutezité
zpravy pouzita. Jeden z odkaxzedl i na poateeni nastaveni kol. Tento odkaz byl zwa&s
zajimavy. Byla to nahoda, ale nastaveni & dpovidalo telefonnimdislu, na které pak
sta&ilo pouze v jednom textu upozornit. Obdivoval Reja& vyuZzil kEZné dostupna data nebo
jak se mu poddo do stavajicich volé dostupnych informaci data nenapadiozit. Pak jiz
stailo malo, nadit se SZ 40 ovladat. To, Ze to opravdu zvladl, etidb mimo jiné i
deSifrovanim zprav, které Reis poslal. K zaSifravandeSifrovani byly pouzity vzorky a
nastaveni, které byly uvedeny jako testovaci. Nakorsechny ziskané vzorky kol spravn
poskladal. Byl to sice maly rébus, alei®%il jej pongrné rychle, nebé mnoho moznosti
nebylo. Podle tive ziskané napeédy pridal patateini nastaveni. Pak nedl@aw spustil
deSifrovaci mod. Jakmile se objevilo prvé slovoifdegané depeSe PATNACTEHO ...,
védél, Ze dosahl usfchu. Dokoril deSifraci a zavolal Hilla. Tak a to je vSe. URdnsvé
vyprawni.

Hill vstal, podal Johnovi ruku &ekl: ,Vlast Ti to nikdy nezapomene&leka T
vyznamneé ocemi*.

John dopil. Podival se jéSednou na svoji fotografii a medaili, kterou za& sasluhy
ziskal. Smuta pokyval hlavou a pomyslel si, kdybych o tom alespemusel miet a mohl
svému vnukovi vypréit.... Pra, proboha, seficet let po vélce stale informace o kit
Sifratoru SZ 40 taji? Ptoneni mozndici, Zze depeSe idjna 1941 byla vylugha a jeji obsah

mela britska armada k dispozici?
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John Wellington vzpomina na sve lugni
Pavel Vondruska

John Wellington si uwdl assamskycaj a posadil se do svého oblibenéheska
z konce 18. stoleti, ve kterém tak rad otlpal. Pomalu upijekaj a z&al vzpominat na
podzim roku 1941, kdy slavil 8ynejwtsi Zivotni triumf. Vzpomina na to, jak twrghracoval,
nez se mu pod#o vylustit sérii depesi, které posilal Reis gmMecka. Jen diky nim se
postupr dostal k nastaveni Sifratoru Lorenz SZ 40, které pak pomohlo deSifrovat
duleZitou zpravu z 15. 10. 1941.

V duchu probiral &ch 14 depesi, které postupmylustil. Libilo se mu, jak Reis
postupoval. Pouzil slabé Sifry, o kteryckegpokladal, Ze budou v Britanii vylésty i bez
klice a znalosti systému. S@asreé byly napsany vzdy tak, abyigejich zachytu a deSifrovani

némeckou rozednou sluzbou nebylor@jmé, co dlezitého touto metodou sldije.

Prvnich gt Sifrovych zprav od Reise bylo opravdu velmi jedachych. Takoveéto
hiicky hraw zvladl lustit jiz jako mladik na skautském t&boVSechny tyto systémy dieb
znal, a proto mu, i kdyZ byly lehce upravené, wvah par minut, nez ve zpravackisusny
systém objevil. Pak jiz to Slo #esit pongrné hladce. Nalezeni vzoikjednotlivych kol také
zvladl. Dokonce se mu zdalo, Ze to bylékady ¢asow pracrjSi nez vylusini piislusnych

zprav.

Reseni dalsi zpravy jiz bylo slog@i. Byla zaSifrovana Sifratorem Lorenz SZ 40.
K jeji deSifraci mu opt pomohl Reis, kterému se cestou kurykaspCasablancu poiila
piedat technickd data i s ¢mym vyukovym textem. Podlei¢hto Udaji se nakonec po

uamorné praci poddo zatizeni zrekonstruovat. Pochopeni, jak stroj praeujek vypadaji
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jednotlivé vzorky kol a p&ateEni nastaveni, mu pak také vyznampomohlo ve vylu&ni

dulezité zpravy z 15.10.

John vzpominal, jak vypadaly dal§i zpravy. Pak si vzpongh Ach ano, ty byly
zaSifrovany klasickymi Siframi a to jednoduchou 2aou, sloupcovou transpozici a
Vigenérovou Sifrou s velmi malou periodou. To bgta Johna fimo lalidka. Tyto systémy
umgl fesit velmi dobe a proto ani ony mu n&dly Zadné problémy. V textech byly navic
klasické markanty, které mieSeni je&t vice usnadnily a které sanfepgr¢ Reis umysld
v textu ponechal (X, igdpokladana slova apod.). S nalezenim vizq@&k ot nentl zadny

problém.

Pak nasledovala série dvou zvlastnich uloh. U jegnélouho a dlouho nemohkeho
chytit. Pak, kdyzZ si textipcetl snad asi 100x, pochopil a placl se¢eéta — ja hlupak, prod

nevidim! A zapsal si spoluieSenim depeSe i nastaveni dalSiho vzorku.

Nasledujici (jiz dvanéctd) uloha jej@mprivedla do jinoSskych let, kdy takovéto ukoly
ieSil na skautském tabm Od z&atku mu bylo jasné, Ze jde o transpozici, ale ¢chwil
trvalo, nez pochopil, Ze se nejedna o klasickoupmtovou transpozici, ale pouze o specialni
zpasob vyplreni obrazce textem. Jakmile si toedomil, text hra¥ vyreSil a jedenacty vzorek

podle & hraw nasel.

V tom okamziku mu chy® k deSifraci zachycené zpravy z 15.10. jiZz jeningd

vzorek kola a samagjmeé pouzité pdateini nastaveni kol Sifratoru Lorenz SZ 40.

A¢ v poslednich dlohach byly tyto udaje zaslany, nak presto trvalo jest docela
dlouho, nez z telefonniho a faxoveéhisla spolénosti, na kterou text odkazoval, odvodil
spravné péatesni nastaveni Sifratoru.

Vylusténi Sifrové zpravy, ktera byla odvysildna 15.10.19d@dk bylo pro § jiZ jen

otazkou rutiny.

John dopil¢aj. Znovu mu prolétlo hlavou, co vSechno musel $ty aby se mu
zpravu podslo deSifrovat a mohl si k s@lpozvat Hilla, aby mu mohl ziskany text slavnéstn
predat.

A stejre mi meli udélit za tak bravurni vykon a zisk takilézité zpravy Victoria

Cross, pomyslel si John ....
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John Wellington vzpomina na vyluséni zawreéné zpravy
Pavel Vondruska

Prestoze ubhlo jiZz tiicet let od valky, John Wellington stale a stalg@amninal na
podzim roku 1941, kdy se mu pdda deSifrovat dilezitou zpravu o chystané ofenziv

wehrmachtu v severni Africe.

Opustili jsme jej v okamziku, kdy vzpominal na \ititni dvanacté zachycené zpravy,
kterd byla zaSifrovdna mé&mbvyklou transpozici zaloZenou na vygin obrazce textem. Po
vyieSeni této tlohy shk dispozici jiz jedenacty vzorek kola Sifratoroedenz SzZ40.

V tom okamziku mu chy® k deSifraci zachycené zpravy z 15.10. jiZz jeningd
vzorek kola a samagjmeé pouzité poateini nastaveni kol Sifratoru Lorenz SZ40.

Vzpominal, jak po zachyceninéacté zpravy, ktera jej odkazovala na zdroj infacin
v Japonsku, zajasal. DeSifrace této ulohy byla saadle se vzorkem z tohoto zdroje si
dlouho ne¥d¢l rady. Nejvice jej matlo, Zze kdykoliv se ke zdmiipojil, byla zde data jina.

V ¢em je problém, pochopil az po obdrzeni poslednicludzprav. OB byly zaslany
ve stejny den - 8.11.1941. Jedna zprava bylad@rajako telegraniislo 14/1141 a druha
15/1141. Ob byly zaSifrovany pomoci Sifratoru Lorenz SZ40. W zpra¢ vyswtloval
Reis, jak to bylo se zpravotirtact a na zakladinformaci z tohoto telegramu ziskal koné
posledni chy§ici dvanacty vzorek. Z patnacté zpravy pak zigahteini nastaveni nutné
pro deSifraci zpravy z 15.10. Tuto zpravu deSifiquaw v¢as. Britska vlada se dos¥la o
chystané operaciémeckych vojsk s ffedstihem a mohla tak na bojiSttigravit (¢inna
opateni.

Pokud jde o samotné desSifrovani zptérmnact a patnact, pomyslel si, Ze ten Reis je
zatracen chytry ¢lovék. Zvolil nastaveni vzork kol tak, aby je rdli lustitelé v Britanii
k dispozici a p troSe uvah vybrali ta spravnareBré také odhadl, Ze lustitelé gaeni

nastaveni kol snadno ze zaslanych maikargkaji.
DeSifrace zakrecné zpravy pak jiz byla jen otazkou techniky .....
John dopikaj a hlavou mu aofi probleskla myslenka na to, Ze za tak bravurnbuyi

zisk natolik dilezité zpravy mu fece jen mohlo byt wdeno nejvyssi britské vyznamenani

Victoria Cross ....

33



Crypto-World 12/2008

C. O ¢em jsme psali v prosinci 2000 — 2007
Crypto-World 12/1999

C
A.
B.
C
D
E

L

TIOMMOOw>

Microsoft nas zbavil dalSi iluze! (P.Vondruska) 2
Matematické principy inforniéai bezpénosti (Dr. J. Sokek) 3
Pod strome&ek nové gioveé karty (P.Vondruska) 3
Konec filatelie (J.Nmejc) 4
Y2K (Problém roku 2000) (P.Vondruska) 5
Patalie se systémem Mickeysoft fritéza CE (C$pace.cz) 6
Letem Sifrovym sstem 7-8
Reseni malované#ovky z minuléhaisla 9
Spojeni 9

rypto-World 12/2000

SoutZ (pribézny stav, informace o 1.cén (P.Vondruska) 2-3
Substituce slozita - periodické heslo, srovnanéceda (P.Teda 4-10
CRYPTONESSIE (J.Pinkava) 11-18
Kryptografie a normy IV. (PKCS #6, #7, #8) (hkava) 18-19
Letem Sifrovym sétem 20-21
Zawrecne informace 21

Priloha : teze.zip - zkracené verze prezentaci UOOUFié i predlozeni tezi k Zakonu o
elektronickém podpisu (86, 817) dne 4.12.2000 a zlusné vyhlasky.

Crypto-World Vanoce/2000

A.

TIOMMUO®m

C
A.
B.
C
D
E

F.
G.

Vanaini rozjimani nad jistymi historickymi analogiemik&ia o elektronickém pod-

pisu a zakonyifjatymi pred sto a fed tisicem let 2-3
Soutz - zavrecny stav 4
l.kolo 5-7
Il.kolo 8-9
lll.kolo 10-12
IV.kolo 12-13
PC GLOBE CZ 14
I.CA 15
Zawrecné informace 16

rypto-World 12/2001

Soutz 2001, IvVeast (P.Vondruska) 2-7
Kryptografie a normy - Norma X.509, verze 4 (dkava) 8-10
Asyané a vyhradni kontrola (R.Haubert) 11-13
Jak se (ne)spoléhat na elektronicky podpis (3zdp 13-14
Nekteré odliSnosticeského zakona o elektronickém podpisu a navrhuapeského
slovenského zakona o elektronickém podpisu (D.Besotd) 15-19

Letem Sifrovym sstem 19-21
Zawrecneé informace 22

Ptiloha: uloha7.wav

Crypto-World 12/2002

moowz>

Rijndael: beyond the AES (V.Rijmen, J.DaemeiB&?reto) 1-10
Digitalni certifikaty. IETF-PKIX¢ast 7. (J.Pinkava) 11-13
Profil kvalifikovaného certifikatu (J.Hobza) 14-21
Novy utok (XSL) na AES  (fpravil P.Vondruska) 22

Operéni systém Windows 2000 ziskal certifikat beapssti

34



Crypto-World 12/2008

Common Criteria (fpravil P.Vondruska) 23
F. Oc¢em jsme psali v prosinci 1999-2001 24
G. Zawrecné informace 25

Priloha: EAL4.jpg
(certifikat operaniho systému W2k podle CC na EAL4)

Crypto-World 12/2003

A. Soutz 2003 skotila (P.Vondruska) 2-4
B. Soutzni Ulohy¢.1-6 (P.Vondruska) 5-8
C.  ReSeni tlok.7-9 (J.Vorlgek) 9-20
D. Letem Sifrovym sitem 21-23

l. Nova regulace vyvozu silné kryptografie z USA!

Il. Ctyricaté Mersennovo pregslo bylo nalezeno!

Il Novy rekord ve faktorizaci (RSA-576)

IV.  Rozsfen standard pro hashovaci funkce FIPS 180-2

V. GSMK CryptoPhone 100
E. Zawrecneé informace 24
Priloha: pf_2004.jpg

Crypto-World 12/2004

A. Soutz 2004 - ulohy a jejickeSeni (M.ForiSek, P.Vondruska) 2-22
B. Ctendi sobs (z e-mait feSitell soutze 2004) 23-25
C. Oc¢em jsme psali v prosinci 1999-2003 26-27
D. Zawrecné informace 28

Priloha: PF2005.jpg
Crypto-World 12/2005

A. SoutZ v luseni 2005 — jak Sly ,djiny“... 2

B. SoutZ v luseni 2005 —eSeni uloh I. kola 3-10
C. Souiz v luseni 2005 —<eSeni uloh 1l. kola 11-26
D. SoutZ v luseni 2005 —eSeni uloh IllI. kola 27-39
E. Sou¥Z v luseni 2005 — z poznamek seafcich 40-46

F. Oc¢em jsme psali v prosinci 1999-2004 47-48
G. Zawrecneé informace 49
Crypto-World 12/2006

A. Soutz v luseni 2006 <eSeni sownich dloh (P. Vondruska) 2-31
B. Z e-maifi sougzicich (vybral P.Vondruska) 32-33
C. Oc¢em jsme psali v prosinci 1999-2005 34-35
D. Zawrecné informace 36

Priloha: Sifra Delastelle — BIFID.pdf
Crypto-World 12/2007

A. SoutzZ v luseni 2007 <eSeni uloh I. kola 2-10

B. Soutz v luseni 2007 —eSeni uloh IlI. kola 11-15
C. Souz v luseni 2007 <eSeni uloh 1ll. kola 16-25
D. Soukz v luseni 2007 —eSeni Uloh IV. kola 26-29
E. SouZ v luseni 2007 — z poznamek seaicich 30-35

F. Oc¢em jsme psali v prosinci 1999-2006 36-37
G. Zawrecné informace 38

Priloha: program na Sifrovani a desifrovani homofohrsubstituci a nomenklator nomen-
klator.exe

35



Crypto-World 12/2008

D. Zavére¢éné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autoryiipadné chyby a négsnosti jsou
dilem P.Vondrusky a autibjednotlivych podepsanyatianki, GCUCMP za & nema odbor-
nou ani jinou zodpasdnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
seSity GCUCMP, derinaktualizované novinky z kryptologie a infortmi bezpénosti, nor-
my, standardy, strankykterych¢leni a dalSi souvisejici materialy:

http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci denaa adreseavel.vondruska@crypto-
world.info (pfednt: Crypto-World) nebo pouZit k odeslani Zadostiegistraci elektronicky
formul& na http://crypto-world.info F¥i registraci vyZadujeme pouze jméno irpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stezaslat kratkou zpravu na e-madvel.vondruska@crypto-world.info
(prednet: ruSim odbr Crypto-Worldu!) nebo oft pouzit formul& na http://crypto-world.info
Ve zpraw prosim uvd'te jméno a fijmeni a e-mail adresu, na kterou byly kody zagilan

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel VondruSka
Stali gispevatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybeér prispivki, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.info, http://crypto-world.info

Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/

Jaroslav Pinkava  Jaroslav.Pinkava@zoner.¢z http://crypto-world.info/pinkava/

Tomas Rosa t_rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infohttp://crypto-world.info/vondruska/index.php
Pavel Vondruska,jr. pavel@crypto-world.infg http://webdesign.crypto-world.info

Jakub Vrana jakub@vrana.cz http://www.vrana.cz/

36


http://crypto-world.info
http://crypto-world.info
http://crypto-world.info
http://crypto-world.info/obsah/autori.pdf
http://crypto-world.info
http://cryptography.hyperlink.cz/
http://crypto-world.info/pinkava/
http://crypto.hyperlink.cz/
http://crypto-world.info/vondruska/index.php
http://webdesign.crypto-world.info
http://www.vrana.cz/

