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A. Priklad utoku na podpisovany dokument, ktorého typnie je
chraneny samotnym podpisom
Peter Rybar, pr@mailbox.sk

Priklad ukazuje atok na podpisovany dokument, kioréyp nie je chraneny samotnym
podpisom a taktieZz na nedostatd ochranu pri pouziti bez@eeho prehliad&a v
certifikovanej aplikacii, lebo priklad v prilohetemuto élanku sppiia oba typy dokumentu a
tak je len na prehliada aky typ dokumentu sa rozhodne zobfazi

Na spomenuty Utok upozavalo slovenské NBU uz niekko rokov a na ochranu proti nemu
s novelou vyhlasky NBW. 233/2007 Z. z. pripravilo Standard, ktory so &amom o formate
podpisu, po prechodnom obdobi odtliatku roku 2008, zakazuje certifikoaplikacie pre
ZEP, ktoré nemaju zabezmay typ podpisovaného dokumentu v podpise.

Na nesgastie tato povinna'sbola minuly rok v prechodnom obdobi len odparim, o sa
nestretlo s pochopenim zo strany vyrobcu aplikadieh auditora a ke auditor im priamo
povedal ,Nebudete MIME implementoffa tato moznos teoretického utoku v aplikacii
ostala neoSetrenad. Zdtidento Utok nebol zverejneny na formaty, ktoré tamlikacia
podpisuje a tak nebol dévod na prijatie opatrenijeadnoduchasdtoku na priklade BMP a
HTM moéze motivovéd k ndjdeniu moznych atokov aj na tieto typy dokutogn ak sa
ponecha pre ne priestor neakceptovanim NBU odpaila Standardov zverejnenych na
strankehttp://www.nbusr.sk/sk/elektronicky-podpis/schvadnrmaty/index.html

Aplikacia ELPI2 http://elpi2.szm.comje odolnd véi spomenutému Utoku vo formate
.podpisany e-mail" a rovnako i v pripade, ak sapwde viac ako jeden dokument vo
formate ZEP(ZIP). ELPI2 do verzie 0.8, kvoli zabegmiu kompatibility so spominanou
certifikovanou aplikaciou, umozni podpisanie jednéokumentu vo forméate ZEP(ZIP) bez
zabezpéenia typu podpisaného dokumentu s MIME typom dokiimepriom podpisovanie
e-mailu je proti tomuto Utoku chranené vo vSetkyerziach ELPI2.

Uké&zka atoku je v priklade. V priklade uvedenom v pilohe sa po premenovani
koncovky na BMP alebo HTM zobrazi odliSny text.

Z tohto dévodu slovenské NBU vydalo Standard, wddio od zdiatku tohto roku zakazalo
podpisovanie dokumentov, ktorych typ nie je chrdn@odpisom v novych aplikaciach.
Podpisanie je mozné, len ak typ dokumentu je uwedeMIME-TYPE. Pri XML podpise v
DataObjectFormat a pri CMS musitbgokument v MIME obalke s MIME TYPE, v ktorom
je typ dokumentu, alebo typ dokumentu musi priampplywat’ z jeho pouzitia, ako je tomu
pri PKCS#7 podpise v PDF.

Mozné postupy a obrana proti Utoku bola tiez paysalanku, ktory vySiel v Crypto-World
4/2008 ISSN 1801-2140. Nu#lovek to asi prehliada, doKissa nepopali, alebo mu niekto
neukaze priklad, ako jednoducho sa méze dakiaomylu.
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B. Specialni blokova Sifra - Nova heSovaci funkce.
Petr Susil, MFF UK, (susil.petr@gmail.cot

Co je to haSovaci funkce?

Libovolna funkce F, jejiz vstup ma libovolnou (kéneu) délku a jejiz vystup ma pevnou
deélku.

Funkce F je jednosémna, pokud

1. je snadno spatatelna — pro libovolny vstup M je snadné &b D takove, ze D =
F(M); ,snadné spést* znamend, Ze existuje Turiing stroj, ktery spoéita F(M) v
polynomialnimcase.

2. Je tZko invertovatelnd — pro zadané D §&ke nalézt M takove, Zze F(M)=D;&tké
nalézt* znamena, Ze kazdy pr&pddobnostni Turingv stroj pracujici v
polynomiélnim ¢ase sp&te M takové, Ze F(M)=D, pouze se zanedbatelnou
pravdpodobnosti.

Existence jednosénné funkce je ekvivalentni problému P != NP.

Kryptograficky bezpéna haSovaci funkce musi mit navic i nasledujictualasti:
1. odolnost w¢i kolizim (silna odolnost &i kolizim)
« je ®Zké nalézt d¥ rizné zpravy takové, Zze Hgh= H(my)

,L€Zké" znamena, Ze neexistuje lepsiu nez utok hrubou silou, ktery z
narozeninového paradoxu vyzaduf&@%-"""aotaz.

2. Odolnost hledani druhého vzoru (slaba odoln@st kolizim)

- pokud dostaneme zpravu M, jZké nalézt zpravu N tak, Zze H(M) = H(N); nalezeni
zpravy N by ndlo byt steji t¢Zké jako nalezeni vzoru H(M), kdy trivialni vzor M
neuvazujeme

3. skoro odolnost &i kolizim, vzoru a druhého vzoru

« tyto vlastnosti jsowasto pozadovany, neb@okud aténik umi ziskat skoro kolizi
(vzor, druhy vzor) jeho Utok e bytcasto roz&en na zisk kolize (vzoru, druhého
vzoru)

V tomto ¢lanku budeme ozrtavat kryptograficky bezgmou haSovaci funkci pouze haSovaci
funkci.

Jak konstruovat hasovaci funkci?

HaSovaci funkce je funkce z mnozZirgtézca libovolné délky do mnoZinyettzch délky n.
M¢la by byt dostatné rychla a néla by mit rozumné pa#&iové naroky (nerla by si
pamatovat cely vstup).

Abychom splnili vSechny tyto vlastnosti, jedind mozt je ®jaky iterativni vypaéet.
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Vytvareni kompresni funkce

Kompresni funkce ma standaeddva vstupni parametry — blok zpravy i@ghodnou has, a
vystup utuje novou (pechodnou) has.

Kompresni funkce j€asto vytvdena z existujici blokove Sifry, protoze jsou tormetolre
studovana kryptograficka primitiv&ten& muze nalézt seznam moznych konstrukci a jejich

dikazi bezpénosti v [1]. Nefasgji pouzivané jsou Davies-Meyer a Miyaguchi-Preneel
konstrukce.
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Davies-Meyer Miyaguchi-Preneel

M znazotiuje blok zpravy. V Davies-Meyer konstrukci je pdazjako Sifrovaci ki a v

Miyaguchi-Preneel je pouzita jako otemy text. HaSovaci funkce pak vznikniettzenim
kompresni funkce pouzitim Merkle-Damgard konstrukce
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Iterace Davies-Meyer konstrukce
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Iterace Miyaguchi-Preneel konstrukce
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Slabiny v takto vytvoirené hasSovaci funkci

Obecné problémy iterace

Iterace je neodstranitelny bezpestni problém. Kazda iterovanad hasSovaci funkce je
zranitelna w¢i Gtoku pomoci narozeninového paradogtend maze nalézt jednotlivé ttoky

v [2,3,4,5]. Ukazuje se, Ze druhy vzor [3] a vzéeqem poskytnutého zavazku [4] Ize nalézt
pouzitim 2% vyposti kompresni funkce, fpstoze dekavany poet je 2; navic Zetszeni dvou
nezavislych haSovacich funkci neposkytujekavané zesileni [2]. Takovym Gfok navic
nelze gedejit [5]. Jedina obrana je tedy v¥petni slozitost.

Obecné problémy kompresni funkce

Pri utocich na haSovaci funkce neexistuje Zadny tggngek. Pokud chce (taik nalézt
kolizi, pak ma vSechny informace, které imdituje. Jedina ochrana haSovaci funkce je
vypocetni slozitost. V utocich na MD5 a rodinu SHA selg@®o kontrolovat rozdily vstup
kompresni funkce fechodnou ha$ a blok zpravy) a vzajénma vyrusit, cimZz se sniZila
vypocetni slozitost daného utoku ndijatelnou Urové. MD5/SHA jsou haSovaci funkce
implicitné zaloZzené na blokové Ei — jde o 4 jednoduché blokové Siffgttzené v CBC
modu. Dlouhou dobu seékilo v bezpénost gchto funkci, ale v 200%inska profesorka
Wangové [6] nalezla kolize v MD5 kontrolovanim rdzdv prechodné hasi a bloku zpravy.
Klima [7] a Stevenson [8] pozjil vylepSili tento Utok a ukazali, Ze kolize v MD&e nalézt
béhem 1 minuty na &ném notebooku. SHAL je kryptograficky prolomeni&nmére naroky
utoku jsou na hranici séasné vypoetni kapacity. Funkce z rodiny SHA2 zatim prolomené
nejsou, nicméatrpi stejnymi slabinami jako MD5 a SHAL.

Diivody selhani sofasnych hasovacich/kompresnich funkci

Utognik je schopen nalézt kolize v kompresni funksispoze je k jejimu vybudovani pouzita
silna blokova Sifra. Selhani vSak neni v blokov&esSiale ve zfisobu jejiho pouziti. #¢dchozi
obrazky ukazuji, Zefpchodna has$ a blok zpravy jsou blokovou Sifrou @pravany odlis&
To utainikovi umozuje nalézt kolize. Tento fakt se nyni pokusime ¥lgvz pohledu
blokovych Sifer. Uténik voli dvojice Sifrovych ki a zprav tak, aby na3el kolizi, ze
Exi(my)=Ex2(my). Tento postup neni z pohledu blokoveé Sifry GtakSak jde o velmi silny
utok na kompresni funkci. Blokové Sifry nejsou rewrané tak, aby takovym Utk
odolavaly, nebt takovy poZadavek je nesmysiny pro Sifrovaci atguus. Blokova Sifra je
uréena pouze k utajeni zpravy: osoba chce ochranétobgravy penasené neégdéryhodnym
prostedim. JednoduSe neni Zadnyvadd, pr@ takovy utok uvaZovat. Ale tento typ Utoku
muze byt vyuzit linearni a diferencialni kryptoanalyzk nalezeni kolizi v kazdé blokové
Sifte, ktera pouziva Wlia blok zpravy odlish

Pouzivani IV a kli¢e ve stejném vyznamu a mozné utoky

Tedy kompresni funkce musi pouzivat IV a blok zgratejnym zgisobem. Tato vlastnost je
nazyvana homogenita.

UvaZujme dva fipady:
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1. IV a blok zpravy pouZijeme jako otiany text a Sifrujeme pomoci pevnéhocéli
Vzhledem k faktu, Ze Sifra s pevhymddim je véejné znama permutace, nam tato
konstrukce nezatwije Zzadnou bezgaost.

2. Pouziti IV a bloku zpravy jako Klia za otefeny text zvolit pevnou wejn¢ znamou
hodnotu. Tato konstrukce by mohla zaru bezpé€nost, nicméa vSechny
kryptografické vlastnosti musi byt &enyc¢i dokazany.

Odolnost na hledani vzoru

Kompresni funkce je odolndist hledani vzoru, pokud jeffslusna blokova Sifra odolna proti
known-plaintext atoku. (Uttnik zna oteteny text, nebb ten je véejn¢ znamy, a vysledny
Sifrovy text. A Ut@nik po¥ebuje zjistit KIE.)

Odolnost na hledani druhého vzoru

P tomto utoku se Utnik snazi nalézt dalSi kltakovy, Ze cilovy Sifrovy text se nezmi.
Protoze prostor kit je wtSi nez prostor Sifrovych tektexistuje vice kiia, které pevadji
pevre zvoleny oteveny text na Sifrovy text (novy IV). To znamena,\Z&ompresni funkci
existuji kolize z Dirichletova principu. Hledaniktavé kolize (jejiz otekeny text je pevé
dana hodnota &st klte je zndma) je stale Utok na hledanéla i dostaténé bezpénosti
blokové Sifry tatatast&na znalost o kti nelze vyuzit a hledani druhého vzoru je pak stejn
obtizné jako hledani vzoru. Nicmé&rez znalosti podoby blokové Sifry to nelze tvrdit.
Hledani druhého vzoru je specialitigad hledani kolizi.

Odolnost na hledani kolizi

Takova funkce neni odoln&isi hledani kolizi. Blokova Sifra je pouZzita na Sifémi pevi
zvoleného oteteného textu za pouziti kB K (vzniklého zettzenim bloku zpravy a IV) a
vytvoii nové IV. Ale standardni blokova Sifra ma slabapanzi kite. LepSi expanze ki
by zpomalila Sifrovani. Nicmeé&nv modelu uténika na blokové Sifry neexistuje Zadny utok,
ktery by dokézal vyuzit slabé expanze:&liNicmér pri pouZziti blokové Sifry k vytvéeni
haSovaci funkce jeiatezita velmi dobra expanze &H. Zpracovani ktie je zesilené v blokové
Sifte nazvané Specialni blokova Sifra [9]. Tato bloké\ea (rodina blokovych Sifer) je odol-
na wvaci utokam jak ze strany otéeného/Sifroveho textu tak ze stranykli

Vytvoreni specialni blokové Sifry

Specialni blokov4 Sifra je blokova Sifra se silrexpanzi kiée. Neni navrZzena pro Sifrovani,
ale mize k rtmu byt pouzita.

Jediny problém, ktery je pi@ba vyesit, je slabd expanze &di ve standardni blokové #&f
kterd niZe byt zneuzita technikou lineasfidiferencialni kryptoanalyzy.

Silna blokova Sifra je vzdy bezf®a proti linearni a diferencialni kryptoanalyze steany

oteeného/Sifrového textu. Neni Zadn§vdd ji zabezpé&ovat proti Emto utokim ze strany
klice, neb@ ten je zvolen jednou, pe¥ra nahodd. Ale takovy bezp&nostni pozadavek je
nutny @i vytvareni kompresni funkce ze standardni blokové Sifry.
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Encryption
Plaintext ] |—————| Ciphertext 1
4
i
Encryption

Plaintext 2 |———— | Ciphertext 2

Blokova Sifra je odolnddgi diferencialni kryptoanalyze ze strany dtewého textu.

_ Encryption 1 _
Plaintext i p| Ciphertext 1
3
Plaintext | Ciphertext 2
Encryption 2

Blokova Sifra neni odolnaii diferencialni kryptoanalyze ze stranyddi

Protoze standardni blokové Sifry jsou beapevici Utoku ze strany oté¢eného textu, rive
byt pouzita pi expanzi ki€e ve specialni blokové & - k zaSifrovani k&ie pro dalsi rundy a
zabezpeeni proti diferencialni kryptoanalyze.

] Encryption ]
Encryption key || Secured encryption key

Zbyvajici otazkou je volba Sifrového & (pouzivaného k zaSifrovani K). Nejjednodussi je
volba pevného kie. ProtoZe je Sifra bezf®a, Ut@nik neniize fidit diferencemi na vstupu
diference na vystupu (tedy v expandované zf)rékteré by umotovaly fizeni diferenci na
vystupu pomoci diferenci v Kii Alternativie si lze expanzi kéie predstavit jako
(samoopravny) kod. V tomtaripact jde o kod podobny opakovacimu kédu.

Klima navrhl typ speciélni blokové Sifry [9], kteronazval Double net (DN), a podal
matematické dkazy, Ze pro zétSujici se velikosti bloku je dana Sifra nerozéBid od

nahodného orakula. DN je pozita jako kompresni ¢enk #ettzena pomoci Enveloped
Merkle-Damgard konstrukce. Tato nova haSovaci fan&mazvana Hash Double net (HDN).

Kompresni funkce ma jediny vstup vzniklgegzenim IV a bloku zpravy. Vstup do
kompresni funkce vstupuje jako Sifrovacickdi Sifrovy text je pouZzit jako nove IV.



Crypto-World 5/2008

PT (c bytes)

TILLTTRRT LTI T LITTANT IR RTTLY

G | [T

RK[O] Crz i

RKI[1]

RK[2] 6
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- |
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o TE By

T .-EF:-\N1

pxr
transformations T 1

o T1| B.

RKl[p -1] _

1 ! "
- pXT e
big round keys small round keys

DN cipher. [7]

Matice je naplana Sifrovym kltem (leva strana). Matice RK[i] vznikne Sifrovanim
jednotlivych sloupt matice RK[i-1].Radky matice RKJj] jsou pouZzity jako rundovni ¢i v
j-té runck pri Sifrovani (prava strana).

Upliny popis DN algoritmu atkaz bezpénosti Ize nalézt v [9]. DN Sifra je pouzita jako
kompresni funkce. Jeji odolnosi®v hledani vzoru je zaji8ha z vlastnosti blokovych Sifer —
je odolna w¢i known plaintext Utoku. Jak odolnost na hledanihého vzoru tak odolnost na
hledani kolizi jsou zajishy dodaténymi vlastnostmi specialnich blokovych Sifer — &iln
expanze klfe @i Sifrovani znemotuje pouziti diferenciélni kryptoanalyzy na sttddice.
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C.Z déjin ¢eskoslovenské kryptografie¢ast VII.,
Ceskoslovenské Sifrovaci stroje z obdobi 1960 — 1970
Sifrovaci stroj SD — 3.

Mgr. Karel Skliba (karel.skliba@cryptoworld.infp

V letech 1960 aZz 1963 byl deskoslovenské Sifrové sluZlpouzivan prvni Sifrator
s ozna&enim SD — 1, ktery pracoval na principu vloZenéhsld na tistopé papirové &né
pasce, pouzival se pro provoz on-line jako dépltalnopisu a bytist¢ domaci konstrukce i
vyroby. Po neudsgchu s vyrobowi dovozem moderniho komutatorového Sifrového stroje
s vlastni tvorbou hesla@eskoslovensku na konci padesatych let minuléhetstddtery nsl
pracovni ozn&ni SD — 2 a byl dost podrobpopsan v fedchozich dvou kapitolach, bylo
rozhodnuto postupovat uz kryptologicky besmeprowienou a ostd¢enou cestou a vybavit
ceskoslovenskou Sifrovou sluzbu novym Sifratorem cpjiaim s vlozenym heslem
s ozngenim SD — 3. Pozadavek na vy3si kapacitu Sifrowsgaeni pichazel zejména od
armady, kde bylo vté deébrozSiovano linkové dalnopisné i radiodalnopisné spojeni.
Ceskoslovenska armada byla v té defybavovana novymi dalnopisnymi stroji Dalibor D —

302, které byly ryze domaci provenience a byly byng ve Zbrojovce Brno.

Prvni prototyp : &
ddlnopisného stroje . Dalibor :

10
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Sifrovaci stroj SD — 3 byl vyvinut na Zvlastni &g Ministerstva vnitraCSR v letech
1958 az 1960 a byl naslefinyrakén v 1. spojovaci zakladnMinisterstva narodni obrany
v Hradci Kralové. Celkem bylo whkolika sériich vyrobeno 815 kaistohoto z#éizeni.
V eskoslovenské Sifrové slugbasal byt Sifrator SD — 3 pouzivan od roku 1962 améuat
nasel uplaténi az do z&tku osmdesatych let minulého stoleti. V roce 1880 armad jest
pouzival a v roce 1985 byl u armady veden jako zdlspojovaci progtdek. Po vkazeni
téchto Sifrovacich stréj u ministerstva vnitra, koncem sedmdesatych legeb&dla armada

tyto Sifratory na nahradni dily, neb mela zaazeny v mobilizanich zasobéach.

Difnopisny strof D-302 . Daflibor”
vrabény ve Zbrojovee Brno

Pouzivana terminologie pro ozweai Sifrovaciho stroje SD — 3 neni Gplprecizni.
Jednak se tento nazev pouzival pro sestavu dalndpadibor D — 302 spolu s reléovym
Sifrovacim dopikem. Cela tato sestava byvala také kfamdzvu SD — 3 oz®mavana jako
dalnopisgi Sifrovaci dalnopis Dalibor typ 305. Méiasto se pouzivalo oz&eni SD — 3 jen
pro vySe zmi#ny reléovy Sifrovaci dopkk, ktery realizoval Sifrovani¢gtanim oteveného
textu s heslem nagpstopé papirové @né pasce a desifraci ad&nim hesla nad&né pasce
od Sifrového textu. Dalnopisna Sifrovaci sestavbibatyp 305 umo#ovala gimé (on-line)

i predkézné (off-line) Sifrovani, oboji vSak pouze v modBR1 Souprava Dalibor typ 305 byla
elektromechanické konstrukce o razech asi 450mm x 400mm x 350mm a byla vybavena
odstedivym regulatorem oté&k motoru a stroboskopickou kontrolou. Souprava lmjdvykle
zelené (8kdy téZz Sedé) barvy a byla vybavena uzamykatelnjytein, ktery bylo mozno
zapeetit. Stejré jako Sifrovaci stroj SD — 1 byl i Sifrator SD —vrvnich sériich vybaven

11
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fezatkou pouzité heslovéétné pasky. Protoze tentotgwb likvidace heslovéétné pasky
piestal byt povazovan za bezpg a z&al byt naopak povazovan za nadliytg byla u
nowjSich strop jiz tato fezatka z konstrukce vypudta. Vstupem Sifrovaciho stroje SD — 3
byla bul’ klavesnice shodna s klavesnici dalnopisu Dalibor B02 nebo snindapétistopé
dérné pasky. Vystupni text se tiskli&dcich na pas papiruigpin& plynulého tisku nebo
tisku do skupin byl umish vpredu nad klavesnici) nebo byfipgezimu off-line drovan
perforatorem na dhistopou @rnou pasku v modulu 32 v sestag tzv. automatizaim
doplikem, ktery bude popsan dale. Na zadni stsiroje se nachazel napdjediosiy kabel
opateny zasttkou pro napdjeni 220V AC a dale linkovy kabel skomyou zasttkou, ktery
se v rezimu on-lineifpojoval do externi linkové zasuvky a v rezimu bifie jej bylo nutno
zasunout do dalnopisné zasuvky usmiét roviez na zadni stranstroje. Do soupravy
Sifrovaciho stroje SD — 3 b rovnéZ plastové pouzdro se &ma tubami mazaciho oleje,
Cisticim S&tcem, Sroubovakem, ladiou pro kontrolu otéek motoru, déma nahradnimi

uhliky motoru a déma nahradnimi relé do Sifrovaciho bloku.

K Sifrovacimu stroji SD — 3 se jéSvyratsl automatizani doplrek typ 327, ktery
nebylo mozno samostatrpouzit a pracoval vyhradrs SD — 3. Byla to vlastnjest dale
rozSiena sestava Dalibor typ 305, ktera pomoci tkapltyp 327 mimo jiné umaibvala i
off-line Sifrovani vystup Sifrového textugs drova® na @tistopou papirovoud@nou pasku v
modulu 32. Sestav 8mito automatizénimi dophky typ 327 bylo ve dvou sériich vyrobeno
celkem 220 kus a jeSt v letech 1980 — 1982 byly ud&jpouzivany. Jednalo se viasta
vylepSeni Sifrovaciho stroje SD — 3 scilem mectarit prace spojené #pravou a

pirenosem Sifrovych zprav. Rychlashnosti této sestavy byla 400 zriaka minutu.

Koncepce Sifrovaciho stroje SD — 3 byla ve svéédaddmi moderni. Sifrovaci blok
byl pouze modulem ke standa&dvyrabinému dalnopisnému stroji a iy spolu kompaktni
celek. Hlavnim problémem bezpetho pouZzivani tohoto Sifratoru tak bylo perfeliiéove
hospodéstvi a to ¥etre ni¢eni pouZitych heslovych materialkterych bylo pi silném
provozu velmi mnoho (objem hesla byl stejny jakgeab predavanych texd). Stejnou cestou
$li vSichni setovi vyrobci dalnopisnych Sifratay ale na rozdil od eskoslovenska oni velmi
brzy vyvinuli i relativrée bezpéné dalnopisné Sifrovaci moduly s vlastni tvorbosléekteré
pak pouZivala ndfklad wtSina zapadoevropskych zemi i v dalnopisném diptmikem
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spojeni od sedmdeséatych let do poloviny devadelsdej20. stoleti. Pravdouigtava, ze 1
velmi tvrdém ataku tyto systémyasto neodolaly. Stejny osud ovSem potkaval mnohdy i
systémy ,jednodobé péasky* (one time pad) typu ®ftéd SD — 3, kde krot spise
ojedirglého poruSeniisledrg jednorazového pouziti hesla dochazelo ke kompeminitimo
heslového hospotitvi. V Ceskoslovensku se v té dob odpovidajicich aplikacich, zejména
v armaa, pouzivaly dlouhodabvyhradre Sifrovaci stroje s vlastni tvorbou hesla dodavameée
SSSR.

Druby prototyp
didlnopisného stroje Dalibor
| Y

Jiz od roku 1957 byl na ZvlaStni spEawninisterstva vnitra vyvijen generator
absolut® nahodné a stejnpravdpodobné posloupnosti hesla pod aardm HPS - 2. Pro
generovani takovéto libovairdlouhé dvouhodnotové posloupnostilonbyt vyuZzito rozpadu
nékterého vhodného radioaktivniho prvku. Podle pozsiégednoho z &astnilki jednani na
toto téma nerli v SSSR s touto metodou v roce 1957 zkuSenosgpmouzivali ji. Problérn
bylafada, zejména nebylo k dispozici vhodné velkokapapangtové zdizeni a dale nebyla
vypocetni kapacita na testovani dlouhych posloupnostéstBze byla snizenadayodns
poZzadovana univerzalnost vyvijenéhotfizani, byl tento generator vyroben a heslové

materialy na &ém byly produkovéany.
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Vyvojovou skupinu Sifrovaciho stroje SD — 3, ktesidlila v Praze Ruzyni, vedl od
roku 1958 na Zvlastni sprawministerstva vnitra Ing. Lubomir Odvarko, ktenySel z Aritmy
Praha. Ve skupihpracovali roviz dipl. tech. Zdetk Kiesina a Karel Fuka. Ing. Odvarko
zentel asi v roce 1960, kdyZ na pracovisti dostal kifar druhy den rano v nemocnici vstal
z postele, 3el se oholit a nasledny druhy infazkhegeZil. Vyvojem SD — 3 byl pak péyen

Zdersk Kfesina.

Séfkonstruktérem dalnopisu Dalibor D — 302 ve Ziwop Brno byl legendarni Ing.
Weber, ktery byl éBmeckého fivodu a ped 2. s¥tovou valkou byl Udaji Séfkonstruktérem
némeckeho Sifratoru ANNA. Tento Sifrator byl podobkénstrukce jako Enigma, tedy
diskovy komutéatorovy, ovSem s 12 disky a byl poahive Wehrmachtu za 2.&wevé valky
Udajre zejména Rommelovou armadou v severni Africe. Badtoto zbrojovackého inzenyra
Webera pracoval pry podle &kt jako Séfkonstruktér u zapadonecké firmy Standard
Elektrik Lorenz (SEL), ktera byla jednim zé& tnejvyznamgjSich remeckych vyrobd
Sifrovacich straj ve druhé poloviéi 20. stoleti. Podle vzpominek jednoho s puiki

probihala spoluprace s Ing. Weberenti ikpnstrukci Sifratoru SD — 3 (1).

llustratni obrazky dalnopisného stroje Dalibor D — 302 ykteyl vyvinut a vyrakn
v tehdejSim narodnim podniku Zbrojovka Brno, bytgyzaty z publikace Michal Burian i
Ryc - Historie spojovaciho vojska (Ministerstvo atwy CR — Agentura vojenskych informaci
a sluzeb, 2007).
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D. MikulaSské kryptobesidka , Call for Papers
4. - 5. prosinec 2008, Praha , http://www.buslab.cz/mkb

BUSLab™® NS

Zakladni informace

Mikulasska kryptobesidka se kona letos jiz poosmé. Je zaméfena na podporu uzké
spoluprace odborniki se zdjmem o teoretickou a aplikovanou kryptografii a dalSi
pfibuzné oblasti informacni bezpeénosti. Hlavnim cilem je vytvofit prostfedi pro
neformalni vymeénu informaci a napadu z minulych, sou€asnych i budoucich projektu.
Citime potfebu setkani expertu s jejich kolegy bez obchodnich vlivli, starosti s
(potencialnimi) zakazniky, $éfy a dalSimi rozptylujicimi faktory. ;-)

Workshop se sklada ze (a) dne prezentaci pfispévku, diskusi a neformalniho setkani
ve Ctvrtek 4. prosince 2008 a (b) puldne prezentaci prispévkl a diskusi v patek 5.
prosince 2008.

Pro workshop jsou domluveny zvané pfispévky:

» Eli Biham (Technion, Haifa, Israel): On the (In)security of the Ciphers and
Protocols of GSM.

In this talk we describe the ciphers and protocols used for the GSM cellular phone
network, and discuss the (in)security of the system. We describe several tech-
niques to attack the ciphers A5/2 and A5/1, and how they can be applied as a ci-
phertext-only attack. We also show that active attacks on the protocols can re-
cover keys of ciphers that are not used during that transmission. As a result, it is
possible to listen in to GSM phone conversations, steal calls during the conversa-
tion, and even issue new calls on behalf of (and paid by) an attacked phone.

This talk summarizes several papers on this issue. This is a joint work with Elad
Barkan and Nathan Keller.

» Richard Clayton (University of Cambridge, UK): Can cryptography secure the
Internet?

Every system that runs over the Internet, from email through web browsing, from
banking to eCommerce, from checking bus timetables to booking a hotel, ultima-
tely depends on the security of the Domain Name System (DNS) and upon the
security of BGP, the protocol used by routers to keep track of the best way of rou-
ting packets. Unfortunately, both the DNS and BGP are horribly insecure, and can
be easily subverted. Most of the serious failures thus far have been accidental
and easy to deal with, but eventually criminals will work out how to subvert the
system without being immediately detected. Then we'll all be sorry! This talk exa-
mines the extent to which cryptography can make the Internet's infrastructure se-
cure, and some of the reasons why cryptographicsolutions are yet to be deployed.
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» Jozef Gruska & Jan Bouda (MU, Brno): New directions in quantum crypto-
graphy

The field of quantum information processing, communication and cryptography
develops rapidly both to breadth and depth. About 400 papers are produced per
month, from deep foundational and theoretical results to a variety of interesting
experimental results. The goal of this talk is to highlight the development in cryp-
tographic areas of quantum information processing, hamely encryption, authenti-
cation, identification and digital signatures.

» Martin Hlava ¢ & Tomas Rosa (UK, Praha & e-banka): Towards Disclosing
the RSA Private Key of an e-Passport

The recent deployment of the electronic passports equipped with RFID chips
might leave one asking on how far is that platform secure. We briefly review (and
also demonstrate partially) several generic and unavoidable weaknesses of the
RFID chips, such as an ID cloning, the relay attack, and electromagnetic side
channels. Secondly, we focus on a specific cryptographic operation of the e-
passport. It is shown that due to an existing side channel an insecure implemen-
tation of one single cryptographic primitive such as the modular multiplication can
cause the entire (otherwise secure) scheme to collapse. To provide an attack on
the real e-passport, two elementary steps need to be done. First, the side chan-
nel signal has to be mapped on the assumed chip operations. Secondly, we have
to develop a mathematical tool allowing us to exploit such a signal. Our contribu-
tion deals mainly with the second part, the first one leaving open with several
positive indices. We show that given the amount of so-called final substitutions in
Montgomery multiplication algorithm (used for RSA signing operation) one can
launch a known cipher text attack on the RSA instance. This is an improvement
of the existing chosen ciphertext attack [1]. As the original attack required a cho-
sen ciphertext condition, it was useless for the e-passport signature scheme.
Therefore, we regard our improvement as being essential step towards breaking
the e-passport active authentication scheme.

[1] Tomoeda et al., An SPA-Based Extension of Schindler's Timing Attack against
RSA Using CRT, 2005

> Zdenék Riha (MU, Brno): On security and crypto issues of e-passports

The follow up talk (of the talk on MKB 2007) will focus on security issues of elect-
ronic passports. In particular possibilities of identifying the passports issuing
country will be discusses. A few optional features and not unified error response
codes allow for relativelly easy identification of a manufacturer of the chip and
possibly also of a particular model of the chip. In practice that means that whene-
ver we can communicate with the ePassport we can guess the issuing country
even if we do not perform the Basic Access Control authentication.

Podrobné informace, véetné pokynl k registraci, se budou pribézné objevovat na
www strankach workshopu: http://mkb.buslab.org.
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Pokyny pro autory

PFijimany jsou pfispévky zamérené predevsim na oblasti kryptoanalyzy, aplikované
kryptografie, bezpecnostnich aplikaci kryptografie a dalSich souvisejicich oblasti.
Navrhy se pfijimaji oddélené pro sekci KEYMAKER (studentska soutéz) a pro hlavni
program workshopu. Oba druhy navrh( maji poZzadovany rozsah 5-15 stran A4 a pfi-
pravenost pro anonymni hodnoceni (bez jmen autorl a zjevnych odkazu). Identifi-
ka¢ni a kontaktni Udaje prosim poSlete v téle e-mailu s pfispévkem jakozto pfilohou a
jasnym oznac¢enim KEYMAKER, nebo STANDARD TRACK.

Sablony pro formatovani pfisp&vkd pro Word a LaTeX Ize ziskat na www strankach

workshopu: http://mkb.buslab.org. Pfispévky mohou byt napsané v &estiné, sloven-
Stiné, nebo angli¢tiné.

Prispévky pfipravené podle vySe uvedenych pokynu zasilejte ve formatu RTF, nebo
PDF a to tak, aby na uvedenou adresu pfiSly nejpozdéji do 30. zari 2008. Pro poda-
vani pfispévkd prosim pouZijte adresu matyas ZAVINAC fi.muni.cz a do pfedmétu
zpravy uvedte ,MKB 2008 — navrh prispevku“. Pfijem navrht bude potvrzovan do
dvou pracovnich dnu od pfijeti.

Navrhy pfispévkl budou posouzeny PV a autofi budou informovani o pfijeti/odmitnuti
do 21. fijna. Pfispévek pro sbornik workshopu pak musi byt dodan, spole¢né s krat-
kym Zivotopisem (50-100 slov), do 18. listopadu.

Dulezité terminy

Navrhy pfispévku: 30. zafi 2008
Oznameni o pfijeti/odmitnuti: 21. fijna 2008
PFispévky pro sbornik: 18. listopadu 2008
Konani MKB 2008: 4. - 5. prosince 2008

Programovy vybor

Dan Cvréek, VUT v Brné & MU, Brno Martin Stanek, UK, Bratislava
Vlastimil Klima, nezavisly kryptolog Ludék Smolik, MU, Brno
Vasek Matyas, MU, Brno — predseda Pavel Vondruska, Telefénica O2 & UK Praha

Zdené&k Riha, MU, Brno & JRC Ispra, Itélie
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E. O ¢em jsme psali v kétnu 2000 — 2007

Crypto-World 5/2000

A.
B
C.
D.
E
F.
G.
+

Statisticky rozbor prvého znamého megapisia (P.Tesq P.Vondruska)2-3

Mersennova prvgsla (P.Vondruska) 4-7
Quantum Random Number Generator (J. Hruby) 8
SdruZeni pro bezpeost informé&nich technologii a inforngaich systér (BITIS)
Code Talkers (ll.dil) , (P.Vondruska) 10-
Letem Sifrovym sstem 12-15
Zawrecné informace 15

priloha : J.Hruby , soubor QNG.PS

Crypto-World 5/2001

A. Bezpeé&nost osobnich pdtaca (B. Schneier) 2-3
B. Z&hadna paska z Prahy I.dil (P.Vondruska, éckai 4-6
C. Ukorteni platnosti, zneplagni (a zruSeni) certifikatu, I.dil (J.ProkeS) 7-8
D. Identrus - celosttovy systém PKI (J.Ulehla) 9-11
E. Kryptografie a normy, dil 7. - Normy IETF - SIME (J. Pinkava) 12-17
F. Letem Sifrovym sitem 18
G. Zawrecne informace 19
Priloha : priloha.zip : satasti jsou soubory obsah.rtf (obsah vSech dosugatysi
e-zini Crypto-World ) a mystery.mid (vizlanek "Zahadna paska z Prahy")
Crypto-World 5/2002
A. Owereni certifikatu poskytovatele (P.Vondruska) 4 2-
B Radioaktivni rozpad a kryptografickéddi(L.Smolik, D.Schmidt) 5-8
C Digitalni certifikaty. IETF-PKIXéast 3. (J.Pinkava) 9-12
D. Je 1024-bitova délka ki RSA dostaima? (J.Pinkava) 13-18
E. Studentské bezgeostni a kryptologické sotit - SBKS'02 19
F. Letem Sifrovym sstem 20-22
G. Zawrecné informace 23
Priloha: SBKS 2002 - vyzva pro autory cfp.pdf
Crypto-World 5/2003
A. E-podpisy? (P.Vondruska) 2-4
B. RFC (Request For Comment) (P.Vondruska) 85 -
C. Digitalni certifikaty. IETF-PKIXcast 12.

Atributové certifikaty - profil dle rfc.3281 - dil. (J.Pinkava) 9-11
D. Konference Eurocrypt 2003 (J.Pinkava) 12-1
E. Standard pro kategorizaci bezpesti viaddnich informaci a informiaich

systént - FIPS PUB 199 (P.Vondruska) 14 -16
F. Snernice OECD pro bezgeaost inform&nich systém a siti: smirem

ke kultue bezpenosti (P.Vondruska) 17 -18
G. Letem Sifrovym sétem 19-23
H. Zawrecné informace 24
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Crypto -World 5/2004

oMM 0wy

Zagnéte pouzivat elektronicky podpis (P.Komarek) 2
Program STORK - vstupni dokumentyigrava E-CRYPT (J.Pinkava) 3-9
Pouziti zabezgenych serverv siti Internet a prohlize

Mozilla (pro z&ateniky), ¢ast 2. (P.Vondruska) 10-16
Zabezpeenie rozvoja elektronického podpisu v Statnej spidNBU SK) 17-20
Zmysel koreéovej certifikanej autority (R.Rexa) 21-22
Letem Sifrovym sstem 23-24
Zawrecné informace 25

Crypto-World 5/2005

A.
B.

C
D.
E.
F

Pt

Vyzva k rozlusgni textu zasSifrovaného Enigmou (P. Vondruska) 2-3
Prehledova zprava o vyznamnych publikacich a progktea téma
poskytovani anonymity, klasifikace a&fitelnost informgniho

soukromi (privacy)¢ést 1. (M. Kumpost) 4-8
Formaty elektronickych podyiis ¢ast 4. (J. Pinkava) 9-13
Jak psat specifikaci bezppmsti produktu nebo systému (P.Vondruska) 14-20
Ocem jsme psali v dubnu 2000-2004 21
Zawrecneé informace 22

filoha : zprava vysilana radioamatérskou stanici BB2 nedele_30m.wav

Crypto -World 5/2006

ow >

nmo

Hleda se nahrada za kolizni funkce ... (P.Vonda)sk 2-5
Bezpeénost IP Telefonie nad protokolem SIP (#ZRka, M.Vozdk) 6-11
NIST (National Institute of Standards and Tedbgy - USA) a

kryptografie, Recommendation on Key Managemetdst 1. (J.Pinkava)12-15

Call for Papers — MikulaSska kryptobesidka (Ddek) 16
Oc¢em jsme psali v kitnu 2000-2005 17-18
Zawrecneé informace 19

Crypto -World 5/2007

>

moow

Z dijin ceskoslovenské kryptografiegst I.,

Ceskoslovensky Sifrator MAGDA (K. Skllba) 2-5
Reseni dubnové dlohy (P.Vondruska) 6-7
Bealovy Sifry (P.Vondruska) 8-19
O c¢em jsme psali v kitnu 2000-2006 20-21
Zawrecné informace 22
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F. Zavéreéné informace

1. Sesit

Crypto-World je oficidlni informeni sesit "Kryptologické sekce Jednagskych matematik
a fyzika" (GCUCMP). Obsahujélanky podepsané autorytipadné chyby a négsnosti jsou
dilem P.VondruSky a autbrjednotlivych podepsanyckilanki, GCUCMP za & nema
odbornou ani jinou zodp@dnost.

Adresa URL, na niz fizete najit tento seSit (zpravidla 3 tydny po jebweslani) a fedchozi
seSity GCUCMP, dern aktualizované novinky z kryptologie a inforomh bezpénosti,
normy, standardy, strankgkterych¢leni a dalSi souvisejici materialy:
http://crypto-world.info

2. Registrace / zruSeni registrace

Zajemci o e-zin se mohou zaregistrovat pomoci dumra adres@avel.vondruska@crypto-
world.info (predmét: Crypto-World) nebo pouzit k odeslani Zadostiegistraci elektronicky
formul& nahttp://crypto-world.info Fi registraci vyZadujeme pouze jménoigrpeni, titul,
pracovist (neni podminkou) a e-mail adresdemou k zasilani kddke stazeni sesitu.

Ke zruSeni registrace stazaslat kratkou zpravu na e-maiavel.vondruska@crypto-
world.info (pfednEt: ruSim odkr Crypto-Worldu!) nebo off pouzit formuld na
http://crypto-world.info Ve zpra¥ prosim uvdte jméno a fijmeni a e-mail adresu, na kte-
rou byly kédy zasilany.

3. Redakce
E-zin Crypto-World
Redakni prace: Pavel Vondruska
Stali gispévatelé: Pavel Vondruska
Jaroslav Pinkava
Jazykova Uprava: Jakub Vrana
Prehled autat: http://crypto-world.info/obsah/autori.pdf
NEWS Vlastimil Klima
(vybér prispsvka, Jaroslav Pinkava
komentde a Tomas Rosa
vkladani na web) Pavel Vondruska
Webmaster Pavel Vondruska, jr.

4. Spojeni (abeced#)

redakce e-zinu ezin@crypto-world.infq http://crypto-world.info
Vlastimil Klima v.klima@volny.cz, http://cryptography.hyperlink.cz/
Jaroslav Pinkava Jaroslav.Pinkava@zoner.chttp://crypto-world.info/pinkava/
Tomas Rosa t rosa@volny.cz http://crypto.hyperlink.cz/

Pavel Vondruska pavel.vondruska@crypto-world.infdttp://crypto-
world.info/vondruska/index.php

Pavel Vondruska,jr. pavel@crypto-world.infq  http://webdesign.crypto-world.info
Jakub Vrana jakub@vrana.cz http://www.vrana.cz/
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