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A. Hakin9 - jak se branit ?
Vénovano pani Sylwia Hacieja a Martyna Zaczek

Vazenictendi,
pravdEpodobri jste zaregistrovali, ze p@sopisu LINUX+* skortil na nasem trhudasopis
»Hakin9 - Jak se branit?".

Po Linux+ korii i Hackin9?
http://www.suseportal.cz/kategorie/novinka/po-lickonci-i-hackin9

Linux+ a Hackin9 kotii naceském trhu
http://www.maxiorel.cz/linux-hackin9-konci-na-ceshkérhu

Cesky linuxovy tisk? Nemame.
http://svatas.blog.root.cz/0803/cesky-linuxovy-smame

http://www.abclinuxu.cz/zpravicky/hackin9-nasledojgud-linuxplus-v-cr-konci
www.abclinuxu.cz/zpravicky/hackin9-nasleduje-osumiplus-v-cr-konci

Uvodnik naseho e-zinu nendnovan hodnoceni ifnosu, kvali§, zajmudten&a nebo vysoké
prodejni cea téchto ¢asopisi. Je pouze informaci o praktikach redakce a up@ndm pro ty,
kteri budou v budoucnu zvazovatipadnou spolupraci a to zejména s redaktory Sylwia
Hacieja a Martyna Zaczek, protozée@pokladam, Ze v integrované Ev&oge s nimi ot
budete moci setkat.

Neni to tak davno, kdy zde redakce&irala a zoufale hledakseské autory. Nyni mne mrzi,
Ze jsem jim dal kontakty a tipy n&ktieré své byvalé kolegy a Zaky. Nemohl jsem td&itza
¢lanky, které redakcifedaji k otiS¢ni, nedostanou zaplaceno. Touto cestou se jim p&&m
omlouvam.

Ano, redakce totiz zalanky, které pijala a otiskla, pestala autamm priblizné od léta 2007
platit. Zjistil jsem to, kdyZz jsem si u kolégnahod® owtoval, zda nezaplaceni mého
honoré&e byla jen nahoda nebo se jim to stalo také. ghejidpo¥di jsem zjistil, Ze redakce
ve svém platebnim reZzimu nevynechala jen mne, ralietipky vSechny autory na které jsem
se s timto dotazem obratil.

Scéné komunikace redakce s autory se opakoval nasléd@om\asném odevzdarianku

se autor z&al pidit po honord. Po rekolika urgencich byla vystavena autorskd smlouva
(nejdkive byl autor nesmystnpozadan, aby redakci ridanek vystavil fakturu!). Splatnost
smlouvy byla uvedena jedergsic po podpisu. Kdyz si autor pékolika tydnech vzpom#,

Ze vlast® nic neobdrzel, byl ujigh, Ze v nejblizSim vyplatnim terminu se tak stawestalo.

Na dalSi dotaz/urgenci bylo autoru oznameno, Zekes pro¥ii, prad se tak dosud nestalo.
Nic se nedlo a na dalSi, yopakované urgence redakdestala odpovidat. Nasletinaslané
e-maily zastupci redakaeetli (priSla notifikace), ale ne#fi jiz ani tu Gctu k autarm, aby jim
odpowdéli, omluvili se, vys¥tlil, pro¢ nemohou zaplatit....

Teprve z e-mailové korespondence se ukazalo, zdyka¥ch autot,, které jsem oslovil, se
domnival, Ze problém ma jen on sdm a naistekaval, Ze se vSe ¥g5i...


http://www.suseportal.cz/kategorie/novinka/po-linux-konci-i-hackin9
http://www.maxiorel.cz/linux-hackin9-konci-na-ceskem-trhu
http://svatas.blog.root.cz/0803/cesky-linuxovy-tisk-nemame
http://www.abclinuxu.cz/zpravicky/hackin9-nasleduje-osud-linuxplus-v-cr-konci
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Jenze nic se nelb a pak piSel prvni duben - April. Auio v tento den konaé obdrzeli
z redakce e-mail. Mistatekdvaného vysitleni, zde bylo pogkovani za usgsnou spolupréci
a oznameni o uk@eni ¢innosti. Ani slovo o tom, jak a zde bude dligsen, ani slovo
vyswétleni ani slovo omluvy....

E-mail piikladam v tplném a doslovnémén.

----------------------------- Pavodni zprava -----------------
Predmét: Fw: Magazin hakin9- jak se branit?

Od: "Sylwia Hacieja" <sylwia.hacieja@software.cphn.
Datum: 1 Duben 2008, 10:39

Komu: "Sylwia Hacieja" <sylwia.hacieja@software.cpin

Dobry den,

ch&la bych Vam pogkovat za sebe a za celou nasi redakci hakin9-gdk&nit? za skilou spolupra-
Ci.

Z organiz&nich divoda bohuzel s vydavanim magazinu hakin@eskem trhu ko¥ime. Posledni
¢islo, kreré bude uvedeno do prodeje je 3/2008.

Dékuji Vam jeSte jednou aeji mnoho Usgcha nejen v profesnim Zivét

V piipadt dotaz piSte, prosim na adresu: cz@Ilpmagazine.org

S pozdravem

Sylwia Hacieja

Junior Product Manager

Hakin9 CS

http://www.hakin9.org/cz/haking.html

tel. +420 24 601 91 31

Software - Wydawnictwo Sp. z 0.0

ul. Bokserska 1, 02-682 Warsaw, Poland

Sad Rejestrowy: & Rejonowy dla m.st. Warszawy,

Xl Wydziat Krajowego Rejestru &lowego

KRS: 0000053777

NIP: PL9511821441

kapitat zaktadowy: 50.000 PLN .

Pro zajimavost grikladam ukézky z e-maili jednotlivych autori :

A) Clanek jsem odevzdal v kt2007. Po urgencich jsem v prosinci dostal smlouu.jsem
podepsal 17.12.2007. Zatsic (kdy jsem dle smlouvy ¢hdostat honord jsem se optal na jeho
osud. Bylo mi séleno, Ze fijde aZ v anoru.

Pak jsem se ptal v Unorugznu (to jiz opakovay) .

E-maily jsem posilal damam Martyna Zaczek and &Macieja.

E-maily jim dorazily, dokonce je i zpatkucetly (priSlo potvrzeni), ale jiz naémeodpovidaji...
Nechal jsem jim i vzkaz na zaznamniku.

Dluzi mi 5880,- K

B) Moje skusenosti s redakciou boli vcelku dobie,lkaed prislo na zmluvy a preplatenie honorara,
tak uz to bol problem.
Pisal som znova e-maily pani Zaczek a pani Hacafgg,ma informovali, preco mi este neprisiel
honorar za dalsie clanky.
Obdrzal som uz len e-mail, ktoreho podoba od paati¢ja je nizsie, ze koncia s vydavanim
Hakin9 na ceskom trhu. Odvtedy sa mi uz neozvalin@odpovedaju na e-maily.
Mne ako studentovi celkom ide o tie sumy =) dlzieeste dohromady 10080,-


http://www.hakin9.org/cz/haking.html
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B) Ja& mam starou Zivnost, takZe jsem jim vystavouveiufy. Aspai jsem si to poletech zopako-
val. Dokonce jsem je i zdanil. Aledgsem se dival do vypisz (&ta a Zadnou platbu jsem od
nich z posledni doby nena3el. Posledni plati&apv z&i lonského roku.

C) Ja som pre Hakin9 napisal clanok do jednoho z jgs#mvydani. Oni mi navrhli niekolko
sposobov ako mi za clanok mozu zaplatit - pricoastcicne naliehali aby som im poslal fak-
turu. Ked som im odpisal ze nie som zivnostnik i@k poziadali aby som si niekoho zohnal
cez koho mi to zaplatia.

D) Nemali absolutne ziadnu snahu nejakym sposobonit riamsluvy. Az po niekolkych
mesiacoch e-mailov a komunikovania, ako by malauzmlvyzerat, sme sa dohodli na jej
podobe.

Potom som znova musel pisat niekolko e-mailov, lgme sa dostali k tomu, ze mi prve tri
zmluvy konecne poslali. Samozrejme podpisal somiloted a obratom poslal (to bolo
niekedy na konci januara tohto roku).

E) Dohadovali jsem se o #ipobu a vysi platby. Pani Hacieja nfied napsaninglanku slibila
velmi slusny honotia Po napsanélanku jsem se dozdél, Ze suma bude vyznammizsi.
Pani Martyna Zaczek miekla, Ze se kolegygnspletla. No ono je to ve vysledku jedno.
Honor& jsem steja neobdrzel.... (cca 5000,

{_JAK SE BRANIT Jyor

HaHINg

#PREDPLATNE

PAKTUALITY Darky k predpat

e Ke kazedem nlatnemy :‘;-_‘J_ﬁft.avate
= vsechny magaziny hakin® z 2007 na €D
$DOWNLOAD/ ARCHIY R 2
uplneé zdarma
»EPOLUPRACE
30 NAS

Co¥ici zawrem?

Predpokladam, ze vSichni d@ni autdi si jména osich dvou dam a redakce delzapamatuji
a na pist své nadSeni publikovat budou korigovat i mnohefizeonrejSimi starostmi.
Nadéale se nebudou starat jen o dodanirel@\as napsanéhdanku, ale zjisti si, zda je
redakce schopna vystavit autorskou smlouvu, dondugiedem cenu honof@ a gfipadré se
pozeptaji kole@ na jejich zkuSenosti s redakci. Pak se rozhodrdau sztakovou redakci
budou spolupracovat.

Ve sWtle piredchozich informaci, podtituléasopisuHakin9 - Jak se branithabyva upliné

jiného vyznamu. Ano,éasopis mozna #které jedince opravdu nali ,Jak se branit*

Pavel Vondruska
v Praze 15.4.2008
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B. MIME forméat a NBU format ZEP(ZIP) pre u Pahéenie splnenia
poziadavky WYSIWYS pri QES
Peter Rybar, NBU SK, pr@mailbox.sk

Podpisy patriace do kategérie Qualified Electro@ignature (QES) musia it
niekd’ko délezitych podmienok, z ktorych medzi hlavnérippbziadavka What You See Is
What You Sign (WYSIWYS togo vidiS, to aj podpisujeS). Splnenie tejto poZidgaje
mozné len na zaklade jednozngj identifikacie typu podpisovaného dokumentu taky
spésobom, ktory neumdidje neodhalittni zmenu identifikcie typu dokumentu po jeho
podpisani. Prikladom moéze tbypodpisovanie dokumentov uloZenych v subore, kedy
identifikacia typu dokumentu je dana priponou subdkk identifikacia typu suboru a teda
dokumentu nie je uvedenda aj v podpisovanych Gdajpotom je mozné identifikaciu typu
dokumentu bez odhalenia zmé&nk tohto dévodu podpisové aplikacie, pouzivajlaeito
identifikaciu typu dokumentu, musia pouzivdozité analyzatory podpisovaného dokumentu.
Tieto analyzatory sa snaZzia na zéklade analyzyoudégkumentu wit’ pravdepodobna's ze
dokument je daného typu. Witik mdZe takéto analyzatory zmiaglosnymi Gdajmi, ktoré
pri jednom type dokumentu mdZutbignorované, no pri inom type dokumentu zobrazené,
atak zmenou identifikacie typu dokumentu spOsaidéSné interpretovanie a zobrazenie.
RieSenim je pouZzivanie takych formatov podpisualdbzZenia podpisovanych dokumentov,
ktoré jednoznéne identifikujd typ dokumentu v poloZzkach chrandnygodpisom
podpisovatéa.

Aby takato identifikacia bola jednotna, kvéli zapefeniu interoperability medzi
aplikaciami, Narodny bezpeostny trad (NBU) definuje forméaty podpisov, podwpisnych
dokumentov a uloZenia podpisovanych dokumentov lailky zabezp&ujucej jednoznénu
identifikaciu typu dokumentu.
http://www.nbusr.sk/en/electronic-signature/appbi@mats/index.html

Pri beznych implementacidch Advanced Electronia&igre (AJES) je automatickym
spbsobomtastokrat nezistitae, ze doSlo ku pozmeneniu identifikacie typu dok&ota, lebo
Standard AdES chrahiidentifikaciu typu iba odpotia, ale nevyZaduje. Odpanie vSak
implementacie pre AdESastokrat ignoruju, atak nedokazu zabtfarealizacii moznych
podvodov. Produkty, certifikované pre QES, nesmizmit chybné zobrazenie dokumentu
a musia v kazdom pripade skontroldvigentifikaciu typu dokumentug¢i sa zhoduje so
skutatnym obsahom dokumentu. Bez explicitného uvedereatifikacie typu dokumentu je
to prakticky v&mi nara@né. Napriklad niektoré dokumenty obsahuju textotrékiry,
popisujuce ako sa maju jednotlivé Udaje z dokumerdbrazi’, atak analyzator typu
dokumentu méZze iba sditou pravdepodobndsu predpoklad ¢i sa jedna napriklad o TXT
dokument alebo dokument iného typu formatu.

Tuto nejednoznmog’ rieSia MIME typy dokumentov, ktoré pri XML AJES &AES)
je mozné umiesttiido elementDataObjectFormatktory je podpisovany a tak je chraneny
podpisovatBovym podpisom proti modifikaciDaldim pouZivanym rieSenim je umiestnenie
podpisovaného dokumentu do MIME obalky, kde hikai MIME obalky obsahuje MIME
typ dokumentu a do tela MIME obalky je vloZzeny samyodokument v kédovani uvedenom
v MIME hlavicke. Podpis MIME obalky potom chrani &&sne MIME hlawku spolu so
zakodovanym pbévodnym dokumentom umiestnenym WKIE obalky.


http://www.nbusr.sk/en/electronic-signature/approved-formats/index.html
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RieSenie pomocou MIME obalky je uziteé nie len pre CMS AdJES (CAdES) ale
rovnako aj pre XAdES podpisy. VEddom na obmedzenia vyplyvajuce z XML jazyka, je
potrebné XML dokumenty pred podpisom kanonizoy&xclusive XML Canonicalization
http://www.w3.0rg/TR/2002/REC-xml-exc-c14n-200207 a&bo
http://www.w3.0rg/TR/2001/REC-xmI-c14n-20010315#W0Gomments’;/ ...), aby sa
zabezpéila ich jednotna binarna forma pred podpisom. IRotypu pouZzitej kanonizaej
funkcie si z XML dokumentu odstranené rézne zndkpa@akomentare a podpisom je tak
chranena ib&ags’ pévodneho dokumentu, ktora je jednotna pre vSafiikacie, obsahujuce
korektne implementovant kanonéra funkciu. Pri pouZziti MIME obéalky alebo BASE64
kédovani podpisovaného dokumentu nie je potrebng&ipdkanonizaciu na podpisovany
dokumentgo uSetri znéné mnoZstv@asu a systémovych prostriedkov na analyzu a vyéledn
kanonizaciu dokumentu pred podpisom a pri overopadpisu dokumentu.

DalSou vyhodou pri podpisovani MIME obalky je zateamie interoperability nielen
medzi aplikaciami vytvarajucimi XAJESi CAdES, ale aj medzi XAdES a CAdES
navzajom, lebo podpisovany je vzdy rovnaky binasuybor, atak je mozné vytvdra
viacnasobné podpisy toho istého dokumentu bez qldajg pouzitd rovnaka kanonizacia pri
XAdES.

Délezitou otazkou pri pouZivani podpisov je mozhemcnasobného podpisovania
dokumentu s viacerymi podpisovht@ podpisujucimi fyzicky na navzajom vzdialenych
miestach. CAdES takéto podpisovanie rieSi priansgojej definicii, no XadES, viadom na
jeho implementaciu pomocou XML jazyka, takétocni@meumo#uje alebo len obmedzene. Je
to kvoli obmedzeniu XML jazyka, ktoré poZzaduje jeatné identifikovanie elementov
v jednom XML dokumente, a tak vysledné XML nem63g€ poskladané z XML podpisov
vytvorenych viacerymi podpisovdiai nezavisle na sebe, lebo tieto XML podpisy obgahu
identifikatory XML elementov s rovnakymi hodnotandp v XML jazyku nie je pripustné
a zmena identifikatorov nie je mozna, lebo by sm tgoruSil samotny podpis. Aj pre
vyrieSenie tohto problému s XAdES viacnasobnym smip a pre dosiahnutie kompatibility
s CAdES podpisom NBU navrhlo forméat ZEPf (ZIP) pygvaranie ,detached” typu podpisu,
¢o znamena, ze podpisovany dokument a podpis simesatnych dokumentoch. Ak ku
tomu eSte pridame uzitou poziadavku na uloZzenie dokumentu do MIME obali{gkame
tak interoperabilny podpis umidjuci viacnasobné podpisovanie. A samozrejme ako
uzitocny ved’ajSi efekt, @aka pouzitiu ZIP algoritmu, ziskantiahko prenositeny baltek so
skomprimovanym podpisom a dokumentom.

Ak nevyzadujeme kompatibilitu CAdES podpisu s XAdE®dpisom a vikod’
dokumentu nam neprekaza, mézeme namiesto ZEP forp@uzi S/MIME format na
uloZenie CAdES podpisu a dokumentim ziskame podpis overliey vo vd’kom mnoZstve
e-mail programov.

Ak si chcete vyskuga vysSie spomenuté formaty podpisu a uloZzenia podme
ZEPf(ZIP) alebo S/MIME forméatu, mdZete potiziripravovani FREE aplikdciu ELPI2,
dostupnu na adresgtp://elpi2.szm.com/ ktora vytvara CAdES podpis pomocou smart karty
komunikujucej cez rozhranie PKCS11 alebo pomocdwomyvého tokenu PKCS15. Této
aplikacia je zativ pracovnej alfa verzii, a tak niektoré jgsti eSte nie su Uplne odladené.
Pripadné navrhy na doplnenie alebo zistené chybyetmbzask na pr@mailbox.ska
v najblizSomcase modzu kty doprogramované. Kice a certifikaty si mbzZzete vygeneradva
v starSej verzihttp://elpi.szm.com/



http://www.w3.org/TR/2002/REC-xml-exc-c14n-20020718/
http://www.w3.org/TR/2001/REC-xml-c14n-20010315#WithComments"/
http://elpi2.szm.com/
http://elpi.szm.com/
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C. Trusted Computing
Petr Susil, MFF UK, susil.petr@gmail.com

Uvod

Trusted Computing Group (TCG) [1]fide Trusted Computing Platform Alliance (TCPA), je
organizace, jejimZ ukolem bylo vyvinout standardy frusted computing. TC specifikace
spliuje Evaluation Assurance Level 3 podle Common @GatéSO/EIC 15408, Protection
profile a certifikat Ize nalézt v [2].

Pro¢ pouzivat Trusted Computing [3]

Stefik definuje dvéryhodny systém jako systém, ktery vzdy pracuje @ostlanovenych
pravidel ¢ten& maze nalézt pvodni definici v [4]). \EtSiné sowastnych systéimnelze vibec
duveéiovat. Viry a trojské ko# jsou pouzivany ip kradezich soukromych informaci a
provadni denial of service Utdk VylepSovani satastného software nerbe tento problém
vyiesit, nebé libovolné softwarovéeSeni je zranitelnéiwi softwarovym utokm. Platformy
zaloZzené na trusted computing budou &enanitelné wuci softwarovym a hardwarovym
Gtokiim a umozni tak lepSi ochranu uloZenych dat a poskytych sluzeb.

Méame-li jak hardwarovou tak softwarovou podporuizeme vynutit dodrZzovani libovolnych
pravidel a omezeni. Napdemo pisriky povolime pehrat na kazdém systému pouze
jedenkrat.

Samozejme ale neniZe kontrolovat, zda si uZivatel nevyiyelastni kopii (se ztratou kvality)
pii prehravani. Podobnyifstup nize byt pouzit i na libovolny dokument. Pokud bychom
pouzivali TC-office, potom libovolny dokument vytemy v TC-office niZe byt zobrazen jen
timto softwarenxi softwarem certifikovanym vyrobcem, ktery takibe vytvdit monopol.
Pokud nebude mit uZivatel software kompatibilni G-dffice, nebude mociipcist Zadny
dokument vytvéeny timto software. Na&fklad pravni kancetdby poté musela vlastnit mnoho
raznych kancelgskych balik, aby mohli pecist maily a dokumenty vSech svych klignt

Kritéria navrhu nejsou ¥ejné znama. Dochazi kipsunuti kontroly od uzivatele k vyrobci
software, a tedy ffe dochazet k cente Proto gktefi prekladaji zkratku TC jako
Treacherous Computing [5].

Mechanismy Trusted Computing

TCG vytvailo specifikaci [6] pro hardwarovygip zvany TPM (Trusted Platform Module).
Tento ¢ip je zakladnim stavebnim kamenem, ganh je zaloZena (softwarovou) bezpest
lokalniho systému a autentizace vzdaleného systéikaz, Zze vzdaleny opefai systém je
téz divéryhodny).

Dnesni operéni systémy bohuZel nejsouibec divéryhodné. Jadro OS jeips velké na to,
aby bylo mozné aitit, zda neobsahuje bezppmstni slabiny, a navic by Slo o plytvaiaisem,
neba’ jich vzhledem k rozsahu kédu prajpddobré obsahuje mnoho — to plati jak pro Linux,
tak pro Windows. Bzr¢ pouzivané OS jsou monolitické, coz znamend, Zeojath pravo
k provedeni libovolné operace [7]. To je téZ beémpstnim rizikem, nelibbychom chili
vzdy pridélovat jen patebna prava. Vytv@ni takového jadra by vSak byloilg nakladné, a
navic by vzniklé jadro muselo projit dlouhym testoim, nez bychom dosahli stejné
bezpeénosti jako ve stavajicich OS. Proto jefpbl nalézteSeni, které funguje i pro stavajici
(monolitické) OS. Redpokladejme, Zze OS je dostai&bezpény, ale ma gjaké bezpé&nostni
slabiny, kterych rize Gt@nik vyuzit. Ut@énik miZe poté zmnit aplikaciéi jeji konfiguraci a
pievzit tak kontrolu nad systémem. Pokud dokdZemekdeéat takovou zgmu, pak nizeme
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duverovat i nezabezgenému OS. K tomu slouZi bezpé bootovani spolu s detekci amy
konfigurace (od posledniho ndimuti systému) — protokol, ktery umge zjistit zneénu
v konfiguraci, je uveden v [9].

Bezp&né bootovani [3, 9]

Predtim, nez BIOS igda kontrolu OS, existuje velky prostor pro utokyghom pedesli
takovym Utokim, owiime cely bootovaci proces tim, Zze kazdy blok pgugdit bootovani je
piredan TPM pro vyp&et kontrolniho sottu. TPM @i nespravném sd@tu bootovaci proces
zastavi. ProtoZe neexistuje jinytigob jak nastavit tuto hodnotu v TPM, Ize se taljistit Ze
pied nabootovanim OS nebyl Zzadny aktivni virus nebjsky kin. Poté uz se pihspoléhame
na OS, Ze nema zadné slabiny, které ii@u byt gimo zneuzité. Kontrolni s@et mize byt
téz vyuzit k oteteni externiho Glozistklicu.

Vzdalené os¥déeni [9]

DalSim problémem, ktery trusted computire$i je rozsahla gitacova st. Abychom ngli
zabezpéenou pditacovou sf, musi byt kazdy potac, ktery je jeji souasti, také
zabezpeéeny. Pokud chceme poslat citliva data na jinyif@d, musime se nejtve ujistit, Ze
cilovy pciitac je téz dostate¢ zabezpéeny. Pokud neni firemni bezfstni politika
dostatén¢ prisna (nap Zadny internetovy iistup, Zadna vstugfvystupni mechanika atd.),
pak neexistuje Zzadna moznost jak toto zab&amiezkontrolovat s dostateou jistotou, nehd
muze obsahovat virusi trojsky kin, ktery jeS¢ nebyl detekovan, nebo systém nemusi byt
bezpeény sam o sab(disk neni Sifrovany, nelidato funkce byla vypnuta). St fe¢eno je
potreba ziskat vzdalené asl¢eni. Takové ossdéeni nentize byt zaji&no pouze softwarem,
neba’ by takovéreSeni bylo zranitelnéigi softwarovym utokm. Davéryhodny hardware zna
stav systému a iie se identifikovat (dokazat, Ze jeéivdryhodny). Stav je ziskanfip
bezpéném bootovani a identifikace je provedena pomociP,Thebo fimo pomoci
anonymous attestation protocolik&z s nulovou znalosti) [8]. PouZiti TTP neni dtestae
pro WtSi mnozstvi servéra DAA protokol je velmi komplikovany.iiimy dikaz identity neni
mozny kvli ochrare soukromi [9]. Vzdalené osuceni umozni detekovat zmy v predchozi
konfiguraci. Bu’ dochazi k poslanim vSech konfigtméch paramefr, nebo se pouziva
oswdéeni pro jednotlivé parametry, je-li prozrazeni rngdanych informaci naruSenim
soukromi.

Oddéleni jednotlivych procedi [7]

Je téz rozumné odlit jednotlivé procesy &ici na dané platfortn neba nektery proces
muze byt Spionazni (ndiklad utok postranim kanalem na implementaci RS#&ly-je mozné
ziskat kIt pouze na zakladcache-miss v podepisovacim algoritmu).

BitLocker [10, 11]

Vyhody laptogi jsou nepopiratelné a praygbdobré budou za &kolik let pouzivagjsi nez
desktopy. Firemni laptopdasto nesou citlivé informace a jsou velrasto gednetem kradezi
nejen kvili cerng zaizeni ale hlavé kvili informacim, které obsahuji. Staré pevné disky
obsahujici citlivé osobni Udaje jsoZb¢ k dostani v bazarech [9]. Pokud je nabootovan jiny
oper&ni systém neZ je nainstalovany néspusSném disku, je moznyiigtup ke vSem
soubofim a to i pokud instalovany operd systém omezujefistup k danym soubdm a
utocnik by tedy po jeho nabootovanfigtup ziskat nemohl. NasSim cilem je ochranit ditliv
informace, i pokud ma Gtaik neomezenyifstup k laptopu a jeho pevnému disku. UZivatel
vzdy mize Sifrovat citlivé informace své pomaoci, nicraéa neni dostateé pohodIné, coz je
duvod pr@ veétSina citlivych dat #istdva neSifrovana. Navic tento postigsténé selhava,
neba’ citlivd data mohou byt uloZena na disku i ve vainéist ¢i ve swapu. RozliSeni mezi
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citivou a kznou informaci navic nemusi byt zcetetelné. Pro vieSeni &chto probléni je
mozné pouzit Sifrovany filesystem. Pak ale musvatéi vkladat heslo ip kazdém startu
pocitace, coz je pro &Sinu uZivatel stale piliS nepohodiné. Bny uZivatel proto tuto funkci
vypne — WZny uzivatel neni ochoten podniknout zZadny datrgtekrok k zajiséni vyssi
bezpénosti. Je-li v poitaci instalovany TPM modul, pak iie byt vyuzit k ochrahsifrového
klice pevného disku, a uzivatel jej nemuséntu zadavat. Poté co je systém nastartovan
z nezabezp®ené jednotky, obsahuje TPM hash posloupnosti tblpkuzitych pro start
systému. Pokud je nastartovan spravny a w®eny opergni systéem (OS nebo jeho
konfigurace nebyla zéména), pak Sifrovy kif je uvolreén a pouzit pro fistup k jednotce. Jak
si étend jisté povsiml, Zadna akce od uzivatele nebyla'gima (nicmé#é bezpénost nize byt
dodaténou akci uZivatele zesilena — PIN/USB disk). Pokedi v systému TPMifiomen,
pak musi byt heslo zadano vstupem z klavesnice b&idisku.

BitLocker provadi Sifrovani na urovni sekiorcoz znamena, Ze filesystem o Sifrovani disku
nevi. Navic to znamena, Ze Sifrovy text a t¢é@y text musi mit stejnou délku. Vzhledem
k tomu, Ze BitLocker je komeéni feSeni méa vykoniednost ped bezpénosti. Sifra BitLocker
se sklada z AES v Cipher Block Chaining (CBC) méadtiephant diffuseru.

Pro¢ AES, CBC a diffuser?

Predpokladejme, Ze jsme étdk a ziskali jsme laptop s TPM s zaSifrovanym dmkbez
dalSiho zesileni bezfmosti. Lze nastartovatifpomny operéni systém a tim jednotku
desifrovat, nicméhtim neziskameifstup k citlivym dalm z divodu restrikci OS. Nicmén
se mizeme pokusit vytvidt v OS slabiny, které umozni ziskat superuzZivatelsistup. Stai
tedy vytvdit kdd v assembleru a zkopirovat jej do jadra O8.vEak nelze provéstiimo,
neba’ oper&ni systém obsahuje kontroldigtupu. Nelze to provést ani v jiném OS, nefwo
disk Sifrovany. Vytvéime tedy kod v instalovaném OS, abychom ziskalifrmag&nou verzi a
poté ji fFesunout na misto jadra instalovaného OS. Tefisbup by fungoval, kdyby byl kazdy
sektor Sifrovany stefn(Electronic Code Book mode). Proto BitLocker masientizovat data
¢tend z disku. Nicmeén pro autentizéni informace neni na disku zZadné misto. Pokud
neexistuje uvedena slabina, pakdmti& nemize o oteyeném textu nic i@dpokladat (“poor-
man authentication”). Pakfippiesunu naSeho kédu na jiny sektor bude kod grandbbré
neplatny a OS spadne bez poskytniéstppu k soubdm.

Chceme-li pedejit kopirovani dat z jednoho sektoru na druhysteje standardnfeSeni -
CBC mad kdy chaining value odvodimeizla sektoru. Ale CBC mod ma také slabinyi. P
zavedeni diference

A v blokui Sifrového textu se projevi jako diferenaev bloku i+l oteweného textu [12] a
podobny utok mize byt vyuzity k rozbiti poor-man authenticatiomanéni souboli znamym
zpasobem. Elephant diffuser pravesi tento problém [11, 12]. Nyni je pelba zvolit Sifru
dostatén¢ rychlou jak v hardware tak software, besapsu a véejn¢ posuzovanou — bylo
zvoleno AES.

Sifra BitLocker je kompromis mezi bezp®sti a rychlosti [11]. AES je standardizovana
bezpena Sifra, CBC mod zahfigje presouvani dat mezi jednotlivymi sektory disku a
Elephant diffuser spolu s CBC zabuge pedvidatelnym zrnam g téchto pgesunech.
Elephant diffuser neni vejn¢ posouzeny, ale neoslabuje beapest AES, a tedy je BitLocker
alespa tak bezpeny jako AES in CBC médu [11].

Microsoft vybiral mezi rychlosti a bezp®sti a rychlost byla na prvnim mistSifra
BitLocker byla navrzena pro 3GHz P4. Na pomalejd¢h mize byt gekdzkou a systém
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zpomalovat. Model Utmika pro BitLocker je nestandardni model — jehoipapize ¢tend
nalézt v [11]. Pokud se podauskut€nit obecrjSi utok, pak je prawbodobné prolomeni
Sifry (pravdEpodobré poor-man authentication).
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D.JeSg€ o Dr. Rafaelovi
Jan B. Hurych

V minulémclanku, "ZAHADNY DR. RAFAEL" jsem se snazil shromé&Zde informace oso-
be, ktera pry "znala" historii pvodu VM. Zde fideme jeStdal, . . .

Role, kterou Dr. MniSovsky hraje v historitiyodu rukopisu VM, je kritick4. Jak Marci
ne@imo [iznava, informace, kterou ocjndostal, jsou pravipodobr jen dvorni klepy a
Marci se osob& za r& nezarduje. Je to divné, protoZze na druhé straa nevahal ve svych
jinych dopisech zaxtit za BareSovu osobu, ale to hyobvek, kterého znal velmi dab. Ve
své knize "Philosophia vetus restituta" dokoncehla®uje, Ze Bare$ byl jehditel a z
posledniho dopisu je citit jeho sympati€levékem, ktery stravil posledni Iéta svého Zivota
ifeSenim VM. Marci ve svém dopise také uvadi, Zeuspalukopisem posila i poznamky od
BareSe. Zatim tomu nikdo z vyzkumiikewnoval pozornost. Co se s nimi asi stalo, pane
Voynich? Pokud si teda Kircher uschoval i dopig¢pre poznamky?

Co se tyka MniSovského, Marci ho uvadi spiSe jak@nmeeho a radi Kircherovi, aby se "sam
rozhodl, ¢emu \&it". Pokud si teda Marci je3t22 let po MniSovského smti pamatoval tu
informaci dolie, mame zde stéle jéitva problemy:

1) Byla MniSovského informace zaloZena na faktech neBo
2) Rekl MniSovsky Marcimu celou pravdu?

Timto si i rozélime hlavni otdzku na dy hlavre proto, Ze &ktefi vyzkumnici tvrdi, Ze tyto
.Klepy“ jednu dobu kolovaly u cigského Dvora (kupodivu ale o tom nikde jinde zpravu
nenalezneme) a ze tedy MniSovsky opakoval jen doslgSel, ale sdm nezazil. Druzi se
domnivaji, Zze @ n¢jakou soukromou, tajnou informaci, kterou znalo jgar lidi. A jini
dokonce tvrdi, Ze si to vSe MniSovsky jen vymyslel.

1) Predpokladejme tedy nejprve, Ze MniSovsky opakovabi a Ze dvorskd Septanda byla
zaloZzena jen na faktech - ale pak bychom ovSemoztegnich sto let intenzivniho hledani
museli rekde najit o ni jegtné¢jakou zminku. Nic z toho se nestalo, ani Dee anid8@gius

¢i jiny prazsky alchymista, astronom nebo histonikdo z nich se VM ani neziije! Pouze
prof. Newbold, 300 let poz§l, si zopakoval MniSovského dohad o Baco&@utorstvi a
vyrobil kolem reho celé teSeni". Tim tomu ale @thl Spatnou sluzbu, protoze po
Newboldo¥ smrti se zjistilo, Ze celé jeh@Seni je nesmysl, ktery nelze angbiv Pravda,
MniSovskeho historka o 600 dukatech se napamidoba té o 630 dukatech v deniku Johna
Dee, ale tam&bec néika nic o prodeji, darovani nebo dokonce jak viagtperézam prisel.
Jinak puniikéarsky John Dee prostnedava zadna jiné detaily, ani to, jak k této swibec
priSel. Navic n&l u sebe celodtadu rukopif a sotva by se rozlgil zrovna s VM, ktery byl
jisté ten nejzahadijSi a nejzajimagjsi.

Jestlize teda MniSovského historka nebyla nikdeddéka, mizeme tvrdit, Ze neplati? Ne tak
rychle, vime jen, Ze jsme se octli v mrtvém &oBodobg nevime ani nic o Héického
vlastnictvi, vyjma jeho jména ve VM, které se kd¥=hzra&né" objevilo Voynichovi. Jméno,
které neni ani psano jeho rukou (vidjmilanek "NAS OBJEV PODPISU"). Jméno, které za
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poslednich sto let zase pomalu mizi, dikytasthé a nesmysiné Voynichowaplikaci
neznamych chemikalii.

.....

existovat pesrt tak, jak ho vypo¥dél Marcimu, ale na to mame jedislovo MniSovskeho, a
jak vime, byl také povolanim pravnik :-). OvSem poke historka pravdiva (tj. otazkal
byla zodpo¥zena klads), mame je&t porad jen jeho verzi. Marci iika, Ze to slySel jest
nékde jinde, a proto se asi také nethlt historku zaréit.

Zkusme to tedy z druhého kondekl to MniSovsky i je& nékomu jinému? Zatim o nikom
takovém nevime. Marci se o nikom ne#nje a BareS dokonce ani o té historce nepiSe. Takze
jsme i zde oft v mrtvém bod. Mohli bychom si ovSem polozit dal&du otazek. Najklad

zda to MniSovskyekl Marcimu jen tak mimochodem mezei nebo to naopak byl Marci,
ktery se na to MniSovského sam tazal? Oba dghové cistského dvora, oba &h vysoké
funkce (Marci byl hlavni |ékaceského kralovstvi) a da séekavat, Zze koridory prazského
hradu se jen hemzilyiznymi dvaany, ktéi nengli nic lepSiho na praci nez skat drby. Ale
pokud se ho Marci sam ptal, jak vlasifiSel na to, Ze ma ptat prayeho? Zejme védéli o
svych kryptografickych zajmech: Marci jednou s KiecemieSil tajnou Sifru Svédského
generala Bannera a MniSovsky (jak nyni vime) dokonepsal &ebnici tajného pisma.

Je mozné, Ze&kdo Marciho k MniSovskému poslal, aby se ho zegdd o tom #co nevi?
Ano, uhodli jste, mohl to byt sam BareS. V torfippct asi ale také i on musekdét o
MniSovskeho zajmecti o jeho knize. Zde je ovSem velky prostor pro spa&i a Wikipedia
dokonce tvrdi, Ze BareS$ dostal VMipo od MniSovského. Navic je&stvrdi, Ze VM napsal
sam MniSovsky jakozto podvrh. OvSem Barégjme na'ekl Marcimu, odkud VM ma, jinak
by to ten ukité napsal Kircherovi, alespior dopise, ktery mu poslal spoéte s VM.

Zatim se ale &nujme jen fakim. KdyZ MniSovsky dava Marcimu historku jaksi "khkda",
mél uz tehdy Bare$S VM ve vlastnictvi? Ve své knizgtjsknuté roku 1662, Marci tvrdi, Ze uz
zn& BareSe 40 let. Podle znamého lustitele VM ReEamalbergena, Marci znal BareSe patrn
uz od dive, pred rokem 1622, mozné od roku 1618, kdyatsstudovat v Praze, ale tehdy
jeS€ nebyli gatelé. Také Haicky byl tehdy je&t na Zivu (zertel 1622) a je mozné, ze
vlastnil VM aZ do své smrti. Pokudibec kdy VM n&l, zatim méme jen jeho jméno ve VM,
které rtkdo vymazal patrjeS€ pred BareSem, nebditde, protoZze si ho nevSimli ani Bare$
ani Marci. OvSem Haicky byl uvézrén v roce 1618 Direktoriem, po&d vymeénén za Dr.
Jesenia (kteréhoegnili cisasti) a poslan do exilu. Po bétwna Bilé hoe se vraci, aby za rok
na to zerrel. V knizeHistorie ceska(hapsana 1626) piSe Pavel Skala zeighbe byli domy
katolickych exulant vydrancovany. To by naz#evalo, Ze pokud VM s sebou nevzal do
vyhnanstvi, pak se VM "ztratil" prévtehdy. V roce 1625 Marci promoval na doktora
mediciny a hned v roce 1626 byl jmenovan Hlavnikeim ceskeho kralovstvi, patén
proto, Ze byl jeden z prvnich |éKa které vyprodukovala nova fakulta lékevi Karlovy
univerzity a diky jisté protekci (jeho znami byhahe Lobkowitz a arcibiskup Harrach); tim
se stal automatickydlenem cisgského Dvora. Poz{l se stal i osobnim Iékam Ferdinanda
lll. a Leopolda I. MniSovsky byl ovSerlenem Dvora od roku 1618.

Bare$ napsal prvni dopis Kircherovi jiz v roce 1G8poslal jej po pateru Moretovi, ktery
zrovna cestovala dRima. To znamena, Ze nejen VM v té detastnil (poslal s nim i ukazky
z VM), ale pravdpodobré ho ziskal je&t diive, uvazime-li, Ze jigt vahal, nejprve zkusil
feSeni sam, pak se ptal znamych a mozna i MarciZznuta doks pomahal VMiesit. Podle
dohadu skterych vyzkumnik jej k zaslani inspirovala Kircherova kniltaodomus Coptus
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(1636), kde Kircher lustil neznaméa pisma. V roc88leiokonce Marci sam cestoval Rima

a potkal se s Kircherem, ovSem ndilkWM. Ve stejné dob uz sice ¥dél, Ze BareS ma VM,
ale nevime, zda o tom s Kircherem mluvil. Taktak Kircher na prvni dopis BareSe
neodpo¥dél. To vime z jeho druhého dopisu, ktery mu v ro639 piSe BareS a ktery se
zachoval. Takze Bare$ ziskal VM askdy mezi 1622 (kdy Haicky umird) a 1637 (kdy
piSe Kircherovi prvni dopis). V celé té dobe uz znali s Marcim velmi déd Zda se, Ze
Bare$ patré nedostal rukopis o mnohdide, neZz se Marci stéglenem dvora (1626). Kdy to
bylo asi poprve, kde se Marci a MniSovsky setkallwora a mohl se ho zeptat) a nejpgizd
asi 11 let pozgi, 1637 (kdy jak uz vime, rozhodrvM m¢l). OvSem soud podle toho, Ze
BareS byl asi nedfiavy, abyieSeni ziskal, riekal by celych 15 let, nez by zkontaktoval
Kirchera.

Marci tvrdi, Ze informaci dostal od MniSovského lasb(pise ekl mi*). Predpokladejme, ze
se ho Marci na toifmo otazal - patfina naléhani BareSe. Ta konverzace se mohla dit mez
1626 (Marci prvi u Dvora) a 1644 (kdy MniSovsky umir&eknsme tedy, Ze Bare$ dostal
VM v roce 1626 a kdyZ se nic vic nedeéd¥ od MniSovského, napsal Kircherovi prvni dopis
(1637). To by ale stale jeéStekal 11 let, i kdyz &d¢l, Ze Marci Kirchera zna. Od kdy ale
vlastre Marci Kirchera znal? Podle dojgiKircherovi v Museo Kircherianp prvni dopis
Kircherovi je datovan z roku 1640, ten samy rok,us@dél Kirchera vRimg. V ném zve
Kirchera k prazskému Dvoru a je&S$tejny rok mu uz dopotuje BareSe (paténaby mu
nenapadé pripomrel, Ze BareSovi neodpéuél ani na druhy dopis z roku 1639). Anebo
odpovida na dotaz od Kirchera, ktery u#lrdruhy dopis od BareSe a éhweédét, zda se
nejedna o podvrh. Vzbudil wm snad druhy dopisétsi zajem nebo to psal Marci zase jen na
naléhani od BareSe? V té doasi nel BareS poad jest velké nadje, Ze rukopis rozlusti,
takze to bylo asi&ak brzo po ziskani rukopisu nez pégd kdyz to - podle Marciho - nikdy
nevzdal. Pokud tedy Bare$ dostal VNkdy kolem roku 163%i pozdsji, chybi nam fakta o
dohk2 mezi 1622 (smrt Hérckého) a 1635, teda nejmeh3 let...

Odbornik na Kircehrovu tvorbul. Fletcherse zmiuje o tom, Ze Bare$ byl jednou sam v
Italii, aby navstivil Kirchera. Bohuzel tato infoame neni potvrzena, jedna se patm
Marciho, nebo o to, Ze Bare$ v Italii studoval. dle bylo daleko tlve, nez tam &bec [Fisel
Kircher z Nemecka uit. Muze také to byt evod, pr& se Marci v dopise Kircherovi
nezmiuje o BareSovi jménem? Asi ne, v dopise Kircheroazn&uje, Ze mu uZ Bares$
predtim psal. MiZzeme usoudit, Ze pokud se Kircher zajimal o VMao(gako ieSitel tajnych
pisem asi ano) pak se asi snazil ignorovat kopieBarkSe a misto toho ¢htdo rukou
original. Bylo by to logické, protoze individualnizorky by mu moc nekly a také byl
nepochybg podeziravy, Ze jde o podvrh (uz jedndediim Kirchera skdo napalil). Bares,
mu ovSem #ejm¢ nechél rukopisu gimo predat, chil si uchovat obsah, ono tajemstvi, jen
pro sebe, patinkvili financnimu zisku. Jenze bez celé knihy réikircher Sanci a tak vid,

Ze ho chce Bares zneuzit a odmital slouzit takovételw. BareS si patinani nepal, aby po
jeho smrti Marci VM poslal Kircherovi, jinak by nmukopis poslal uz sdm. Zda se, Ze i Marci
vahal (mozné aétyii roky!), nez VM Kircherovi poslal, protoze Bareatpe umrel uz ged
rokem 1662.

Ale vrame se k MniSovskému. Svou knihu o kryptografii daibv roce 1628 - z toho asi
plyne omyl ve Wiki, ze se v roce 1618(!) chlubi vynalezl n&Sitelnou cifru. To totiz, jak
jsem zjistil, sam prohlasil préw predmluw k této knize. Nehletlna to, Ze Sifra v knize neni
nereSitelna :-). Je rok 1628 jen o dva roky pizdez s nim mohl Marci u Dvoraubec
mluvit. V té dolg& by asi také - nejpra¥podobrji - BaresS knihu ziskal. Druh&d moznost, Ze ji
Bare$ dostal hned po smrti Hmkého, by znamenala, Ze by Marci muselgestoky ¢ekat,
nez by mohl mluvit u Dvora s MniSovskym, pokud eda neznali odidve - ale jak, kdyz
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Marci byl do té doby jen ol¥gjny student. A navic by BareS musel napsdij shopis
Kircherovi az po 17 letech od ziskani VM. Nezd@se/cEpodobné, Ze by vydrzel tak dlouho
¢ekat, soud podle toho, jak si usilownpral feSeni najit a jakiejmé paiad na Marciho tkil,
aby jej u Kirchera urgoval!! Jenze dostal-li knipozdji, kdo ji mél celou tu dobu po
Horcického smrti? Mozna Jezuité, kterym Jacobusitérie ve své z&dti odkazal, ale jak by
ji od nich Bares ziskal? Pravda, povazovali byVddiza jednu ze zakadzanych knih, tzv. Libri
prohibiti. Oni ovSem palili jen laciné vytisky knitabrané u obyvatel, ty cefjgi nepalili, ale
schovavali a zamykali do arcliiv-).

Nejprava@dpodobrji dostal BareS knihu prosod rekoho jiného nez od JeztiitAno, mohl ji
dostat od MniSovskébo, pfme? Ten ji mohl mitd&akou dobu u sebe, ale od koho ji dostal
on? Pravda, oba byli s Hackym zavili katolici, ale Jacobus byl takifmo vychovan Jezuity,
kterym jako chudy chlapec vl za vSe, zatimco Rafael si jen vylepSoval karidruna
epitafu, ktery si samipdem napsal, netvrdi, Ze slouzil Bohu, aleitis&romé toho, jeho
kariéra zdala vlast® az v roce 1622, nemohl uz teda znat anic¢idkeého ani BareSec¢jak
moc dole. Jedno je jisté: ani MniSovsky, ani Baregeké Marcimu plnou pravdu, pro nam
dosud neznameéustody. Tak nap BareS se mu ne&#l odkud VM ma, jinak by to Marci
Kircherovi napsal - ve svych dopisech mu vzdyioe psal vSe co &dél. Navic z BareSova
"blaho lidstva" a doke vime, Ze nidéka pravdu, kdyz tvrdi, Ze mu kniha "jen zabiraegale
misto a hromadi se na ni prach". Marci haopak pggis jakou vasni se BareS VMnoval.
MniSovsky zase Marcimu bekl odkud vi, Ze Rudolf Il. vlastnpprave tento rukopis. Je tu
ovSem jest jedna moznost, ptaMniSovsky néekl vse . . .

Ocitujme z anglickéWikipedie: MniSovsky.."pritel Marciho, ktery je udajnym zdroje
historky o Baconvi, byl sam kryptograf (mimo jiaéyejme vymyslel Sifru, o které tvrdil, Zze
je nerozlustitelna (asi 1618). To vede k teoriiohesdm vyrobil VM jako praktickou ukazku
jeho Sifry - a z BareSe si ddl pokusné mate. Kdyz Kircher publikoval svoji knihu
"Prodomus Coptus”, MniSovsky si mozna pomyslgkjdeude cengjSi pokait Kirchera nez
BareSe a peswdcil ho, aby pozadal Kirchera o pomoc. K tomu si vsiely historku o
Baconovi, aby BareSe motivoval. Marci ve svém @op&znduje, Ze historce newi. Oviem
nemame Zadnyi#daz pro tuto teorii (konec citatu, zdroj informaoeuveden, j.h.)

Snazil jsem sedjakou dobu najit autora citatu, ale markKdokoliv to ale byl, nil uvést, Ze
nejprve se o této domnce zmiuje Jorge Stolfi (ve VM Listu, msg00052.html, 27d3000)
neni to sice fesre totéz co je uvedeno ve Wikipedii, ale uz zde tadideziva MniSovského z
podvrhu. Nebudeme se zde snaziiovatci popirat uvedené tvrzeni, protozZe citat samgasn
mluvi jen o teorii a nedostatkuikbzl. V posledni dob jsem si vSak a¥il tfi nova fakta,
ktera claji z uvedené teorie opravdovou moznost.

Prvni objev

Je fakt, Ze MniSovského knih&d6nstruction sive strues Trithemiand (1628) neni zadna
ucebnicecestiny, jak se dosud tvrdilo, ale opravdova kdédokaiha ve stylu Trithemia, jak
sam autor fiznava. Diky mému znamémueskému kryptologoviMgr. P. Vondruskovi)
muzeme td’ s jistotoutici, Ze se jedna o Sifru, kterou MniSovsky sam Vgma(viz mij
piedesly ¢lanek "ZAHADNY DR. RAFAEL". Sifra je ve stylu "AveMaria" (Sifrového
systému, ktery popsal Thrithemius). Pouziva vSaédhtnv& verze kodugeskou a latinskou.
Nahrazuje jako Ave Maria kazdé pismeno originaliérdu jednim celym slovem, ale s 24
variantami. ZaSifrovany text pak vypada jako neyiropis v ¢estire (¢i lating). Zatimco
Trithemius pouZziva jen slova z modliteb, MniSovsipira slova z denniho Zivota a reéhge
je podle gramatického kK. Tak nap pismeno A je nahrazeno vZdy jefidavnym jménem.
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(Pozndmka: pouzivdm zde slok@d a Sifra zcela voli, ne tedy zrovnaipsre podle definice.
Ale kédu "Ave Maria" se ndjklad vSudetika Sifra a gresto vyloZzed pouZziva slova z
kédovaciho seznamu :-) ).

Abych si potvrdil mé podeeni, hledal jsem dale a dostal jsem velice cennéarmaci od
skwlého slovenského odbornikégr. Jozef Kragovice, PhD, ktery mi laska¥ dodal citaty z
knihy KaSpar, J.: Soubor stati o novogkém pismu(The Compendium of Articles about the
Modern History Writings, Praha, Karolinum 1993. I$B30-7066-679-X. str. 188-190,
Kapitola 6., The Secret Writings in Modern Histofyajna pisma z moderni historie).aM
pieklad nebude asi zcelagsny, je to z angitiny zpst do ¢eStiny, ale doufam, Ze jsem
zachoval podstatu:

"Prvni ceska debnice kryptologie je ine psana knihaConstructio sive Strues Trithemiana
napsana v roce 162&eskym pravnikem a vysokym ésgm wednikem Rafaelem
Sokrhrdem - MniSovskym ze Sebuzina a HorStejna, zaohanstejném principu jako je
Trithemiova Polygraphia. LiSi se ve dvou bodechdyejjazy'nd, tj. cesko-latinska a podle
autorovych slov v ivodu ma slouzit nejen jako katggficka webnice, ale i jako pofitka pro
preklad mezi dmito dwma jazyky a zapamatovani slov v uvedeném slovniku.
Poznamka 17: Hypotéza, Ze MniSovsky napsal kniko jgebnici ¢cestiny pro svého Zaka
Ferdinanda, zmi¢na v literatue, je Zejme nespravna. Ferdinand se stal Zakem MniSovského
v roce 1619, ale kniha byla napsana roku 1628, bedady byl MniSovsky uz sekregin
cisa'ské kancelée. Jeji format je takovy, Ze by se z ni Ferdinégsky nenatil a navic uz v
roce 1627, rok ped napsanim knihy, mluvil Ferdinaddsky plynda. Také pokud by ji psal
MniSovsky  pro naslednika mu, jise by v GOvodu uvedl énovani."
Poznamka 18: Rukopis je uz zeminv katalogu kralovny Kristyny z roku 1649, viz: C.
Davidsson, c.p. s. 148 (Konec citat, j.h.)

Neni tebatikat, Ze citaty jsou z knihy vydané Karlovou ungitau v Praze, tedy vysledkem
seridzniho w¥deckého vyzkumu. Z toho pak aeme navic udat nekolik zawra:

a) Kniha tedy nejen nentebnicecestiny, ale nebyla dokonce ani psana pro nasledriika
(S8koda, mohla bydkde byt i druha kopie :-). Sam MniSovsky uvadi lirsgické pouziti knihy
jakozto sekundarni, ne jako hlavrdel

b) Kniha nema &novani, coz je na tu dobu neobvyklé. Ngamsnad byt nikdy wena pro
tisk? A kterému jinému delu mela slouzit? Zde rizeme jenom hadat. Je zajimave, Zze VM
také nema zadnou druhou kopii.

c) Pokud tedy MniSovsky VM napsal, musel ho napgapo této své knize. Rd Pouze po
studii materialu v této knize by poznal, jak jegedifra nedostaujici a vymyslel by lepSi Sifru
(a cely podvrh). Na to by ale geboval pergamen, jeho "Constructio” je psano narpap
co je dilezité, kodovani ve VM jeiejm¢ daleko rafinova#jSi nez Sifra v jeho knize. Takze
VM by se mohl objevit az po roce 1628, ale §gdied rokem 1637 (kdy uz o VM piSe Bares
ve svém dopise Kircherovi). Také datum z Wikipedjiepbjevu nové Sifry je izjm¢ mylné.
V roce 1618 jest MniSovsky nendl ani jednoduchou verzi Ave Maria. Pokud biepe jen
tehdy ne&l néco lepSiho, proby se deset let po tom vracel &amu daleko primitivéSimu?
Zrejme se ve Wikipedii jedna oipklep - namisto 1628¢kdo to opsal jako 1618. Ten rok byl
navic rokem prazské defenestrace a MniSovskéhoekdne Vidni ntla jiné starosti, nez
vymyslet Sifry. Hoticky uz tehdy byl ve &zeni a ostatni katolici séar¢ schovavali. Komu
by se o té it teda chlubil? Navic jsem také na3el v jeho krieese "vytahoval'Riké totiz

v predmluv jeSg toto:"Occultus occulti scribendi modus quem nemortalium queat
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penetrareo” (Metoda tajného pisma, které zadnyesmiktnentize rozlustit).

d) Vime zatim otech chybach v minulosti: prvni je od Dobrovskéheyk popsal knihu jako
u¢ebnici (asi nerdl ve Svédsku moéasu si ji prohlédnout - jak&esting by to jinak poznal
hned) a pak Dudik, ktery nespré&wsoudil, Ze zkraceny podpis (Rafaél Mnisch., napséa
konci knihy) znamenidkoho jiného, jakéhosi MniSe.idti chyba byla fisouzeni knihy jako
ucebnice pro Ferdinanda lll.

e) Mnisovského kniha pobyvalaQechéach asi 20 let, odvezli ji do Svédskadgrancovani
Prahy, 4 roky po jeho smrti. ProtoZe se ale Svéadikey nedostali fes Kartiv most do Sta-
rého nesta (diky studentské musketyrské milici, mezi ktielgl i profesor Marci; za coz pak
dostal Slechticky titul z Kronlandu), by patrikniha uloZzena na prazském h¥a¥ té dolk
(1648) uz ale @ BareS VM u sebe nejméril let ...

Druhy objev

Objevil jsem kdesi poznamku, myslim, Ze to bylonizke "Making of Habsburg Monarchy",
od R.J.W. Evanse, Ze pry MniSovsky tvrdil, Ze stiedB0 let alchymii a sh&hpro Rudolfa
Il. rukopisy z fiznych klastel. Jmenoval pryBraunau (to je v Rakousku, kde se pajd
narodil Hitler, ne, vdZ#l) a Kremsmunstefv Hornich Rakousich, kde je klaSter &stetko
samo bylo zaloZeno v roce 777, je tedy dost stdng tam gjaky stary rukopis nalezen byl :-
)). V této souvislosti je zajimava pozndmka v krjizef. Newbolda, Ze mu Voynictekl, Zze
naSel VM v jednom zamku v Rakousku, ale to jejjeh nahoda. OvSem, grdoy zrovna
nemohl MniSovsky najit VM sam a tdipo v Rakousku?

OvSem mohlo to byt naopakieba pra¥ tam dostal ndpad dldt podvrh. Pro by viastri
nemohl VM napsat on? Vime, Ze byl odbornik na lalgwii své doby, takovy, Ze dokonce
mohl o tom psét knihy. To nam také zodpovi, kdenmhl ntkdo jako MniSovsky sehnat tolik
listh pergamenu. Vime, Ze se také zajimal o alchymé. &l jeho pismo? Uz z ukazky jeho
knihy vidime, Ze bylo netypické, nikdo jiny, ktemélsme zkoumali, nesh tolik oddlené
pismo (prakticky kazdé pismeno bylo psané zylhéz spojeni s jeho sousednimi pismeny).
Ano, presre tak, jako ve VM. ¢ty ve VM totiz nemaji t&ky ani carky a odstavce, které
bereme dnes jakeasty, jsou v ptiméru 30 az 70 "slov". Jsou tedy trochu delSi rebaceské

Ci jiné wety, ale to se zatim Zzadnému vyzkumnikovi nezdattegelé :-).

Na druhé stra¥) pro Ave Maria by "gty" byly prilis kratké (jedno slovo=jedno pismeno),
takze Sifra z MniSovského knihy asi nebyla poua VM. To ovSem neeliminuje
MniSovskeho coby autora, ale ani ne Trithemia, gitetoba byli schopniipit jesté s re¢im
jinym, nez co napsali. MniSovsky navic jestlepSil metodu Trithemia, coZz se malokomu v
té dolz poddilo. Krom¢ Bacona a Johna Dee, MniSovsky je vlasjediny znalec
kryptografie, jmenovany v Marciho dopise. A co uiwusel znat prace Trithemia velmi deb
dokonce ho jmenuje v Gvodu své knihyej¢ se také od & hodre nawil. A kdyby byl
byval opravdu napsal nas VM, mohl by se opravdulihtim, Ze vymyslel nerozlustitelnou
Sifru :-)

Treti objev

Nedavno jsem objevil jedtnéco: napaditou podobnost MniSovského rukopisu suuktera
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napsala jméno Heického do VM. Zde je ukazka slova Tepenec s praigde pismeny z
MniSovskeho knihy:

Je to Zejm¢ nejblize ze vSech rukogisautof (rozungj jejich rukou), co jsem studoval. To
neznamena, ze jsem zcela uspokojen tou podobmadstasi uz lepSi "ruku" nenajdeme. To
samo ovSem jeSiheznamend, Ze napsal i cely VM, ale€ista jako dikaz, Ze moznéa jednou
mél VM ve vlastnictvi. Koneckont jsme uz dokazali, Ze to nebyl Haky, co se tam
podepsal (viz iy ¢lanek "NOVY PODPIS HORICKEHO). Oviem prd by tam MniSovsky
napsal pra¥ Hor¢ického jméno a jak mohledét, Ze Hoticky jednou knihu viastnil, to se
muzeme jen dohadovat.iiBejme k tomu, Ze MniSovsky se "zapo¥fino sveém vlastnictvi
VM zminit Marcimu, kdyZ ten se ho ptal aifeme znovu zapochybovat o celé té historce.
OvSem to by zahslo zaklady staré, stale opakované historky oficégrateli, anglickém
magovi a sdedowkém mnichu Baconovi ...
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