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A. Novy Sifrovy standard AES

AES ( Advenced Encryption Standard) — algoritmus, ktery ma nahradit dosavadni standard
DES . Jaky je vlastn¢ aktudlni stav ve vyhledavani nové ho Sifrové ho standardu?

Historie :

1997 — americkd vlada (pt esnéji NIST) vypisuje ,,soutéz“ na vytvor eni nové ho komeréniho
standardu pro symetrické Sifrovani

1998 , cerven — uzéavérka pro podani navrhu, celkem bylo pt edlozeno 15 kandidati (CAST-
256, CRYPTON, DEAL, DFC, E2, FROG, HPC, LOKI97, MAGENTA, MARS, RC6,
RIJNDAEL, SAFER+, SERPENT, TWOFISH) , NIST rozhodne vyhodnotit tyto navrhy a
pi ijmout do dal$iho kola jen 5 kandidati

1998, srpen — prvni konference , kde se hodnoti podané navrhy (Californie, USA)
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1999, duben — druha konference (Rim, Italie), rozhodnuto, Ze konec pi ipominek
k jednotlivym algoritmim bude v ¢ervnu 1999
1999, srpen — NIST ohlasuje vy bér nasledujicich kandidata:

1) Mars — vytvor eno rozsahlym tymem odborniki IBM (reprezentovan Nevenko Zunicem)

2) Rijndael - pf ipravil vynikajici tym belgicky ch kryptologl (Vincent Rijmen, Joan
Daemen)

3) RC6 — od RSA Data Security (Burt Kaliski, podilel se i slavny Ron Rivest)

4) Serpent —navrzeny trojici velice zndmy ch kryptologli - Ross Andrsonem, Eli Bihamem,
Lars Knudsenem

5) Twofish — navrh firmy Counterpane System (prezident firmy Bruce Schneier)

(Pozn. s vétSinou uvedenych kryptologti - jste se mohli osobné setkat v Praze letos v kvétnu
na konferenci Eurocrypt” 99 . Barevnou fotku vSech t¢astnikti konference si Ize u mne zdarma
vyzvednout).

NIST publikovalo velice rozsahlou zpravu (52 stran), ve které¢ zdavodiiuje vybér téchto
kandidatd, a pro¢ nebyly pf ijaty ostatni algoritmy. Tato zprava je k dispozici na adrese :

http://csrc.nist.gov/encryption/aes/round2/round2 . htm#NIST

Dalsim krokem bude vybér ze zbyvajicich kandidatt.
Dohodnuty ¢asovy harmonogram:

1) Na ,,7-th Fast Software Encryption workshopu“ v dubnu roku 2000 budou komentovany
vlastnosti uvedeny ch kandidatt.

2) Pt ipominky bude dale mozné na NIST pt edkladat do 15.kvétna roku 2000 a potom NIST
ohlasi, ktery z algoritmu se stal jedinym kandidatem na novy komercni standard.

3) AES dale bude podroben formalnimu vladnimu schvalovacimu procesu a vy sledky budou
zpracovany ve FIPS (Federal Information Processing Standard).

4) Pokud vSe prob&hne Uspésné, tak v 1€ t¢ roku 2001 bude ohlaSen novy standard Sifrové ho
algoritmu pro vSechny komer¢ni mezinarodni aplikace.

Pt ipomenime zavérem, ze vybrany standard ma byt velice flexibilni, lehce
implementovatelny, ma pracovat s 32-bitovy m mikroprocesorem, 64-bitovy m procesorem, ale
1 8-bitovym (v tzv. rezimu smart card). AES mé byt 128-bitovd blokova Sifra, musi
podporovat klice délky 128, 192 a 256 bitd. Vybér takové ho algoritmu, ktery je urcen pro
vSechny typy aplikaci a nasazeni (klasicky software pro PC, terminaly pro elektronickou
komerci, ¢ipové karty) neni opravdu lehky. Autof i tvrdi , Ze nové vznikly standard by snad
mohl byt standardem pro celé 21-stoleti !

Pokud chcete zaslat n¢jaké komentat e nebo pi ipominky k vy béru kandidatt , pt ipadné
ukazat jejich slabost (!), 1ze je odeslat do NIST dokonce pomoci e-mailu. Pi esné instrukce
najdete na :

http://www.nist.gov/aes
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B. O nové m bezpec¢nostnim problé mu v produktech Microsoftu

1.Historie

Na konferenci CRYPTO v 1ét€ roku 1998 oznamil britsky kryptolog Nicko van Someran, ze
pfi analyze zdrojového kodu Windows - bezpecnostniho driveru ADVAPLDLL, ktery
kontroluje povoleni bezpecnostnich funkci véetné Microsoft Cryptographic API (MS-CAPI),
objevil, ze driver obsahuje dva rtizné klice. Jeden slouzi Microsoftu ke kontrole (podpisu)
pouziti kryptologickych funkci a ve svém dusledku ke kontrole U.S.exportu silnych
kryptologicky ch funkci. Existenci druhé ho kli¢e nedokézal objasnit.

Na letosni konferenci CRYPTO " 99 v Santa Barbai e oznamil kanadsky matematik Andrew
Fernandez, ze pi i1 analyze service Packu 5.0 pro Windows NT 4.0 ziskal pomoci odSifrovani
pomocnych debugging informaci v souboru _CProvVerifylmage@8 interni oznaceni obou
dvou vySe jmenovanych kli¢i. Jeden z klict se jmenuje KEY a druhy NSAKEY. Tato
skute¢nost vyvolala na internetu debatu a spekulace o tom, ze Microsoft umoznil NSA
pomoci zadnich vratek vstup k pravé choulostivé mu modulu, ktery slouzi k Sifrovani.
Spekulace vychazely pi edev§im z nazvu pro druhy kli¢ a z neddvno odhalené aféry, kdy
znamy vyrobce Sifrovych zaf izeni Crypto AG ve svych vyrobcich zadni vratka pro NSA mél.
Microsoft proto 3.9.1999 reagoval oficidlni tiskovou zpravou, ve které vysvétluje, ze se jedna
pouze o zalozni kli¢, a protoze slouzi ke kontrole exportu silné kryptografie, ktera podlé ha
kontrole vlady, byl "vhodné" nazvan NSAKEY.

2. Odhaleni nazvu druhé ho klice

Uvedeny postup provedl Andrew Fernandez z firmy Cryptonym a je popsan napt . v dokumetu
ulozené m na (http://www.cryptonym.com/hottopics/msft-nsa.html)

Pt ed zavedenim CSP v ADVAPI32.DLL
adresa 0x77DF5530 > A9FI CB3FDB97F5 ... ...
adresa 0x77DF55D0 -> 90 C6 SF 68 6B9B D4 ... ... ...
Po desifrovani pomoci algoritmu RC4 dostaname
A2 179C 98 CA => RSA1..00010001 ... (+vef ejny klic¢)
A0 159E 9A CB => RSA1..0001000I ... (+vef ejny kli¢)
Service Pack 5 pro NT4.0 v debugging symbolech v modulu
ProvVerifylmage@8"
Adresa 0x77DF5530 <- maji data oznaceni " KEY"
Adresa 0x77DF55D0 <- maji data oznaCeni " NSAKEY"

3. Bezpecnostni problé m v systé mu Windows

Bez ohledu na to, co existence druhé ho klice s "podezi elym" ndzvem znamena, je nutné se
podivat, jaké jsou mozné diisledky tohoto faktu.

Existence dvou kli¢l je prokdzana v nasledujicich verzich Win95 SR2, Win98, Win98gold,
WinNT4 (vSechny verze) a Win2000 (sestaveni 2072, RC1). Ve Win2000 byly nalezeny
dokonce tf 1 klice, k tomuto faktu zatim nebylo vydano zadné oficidlni prohlaseni.
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K ¢emu vlastné slouzi kli¢ v syst¢mu Windows? Microsoft CryptoApi povoli ISVs
(Independent Software Vendors) dynamické natazeni CSPs (Cryptographic Service Providers)
po ovér eni, ze je digitalné podepsan klicem Microsoft. Pokud CSPs neni podepsan nelze
pouzit Sifrové rozhrani. Toto bylo zavedeno v souvislosti s kontrolou exportu kryptografie z
USA. Jestlize nékdo chce nahradit CSPs vlastnim rozhranim nebo rozhranim s delSimi-
silngj§imi kli¢i, musi byt toto rozhrani podepsano digitdlnim podpisem Microsoftu a to jej
udéli jen, je-li pouziti poveleno v souladu s restrikcemi americké vlady.

Pokusy, které v poslednich dnech byly provedeny, ukézaly, ze CSPs nemusi byt podepsan
prvnim kli¢em (ozanaceni KEY), ale k povoleni nacteni do paméti staci podpis NSAKEY.
Déle se prokazalo, ze vet ejny kli¢ NSAKEY lze nahradit jinym vet ejnym klicem, a pokud je
soukromym kli¢em podepsan modul CSPs, 1ze jej provozovat.

4. Popis bezpecnostniho ttoku
Utok 1 (netspdsny ):
Pouzit vlastni CSP podepsané soukromym klicem.
Pt epsat " KEY" vlastnim odpovidajicim vet ejnym klicem...
... Windows pf estanou pracovat , nebot’ nemohou ovér it vlastni bezpecnostni podsysté m

Utok 2 (usp&sny !) :
Pouzit vlastni CSP podepsané soukromym kli¢em.
Pt epsat " NSAKEY" vlastnim odpovidajicim vef ejnym kli¢em...
... Windows pracuji dale, nebot’ k ovér eni bezpecnostniho subsysté mu je k dispozici  KEY
(kli¢ Microsoftu)

CSP pracuje , protoze Windows se pokusily jej verifikovat uzitim " _KEY" a protoze byly
neuspesné , pokusily se je verifikovat pomoci " NSAKEY" (obsahuje jiz nas veft ejny klic).

Vysledek:

Windows CryptoAPI systé m je funkcni

kli¢ NSAKEY je odstranén

uzivatel mize pouzit CSP, bez podpisu klicem KEY (Microsoftu) nebo vlastnikem klice
_NSAKEY (Microsoft / NSA ?)

Ze uvedeny utok je realny potvrzuje jiz zvef ejnény program na serveru firmy Cryptonym,
ktery si Ize pro demonstracni pouZiti dokonce stdhnout. Program je uréen pro Windows NT
4.0.

5.Zaver

Vzhledem k uvedené mu utoku plyne, Ze:

- Microsoft ztratil moznost kontrolovat pouziti silné¢ kryptografie ve svych produktech.

Pt esnéji - uzivatel mize pouzit vlastni CryptoApi bez podpisu firmou Microsoft a tedy
bez ohledu na exportni omezeni a jeho kontrolu americkou vladou.

- Potencidln€ je mozné ve vasem pocitaci nahradit NSAKEY jinym kli¢em a nahradit
CryptoApi jinym CryptoApi , podepsanym vy §e zminény m vnuceny m klicem . Toto nové
CryptoApi miZze mimo pi edchozich funkci vykondvat i jiné nedokumentované tkoly,
které mohou slouzit Gito¢nikovi k ziskani cenny ch informaci o datech na vasem pocitaci
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A dalsi ...

C. HPUX a UNIX Crypt Algoritmus

HPUX je Sifrovy algoritmus implementovany v opera¢nim systé mu Solaris a Crypt je Sifrovy
algoritmus implementovany v operacnim syst¢ mu UNIX. Ve skutecnosti se jednd o stejné
algoritmy. V manudlech ktémto operacnim syst¢é mim mlZeme najit uplné¢ rozdilné
hodnoceni téchto systé mii !

V manualu Solaris 2.6 Crypt mizeme Cist : ,, crypt je implementaci jedno-rotorové ho zaf izeni
zalozené ho na bazi némecké ho pft istroje Enigma, ale s 256-elementy rotoru. Metody utoku na
takovyto algoritmus jsou obecn¢ zndmy, crypt poskytuje jen minimalni bezpecnost.*

V manualu HPUX 10.20 muzeme ¢ist : ,, crypt je implementaci jedno-rotorové ho zar izeni
zalozené ho na bazi némecké ho pf istroje Enigma, ale s 256-elementy rotoru. Metody ttoku na
takovyto algoritmus jsou zndmé , prace, které je tf eba vzit do tivahy s t€émito utoky, jsou vSak
velmi rozsahlé .

Cteme-li manual HPUX dale , najdeme vyjadi eni, Ze crypt chrani adekvatnim zptisobem vase
soubory. Je smutné, kdyz Sifrovy algoritmus, ktery umi ,,breaknout™ (rozlustit) kazdy student
kryptogratie za domaci ukol, je doporucen dodavatelem operacniho systé mu k ochran¢ dat!
http://www.counterpane.com

D. Letem "Sifrovym" svétem

1) Na adrese

http://www.ntsecurity.net/forums/2cents/news.asp?IDF=118& TB=news

je uvedeno tvrzeni, ze Sifrovy algoritmus EFS (Encrypting File Syst¢ém) vestavény do
Microsoft Windows 2000 byl ,,rozbit*. Microsoft ve své odpovedi tvrdi, ze systé m samotny
nebyl ,,rozbit“, ale bylo vyuzito toho, ze uzivatelé systé m Spatné pouzivaji (jedna se o
moznost vyuziti EFS recovery key) ...
http://www.microsoft.com/security/bulletins/win2kefs.asp
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2) Objevila se nova verze znamé ho viru Melisa. K §if eni vyuziva slabin Microsoft Outlook.
Vir ni¢i operacni systé m Windows. Na internetu najdeme jizlivé komentar e, které dodavaji, ze
prace, kterou Melisa provadi je "chytra a aktudlni ".
http://www.computerworld.com/home/print.nsf/all/990719B50A

3) V Kalifornii byla pf ijata nova verze zakona o digitalnim podpisu. Digitalni podpis je nyni
uznavan jako podpis, ktery 1ze pravné pouzit k podpisu obchodnich kontraktt .
http://www.computerworld.com/home/news.nsf/all/9907294dig

4) Utok "hrubou silou" (totalni zkousky kli¢t) na soubor zasifrovany pomoci programu ZIP
je samozi ejm¢ mozny (odmyslime-li otdzku strojové ho ¢asu) a jednoduchy (na internetu je
spousta programd, které lze uspesné pouzit. Na nize uvedené adrese se vSak objevila novinka,
kterd vyuziva moznosti utoku ze znalosti otevi ené ho textu (known-plaintext attack ). Velice
zajimavé je, ze k Gtoku staci znalost 13-ti byt ! Zajemci mohou navstivit adresu :

http://www.unix-ag.uni-kl.de/~conrad/krypto/pkcrack.html a pokud vlastnite 30 ecash
(digitalnich penéz) muazete si stdhnout verzi pro UNIX nebo DOS.

5) Po uspésném utoku hackeri na postovni server Microsoftu koncem minulé ho mésice se
i ada lidi ohlizi po jiné m "bezpecné m" postovnim serveru. Vzhledem k tomu, ze hacker i stahli
uplny seznam vsSech uzivatell véetné hesel a vzhledem k tomu, Ze pro zapomnétlivé je na
Hotmailu pf imo vestavénd moznost jak heslo (pf 1 znalosti jisty ch udaji o majiteli uctu) ziskat,
rozhodl jsem se tuto adresu vyskrtnout ze seznamu mnou pouzivanych adres. Soucasné
doporucuji pouzivat pro divérnou postu nasledujici server : "Hushmail".

Hushmail je typu serveru Hotmail, ale pouziva Sifrovani. Pro komunikaci je implementovan
protokol SSL (z prohlizece) na server a nasledné Sifrovani zprav pomoci kvalitniho programu
Blowtish . RSA v SSL pouziva kli¢ dé lky 1024 bitti ! Zdrojovy kod Ize také ziskat a stahnout
z nize uvedené ho serveru (posledni verze je 1.04) a vytvof it si vlastni silnou kryto-aplikaci
(nepodlé ha vyvoznim restrikcim !).
http://www.wired.com/news/news/email/explodeinfobeat/technology/story/19804.html
Hushmail homepage: http://www.hushmail.com/

Technickd podpora: https://www.hushmail.com/tech description.htm
Zdrojovy kod: http://www.cypherpunks.ai/~hush/

6) Francie zménila svoji politiku restrikci na poli Sifrovani. Ministersky pi edseda Lionel
Jospin oznamil, Ze Francie obraci svoji dlouhotrvajici tradi¢ni domaci restriktivni politiku
smeérem k volné mu pouzivani silnych Sifer az do délky kli¢e 128 bitli. Do t¢ doby Francie
umoziiovala na domacim poli pouzivat volné¢ jen Sifry do 40 biti klice. Jednd se
pravdépodobné o rozhodnuti, které bylo provedeno na zdklad¢ informaci o existenci a
vyuzivani §piondzniho syst¢ mu ECHELON.

http://jya.com/jospin-coup.htm

7) Na zéklad¢ zpravy odborné ho organu EP (Evropské ho parlamentu) STOA, ktera byla
publikovana v dubnu 1999 (zprava se kratce nazyva "Interception Capabilities 2000", nebo
jen IC2000 , http:/www.iptvreports.mcmail.com/stoa _cover.htm ), byla pt ehodnocena
némecka vladni politika v oblasti kryptologie a ochrany dat. Némecka vlada pf ijala zasadni
dokument o principech Sifrové politiky "Eckpunkte der deutschen Kryptopolitik", ktery je
svym obsahem ve svété zcela ojedinély  (http:/www.bmwi.de/presse/1999/0602.html).
Tento dokument zdsadn€ méni vladni postoj k silné kryptografii. Nékteré zakladni informace
lze nalé zt napt . v V.Klima : "Velky bratr vSechno slysi", CHIP 8/99 nebo mohu pi edat sviij
pracovni pt eklad kompletniho vladniho prohlaseni.
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8) Svédsko. Podle cGasopisu Datateknik (10/99, http://www.datateknik.se) §védské
ministerstvo studuje zpravu STOA 1C2000 a $vé dska vlada povér ila tajnou polici SAPO, aby
vySett ila primyslovou Spionaz, kterd je vedena proti §vé dskym narodnim a primyslovym
zajmim. Zahrnuje to syst¢ m ECHELON a dohodu UKUSA.

Snad jiz reakci na vy sledky tohoto Seti eni je liberalizace §vé dské ho exportu Sifrovy ch zat izeni
(z 23.7.1999) a obecné povoleni exportu silné kryptologie s kli¢i do 128 bitd (mimo
vyjmenované staty).

http://www.ud.se/pressinf/pressmed/1999/juni/990623 S.htm

9) CGHQ britsky ekvivalent NSA se bude st€éhovat. Nova budova ma planovanou kapacitu
pro 4500 lidi (v origindle for 4,500 eavesdroppers and code-breakers) a bude dokoncena v
roce 2002. V aredlu bude misto pro 1750 sluzebnich aut a ndklady jsou stanoveny na 300
miliont liber Sterlinkd.
http://www.guardianunlimited.co.uk/Archive/Article/0.4273.3862710.00.html

10) INVEX Computer Brno” 99 se jiz tradicné€ uskutecni v tydnu od 4.10 do 8.10.1999. Ve
stanku DSM se konaji kazdy den od 13.00 hod. do 16.00 hod. neformalni odborna setkani,
ktera budou koncipovana jako odborné¢ pt ednasky zastupcii jednotlivych firem. Mottem
setkani je slogan "O informacni bezpecnosti - netradicné". Na akci je nutné se pi edem
registrovat u DSM.

E. e-mailové spojeni (aktualni pr ehled)

hruby@gcucmp.cz (Union of Czech Mathematicians and Physicists)

- oficialni adresa kryptologické sekce JCMF (Group of Cryptology ...)

- jako ¢len vyboru té to sekce poStu na té to adrese pravideln€ zpracovavam

- vzhledem k velké mu objemu posty je vhodné do subjectu umistit jmé no Vondruska
- odesilat a pf ijimat 1ze libovolny pocet pf iloh

- upft ednostiiuji pro pt enos vétSiho objemu dat

pavel.vondruska@post.cz

- hlavni osobni stranka, o pt ichodu e-mailu jsem informovéan na mobil

-k e-mailu lze pt ilozit jen jedna pft iloha !

- nékdy je tato adresa pf etizena

- odeslat Ize jen jedna pf iloha, jsou problé my s nékterymi typy pi iloh (obsah je konvertovan
do textu e-mailu) napt . *.rtf .

- ozkouSeny a vhodné jsou pi ilohy *.doc a *.zip

pavel vondruska@hotmail.com ZRUSENA !!! (obsah do konce listopadu vybiran)

pavel.vondruska@sms.paegas.cz

- slouzi k pf imé mu odeslani e-mailu na mij mobilni telefon
- nelze pt idat pt ilohu

- celkova dé lka textu je omezena cca 160 znaky

- zobrazi se adresa e-mailu odesilatele, subject, a zprava

Pozn. VSechny vyse uvedené c¢lanky jsou k dispozici v elektronické formé.
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